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ÓÄÊ 621.391.037.372ÑÒÎÉÊÎÑÒÜ ÑÒÅ�ÀÍÎ��ÀÔÈ×ÅÑÊÈÕ ÑÈÑÒÅÌÅ.Â. �àçèíêîâ, �.Õ. ËàòûïîâÀííîòàöèÿÑòàòüÿ ïîñâÿùåíà âîïðîñàì ñòîéêîñòè ñòåãàíîãðà�è÷åñêèõ ñèñòåì. Äàí îáçîð îñíîâ-íûõ ïîíÿòèé ñòåãàíîãðà�èè, ðàññìîòðåíû ðàçëè÷íûå ïîäõîäû ê ñòåãàíîãðà�è÷åñêîéñòîéêîñòè, �àêòîðû, âëèÿþùèå íà ïðàêòè÷åñêóþ ñòîéêîñòü ñòåãîñèñòåì, à òàêæå îñíîâ-íûå âèäû ñòåãîàíàëèçà, èõ ïëþñû è ìèíóñû.Êëþ÷åâûå ñëîâà: ñòåãàíîãðà�èÿ, ñêðûòàÿ ïåðåäà÷à èí�îðìàöèè, ñòåãîàíàëèç, ñòå-ãàíîãðà�è÷åñêàÿ ñòîéêîñòü. 1. ÂâåäåíèåÑòåãàíîãðà�èÿ � ýòî íàóêà è èñêóññòâî ñêðûòîé ïåðåäà÷è èí�îðìàöèè. Ñêðû-âàåòñÿ ñàì �àêò íàëè÷èÿ îáìåíà èí�îðìàöèåé. Ýòî äîñòèãàåòñÿ ïóòåì âñòðàèâàíèÿñîîáùåíèé â íå âûçûâàþùèé ïîäîçðåíèé îáúåêò, íàçûâàåìûé ñòåãàíîãðà�è÷åñêèìêîíòåéíåðîì. Â öè�ðîâîé ñòåãàíîãðà�èè â êà÷åñòâå êîíòåéíåðîâ èñïîëüçóþòñÿöè�ðîâûå èçîáðàæåíèÿ, öè�ðîâîå àóäèî è âèäåî.Îñíîâíàÿ çàäà÷à ñòåãàíîãðà�èè ñ�îðìóëèðîâàíà â âèäå òàê íàçûâàåìîé ¾ïðî-áëåìû çàêëþ÷åííûõ¿. Äâîå çàêëþ÷åííûõ, Àëèñà è Áîá, ñèäÿò â ðàçíûõ êàìåðàõ.Äëÿ òîãî ÷òîáû ñïëàíèðîâàòü ïîáåã, èì íåîáõîäèìî îáìåíèâàòüñÿ èí�îðìàöèåé ïîîòêðûòîìó êàíàëó ñâÿçè, êîíòðîëèðóåìîìó íàðóøèòåëåì Åâîé. Äëÿ òîãî, ÷òîáûïåðåäàòü ñîîáùåíèå Áîáó, Àëèñà âñòðàèâàåò åãî â ñòåãàíîãðà�è÷åñêèé êîíòåéíåðè ïåðåäàåò ðåçóëüòàò âñòðàèâàíèÿ (ñòåãî) ïî êàíàëó ñâÿçè [1℄.Â ñòåãàíîãðà�èè ðàññìàòðèâàþòñÿ òðè ìîäåëè íàðóøèòåëÿ [2℄.1. Åâà � ïàññèâíûé íàðóøèòåëü. Â ýòîì ñëó÷àå åå îñíîâíàÿ çàäà÷à ñîñòîèò âîáíàðóæåíèè ñàìîãî �àêòà íàëè÷èÿ ñêðûòîé ïåðåäà÷è èí�îðìàöèè, ìîäè�èöèðî-âàòü ñòåãî ó Åâû âîçìîæíîñòè íåò. Åâà èññëåäóåò ïåðåõâà÷åííîå ñòåãî íà ïðåäìåòíàëè÷èÿ ñêðûòîé èí�îðìàöèè. Åñëè èí�îðìàöèÿ åþ íå îáíàðóæèâàåòñÿ, Åâà ïå-ðåñûëàåò ñòåãî Áîáó. Â ïðîòèâíîì ñëó÷àå êàíàë ñâÿçè áëîêèðóåòñÿ.2. Åâà � àêòèâíûé íàðóøèòåëü. Â ýòîì ñëó÷àå Åâà ìîäè�èöèðóåò êàæäûé ïå-ðåõâà÷åííûé öè�ðîâîé îáúåêò â ïîïûòêàõ óíè÷òîæèòü âîçìîæíîå ñêðûòîå ñîîá-ùåíèå. Â êà÷åñòâå àòàê ìîãóò ïðèìåíÿòüñÿ òàêèå, íàïðèìåð, ïðåîáðàçîâàíèÿ ñòåãî,êàê ñæàòèå ñ ïîòåðÿìè èëè íèçêî÷àñòîòíàÿ �èëüòðàöèÿ.3. Íàðóøèòåëü íàçûâàåòñÿ çëîíàìåðåííûì (mali
ious), åñëè åãî äåéñòâèÿ îñíî-âûâàþòñÿ íà ñâîéñòâàõ êîíêðåòíîãî ñòåãàíîãðà�è÷åñêîãî àëãîðèòìà è íàïðàâëåíûíà òàéíîå âìåøàòåëüñòâî â êîììóíèêàöèþ Àëèñû è Áîáà. Íàïðèìåð, Åâà ìîæåòïîïûòàòüñÿ âûäàâàòü ñåáÿ çà Àëèñó èëè Áîáà.Êàê ïðàâèëî, â çàäà÷àõ ñêðûòîé ïåðåäà÷è èí�îðìàöèè ïðåäïîëàãàåòñÿ ïðèñóò-ñòâèå ïàññèâíîãî íàðóøèòåëÿ.Âñòðàèâàíèå èí�îðìàöèè â ñòåãàíîãðà�è÷åñêèé êîíòåéíåð çàêëþ÷àåòñÿ âíåçíà÷èòåëüíîé åãî ìîäè�èêàöèè [3℄. Âíåñåííûå èçìåíåíèÿ íå äîëæíû îáíàðó-æèâàòüñÿ ñòàòèñòè÷åñêè è ñ ïîìîùüþ îðãàíîâ ÷óâñòâ ÷åëîâåêà. Åñëè, ê ïðèìåðó,èí�îðìàöèÿ âñòðàèâàåòñÿ â öè�ðîâîå èçîáðàæåíèå, òî ýëåìåíòàìè êîíòåéíåðà,ìîäè�èöèðóåìûìè ïðè âñòðàèâàíèè èí�îðìàöèè, ìîãóò áûòü èíòåíñèâíîñòü öâå-òîâûõ êîìïîíåíòîâ ïèêñåëîâ, êîý��èöèåíòû ðàçëè÷íûõ ïðåîáðàçîâàíèé.



ÑÒÎÉÊÎÑÒÜ ÑÒÅ�ÀÍÎ��ÀÔÈ×ÅÑÊÈÕ ÑÈÑÒÅÌ 1271.1. Ôîðìàëüíîå îïðåäåëåíèå ñòåãîñèñòåìû. Äàäèì �îðìàëüíîå îïðå-äåëåíèå ñòåãîñèñòåìû. Ïóñòü k � ñòåãàíîãðà�è÷åñêèé êëþ÷ èç ìíîæåñòâà K âîç-ìîæíûõ ñòåãàíîãðà�è÷åñêèõ êëþ÷åé, k ∈ K, M � ìíîæåñòâî âîçìîæíûõ ñêðû-âàåìûõ ñîîáùåíèé, C � ìíîæåñòâî âîçìîæíûõ ñòåãàíîãðà�è÷åñêèõ êîíòåéíåðîâ.Ñòåãàíîãðà�è÷åñêàÿ ñèñòåìà ñîñòîèò èç äâóõ îòîáðàæåíèé: âñòðàèâàþùåãî îòîá-ðàæåíèÿ Emb è èçâëåêàþùåãî îòîáðàæåíèÿ Ext:Emb : C × K × M → C, (1)Ext : C × K → M (2)òàêèõ, ÷òî Ext(Emb(c, k, m), k) = m äëÿ âñåõ c ∈ C , k ∈ K , m ∈ M . Âñòðàèâàþùååïðåîáðàçîâàíèå Emb ãåíåðèðóåò íà îñíîâå êîíòåéíåðà c , êëþ÷à k è ñîîáùåíèÿ mñòåãîñîîáùåíèå s , s = Emb(c, k, m) .2. Ñòåãàíîãðà�è÷åñêàÿ ñòîéêîñòü2.1. Èí�îðìàöèîííî-òåîðåòè÷åñêîå îïðåäåëåíèå ñòîéêîñòè. Ïóñòüñòåãàíîãðà�è÷åñêèå êîíòåéíåðû c èìåþò âåðîÿòíîñòíîå ðàñïðåäåëåíèå PC ,
PC(c) � âåðîÿòíîñòü òîãî, ÷òî Àëèñîé áóäåò âûáðàí êîíòåéíåð c äëÿ âñòðàèâà-íèÿ èí�îðìàöèè. Ýòà èí�îðìàöèÿ èçâåñòíà Åâå.Ïðåäïîëàãàåòñÿ, ÷òî è ñòåãàíîãðà�è÷åñêèé êëþ÷ k èç ìíîæåñòâà K , è ñîîá-ùåíèå m èç ìíîæåñòâà ñîîáùåíèé M âûáèðàþòñÿ ðàâíîâåðîÿòíî. Íà îñíîâå ýòîéèí�îðìàöèè è ðàñïðåäåëåíèÿ PC ñ ïîìîùüþ �îðìóë ïîëíîé âåðîÿòíîñòè ìîæíîïîëó÷èòü PS � âåðîÿòíîñòíîå ðàñïðåäåëåíèå ïîëó÷àåìûõ â ðåçóëüòàòå âñòðàèâàíèÿèí�îðìàöèè ñòåãî, PS(s) � âåðîÿòíîñòü òîãî, ÷òî ñêðûâàþùèì ïðåîáðàçîâàíèåìáóäåò ñãåíåðèðîâàíî ñòåãî s .Ñðàâíåíèå ðàñïðåäåëåíèé PC è PS ïðîèçâîäèòñÿ íà îñíîâå ðàññòîÿíèÿ Êóëü-áàêà �Ëåéáëåðà (îòíîñèòåëüíîé ýíòðîïèè), êîòîðîå îïðåäåëÿåòñÿ ñëåäóþùèì îá-ðàçîì1:
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. (3)Îòíîñèòåëüíàÿ ýíòðîïèÿ âñåãäà íåîòðèöàòåëüíà è ðàâíà íóëþ òîãäà è òîëü-êî òîãäà, êîãäà PC = PS . Îòíîñèòåëüíàÿ ýíòðîïèÿ íå ÿâëÿåòñÿ ðàññòîÿíèåì âñòðîãîì ìàòåìàòè÷åñêîì ñìûñëå (òàê êàê îíà àñèììåòðè÷íà è íå óäîâëåòâîðÿåòíåðàâåíñòâó òðåóãîëüíèêà).Åñëè D(PC ||PS) = 0 , òî åñòü ðàñïðåäåëåíèå ñîçäàâàåìûõ Àëèñîé ñòåãî PS ñîâ-ïàäàåò ñ ðàñïðåäåëåíèåì ñòåãàíîãðà�è÷åñêèõ êîíòåéíåðîâ PC , èçâåñòíûì íàðó-øèòåëþ, òî ñòåãîñèñòåìà ÿâëÿåòñÿ àáñîëþòíî ñòîéêîé [4℄, òàê êàê íàðóøèòåëü íåèìååò âîçìîæíîñòè ðàçëè÷èòü ñòåãî è êîíòåéíåðû.Åñëè D(PC ||PS) ≤ ε , òî ñòåãîñèñòåìà îïðåäåëÿåòñÿ êàê ε-ñòîéêàÿ [4℄. ×åììåíüøå çíà÷åíèå ε, òåì áîëåå ñòîéêîé ê ïàññèâíûì ñòåãîàíàëèòè÷åñêèì àòàêàìÿâëÿåòñÿ ñèñòåìà.2.2. Ïðàêòè÷åñêàÿ ñòîéêîñòü. Îöåíèòü ñòîéêîñòü ñòåãîñèñòåìû âòåîðåòèêî-èí�îðìàöèîííîì ñìûñëå íà ïðàêòèêå íå ïðåäñòàâëÿåòñÿ âîçìîæíûì,ïîýòîìó ââîäèòñÿ ïîíÿòèå ñòåãàíîãðà�è÷åñêîé ñòîéêîñòè â ïðàêòè÷åñêîì ñìûñëå.Ñòåãàíîãðà�è÷åñêàÿ ñèñòåìà íàçûâàåòñÿ ñòîéêîé â ïðàêòè÷åñêîì ñìûñëå, åñ-ëè íå ñóùåñòâóåò ñòåãîàíàëèòè÷åñêîãî àëãîðèòìà, êîòîðûé áûë áû ñïîñîáåí îáíà-ðóæèâàòü íàëè÷èå ñêðûòîé èí�îðìàöèè. Òàêèì îáðàçîì, ïðàêòè÷åñêàÿ ñòîéêîñòü

1Âñå ëîãàðè�ìû â äàííîé ðàáîòå áåðóòñÿ ïî îñíîâàíèþ 2 .



128 Å.Â. �ÀÇÈÍÊÎÂ, �.Õ. ËÀÒÛÏÎÂñòåãîñèñòåìû çàâèñèò îò ðàçâèòèÿ ñòåãîàíàëèòè÷åñêèõ ìåòîäîâ è ìîæåò ïîíèæàòü-ñÿ ñ ðàçâèòèåì ìåòîäîâ ñòåãîàíàëèçà.Îòìåòèì �àêòîðû, âëèÿþùèå íà ñòîéêîñòü ñòåãàíîãðà�è÷åñêèõ ñèñòåì:
• âûáîð ñòåãàíîãðà�è÷åñêîãî êîíòåéíåðà;
• ñïîñîá èçìåíåíèÿ ýëåìåíòîâ êîíòåéíåðà;
• êîëè÷åñòâî èçìåíåííûõ ýëåìåíòîâ;
• ïðàâèëî âûáîðà èçìåíÿåìûõ ýëåìåíòîâ êîíòåéíåðà.2.2.1. Âûáîð ñòåãàíîãðà�è÷åñêîãî êîíòåéíåðà. Îò âûáîðà êîíòåéíåðàäëÿ âñòðàèâàíèÿ èí�îðìàöèè ñèëüíî çàâèñèò âåðîÿòíîñòü îáíàðóæåíèÿ íàëè÷èÿñêðûòîãî ñîîáùåíèÿ íàðóøèòåëåì.�àññìîòðèì ñëó÷àé èñïîëüçîâàíèÿ öè�ðîâûõ èçîáðàæåíèé â êà÷åñòâå êîí-òåéíåðîâ. Íå ñëåäóåò èñïîëüçîâàòü äëÿ âñòðàèâàíèÿ èí�îðìàöèè èçîáðàæåíèÿ ñíåáîëüøèì êîëè÷åñòâîì öâåòîâ è èçîáðàæåíèÿ, ñîçäàííûå â ãðà�è÷åñêèõ ðåäàê-òîðàõ. Ñëåäóåò òàêæå èçáåãàòü èñïîëüçîâàíèÿ èçîáðàæåíèÿ, êîòîðîå ðàíåå áûëî â�îðìàòå JPEG äëÿ âñòðàèâàíèÿ èí�îðìàöèè â ïðîñòðàíñòâåííîé îáëàñòè. JPEG-êîìïðåññèÿ îñòàâëÿåò ¾ñëåä¿ â èçîáðàæåíèè, êîòîðûé ìîæåò áûòü îáíàðóæåí [5℄.Ïîñëå æå âñòðàèâàíèÿ èí�îðìàöèè ýòîò ¾ñëåä¿ ñîõðàíèòñÿ, íî ñóùåñòâóåò ñïîñîáîïðåäåëèòü òî, ÷òî äàííîå èçîáðàæåíèå íå ìîãëî áûòü ïîëó÷åíî ëèøü â ðåçóëüòàòåäåêîìïðåññèè JPEG-èçîáðàæåíèÿ. Ýòî, êîíå÷íî æå, âûçîâåò ïîäîçðåíèÿ.2.2.2. Ñïîñîá èçìåíåíèÿ ýëåìåíòîâ êîíòåéíåðà. Ïðè âñòðàèâàíèè èí-�îðìàöèè íåêîòîðûå ýëåìåíòû êîíòåéíåðà (áàéòû èíòåíñèâíîñòè öâåòîâûõ êîì-ïîíåíò ïèêñåëîâ, JPEG-êîý��èöèåíòû è äð.) èçìåíÿþòñÿ â ñîîòâåòñòâèè ñ áèòàìèñêðûâàåìîãî ñîîáùåíèÿ.�àññìîòðèì ðàñïðîñòðàíåííûé ñëó÷àé, êîãäà â ðåçóëüòàòå âñòðàèâàíèÿ ñîîáùå-íèå ñîäåðæèòñÿ â ìëàäøèõ áèòàõ ñîîòâåòñòâóþùèõ ýëåìåíòîâ êîíòåéíåðà.Åñòü äâà îñíîâíûõ ïîäõîäà ê èçìåíåíèþ ìëàäøåãî áèòà, åñëè îí íå ñîâïàäàåòñî âñòðàèâàåìûì:1) èçìåíèòü ìëàäøèé áèò íà ïðîòèâîïîëîæíûé (01000111 → 01000110,

00111010 → 00111011). Èñïîëüçóåòñÿ, íàïðèìåð, â àëãîðèòìå Jsteg [6℄;2) âû÷åñòü åäèíèöó èç ÷èñëà (01000111 → 01000110, 00111010 → 00111001).Èñïîëüçóåòñÿ, íàïðèìåð, â àëãîðèòìå F5 [7℄.Ñëåäóåò çàìåòèòü, ÷òî èñïîëüçîâàíèå ïåðâîãî ñïîñîáà âî ìíîãèõ ñëó÷àÿõ ñó-ùåñòâåííî ïîíèæàåò ñòîéêîñòü ñòåãàíîãðà�è÷åñêîé ñèñòåìû. Â [6℄ îïèñàíà ãèñòî-ãðàììíàÿ àòàêà íà àëãîðèòì Jsteg, èñïîëüçóþùàÿ èìåííî ýòî åãî ñâîéñòâî.2.2.3. Êîëè÷åñòâî èçìåíåííûõ ýëåìåíòîâ. Î÷åâèäíî, ÷òî ÷åì ìåíüøåèñêàæåíèé âíåñåíî ñêðûâàþùèì ïðåîáðàçîâàíèåì, òåì íèæå âåðîÿòíîñòü îáíàðó-æåíèÿ ñêðûòîé èí�îðìàöèè.Îòíîøåíèå êîëè÷åñòâà ïåðåäàííûõ áèò ê êîëè÷åñòâó âíåñåííûõ èñêàæåíèé íà-çûâàåòñÿ ý��åêòèâíîñòüþ âñòðàèâàíèÿ (embedding e�
ien
y) [8℄. Âûñîêîå çíà÷åíèåýòîãî ïàðàìåòðà ñâèäåòåëüñòâóåò î âîçìîæíîñòè íåîáíàðóæèâàåìîé ïåðåäà÷è ñðàâ-íèòåëüíî áîëüøîãî îáúåìà èí�îðìàöèè.Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ñïîñîá ïîâûøåíèÿ ý��åêòèâíîñòè âñòðàèâà-íèÿ, íàçûâàåìûé ìàòðè÷íûì âñòðàèâàíèåì (matrix embedding). Îí áûë ïðåäëîæåíâ [7℄ êàê ÷àñòü àëãîðèòìà F5, ñêðûâàþùåãî èí�îðìàöèþ â èçîáðàæåíèÿõ �îðìàòàJPEG.Ïðèìåíåíèå ýòîãî ñïîñîáà ïîçâîëÿåò âñòðîèòü k áèò â n êîý��èöèåíòîâ, ãäå
n = 2k − 1 , ïóòåì èçìåíåíèÿ òîëüêî îäíîãî èç ýòèõ êîý��èöèåíòîâ.Ïóñòü H � ìàòðèöà k×n , ñòîëáöû êîòîðîé ïðåäñòàâëÿþò ñîáîé âñå íåíóëåâûåâåêòîðû äëèíû k . Ïóñòü x � âåêòîð äëèíû n èç ìëàäøèõ áèò èñïîëüçóåìûõ êî-ý��èöèåíòîâ, à m � âåêòîð äëèíû k , ñîäåðæàùèé áèòû ñêðûâàåìîãî ñîîáùåíèÿ.



ÑÒÎÉÊÎÑÒÜ ÑÒÅ�ÀÍÎ��ÀÔÈ×ÅÑÊÈÕ ÑÈÑÒÅÌ 129Åñëè Hx = m , òî èçìåíåíèÿ âíîñèòü íå òðåáóåòñÿ � ñîîáùåíèå óæå ñîäåðæèòñÿâ ìëàäøèõ áèòàõ êîý��èöèåíòîâ. Â ïðîòèâíîì ñëó÷àå âû÷èñëÿåòñÿ âåêòîð z =
= Hx−m . Î÷åâèäíî, ÷òî z ñîâïàäàåò ñ îäíèì èç ñòîëáöîâ ìàòðèöû H , íàïðèìåðñ j -ì. Òîãäà ñîîáùåíèå m ìîæåò áûòü âñòðîåíî ïóòåì èçìåíåíèÿ j -ãî ýëåìåí-òà âåêòîðà x . Ïîëó÷àòåëü, èçâëåêøèé ïîñëåäîâàòåëüíîñòü x èç ïðèíÿòîãî ñòåãî,âû÷èñëÿåò ñîîáùåíèå ñëåäóþùèì îáðàçîì: m = Hy .Ìàòðè÷íîå âñòðàèâàíèå ïîçâîëÿåò âñòðàèâàòü k áèò â n = 2k − 1 êîý��èöèåí-òîâ ñ âíåñåíèåì â ñðåäíåì (1 − 1/2k) èçìåíåíèé.2.2.4. Ïðàâèëî âûáîðà. Îäèí èç ñïîñîáîâ ïîâûøåíèÿ óñòîé÷èâîñòè ñòå-ãàíîãðà�è÷åñêîé ñèñòåìû � àäàïòèâíûé âûáîð ýëåìåíòîâ ñòåãîêîíòåéíåðà äëÿâñòðàèâàíèÿ èí�îðìàöèè. Ê ïðèìåðó, èí�îðìàöèÿ ìîæåò âñòðàèâàòüñÿ â íàèáîëååçàøóìëåííûå ó÷àñòêè èçîáðàæåíèÿ, ÷òî óñëîæíÿåò åå îáíàðóæåíèå íàðóøèòåëåì.Îäíàêî ñëåäóåò çàìåòèòü, ÷òî àäàïòèâíîå ïðàâèëî âûáîðà ýëåìåíòîâ êîíòåéíå-ðà ÷àùå âñåãî íå çàâèñèò èëè ñëàáî çàâèñèò îò ñåêðåòíîãî êëþ÷à [9℄. Ýòî ñâîéñòâîïîçâîëÿåò è íàðóøèòåëþ óñïåøíî ïðèìåíèòü ýòî ïðàâèëî âûáîðà, ÷òî ìîæåò ïîç-âîëèòü åìó ïðîâåñòè óñïåøíóþ àòàêó íà ñòåãîñèñòåìó.Ýòà ïðîáëåìà ìîæåò áûòü ðåøåíà, åñëè ïðè âñòðàèâàíèè ñîîáùåíèÿ èñïîëüçó-åòñÿ èí�îðìàöèÿ, äîñòóï ê êîòîðîé íàðóøèòåëü ïîëó÷èòü íå ìîæåò. Òàêîé ïîäõîäê ñîêðûòèþ, ïîçâîëÿÿ èñïîëüçîâàòü ïðåèìóùåñòâà àäàïòèâíîãî ñòåãàíîãðà�è÷å-ñêîãî ïðåîáðàçîâàíèÿ, íå ïîíèæàåò óñòîé÷èâîñòè ñèñòåìû, òàê êàê íàðóøèòåëü íåèìååò âîçìîæíîñòè ïðèìåíèòü ïðàâèëî âûáîðà ýëåìåíòîâ ñòåãîêîíòåéíåðà. Èçâëå-÷åíèå ñîîáùåíèÿ ïîëó÷àòåëåì âîçìîæíî áëàãîäàðÿ �wet paper 
odes�, ïðåäëîæåí-íûì â [10℄.Íàïðèìåð, â [11, 12℄ ïðåäëîæåíà ñòåãîñèñòåìà ñ àäàïòèâíûì âûáîðîì ýëåìåí-òîâ êîíòåéíåðà. Èçâåñòíî, ÷òî ÷åëîâå÷åñêèé ãëàç íå ÷óâñòâèòåëåí ê èñêàæåíèÿìíà ãðàíèöàõ îáúåêòîâ, ïîýòîìó äëÿ âñòðàèâàíèÿ èí�îðìàöèè â ýòîì ìåòîäå èñ-ïîëüçóþòñÿ ïèêñåëû, íàõîäÿùèåñÿ íà ãðàíèöàõ îáúåêòîâ íà èçîáðàæåíèè.3. Êëàññè�èêàöèÿ ñòåãîàíàëèòè÷åñêèõ àòàêÑòåãîàíàëèç � ýòî íàóêà è èñêóññòâî îáíàðóæåíèÿ ñêðûòîé èí�îðìàöèè èëèîïðåäåëåíèÿ êàêèõ-ëèáî ïàðàìåòðîâ ñòåãîñèñòåìû. Â ýòîì ñëó÷àå ìû ðàññìàòðè-âàåì àòàêè Åâû.Ñòåãîàíàëèòè÷åñêèå àòàêè ðàçëè÷àþòñÿ ïî èñïîëüçóåìûì ìåòîäàì, ïî èìåþ-ùåéñÿ ó ñòåãîàíàëèòèêà èí�îðìàöèè, ïî ïîëó÷àåìîé â ðåçóëüòàòå àòàêè èí�îð-ìàöèè. Åñòü äâà îñíîâíûõ ïîäõîäà ê ïîñòðîåíèþ ïàññèâíûõ ñòåãîàíàëèòè÷åñêèõàòàê: ñòåãîàíàëèç, îñíîâàííûé íà êîíòðîëèðóåìîì îáó÷åíèè, è ñòàòèñòè÷åñêèé ñòå-ãîàíàëèç.3.1. Ñòåãîàíàëèç, îñíîâàííûé íà êîíòðîëèðóåìîì îáó÷åíèè. Ýòîòâèä ñòåãîàíàëèçà çàêëþ÷àåòñÿ â îáó÷åíèè êëàññè�èêàòîðà íà îñíîâå âûáîðêè,ñîñòîÿùåé èç áîëüøîãî êîëè÷åñòâà ñòåãî è ïóñòûõ ñòåãàíîãðà�è÷åñêèõ êîíòåé-íåðîâ. Íà âõîä êëàññè�èêàòîðà ïîäàåòñÿ âåêòîð çíà÷åíèé, âû÷èñëåííûõ íà îñíîâåñòåãî è êîíòåéíåðîâ èç îáó÷àþùåé âûáîðêè [13, 14℄.Ïëþñû ýòîãî âèäà ñòåãîàíàëèçà:

• ïîêàçûâàåò õîðîøèå ðåçóëüòàòû ïðè ïðàâèëüíîì ïîäáîðå ïàðàìåòðîâ, ïîäà-âàåìûõ íà âõîä êëàññè�èêàòîðà;
• ïðè îáó÷åíèè êëàññè�èêàòîðà äëÿ êàêîãî-ëèáî êîíêðåòíîãî àëãîðèòìà ìîæåòáûòü äîñòèãíóòî äîñòàòî÷íî òî÷íîå îáíàðóæåíèå èí�îðìàöèè;
• íåò íåîáõîäèìîñòè â ðàçðàáîòêå ñòàòèñòè÷åñêèõ ìîäåëåé � èñïîëüçóåòñÿ îáó-÷àþùàÿ âûáîðêà;
• ìàøèííîå îáó÷åíèå � õîðîøî èññëåäîâàííàÿ îáëàñòü.



130 Å.Â. �ÀÇÈÍÊÎÂ, �.Õ. ËÀÒÛÏÎÂÌèíóñû ýòîãî âèäà ñòåãîàíàëèçà:
• äëÿ êàæäîãî êîíêðåòíîãî ñòåãàíîãðà�è÷åñêîãî àëãîðèòìà òðåáóåòñÿ îáó÷èòüîòäåëüíûé êëàññè�èêàòîð, ÷òî íåïðîñòî ðåàëèçîâàòü íà ïðàêòèêå;
• êðèòè÷åñêè âàæåí ïðàâèëüíûé âûáîð ïàðàìåòðîâ, ïîäàâàåìûõ íà âõîä êëàñ-ñè�èêàòîðà, â òî âðåìÿ êàê ÷åòêàÿ ñèñòåìíàÿ ñõåìà ïîäáîðà ýòèõ ïàðàìåòðîâ íåðàçðàáîòàíà;
• íåêîòîðûå ïàðàìåòðû ñàìîãî êëàññè�èêàòîðà è ïàðàìåòðû ïðîöåññà îáó÷å-íèÿ äîëæíû áûòü ïîäîáðàíû ñòåãîàíàëèòèêîì, à ýòîò ïîäáîð ÷àñòî ìîæåò áûòüîñóùåñòâëåí òîëüêî ìåòîäîì ïðîá è îøèáîê;
• ñòåãîàíàëèòèê íå èìååò âîçìîæíîñòè êîíòðîëèðîâàòü âåðîÿòíîñòè îøèáîêïåðâîãî è âòîðîãî ðîäà;
• îòíîñÿùèåñÿ ê ýòîìó âèäó ñòåãîàíàëèçà ìåòîäû íå ñïîñîáíû, êàê ïðàâèëî,îöåíèòü ñòåãàíîãðà�è÷åñêèé êëþ÷ èëè äëèíó ñîîáùåíèÿ.3.2. Ñòàòèñòè÷åñêèé ñòåãîàíàëèç. Ñòàòèñòè÷åñêèé ñòåãîàíàëèç íàïðàâëåííà îáíàðóæåíèå ñêðûòîãî ñîîáùåíèÿ íà îñíîâå èññëåäîâàíèÿ ñòàòèñòè÷åñêèõ çà-êîíîìåðíîñòåé, íàðóøàåìûõ ñêðûâàþùèì ïðåîáðàçîâàíèåì. Àòàêè, îòíîñÿùèåñÿê ýòîìó âèäó ñòåãîàíàëèçà, äîñòàòî÷íî ðàçíîîáðàçíû [6, 13, 15℄ è èñïîëüçóþò ðàç-ëè÷íûå ñâîéñòâà ñòåãàíîãðà�è÷åñêèõ êîíòåéíåðîâ è àëãîðèòìîâ.Ïëþñû ñòàòèñòè÷åñêîãî ñòåãîàíàëèçà:
• íåîáõîäèìûé äëÿ ñòàòèñòè÷åñêîãî ñòåãîàíàëèçà ìàòåìàòè÷åñêèé àïïàðàò õî-ðîøî ðàçðàáîòàí è ìîæåò áûòü íàïðÿìóþ ïðèìåíåí ïðè ïîñòðîåíèè ñòåãîàíàëè-òè÷åñêèõ àòàê;
• ñòåãîàíàëèòèê èìååò âîçìîæíîñòü êîíòðîëèðîâàòü âåðîÿòíîñòè îøèáîê ïåð-âîãî èëè âòîðîãî ðîäà;
• åñòü âîçìîæíîñòü îöåíêè ñòåãàíîãðà�è÷åñêîãî êëþ÷à, äëèíû ñêðûòîãî ñîîá-ùåíèÿ, ìåñòîíàõîæäåíèÿ ñêðûòîé èí�îðìàöèè â ñòåãîêîíòåéíåðå.Ìèíóñû ñòàòèñòè÷åñêîãî ñòåãîàíàëèçà:
• ý��åêòèâíîñòü ñòàòèñòè÷åñêîãî ñòåãîàíàëèçà çíà÷èòåëüíî óìåíüøàåòñÿ ïðèíàëè÷èè íåòî÷íîñòåé â èñïîëüçóåìûõ ñòàòèñòè÷åñêèõ ìîäåëÿõ;
• ñòàòèñòè÷åñêàÿ íåñòàöèîíàðíîñòü öè�ðîâûõ èçîáðàæåíèé âûçûâàåò çíà÷è-òåëüíûå ïðàêòè÷åñêèå çàòðóäíåíèÿ.4. JPEG-ñòåãàíîãðà�èÿ è åå ïðåäåë�àñïðîñòðàíåííîñòü èçîáðàæåíèé â �îðìàòå JPEG ñòàëà ïðè÷èíîé îñîáîé àê-òóàëüíîñòè àëãîðèòìîâ JPEG-ñòåãàíîãðà�èè è ñîîòâåòñòâóþùèõ ñòåãîàíàëèòè÷å-ñêèõ àòàê.Âñå àëãîðèòìû JPEG-ñòåãàíîãðà�èè âñòðàèâàþò èí�îðìàöèþ ïóòåì ìîäè�è-êàöèè AC-êîý��èöèåíòîâ JPEG-ïðåîáðàçîâàíèÿ. Áîëüøèíñòâî ñóùåñòâóþùèõ àë-ãîðèòìîâ JPEG-ñòåãàíîãðà�èè èñïîëüçóþò â êà÷åñòâå êîíòåéíåðîâ èçîáðàæåíèÿâ �îðìàòå JPEG, åñòü àëãîðèòìû, êîòîðûå èñïîëüçóþò íåñæàòûå èçîáðàæåíèÿ,âñòðàèâàÿ èí�îðìàöèþ â ïðîöåññå ïðîâåäåíèÿ JPEG-ïðåîáðàçîâàíèÿ è ó÷èòûâàÿîòáðàñûâàåìóþ èí�îðìàöèþ [9℄.Èñïîëüçîâàíèå íóëåâûõ JPEG-êîý��èöèåíòîâ ïðèâîäèò ê çíà÷èòåëüíîìó ïî-íèæåíèþ ñòîéêîñòè ñòåãîñèñòåìû, ïîýòîìó äëÿ âñòðàèâàíèÿ èí�îðìàöèè èñïîëü-çóþòñÿ òîëüêî íåíóëåâûå AC-êîý��èöèåíòû.Èññëåäîâàíèÿ ïîêàçûâàþò, ÷òî íà äàííûé ìîìåíò ëó÷øèå àëãîðèòìû JPEG-ñòåãàíîãðà�èè ìîãóò îáåñïå÷èòü ñòîéêóþ ê ïàññèâíûì àòàêàì ïåðåäà÷ó èí�îð-ìàöèè ïðè ïðîïóñêíîé ñïîñîáíîñòè, íå ïðåâûøàþùåé 0.05 áèò íà íåíóëåâîé AC-



ÑÒÎÉÊÎÑÒÜ ÑÒÅ�ÀÍÎ��ÀÔÈ×ÅÑÊÈÕ ÑÈÑÒÅÌ 131êîý��èöèåíò (ñòîéêîé â äàííîì ñëó÷àå ñ÷èòàåòñÿ ñòåãîñèñòåìà, äëÿ êîòîðîé ïî-ëóñóììà âåðîÿòíîñòåé îøèáîê ïåðâîãî è âòîðîãî ðîäà ïðåâûøàåò 0.4) [16℄.Çàêëþ÷åíèåÑòåãàíîãðà�è÷åñêàÿ ñòîéêîñòü � êëþ÷åâîå ïîíÿòèå ñòåãàíîãðà�èè, îïðåäåëÿ-þùåå ìåñòî ñòåãàíîãðà�è÷åñêèõ ìåòîäîâ â ðåøåíèè çàäà÷ çàùèòû èí�îðìàöèè[17�24℄. Â íàñòîÿùåé ñòàòüå ðàññìîòðåíû áàçîâûå ïîíÿòèÿ ñòåãàíîãðà�èè, ïîíÿ-òèÿ èí�îðìàöèîííî-òåîðåòè÷åñêîé è ïðàêòè÷åñêîé ñòîéêîñòè ñòåãîñèñòåì, ñïîñîáûïîâûøåíèÿ ïðàêòè÷åñêîé ñòîéêîñòè, êëàññè�èêàöèÿ ñòåãîàíàëèòè÷åñêèõ àòàê.SummaryE.V. Razinkov, R.Kh. Latypov. Se
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