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Международная комиссия по образованию для 21 века 
«Образование: скрытое сокровище»:

«Научиться познавать, научиться делать, 
научиться жить вместе, научиться быть» 



1. Интернет-ресурсы в образовании

2. Информационная этика и правовая защита

3. Киберугрозы

4. Информационная безопасность обучающихся

Вопросы для обсуждения



Поиск информации

Федеральные образовательные ресурсы

Видеоуроки

Образовательные сервисы

Интерактивные тесты

Интерактивная образовательная среда

Дистанционное обучение, вебинары

Конкурсы, олимпиады и проектная деятельность

Интернет-ресурсы в образовании



• Поисковые системы : Yandex, Google и др.

• Федеральные образовательные ресурсы

• Образовательные порталы и сетевые сообщества учителей

• Блоги и личные сайты учителей

• Всемирная энциклопедия http://www.wikipedia.org

• Электронные библиотеки

Видеоуроки

Поиск информации

• http://interneturok.ru/ видеоуроки в Интернет

• http://videouroki.net/ видеоуроки в Интернет

• http://vuroki.ru/ видеоуроки в Интернет

• http://freeonlinecourses.ru/ бесплатные обучающие курсы в режиме 
онлайн!

• http://www.urokitv.ru/obrazovanie/ видеоуроки и вебинары

• http://www.youtube.com

• и многие, многие другие

http://www.wikipedia.org/
http://interneturok.ru/
http://videouroki.net/
http://vuroki.ru/
http://vuroki.ru/
http://www.urokitv.ru/obrazovanie/
http://www.youtube.com/


LinguaLeo Английский язык онлайн   https://lingualeo.com/ru

Занимательные уроки по русскому языку http://uroki-
russkogo-yazyka.ru/

Веб-форумы

Веб-квесты

среда Moodle

Онлайн тренажеры

Средства телекоммуникации

Интерактивная образовательная среда

Интерактивные тесты

Flubaroo - создание тестов и контроль знаний 
http://www.flubaroo.com/

Образовательные тесты  http://testedu.ru

https://lingualeo.com/ru
http://uroki-russkogo-yazyka.ru/
http://www.flubaroo.com/
http://testedu.ru/


•Сервисы Google: документы, блоги, переводчик и другие

•Интерактивные презентации Prezi

•Конструктор интерактивных плакатов 
https://edu.glogster.com/

•Конструктор интерактивных заданий 

LearningApps.org

•интеллект-карты http://www.mindmeister.com/ru

•Платформа для создания образовательных проектов 
https://kahoot.com/

Образовательные сервисы

https://edu.glogster.com/
http://www.mindmeister.com/ru
https://kahoot.com/
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• Международные бесплатные он-лайн курсы 
https://www.coursera.org/

• Образовательные курсы нового поколения (MOOC), 
подготовленные ведущими вузами России для онлайн

образования  https://www.lektorium.tv/

• Puzzle English https://puzzle-english.com/

• English Study Cafe http://www.english-study-cafe.ru/

Дистанционное обучение

https://www.coursera.org/
https://www.lektorium.tv/
https://puzzle-english.com/
http://www.english-study-cafe.ru/


• Интеллектуально творческий потенциал России 
http://future4you.ru/

• Мир олимпиад https://mir-olimpiad.ru/

• Всероссийские дистанционные олимпиады и конкурсы

https://mega-talant.com/

• Всероссийский конкурсы и олимпиады  http://umnik-

vsem.ru/

Конкурсы, олимпиады, проекты

http://future4you.ru/
https://mir-olimpiad.ru/
https://mega-talant.com/
http://umnik-vsem.ru/
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Федеральные ресурсы

http://window.edu.ru/
http://school-collection.edu.ru/
http://fcior.edu.ru/
http://www.edu.ru/


Профессиональное развитие педагога 

Обмен педагогическим опытом

Развитие профессиональной, творческой активности 
учителя

Дистанционное обучение

Повышение эффективности учебных занятий

Направления использования



Профессиональный 
рост педагога,

обмен опытом, 
развитие 

творческой 
активности

Самостоятельное 
повышение своей 

квалификации в сети

Повышение квалификации 
с использованием 

дистанционного обучения

Поиск материалов в сети 
Интернет 

Получение нормативных 
документов

Получение информации о новых 
педагогических технологиях

Получение информации о конференциях, 
конкурсах и грантах

Получение программного 
обеспечения

Публикации

Участие в вебинарах

Переписка с коллегами

Выбор и заказ книг в 
Интернет-магазинах



Дистанционное обучение

ДО

Интерактивная и оперативная 
обратная связь

Оперативная передача 
любой информации на 

любое расстояние

Доступ к различным 
источникам информации

Организация совместных 
телекоммуникационных 

проектов



Повышение 
эффективности

учебного 
занятия

Использование 
презентаций и 
видеороликов

Использование готовых  
разработок, заданий…

Компьютерные 
обучающие программы

Онлайн-тестирование,

Решение заданий 
онлайн

Электронные учебники

Интерактивные уроки, 
лабораторные 
практикумы



Информационная этика 

и правовая защита

• ЭТИКА (греч. ethika, от ethos —
обычай, нрав, характер), 

философская наука, объектом 
изучения которой является 

мораль



Информационная этика 

и правовая защита

Информационная этика (киберэтика) -
занимается исследованием поведения людей, 
использующих компьютер и информационные 

ресурсы, на основе чего вырабатываются 
соответствующие нравственные предписания и 

своего рода этикетные нормы

Этикет - это правила хорошего тона, принятые в той или
иной социальной группе

Сетевой этикет (сетикет, нетикет) - это набор предписаний о 
том, как себя вести в сети.



Информационная этика 

и правовая защита

1) проблемы, связанные с разработкой моральных кодексов

2) проблемы защиты прав собственности

3) проблемы, связанные с появлением компьютерных 
преступлений



Этические нормы 
информационной деятельности 

человека

честность точность

корректность
объективность в 

оценке информации

file:///F:/ProPR-Правила общения в Интернете.mp4


Правила сетевого этикета

Правило 1: Вы говорите с человеком

Правило 2: Придерживайтесь тех же стандартов поведения, что 
и в реальной жизни

Правило 3: Помните, что Вы находитесь в киберпространстве

Правило 4: Уважайте время и возможности других

Правило 5: Сохраняйте лицо

Правило 6: Помогайте другим там, где Вы это можете делать

Правило 7: Не ввязывайтесь в конфликты и не допускайте их

Правило 8: Не злоупотребляйте своими возможностями



Правила сетевого этикета



Правила этикета при 

использовании электронной почты

цитирование некоторых 

объектов

заглавные буквы подпись

грамматические 

ошибки

прикрепленные 

файлы

смайлики

тема сообщения





Правила этикета 
для общения в социальных сетях

• Нельзя размещать в своем профиле социальной сети чужие 
фотографии без разрешения этого человека;

• Не пересылайте другим людям информацию и изображения 
из закрытых профилей своих друзей, к которым имеете 

доступ;

• Не регистрируйтесь под чужими именами; 

• Не указывайте в своем профиле неверные данные об 
учебных заведениях или месте работы;

• Не публикуйте длинных публичных сообщений другим людям

• Относитесь тактично к людям, которые не хотят добавлять вас 
в друзья.



Что нельзя делать в Internet:

• употреблять ненормативную лексику;
• разжигать межнациональную и межрелигиозную рознь;

• оскорблять людей;
• воровать;

• умышленно пытаться что-то сломать;
• призывать к свержению существующего строя;

• отправлять инструкции, объясняющие, как совершить 
незаконные действия, а также спрашивать о возможных 

способах совершения такого рода действий;
• публиковать личные письма без согласия их авторов;

• затевать или продолжать дискуссию на отвлечённую тему 
в местах (конференции, форумы и т.п.), не 

предназначенных для этого;
• не выкладывать в сеть вредоносные программы для 

общего скачивания.



.
http://www.etika.ru/

http://www.etika.ru/


Виды преступлений в сфере информации

• Несанкционированный доступ к информации

• Ввод логических бомб

• Разработка и распространение вирусов

• Преступная небрежность в разработке

• Подделка компьютерной  информации

• Хищение компьютерной информации

Правовая защита информации



Меры, предупреждающие преступления в сфере 
информации

• Технические меры

• Организационные меры

• Правовые меры

Правовая защита информации



Правовая защита информации

• Конституция Российской Федерации ст. 44. 

• Гражданский Кодекс  Российской Федерации: Раздел VII. 
права на результаты интеллектуальной деятельности и 
средства индивидуализации

• Закон об авторском праве и смежных правах;

• Уголовный кодекс Российской федерации: ст. 272-274



Киберугрозы

Информационная безопасность детей — это 
состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением 

информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, 

психическому, духовному и нравственному развитию

(Федеральный закон от 29.12.2010 г. № 436-ФЗ «О 
защите детей от  информации, 

причиняющей вред их здоровью и развитию»)



89%

96%

85%

90%

95%

100%

Подростки Юноши

Ежедневное 
использование 

интернета

Ежедневное использование 
интернета

38%

28%

19%

15%
0 Зависимость, потеря 

времени, отказ от живого 
общения

Возможность получения 
ложной, негативной 
информации

Усталость и вред здоровью от 
постоянного пребывания в 
интернете

Риск заражения компьютера 
вирусами и вредоносными 
программами

91%

50%

37%

35%
21%

0
Обилие интересной и 
развивающей 
информации

Знакомства и общение

Бесплатный доступ к 
разнообразным ресурсам

Развлечения: игры, кино, 
книги

Преимущества интернета

Отрицательные стороны интернета

*Исследование Фонда Развития Интернет и факультета психологии МГУ имени М.В. Ломоносова

Киберугрозы



Киберугрозы

• «Беги, или умри»  #бегиилиумри

• Зацеперы

• Руфинг

• «Исчезни на 24 часа» #ИСЧЕЗНИНА24ЧАСА

• Шоплифтеры #ВОРОВСТВО  #ШОПЛИФТИНГ



Киберугрозы

• Многопользовательские сетевые 

онлайн игры«Dota»,  «World of tanks»,  «War Craft»,  

«Manhunt» 

• Игра «Тюряга»  Вконтакте



Киберугрозы

• Вовлечение детей в незаконную 

деятельность

• Кибермошенничество
Примеры объявлений:

- «Требуются молодые люди в отдел доставки. 
Наличие смартфона и навыки владения «Андроид». 
Зарплата высокая. «Скайп» для связи и вопросов»

- «Работа-подработка. Работа не сложная. Всему 
научим. Не Интернет. Гибкий график. Оплата по 
факту выполнения до 5 000 руб. в день Интересно? 
Пиши в ЛС»



Киберугрозы

• "Незнакомый друг" в социальных сетях

• Грумминг

• Кибер-террор (кибербуллинг) или 

«троллинг»

• «КОЛУМБАЙН»-ЭФФЕКТ



• Информационная грамотность - поиск, интерпретация, оценка 
различных источников информации, работа с видами учебных, деловых 
и научно-популярных текстов. 
• Информационная культура - совокупность материальных и духовных 
ценностей в области информации
• Информационный иммунитет - способность личности отражать  
негативное влияние информационной среды, выражающаяся в умении 
выявлять информационные угрозы, определять 
степень их опасности и умело противостоять им. Адекватное восприятие 
и оценка информации, ее критическое осмысление на основе  
нравственных  и культурных ценностей
• Медиаграмотность - это грамотное использование детьми и их 
преподавателями инструментов, обеспечивающих доступ к 
информации, развитие критического анализа содержания информации 
и привития коммуникативных навыков, содействие профессиональной 
подготовке детей и их педагогов в целях позитивного и ответственного 
использования ими информационных и коммуникационных технологий 
и услуг

Информационная 
безопасность обучающихся



Информационная 
безопасность обучающихся

https://create.kahoot.it/kahoots/my-kahoots

https://create.kahoot.it/kahoots/my-kahoots


✓ Памятка для родителей

✓ Памятка для обучающихся

✓ Памятка для педагогов

Информационная 
безопасность обучающихся
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