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ВВЕДЕНИЕ 
 

Криптография или криптология – это теория и практика со-
крытия информации. Иногда это направление называют кодирова-
нием, но на самом деле это неправильное название. Это наука, исполь-
зуемая для сохранения секретности и безопасности информации. Со-
временная криптография представляет собой смесь математики, ин-
форматики и электротехники. Криптография используется, например, 
в картах банкоматов (банковских), компьютерных паролях и покупках 
в Интернете. 

Когда сообщение отправляется с использованием криптографии, 
оно изменяется (или шифруется) перед отправкой. Способ изменения 
текста называется «шифром». Измененный текст называется зашифро-
ванным текстом, шифротекстом или криптограммой. Изменение ис-
ходного сообщения затрудняет чтение сообщения. Тот, кто хочет про-
читать его, должен преобразовать шифрованный текст обратно (или 
расшифровать). Как преобразовать криптограмму обратно в исход-
ное сообщение – секрет. И тот, кто отправляет сообщение, и тот, 
кто его получает, должны знать секретный способ преобразовать его, 
но другие люди не должны этого знать. Анализ зашифрованного текста 
для раскрытия секрета называется «криптоанализом», «взломом», 
а иногда и «взломом кода». 

Различные типы криптографии могут быть проще или сложнее 
в использовании и могут лучше или хуже скрывать секретное сообще-
ние. Шифры используют ключи, которые представляют собой секрет, 
помогающий скрывать секретные сообщения. Криптографический ме-
тод не обязательно должен быть секретным. Противник может знать 
алгоритм шифрования, но он не должен знать секретные ключи. Раз-
ные люди могут использовать один и тот же метод, но разные ключи, 
поэтому они не могут читать сообщения друг друга. Одна из распро-
страненных атак на шифры с использованием компьютеров – перебор 
возможных ключей. Поэтому стойкость шифра против взлома зависит 
от количества возможных ключей. Увеличение количества возможных 
ключей – один из путей усилить секретность метода. Известный 
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обобщенный шифр Цезаря имеет ровно столько ключей, сколько букв 
в алфавите, его легко взломать, перепробовав все ключи, то есть буквы 
алфавита. Шифры, допускающие миллиарды ключей, взламываются 
более сложными методами с использованием компьютеров для атак на 
шифры. Методы шифрования делятся на симметричные и асимметрич-
ные (или открытые). 

В симметричной криптографии и отправитель, и получатель, 
как правило, используют общий ключ или ключи, которые можно 
легко получить один из другого. Отправитель использует ключ опре-
деленным образом, чтобы скрыть сообщение. Затем получатель будет 
использовать тот же ключ для обратного преобразования, чтобы вос-
становить сообщение. Большинство типов криптографии симмет-
ричны. Симметричными шифрами являются государственные стан-
дарты шифрования. 

Асимметричную криптографию сложнее использовать. Каж-
дый человек, который хочет использовать асимметричную криптогра-
фию, использует приватный секретный ключ, известный только ему, 
и другой ключ, «открытый ключ», который он может сообщить всем. 
Если кто-то другой захочет отправить этому человеку сообщение, он 
воспользуется указанным им ключом, чтобы скрыть сообщение. Те-
перь сообщение не может быть раскрыто даже отправителем, но полу-
чатель может легко раскрыть сообщение с помощью своего секретного 
или «закрытого ключа». Таким образом, никому больше не нужно 
знать секретный ключ. 

Свойства асимметричной криптографии делают ее менее полез-
ной, чем симметричная криптография, для секретной отправки сооб-
щений. Вместо этого его методы часто используют других криптогра-
фических задач. Это так называемые криптографические прото-
колы. Криптографические протоколы – это алгоритмы обмена сооб-
щениями, в результате которых решается какая-то задача. Примером 
такой задачи является протокол выработки общего секретного ключа 
для симметричного шифрования, когда обменивающиеся стороны уда-
лены друг от друга. Другой пример – компьютерные подписи, когда 
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компьютер должен знать, что файл был отправлен от определенного 
отправителя. Например, компании-разработчики компьютерного про-
граммного обеспечения, которые выпускают обновления для своего 
программного обеспечения, могут подписывать эти обновления, чтобы 
доказать, что обновление было сделано ими, чтобы хакеры не могли 
создавать свои собственные обновления, которые могут причинить 
вред. Другое известное применение – протоколы проверки аутентич-
ности при входе в систему, когда пользователь доказывает свою под-
линность серверу и, наоборот, сервер доказывает свою подлинность 
клиенту. 

Использование компьютеров в криптографии. Компьютеры ши-
роко используются при выполнении криптографических задач, так как 
он могут быстро считать. Они могут выполнять очень надежное шиф-
рование, и большинство криптографов XXI века используют компью-
терную технику. Примерами являются компьютерные алгоритмы, та-
кие как Кузнечик, AES и многие другие. Использование таких хоро-
ших алгоритмов может сильно затруднить чтение отправляемой ин-
формации. 

Преимущества людей перед компьютерами. Люди лучше разби-
раются в шаблонах, меняя порядок слов или букв и используя слова 
с разными значениями. Поскольку люди работают медленнее компью-
теров, любую криптографию, которую они используют, вероятно, 
можно взломать, если известно достаточное количество секретных 
способов ее изменения. Простыми формами криптографии, с кото-
рыми люди могут обходиться без машин, являются шифры Цезаря 
и шифры перестановки, но есть и другие. Простые методы шифрова-
ния особенно полезны в тех случаях, когда у противника мало времени 
на взлом сообщения. 

Как криптография использует математику? Криптография ис-
пользует многие области математики, в частности широко использу-
ется теория чисел. Теория чисел посвящена целым числам и простым 
числам. А это основные элементы реализации криптографии для за-
щиты информации и данных. 
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Криптография обеспечивает безопасность информации, делая не-
возможным взлом криптографического ключа злоумышленником. Ма-
тематика, стоящая за шифрованием, требует от противника гораздо 
большей вычислительной мощности, чем доступно в настоящее время 
(это свойство называется вычислительная стойкость). 

Хорошим примером использования математики являются методы 
криптографии с открытым ключом, в которой используются два 
набора ключей. Один ключ является открытым, а другой – закрытым, 
который распространяется только среди предполагаемых получателей 
информации. Шифрование с открытым ключом, например, реализо-
вано в криптосистемах RSA, Рабина, El Gamal. Основой этих алгорит-
мов является вычислительная стойкость (то есть затруднения при ре-
шении с помощью компьютеров) некоторых математических задач: 
разложения на множители больших составных чисел, дискретное ло-
гарифмирование и решение квадратичного уравнения по модулю со-
ставного числа.  
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ИСТОРИЧЕСКИЕ ШИФРЫ  
И УСТРОЙСТВА ШИФРОВАНИЯ 

 
Примеры исторических шрифтов и устройств шифрования: 

 

 

 
Появление компьютеров до и во время Второй мировой войны 

сыграло решающую роль в развитии криптографии. Большинство до-
компьютерных шифров, которые являлись симметрическими шиф-
рами, были взломаны с помощью новой техники. Однако изучение 
и теоретическое осмысление опыта построения алгоритмов шифрова-
ния с древних веков позволило американскому математику и инженеру 

Рис. 1. Зашифрованное письмо Габриэля де Люэца 
д'Арамона, посла Франции в Османской империи 

(не ранее 1546 г.), с частичной расшифровкой 

 

Рис. 2. Французская шифровальная машина  
XVI века в виде книги, в которой также скрыто  

личное оружие короля Генриха II 
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Клоду Шеннону к середине 40-х годов XX века сформулировать новые 
подходы к более стойкой криптографии и сподвигнуть исследователей 
и изобретателей на изучение новых криптографических задач, не свя-
занных с шифрованием (Shannon C. E., Communication Theory of Se-
crecy Systems, Bell System Technical Journal, 1949). Прорыв в крипто-
графии произошел в 70-е годы XX века с появлением работы У. Диффи 
и М. Хеллмана, посвященной новым задачам криптографии на основе 
математической гипотезы о существовании односторонних функций 
(“New Directions in Cryptography”, W. Diffie and M. E. Hellman, IEEE 
Transactions on Information Theory, vol. IT–22, Nov. 1976, pp: 644–654). 

Введем некоторые определения. 
Криптосистема – алгоритм (или ряд алгоритмов), необходимый 

для реализации шифрования и расшифрования. Для наших целей слова 
«зашифровать» и «закодировать» будут использоваться взаимозаменя-
емо, как и «расшифровать» и «декодировать». 

Идея шифрования: мы хотим, чтобы какое-то сообщение было 
доставлено куда-то безопасным способом, не будучи перехваченным 
и прочитанным «плохими парнями». 

Открытый текст: сообщение перед шифрованием.  
Шифрованный текст или криптограмма: сообщение после 

шифрования. 
Криптоанализ – наука о методах расшифрования криптограмм, 

без знания предназначенного для этого ключа. Криптоаналитик может 
пытаться провести атаку с целью определения ключа или провести 
атаку для восстановления исходного текста без знания ключа. 

Симметричный шифр строится с помощью различных комбина-
ций двух типов шифров: шифров замены и шифров перестановки. 

Шифр перестановки – это метод симметричного шифрования, 
в котором при построении криптограммы переставляют местами эле-
менты открытого текста. Элементами исходного текста, которые пере-
ставляются при шифровании, могут быть буквы, пары букв (би-
граммы), тройки букв (триграммы) и так далее. 
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Узкая полоска пергамента наматывалась по спирали на цилиндр. 
Текст записывался построчно на пергамент вдоль цилиндра. После 
разматывания пергамента на полоске оказывалась криптограмма. Эту 
полоску пересылали адресату (например, с гонцом). Ключом является 
диаметр цилиндра. При получении сообщения полоска наматывалась 
на цилиндр такого же диаметра, так что можно было прочитать исход-
ный текст.  

Зигзаг-шифр. Примером шифра перестановки является зигзаг-
шифр. Допустим, необходимо зашифровать открытое сообщение: 

НЕ МЕДЛИТЕ С ПОБЕГОМ. 

Записываем это сообщение зигзагом, убирая пробелы: 

Н      М  Д      И     Е     П     Б     Г     М 

Е        Е     Л      Т     С        О   Е   О 

Рис. 3. Реконструированная древнегреческая сцитала (scytale), 
одно из наиболее ранних известных  

шифровальных устройств, реализующих шифр перестановки 
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Тогда криптограмма строится так: сначала записываются верхние 
буквы, а затем к ним приписываются нижние. Получаем:  
 

НМДИЕПБГМЕЕЛТСОЕО. 
 

Чтобы расшифровать такое сообщение, надо взять буквы из пер-
вой половины криптограммы (если число букв нечетное, то округлить 
до большего целого) и записать в вершинах зигзага снизу, а оставшу-
юся часть – сверху. Затем восстановить исходное сообщение, двигаясь 
зигзагообразно.  

В этом шифре криптограмма состоит из тех же букв, что и откры-
тый текст, только буквы переставлены. Первая буква остается на ме-
сте, вторая буква становится десятой, третья буква становится второй, 
четвертая – одиннадцатой, пятая – третьей и так далее. 

Анаграмма. Это частный вид шифра замены, когда крипто-
грамма – это новое предложение, которое строится из букв отрытого 
сообщения. Например, из исходного сообщения – 

  
ВСТРЕТИМСЯ ОКОЛО КРЕПОСТИ В ТРИ 

 
можно построить анаграмму:  
 

МИСТЕР Т ПОТЕРЯЛ ТВОИ КРОССОВКИ. 
 

Набор букв остался прежним, но из них, чтобы скрыть первона-
чальный смысл сообщения, построено новое предложение с совер-
шенно другим смыслом. 

Математическая модель шифра перестановки. В приведенном 
примере зигзаг-шифрования использовалась перестановка: 

 
                    1, 10, 2, 11, 3, 12, 4, 13, 5, 14, 6, 15, 7, 16, 8, 17, 9. 
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Читается перестановка следующим образом: первая буква остается на 
месте, вторая буква становится десятой, третья буква становится вто-
рой, и так далее. В общем случае можно использовать произвольную 
перестановку. Всего перестановок существует n! = 1∙ 2 ∙ 3⋯𝑛𝑛, где n – 
число букв в сообщении. Перестановка, которая используется для 
шифрования, держится в секрете и является ключом шифра переста-
новки.  Для расшифрования используют обратную перестановку. Для 
нашего примера обратная перестановка равна: 

 
             1, 3, 5, 7, 9, 11, 13, 15, 17, 2, 4, 6, 8, 10, 12, 14, 16. 
 
Однако если предложение длинное, то запомнить перестановку, 

которая имеет такую же длину, трудно. Поэтому для упрощения запо-
минания поступают следующим образом. Используют короткую пере-
становку как ключ, например, из пяти чисел. Затем сообщение записы-
вают в таблицу построчно или в столбцы по пять символов. После 
этого шифруют каждую стоку (или столбец) отдельно с помощью 
ключа. Для нашего примера открытого текста НЕ МЕДЛИТЕ 
С ПОБЕГОМ возьмем таблицу с пятью столбцами, то есть каждая 
строка состоит из пяти ячеек. Всего у нас будет 20 ячеек. Запишем со-
общение в строки и оставшиеся ячейки заполним произвольными бук-
вами (у нас осталось три ячейки, записываем в них Э, Ю, Я): 

 
Н Е М Е Д 

Л И Т Е С 

П О Б Е Г 

О М Э Ю Я 
 
Пусть ключом является перестановка 23154. Переставим столбцы таб-
лицы согласно этой перестановке: 
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М Н Е Д Е 

Т Л И С Е 

Б П О Г Е 

Э О М Я Ю 
 
После этого выписываем криптограмму построчно из таблицы: 
 

МНЕДЕТЛИСЕБПОГЕЭОМЯЮ. 
 

Для расшифрования записываем криптограмму в такую же таб-
лицу и применяем обратную перестановку 31254. 

Шифры замены. В шифрах замены, в отличие от шифра переста-
новки, во время шифрования буквы открытого текста заменяются на 
символы из того же или другого алфавита. 

Шифр Цезаря. Самым старым из известных шифров замены явля-
ется шифр Цезаря, в котором каждая буква меняется на букву, смещен-
ную на три позиции в алфавите (сдвиг буквы на три позиции в алфа-
вите). Последние три буквы в алфавите заменяются на первые три 
буквы: 
А меняется на Г 
Б меняется на Д 
В меняется на Е 
Г меняется на Ж 
… 
Ю меняется на Б 
Я меняется на В: 
Запишем таблицу замен: 

Таблица 1 

A Б В Г Д Е Ё Ж З И Й К Л М Н О … Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я 

Г Д Е Ё Ж З И Й К Л М Н О П Р С … Ш Щ Ъ Ы Ь Э Ю Я А Б В 
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Применим шифр Цезаря к сообщению: 
 

АНЯ ОЧЕНЬ УМНАЯ ДЕВУШКА, 
 

Убрав пробелы. Получим криптограмму:  
 

ГРВСЪЗРЯЦПРГВЖЗЕЦЫНГ. 
 

Построим математическую модель шифра Цезаря. Сопоставим 
каждому символу алфавита его порядковый номер (начиная с 0). 
Например, для русского алфавита: 

Таблица 2 
A Б В Г Д Е Ё Ж З И Й К Л М Н О … Х Ц Ч Ш Щ Ъ Ы Ь Э Ю Я 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 … 22 23 24 25 26 27 28 29 30 31 32 

 
Тогда шифрование можно выразить формулой: 

𝑦𝑦 = 𝑥𝑥 + 3 (𝑚𝑚𝑚𝑚𝑚𝑚 33), 
где x – символ открытого текста, y – символ шифрованного текста 
(то есть при шифровании вместо 𝑥𝑥 записываем 𝑦𝑦 ). 

Расшифрование можно выразить формулой:  
𝑥𝑥 = 𝑦𝑦 − 3 (𝑚𝑚𝑚𝑚𝑚𝑚 33).  

Алфавит можно расширить, добавив пробелы, знаки препинания, 
прописные буквы и так далее. Это изменит операцию по модулю 33 на 
операцию по модулю мощности нового алфавита. 

Шифр Цезаря со сдвигом на произвольное число позиций. Шифр 
Цезаря можно обобщить, позволив сдвиг на произвольное количество 
позиций. При таком шифровании число позиций, на которое смеща-
ется буква, держится в секрете и называется ключом шифрова-
ния/расшифрования. В таком шифровании/расшифровании происхо-
дит сдвиг на k позиций в произвольном алфавите из n букв: 

𝑦𝑦 = 𝑥𝑥 + 𝑘𝑘 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛),  
𝑥𝑥 = 𝑦𝑦 − 𝑘𝑘 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑛𝑛).  
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x – символ открытого текста, 
y – символ шифрованного текста, 
n – мощность алфавита (кол-во символов),  
k – ключ.  

Можно заметить, что суперпозиция (то есть последовательное 
применение) двух шифрований на ключах 𝑘𝑘1 и 𝑘𝑘2 есть просто шифро-
вание на ключе 𝑘𝑘1 + 𝑘𝑘2. 

 
Упражнение 1. Зашифровать шифром Цезаря, используя англий-

ский алфавит, следующие предложения. 

1. ABBI IS INCREDIBLY AWESOME.  
2. I LOVE COLLEGE ALGEBRA.  
3. WE ARE THE ANOKA FAMILY.  
4. WINTER IS SUPER COLD.  
5. SENIORS ROCK MY SOCKS.  

Расшифровать следующие криптограммы методом Цезаря.  

1. FDFLH FDUUROO HQMRBV PDWK  
2. VXEZDB VDQGZLFKHV DUH WDVWB  
3. PLQQHVRWD JRSKHUV  
4. FKRFRODWH PDNHV WKH ZRUOG JR URXQG  
5. IXCCB VZHDWHUV NHHS BRX ZDUP  

Упражнение 2. Зашифровать обобщенным шифром Цезаря, ис-
пользуя английский алфавит (в скобках задан ключ (сдвиг)).  

1. HAPPY HOLIDAYS EVERYBODY (‘k’)  
2. TIM LIKES TO JUMP ROPE (‘h’)  
3. I LOVE CIS DONUT FRIDAYS (‘d’)  
4. THE DOG FETCHED A BALL (‘y’)  
5. SPONGEBOB IS YELLOW (‘u’)  
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Расшифровать криптограммы обобщенным методом Цезаря:  

1. GNWYMIFD HFPJ NX IJQNHNTZX (‘f’)  
2. IQDJQ’I SECYDW JE JEMD (‘q’)  
3. XLVP XLYJ XPXZCTPD (‘l’)  
4. PCDZP SPCRT ITPB ZXRZH WXVW (‘p’)  
5. OZSL’K LZW ESYAU OGJV? (‘s’)  

Масонский шифр или шифр Pigpen. Шифр Pigpen или шифр ма-
сонов использовался масонами начиная с XVI века. Это самый простой 
вариант масонского шифра, масоны использовали разнообразные ва-
риации щифра Pigpen. Для шифрования/расшифрования латинский ал-
фавит распределятся произвольным образом по четырем таблицам:  

 
Таблица 3 

 
 

Способ размещения алфавита является секретным и образует 
ключ. При шифровании каждая буква заменяется соответствующим 
символом – элементом таблицы, где располагается эта буква. Ключ, 
например, может иметь вид: 

 
 
 
 



 17 

Таблица 4 

То есть для заданного ключа буква A заменяется на  , буква T 
заменяется на  , буква M заменяется на  и так далее. Это форма мо-
ноалфавитного шифра замены. Можно было бы заменить ключ на та-
кую таблицу замены: 

Таблица 5 

Один из самых известных примеров использования можно уви-
деть на кладбище в Троицкой церкви в Нью-Йорке на надгробии 
Джеймса Лисона, умершего в 1794 году. На надгробии изображены ма-
сонские символы, а сверху есть надпись:  

При расшифровке с помощью нашего ключа можно прочитать: 

Другой пример приведен на следующем рисунке, попробуйте 
прочитать: 
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 Итак, чтобы зашифровать/расшифровать сообщение, нужно 

иметь ключ – распределение латинского алфавита по таблицам. Таких 
ключей очень много (попробуйте подсчитать) и очень трудно вручную 
путем перебора вариантов расшифровать сообщение. Есть также вари-
анты масонского шифра, когда по таблицам распределяются биграммы 
алфавита, меняется написание букв и другие. 

Упражнение 3 
1. Что говорится в этом сообщении? 

 

2. Как бы выглядело следующее сообщение, если бы оно было 
написано шифром Pigpen? 

AFTER DARK 
Шифр розенкрейцеров. Обобщением масонского шифра является 

шифр масонского ордена розенкрейцеров. В качестве секретного 
ключа используется распределение триграмм латинского алфавита по 
таблице размера 3Х3. При этом каждая буква в таблице должна встре-
чаться только один раз. Приведем вариант распределения (то есть один 
из возможных ключей): 
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Буква заменяется на элемент таблицы, как в масонском шифре, также 
точкой указывается положение буквы в ячейке таблицы. Рассмотрим 
фразу из одного из произведений Конан Дойла: 

ILSY PREPARE TO DIE 
Зашифруем с помощью выбранного нами ключа: 
 
 
 

Упражнение 4. Зашифровать сообщения, используя шифр розен-
крейцеров: 

1.SWIM 
2.BASEBALL 
3.HOCKEY 
4.FOOTBALL 
5.DANCE  

Расшифровать сообщения, используя шифр розенкрейцеров: 
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ЧАСТОТНЫЙ КРИПТОАНАЛИЗ 
 

Описанные выше шифры можно взламывать вручную перебо-
ром вариантов, если сообщение не очень длинное, а также если под 
рукой есть компьютер. А как взламывали такие шифры в докомпью-
терную эпоху? Прорывной алгоритм для криптоанализа – частотный 
анализ, был изобретен арабскими математиками по крайней мере 
в IX веке н. э. 

 

В этой книге, в частности, описан алгоритм частотного анализа 
шифров, один из наиболее эффективных методов криптоанализа. 

Первое известное письменное объяснение частотного анализа 
(на самом деле, любого вида криптоанализа) было дано арабским эру-
дитом IX века Абу Юсуфом Якубом ибн Исхаком ас-Саббахом Аль-
Кинди в «Рукописи по расшифровке криптографических сообщений» 
(Ibraham, 1992). После тщательного изучения текста Корана, была вы-
сказана гипотеза, что арабский язык имеет характерную частоту букв. 

Рис. 4. Первая страница книги арабского ученого Аль-
Кинди (IX век н. э.), посвященной вопросам шифрования 
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В Европе этот метод стал известен после крестовых войн, когда кре-
стоносцы привезли книги арабских математиков и перевели их на ев-
ропейские языки. 

В криптоанализе частотный анализ – это изучение частоты 
встречаемости букв или групп букв в зашифрованном тексте. Метод 
используется как вспомогательное средство для взлома классических 
шифров. 

Частотный анализ основан на том факте, что в любом образце 
письменного языка определенные буквы и сочетания букв встреча-
ются с разной частотой. Более того, существует характерное распреде-
ление букв, примерно одинаковое почти для всех образцов этого языка. 

 

  
 

Рис. 5. Распределение частот букв русского языка,  
согласно Национальному корпусу русского языка 
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Например, для настоящего большого куска текста на русском 
языке буква О встречается часто, а буква Ф встречается редко.  

Также если взять, к примеру, английский текст, то буква E встре-
чается очень часто, а буква Q встречается очень редко. Точно так же 
биграммы ST, NG, TH и QU являются распространенными парами 
букв, тогда как NZ и QJ встречаются редко (известны распределения 
не только букв языка, но и биграмм языка).  

В приведенных примерах шифров такие свойства открытого тек-
ста на естественном языке сохраняются в зашифрованном тексте, и эти 
шаблоны потенциально могут быть использованы при атаке только на 
зашифрованный текст (то есть без взлома ключа). 

В простом шифре замены каждая буква открытого текста заменя-
ется другой, и любая конкретная буква в открытом тексте всегда будет 
преобразована в ту же букву в зашифрованном тексте. Например, все 
E превратятся в Q. Зашифрованное сообщение, содержащее большое 
число букв Q, подсказывает криптоаналитику, что Q на самом деле 
представляет E. 

Основное использование частотного анализа состоит в том, 
чтобы сначала подсчитать частоту появления букв зашифрованного 
текста, а затем связать с ними предполагаемые буквы открытого тек-
ста. Большее количество Q в зашифрованном тексте предполагает, что 
велика вероятность, что Q соответствует E в открытом тексте, но это 
не точно; T и A также очень распространены в английском языке, по-
этому Q также может быть одним из них. Маловероятно, что это Z или 
X, которые встречаются реже. Таким образом, криптоаналитику может 
потребоваться попробовать несколько комбинаций отображений 
между зашифрованным текстом и буквами открытого текста. 

Можно придумать более сложное использование статистики, 
например подсчет пар букв или троек (триграмм) и т.д. Это делается 
для того, чтобы предоставить криптоаналитику больше информации: 
например, Q и U почти всегда встречаются вместе в этом порядке в ан-
глийском языке, хотя сам Q встречается редко. 
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Пример. Предположим, противник перехватил приведенную 
ниже криптограмму, и известно, что она зашифрована с помощью про-
стого шифра замены на английском языке: 

LIVITCSWPIYVEWHEVSRIQMXLEYVEOIEWHRXEXIPFEMV
EWHKVSTYLXZIXLIKIIXPIJVSZEYPERRGERIM 

WQLMGLMXQERIWGPSRIHMXQEREKIETXMJTPRGEVEKEI
TREWHEXXLEXXMZITWAWSQWXSWEXTVEPMRXRSJ 

GSTVRIEYVIEXCVMUIMWERGMIWXMJMGCSMWXSJOMIQ
XLIVIQIVIXQSVSTWHKPEGARCSXRWIEVSWIIBXV 

IZMXFSJXLIKEGAEWHEPSWYSWIWIEVXLISXLIVXLIRGEPI
RQIVIIBGIIHMWYPFLEVHEWHYPSRRFQMXLE 

PPXLIECCIEVEWGISJKTVWMRLIHYSPHXLIQIMYLXSJXLI
MWRIGXQEROIVFVIZEVAEKPIEWHXEAMWYEPP 

XLMWYRMWXSGSWRMHIVEXMSWMGSTPHLEVHPFKPEZI
NTCMXIVJSVLMRSCMWMSWVIRCIGXMWYMX 

 
В этом примере прописные буквы используются для обозначения 

зашифрованного текста, строчные буквы будут использоваться для 
обозначения открытого текста (или предположений о нем), а X~t ис-
пользуется для выражения предположения, что буква X зашифрован-
ного текста представляет собой букву открытого текста t. 

Противник мог бы использовать частотный анализ, чтобы решить 
сообщение следующим образом: количество букв в криптограмме по-
казывает, что I – самая распространенная одиночная буква, XL – самая 
распространенная биграмма, а XLI – самая распространенная три-
грамма. Так как известно, что e – самая распространенная буква в ан-
глийском языке, th – самая распространенная биграмма и the – самая 
распространенная триграмма. Это убедительно свидетельствует о том, 
что X~t, L~h и I~e. Второй наиболее часто встречающейся буквой в 
криптограмме является E; поскольку уже учтены  первая и вторая 
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наиболее часто встречающиеся буквы в английском языке, e и t, про-
тивник догадывается, что E – это третья по частоте буква – a. Предва-
рительно сделав эти предположения, получается следующее частично 
расшифрованное сообщение. 

HeVeTCSWPeYVAWHaVSReQMthaYVaOeaWHRtatePFAMVA
WHKVSTYhtZetheKeetPeJVSZaYPaRRGaReM 

WQhMGhMtQaReWGPSReHMtQaRaKeaTtMJTPRGGaVaKaeTR
AWHatthatMZeTWAWSQWtSWatTVaPMRtRSJ 

GSTVReaYVeatCVMUeMWaRGMeWtMJMGCSMWtSJOMeQthe
VeQeVetQSVSTWHKPaGARCSTRWeaVSWeeBtV 

eZMtFSJtheKAGAWHaPSWYSWeWeAVtheStheVtheRGaPerQeV
eeBGeeHMWYPFhaVHaWHYPSRRFQMtha 

PPtheaCCeaVAWGESJKTVWMRheHYSPHtheQeMYhtSJtheMW
ReGtQaROeVFVeZAVAaKPeaWHtaAMWYAPP 

thMWYRMWtSGSWRMHeVatMSWMGSTPHhaVHPFKPaZentC
MteVJSVhMRSCMWMSWVerCeGtMWYMt 

Используя эти первоначальные догадки, противник может опре-
делить шаблоны, подтверждающие выбор, например “that”. Более 
того, другие закономерности предполагают дальнейшие догадки. 
“Rtate” может быть “state”, что означает R~s. Точно так же “atthattMZe” 
можно предположить как “at that time”, что дает M~i и Z~m. Кроме 
того, “heVe” может быть “here”, что дает V~r. Заполняя эти догадки, 
противник получает: 

hereTCSWPeYraWHarSseQithaYraOea-
WHstatePFairaWHKrSTYhtmetheKeetPeJrSmaYPassGasei 

WQhiGhitQaseWGPSseHitQasaKeaTtiJTPsGaraKaeTsaWHatthatti
meTAWSQWtSWatTraPistsSJ 

GSTrseaYreatCriUeiWasGieWtiJiGCSiWtSJOieQthereQeretQSrST
WHKPaGAsCStsWearSWeeBtr 
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emitFSJtheKaGAaWHaPSWYSWeWeartheStherthesGaPesQereeBG
eeHiWYPFharHaWHYPSssFQitha 

PPtheaCCearWGeSJKTrWisheHYSPHtheQeiYhtSJtheiWseGtQasO
erFremarAaKPeaWHtaAiWYAPP 

thiWYsiWtSGSWsiHeratiSWiGSTPHharHPFKPameNTCiterJSrhis
SCiWiSWresCeGtiWYit 

 
В свою очередь, эти догадки предполагают и другие (например, 

“remarA” может быть “remark”, подразумевающим A~k) и т.д., и отно-
сительно просто вывести остальные буквы, в итоге получив открытый 
текст. 

В этом примере все догадки противника были правильными. Од-
нако так бывает не всегда; различия в статистике для отдельных от-
крытых текстов могут означать, что первоначальные предположения 
неверны. Может оказаться необходимым отказаться от неправильных 
предположений или проанализировать имеющуюся статистику го-
раздо глубже, чем несколько упрощенные обоснования, приведенные 
в нашем примере. 

Также возможно, что открытый текст не демонстрирует ожидае-
мого распределения частот букв. Более короткие сообщения, скорее 
всего, будут более разнообразными. Также возможно создание искус-
ственно искаженных текстов. Например, известны целые романы, в ко-
торых вообще отсутствует буква «е» – форма литературы, известная 
как липограмма. 

Частотный анализ настолько широко использовался европей-
скими государствами в эпоху Возрождения, что криптографы приду-
мали несколько схем, чтобы изменить частоту букв в криптограмме. 
К ним относятся: 

• использование омофонов – применение альтернатив наиболее 
распространенным буквам в моноалфавитных шифрах замены (напри-
мер, для английского языка в зашифрованном тексте и X, и Y (редкие 
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буквы) могут означать открытый текст E). Применялись также допол-
нительные символы. 

• полиалфавитная замена, то есть использование нескольких ал-
фавитов, выбранных различными, более или менее изощренными спо-
собами (Леоне Альберти был первым, кто предложил это);  

• полиграфическая замена, схемы, в которых пары или тройки 
букв открытого текста рассматриваются как единицы для замены, а не 
отдельные буквы (например, шифр Playfair, изобретенный Чарльзом 
Уитстоном в середине 1800-х годов). 

Недостатком всех этих попыток победить атаки подсчета частоты 
является то, что они усложняют как шифрование, так и расшифрова-
ние, что приводит к ошибкам.  

Роторные машины первой половины XX века (например, машина 
«Энигма») были практически невосприимчивы к прямому частотному 
анализу. Однако другие виды анализа («атаки») успешно расшифровы-
вали сообщения от некоторых из этих машин. 

 

 
 

Рис. 6. Немецкая шифровальная машина Лоренца,  
использовавшаяся во время Второй мировой войны  

для шифрования сообщений генерального штаба  
очень высокого уровня 
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Частотный анализ требует только базового понимания стати-
стики языка открытого текста и некоторых навыков решения проблем, 
а также, если он выполняется вручную, некоторой терпимости к об-
ширному учету букв. Во время Второй мировой войны и британцы, 
и американцы нанимали дешифровщиков, размещая кроссворды 
в крупных газетах и устраивая соревнования, кто быстрее их разгадает. 
Некоторые из шифров, используемых союзниками Германии, можно 
было взломать с помощью частотного анализа (например, некоторые 
консульские шифры, используемые японцами). Механические методы 
подсчета букв и статистического анализа (обычно машины карточного 
типа IBM) были впервые использованы во время Второй мировой 
войны, возможно, в армии США. Сегодня тяжелая работа по подсчету 
и анализу букв заменена компьютерным программным обеспечением, 
которое может выполнять такой анализ за считанные секунды. При со-
временных вычислительных мощностях классические шифры вряд ли 
смогут обеспечить реальную защиту конфиденциальных данных. 

Рис. 7. Вариант машины Enigma 
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Варианты машины Enigma, использовавшиеся военными и граж-
данскими властями Германии с конца 1920-х годов до Второй мировой 
войны, реализовывали сложный электромеханический полиалфавит-
ный шифр. Взлом и чтение шифра Enigma в Польском бюро шифров 
за 7 лет до войны и последующая расшифровка в Блетчли-парке в Ве-
ликобритании были важными для победы союзников.  
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ШИФР ВИЖЕНЕРА 
 

Шифр Виженера – это метод шифрования текста с использова-
нием ряда различных шифров Цезаря (с различными ключами), осно-
ванных на буквах ключевого слова. Это простая форма полиалфавит-
ной замены. Шифр Виженера много раз переоткрывался. 

Первое описание полиалфавитного шифра было сформулировано 
Леоном Баттиста Альберти около 1467 года и использовало металли-
ческий шифровальный диск для переключения между алфавитами. 
Позже, в 1508 году, аббат Иоганн Тритемиус изобрел tabula recta, важ-
нейший компонент шифра Виженера. Однако шифр Тритемия обеспе-
чивал лишь прогрессивную, жесткую и предсказуемую систему пере-
ключения между шифралфавитами.  

То, что сейчас известно как шифр Виженера, было первоначально 
описано Джованом Баттиста Белласо в его книге 1553 года “La cifra 
del. Sig. Giovan Battista Bellaso”. Он основывался на tabula recta Трите-
мия, но добавил повторяющийся ключ для переключения шифралфа-
витов на каждую букву. В то время как Альберти и Тритемиус исполь-
зовали фиксированный шаблон замен, схема Белласо означала, что 
шаблон замен можно было легко изменить, просто выбрав новый 
ключ. Ключи обычно представляли собой отдельные слова или корот-
кие фразы, заранее известные сообщающимися сторонам. Таким обра-
зом, метод Белласо требовал надежной защиты только ключа. По-
скольку относительно легко получить короткую ключевую фразу, ска-
жем, по предыдущему частному разговору, система Белласо была зна-
чительно более защищенной. 

Блез де Виженер опубликовал свое описание аналогичного 
шифра с автоключом в 1586 году. Позже, в XIX веке, изобретение 
шифра Белласо было ошибочно приписано Виженеру. Шифр Виже-
нера приобрел репутацию исключительно надежного. Известный пи-
сатель и математик Чарльз Лютвидж Доджсон (Льюис Кэрролл) назвал 
шифр Виженера невзламываемым в своей статье 1868 года «Алфавит-
ный шифр», опубликованной в детском журнале. В 1917 году журнал 
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“Scientific American” назвал шифр Виженера «непереводимым». Эта 
репутация была незаслуженной. Известно, что Чарльз Бэббидж взло-
мал вариант шифра еще в 1854 году; однако он не опубликовал свою 
работу. Австрийский военный инженер Касиски полностью взломал 
шифр и опубликовал технику в XIX веке. Однако даже до этого неко-
торые опытные криптоаналитики, возможно, взламывали шифр 
в XVI веке. Самое интересное, что шифр Виженера использовался не-
которыми странами вплоть до середины XX века. 

Для шифрования/расшифрования шифра Виженера используется 
tabula recta Тритемия или квадрат Виженера: 

 

Если внимательно присмотреться к таблице, то видно, что каж-
дая строка может быть использована как обобщенный шифр Цезаря 
с соответствующим ключом, находящимся в первом столбце. 
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В шифре Цезаря каждая буква алфавита сдвигается на некоторое 
количество позиций; например, в шифре Цезаря со ключом F (пятая 
строка таблицы) буква A станет F, B станет G, Y станет D и так далее. 
Шифр Виженера состоит из нескольких последовательных шифров 
Цезаря с разными значениями сдвига. 

Например, предположим, что открытым текстом, который нужно 
зашифровать, является: 

ATTACK AT DAWN 
Человек, отправляющий сообщение, выбирает секретное ключе-

вое слово (например LEMON и повторяет его до тех пор, пока оно не 
будет соответствовать длине открытого текста: LEMONLEMONLE. 
Запишем его под открытым текстом: 

ATTACKATDAWN 
LEMONLEMONLE 

В таблице Виженера каждая строка начинается с ключевой 
буквы. Для шифрования в нашем случае используются только пять 
ключей {L, E, M, O, N}. При шифровании последовательных букв ис-
ходного сообщения мы будем брать последовательные буквы ключе-
вой строки и шифровать каждую букву сообщения, используя соответ-
ствующий ключ.  

Например, первая буква открытого текста A сочетается с L, пер-
вой буквой ключа. Поэтому используем строку L и столбец A квадрата 
Виженера, получаем L. Точно так же для второй буквы открытого тек-
ста используется вторая ключевая буква E; буква в строке E и столбце 
T – это X. Остальная часть открытого текста шифруется аналогичным 
образом. 

Открытый текст:          A T T  A C K A T  D A W N 

Ключевая фраза:          L E M O N L  E M O N  L  E 

Шифрованный текст:  L X F  O P V  E  F  R N  H R 
 
Здесь частотный анализ затруднен, так как, например, при шиф-

ровании буква A переходит то в L, то в O, то в E. 
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Расшифровка выполняется путем перехода к строке таблицы, со-
ответствующей ключу, нахождения позиции буквы зашифрованного 
текста в этой строке, а затем использования метки столбца в качестве 
открытого текста. Например, в строке L (из LEMON) зашифрованный 
текст L появляется в столбце A, который является первой буквой от-
крытого текста. Затем мы переходим к строке E (из LEMON), находим 
зашифрованный текст X, который находится в столбце T, таким обра-
зом, T – вторая буква открытого текста. 
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АСИММЕТРИЧНОЕ ШИФРОВАНИЕ 
 

Современный подход к шифрованию заключается в следующем.  
Используя только общедоступную или известную всем информацию, 
отправитель может зашифровать свое сообщение таким образом, что 
его сможет расшифровать (конфиденциально, конечно) только пред-
полагаемый получатель. 

Проведем аналогию с обычными висячими замками. Допустим, 
что каждый, кто захотел обмениваться секретными сообщениями, ку-
пил висячий замок, который можно закрыть, просто защелкнув. 
При этом каждый оставляет ключ себе, пишет на замке свое имя и вы-
ставляет их на один общий стол для других. Если я хочу отправить вам 
защищенное сообщение, я кладу записанное сообщение в ящик, беру 
ваш замок, запираю ящик и отправляю его вам. Даже если он попадет 
не в те руки, никто другой не сможет его вскрыть – у него нет ключа. 
Открыть замок сможет только владелец ключа от замка. В этой схеме 
действий нет необходимости в какой-либо предварительной связи для 
установления секретных паролей или ключей, необходимых в симмет-
ричном шифровании. 

Этот пример показывает, как можно все организовать в цифровом 
виде. А в цифровом мире вместо того, чтобы взять ваш замок и исполь-
зовать его, я копирую его и использую копию, оставляя оригинальный 
замок на столе. Если бы мне нужно было сделать копию физического 
замка, я мог бы сделать это, только разобрав его. При этом я бы неиз-
бежно увидел, как устроен этот замок. Но в цифровом мире мы можем 
сделать так, чтобы люди копировали замки, не имея возможности об-
наружить ключ. 

Звучит как невозможное событие? Давайте продвигаться дальше. 
Идея метода. Допустим, Алиса планирует отправить Бобу секрет-

ное сообщение. Чтобы проще изложить идею, разберем пример. Пред-
положим, что Алиса отправит только один символ – на самом деле она 
отправит одно число. Хотя это может показаться упрощенным сооб-
щением, но надо иметь в виду, что она может отправить целую цепочку 
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таких «сообщений», чтобы составить предложение, а на практике всю 
работу будет выполнять компьютер. А иногда важны даже небольшие 
сообщения: одно из самых знаменитых сообщений в истории, передан-
ное Полом Ревиром, имело только два возможных значения (Пол Ре-
вир во время войны США и Великобритании в XVIII веке договорился 
с дьяком одной из местных церквей о сигнале для колонистов; один 
фонарь на шпиле должен был значить, что британские войска идут по 
земле, два же предупреждали об атаке по реке).  

Далее мы собираемся построить алгоритм встраивания числа 
Алисы в зашифрованное сообщение, используя публичный замок Боба, 
чтобы кто-то, если его перехватит, не смог его расшифровать. Это может 
сделать только Боб, потому что только у него есть ключ от замка. 

Мы зашифруем сообщение с помощью схематических карт. 
На карте улицы изобразим линиями, а точки – это пересечения улиц, 
или углы. У каждой карты есть публичная версия – замок, и приватная 
версия – ключ. 

На рис. 8 показана общедоступная карта Боба.  

 
 

Рис. 8. Общедоступная (публичная) карта Боба 
 
Это не секрет: Боб кладет его на веб-страницу для всеобщего обо-

зрения или (что эквивалентно) дает его любому, кто захочет отправить 
ему сообщение. То есть у Алисы есть копия; как и у всех остальных. 
На рис. 9 показана личная, секретная карта Боба. Карта точно такая же, 
что и его общедоступная версия, за исключением того, что некоторые 
углы увеличены. Он держит эту версию карты в секрете. 
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Рис. 9. Секретная (приватная) карта Боба 

 
Следующие вычисления лучше всего выполнять в классе, по 

крайней мере для начала, так как требуется большой объем работы. 
Хотя это и не сложно, но делать это нужно аккуратно, ибо ошибки до-
ставят много хлопот. Важно, чтобы ученики осознали, насколько уди-
вительно, что такое шифрование вообще возможно. Один момент, ко-
торый должен мотивировать школьников, заключается в том, что с по-
мощью этого метода они могут передавать секретные сообщения 
в классе, и даже если их учитель знает, каким способом была зашиф-
рована записка, то он не сможет их расшифровать, не имея секретных 
карт корреспондентов. 

Алгоритм секретной передачи сообщения 
1. Поместите общедоступную карту Боба на проектор. Решите, 

какое число отправит Алиса. Теперь разместите случайные числа на 
каждом перекрестке на карте, чтобы сумма этих случайных чисел рав-
нялась числу, которое Алиса хочет отправить. На рис. 10 приведен 
пример таких чисел рядом с каждым перекрестком.  

 
Рис. 10. Размещение чисел, которые в сумме дают 66 – число Алисы 
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Здесь Алиса решила отправить число 66, поэтому все числа 
в сумме дают 66. При необходимости можно использовать отрицатель-
ные числа, чтобы уменьшить сумму до желаемого значения. 

2. Теперь Алиса должна рассчитать, что отправить Бобу. Если бы 
она отправила карту с числами-слагаемыми, это было бы неправильно, 
потому что, если бы она попала не в те руки, любой мог бы сложить их 
и получить сообщение. Вместо этого выберите любой перекресток и 
возьмите его соседей (то есть с которыми он связан линией) и подсчи-
тайте сумму приписанных чисел на них. Запишите это число на пере-
крестке в скобках или ручкой другого цвета. Например, крайний пра-
вый перекресток на рис. 11 помечен числом 6 и соединен с тремя дру-
гими, помеченными числами 1, 4, 11. Таким образом, в сумме будет 22. 
Теперь повторите это для всех других перекрестков на карте. Это 
должно дать числа в скобках на рис. 11. 

 

 
Рис. 11. Вычисления Алисы 

 
3. Алиса отправляет Бобу его карту, на которой будут только 

цифры в скобках. Сотрите исходные числа и подсчеты, оставив 
только числа, которые присылает Алиса; или напишите новую карту 
только с этими номерами. Посмотрите, сможет ли кто-нибудь из де-
тей найти способ определить, каким было исходное сообщение. Они 
не смогут. 
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4. Только тот, у кого есть закрытый ключ Боба, может расшиф-
ровать сообщение, чтобы найти сообщение, которое Алиса изначально 
хотела отправить. Для расшифровки на зашифрованной карте отметьте 
специальные увеличенные узлы в личной карте Боба. Чтобы расшиф-
ровать сообщение, Билл смотрит только на секретно отмеченные пере-
крестки и складывает числа на них (рис. 12) В примере эти пересечения 
помечены 13, 13, 22, 18, что в сумме дает 66 – исходное сообщение 
Алисы. 

 
Рис. 12. Расшифрование сообщения Бобом 

 
5. Как это работает? Карта построена особым способом. Если со-

брать отмеченные перекрестки и соседние (то есть связанные с ним 
линией) в одну область, то это разделит карту на непересекающиеся 
части, как показано на рис. 13. Покажите эти кусочки ученикам, нари-
совав границы на карте. Группа перекрестков в каждой отмеченной об-
ласти – в точности те, которые дают суммы для больших перекрестков, 
поэтому сумма четырех переданных чисел на этих пересечениях будет 
суммой всех исходных чисел в исходной карте.  А что это? Это и есть 
открытое сообщение! 

Кажется, много работы, чтобы отправить одно письмо и одно 
число. Действительно, шифрование – непростая трудоемкая задача. Но 
посмотрите, что было достигнуто: полная секретность с использова-
нием открытого ключа без необходимости какой-либо предваритель-
ной договоренности между участниками. 
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Рис. 13. Области, составляющие личную карту Боба 

 
Вы можете опубликовать свой ключ на доске объявлений, и лю-

бой может отправить вам секретное сообщение, но никто не сможет 
расшифровать его без закрытого ключа. А в реальной жизни все рас-
четы будут производиться приобретаемым вами программным обеспе-
чением, так что работать придется только компьютеру. 

Приведенный пример позволяет использовать асимметричное 
шифрование, то есть шифрование с открытым ключом вручную – 
практикующие ученые-компьютерщики сочли бы это почти невыпол-
нимой задачей. 

Если противник пытается взломать такую систему? Он может 
применить только метод полного перебора с попытками попробовать 
каждую возможную конфигурацию. 

Предоставив Биллу достаточно сложную карту, например с сот-
ней пересечений, можно быть уверенным, что никто никогда не смо-
жет взломать код. 
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ДРУГИЕ ЗАДАЧИ:  
КРИПТОГРАФИЯ В ПОВСЕДНЕВНОЙ ЖИЗНИ 

 
Аутентификация/цифровые подписи. Аутентификация и цифро-

вые подписи являются очень важными приложениями криптографии 
с открытым ключом. При аутентифакации необходимо доказать, что 
субъект либо знает что-то (например, какой-то секрет), либо владеет 
чем-то (например, секретным приватным ключом). 

Например, если вы получили от меня сообщение, вы должны 
быть достаточно уверены, что сообщение действительно пришло от 
меня. Для решения этой задачи разработано множество криптографи-
ческих протоколов проверки аутентичности. Так как в асимметрич-
ной криптографии c помощью ключей решают обратные задачи, то 
можно для этой цели использовать приватный и публичные ключи. 
Боб посылает Алисе сообщение и криптограмму, полученную шиф-
рованием сообщения с помощью приватного ключа. В такой схеме 
криптограмма выполняет роль цифровой подписи. Алиса использует 
публичный ключ Боба для расшифрования криптограммы и сравне-
ния его с сообщением. Если они совпали, то, значит, Боб подтвердил 
свою идентичность.  

Если необходимо сохранить сообщение в секрете, я могу зашиф-
ровать сообщение своим закрытым ключом, а затем вашим открытым 
ключом, таким образом только вы сможете прочитать сообщение, и вы 
будете знать, что сообщение пришло от меня. Единственное требова-
ние состоит в том, чтобы открытые ключи были связаны со своими 
пользователями доверенным образом, например с доверенным катало-
гом. Чтобы устранить эту слабость, сообщество стандартов изобрело 
объект, называемый сертификатом. Сертификат содержит имя изда-
теля сертификата, имя субъекта, для которого выдается сертификат, 
открытый ключ субъекта и некоторые метки времени. Вы знаете, что 
открытый ключ хорош, потому что у эмитента сертификата тоже есть 
сертификат. 
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Pretty Good Privacy (PGP) – это программный пакет, первона-
чально разработанный Филом Циммерманом, который обеспечивает 
шифрование и аутентификацию для приложений электронной почты 
ихранения файлов. Циммерман разработал свою бесплатную про-
грамму с использованием существующих методов шифрования и сде-
лал ее доступной на нескольких платформах. Он обеспечивает шифро-
вание сообщений, цифровые подписи, сжатие данных и совместимость 
с электронной почтой. PGP использует RSA для передачи ключей 
и IDEA для массового шифрования сообщений. Циммерман столк-
нулся с юридическими проблемами с RSA из-за использования алго-
ритма RSA в своей программе. Теперь PGP доступен в нескольких ле-
гальных формах: MIT PGP версии 2.6 и более поздние версии являются 
легальными бесплатными программами для некоммерческого исполь-
зования, а версии Viacrypt PGP 2.7 и более поздние являются легаль-
ными коммерческими версиями того же программного обеспечения. 

Временные метки. Временная метка – это метод, который может 
удостоверить, что определенный электронный документ или сообще-
ние существовало или было доставлено в определенное время. От-
метка времени использует криптографический протокол, называемый 
схемой слепой подписи (Blind Digital Signature). Схемы слепой под-
писи позволяют отправителю получить свое сообщение, подписанное 
другой стороной, не раскрывая другой стороне никакой информации о 
сообщении. Например, такой подписью банк может подписывать пла-
тежное поручение, не получая никакой информации о том, кто и что 
покупает (в настоящих системах это не так, банк все отслеживает). 

Использование временной метки очень похоже на отправку заказ-
ного письма по почте, но обеспечивает дополнительный уровень дока-
зательства. Временная метка может доказать, что получатель получил 
конкретный документ. Возможные приложения включают патентные 
заявки, архивы авторских прав и контракты. Временная метка является 
важным приложением, которое поможет делает возможным переход 
к электронным юридическим документам. 
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Электронные деньги. Определение электронных денег (также 
называемых электронными деньгами или цифровыми деньгами) – это 
термин, который находится в процессе развития. Он включает транзак-
ции, осуществляемые в электронной форме с чистым переводом 
средств от одной стороны к другой, которые могут быть как дебето-
выми, так и кредитовыми, а также могут быть как анонимными, так 
и идентифицированными. Существуют как аппаратные, так и про-
граммные реализации. 

Анонимные приложения не раскрывают личность клиента и ос-
нованы на схемах слепой подписи. Идентифицированные схемы рас-
ходов раскрывают личность клиента и основаны на более общих фор-
мах схем подписи. Анонимные схемы – это электронный аналог налич-
ных денег, а идентифицированные схемы – электронный аналог дебе-
товой или кредитной карты. Существуют также некоторые гибридные 
подходы, при которых платежи могут быть анонимными по отноше-
нию к продавцу, но не к банку (транзакции по кредитным картам Cy-
berCash); или анонимны для всех, но отслеживаемы (последователь-
ность покупок может быть связана, но не связана напрямую с лично-
стью покупателя). 

Шифрование используется в схемах электронных денег для за-
щиты обычных данных транзакций, таких как номера счетов и суммы 
транзакций, цифровые подписи могут заменить собственноручные 
подписи или авторизацию кредитной карты, а шифрование с открытым 
ключом может обеспечить конфиденциальность. Существует не-
сколько систем, которые охватывают этот диапазон приложений, 
от транзакций, имитирующих обычные бумажные транзакции стоимо-
стью в несколько долларов и выше, до различных схем микроплате-
жей, которые объединяют транзакции с чрезвычайно низкой стоимо-
стью в суммы, которые будут нести накладные расходы на шифрова-
ние и клиринг банка. 

Безопасная сетевая связь. Уровень защищенных сокетов (SSL). 
Компания Netscape в середине 1990-х годов разработала протокол с от-
крытым ключом под названием Secure Socket Layer (SSL) для 
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обеспечения безопасности данных на уровне между TCP/IP (основой 
Интернет-коммуникаций) и прикладными протоколами (такими как 
HTTP, Telnet, NNTP или FTP). SSL поддерживает такие криптографи-
ческие примитивы, как шифрование данных, аутентификацию сервера, 
целостность сообщений и аутентификацию клиента для соединений 
TCP/IP. 

Протокол рукопожатия SSL производит проверку аутентичности 
на каждом конце соединения (как сервера, так и клиента), при этом 
вторая или клиентская аутентификация не является обязательной.  

На первом этапе клиент запрашивает сертификат сервера и его 
параметры шифрования. Когда клиент получает эту информацию, он 
генерирует свой ключ и шифрует его с помощью открытого ключа сер-
вера, а затем отправляет зашифрованный ключ на сервер. Сервер рас-
шифровывает ключ клиента своим закрытым ключом, а затем аутенти-
фицирует себя для клиента, возвращая сообщение, зашифрованное 
с помощью его ключа. Клиент теперь расшифровывает сообщение 
и убеждается в аутентичности сервера. 

Второй этап, аутентификация клиента, не является обязательным. 
Сервер вызывает клиента, и клиент отвечает, возвращая свой сертифи-
кат открытого ключа с цифровой подписью. Сервер может проверить 
цифровую подпись с помощью открытого ключа клиента. 

SSL использует криптосистему с открытым ключом RSA для 
аутентификации. После обмена ключами используется ряд различных 
криптосистем, включая IDEA и тройной DES. 

Керберос. Kerberos (название произошло от имени трёхголового 
пса, охраняющего выход из царства мёртвых в древнегреческой мифо-
логии) – это служба аутентификации, которая использует шифры с сек-
ретным ключом для симметричного шифрования и аутентификации. 
Керберос был разработан для проверки подлинности запросов на сете-
вые ресурсы и не проверяет авторство документов. Для создания сеан-
совых ключей сервер Керберос использует хранящиеся у него долго-
временные ключи клиентов и других серверов. Разработан сотрудни-
ками Массачусетского технологического института в 1983 году 



 43 

(первая версия). Керберос входит в состав многих операционных си-
стем, в том числе Windows и IOS. 

В системе Kerberos в сети есть сервер, называемый сервером 
Kerberos, для централизованного управления ключами и администра-
тивных функций. Сервер поддерживает базу данных ключей с секрет-
ными ключами всех пользователей, аутентифицирует личности поль-
зователей и распределяет сеансовые ключи между пользователями 
и серверами, которым необходимо аутентифицировать друг друга.  

При проверке аутентичности и распределении сеансовых ключей 
сервер Kerberos играет роль третьей доверенной стороны (truster third 
party), и если сервер будет скомпрометирован, то целостность всей си-
стемы будет потеряна. Kerberos обычно используется в администра-
тивном домене (например, в компании закрытой сети); в разных доме-
нах (например, в Интернете) часто предпочтительны более надежные 
функции и свойства систем с открытым ключом. 

Анонимные ремейлеры. Ремейлер – это бесплатная служба, кото-
рая удаляет информацию из заголовка электронного сообщения и пе-
редает только его содержимое. Важно отметить, что ремейлер может 
обеспечить вашу анонимность. Поэтому вместо того, чтобы доверять 
оператору, многие пользователи могут ретранслировать свое сообще-
ние через несколько анонимных ремейлеров, прежде чем отправить 
его предполагаемому получателю. Таким образом, только первый ре-
мейлер будет знать вашу личность, а с конечной точки отследить его 
будет практически невозможно. Недостатком анонимного ремейлера 
является то, что обратный ответ адресата может быть доставлен с за-
держкой. Если вы доверяете оператору связи, можно использовать 
псевдо-анонимные ремейлеры.  

Вот типичный сценарий использования ремейлера: отправитель 
намеревается опубликовать сообщение в группе новостей через три ре-
мейлера (ремейлер 1, ремейлер 2, ремейлер 3). Он шифрует сообщение 
открытым ключом последнего ремейлера (ремейлера 3). Он отправ-
ляет зашифрованное сообщение ремейлеру 1, который удаляет его 
личность, затем пересылает его ремейлеру 2, который пересылает его 
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ремейлеру 3. Ремейлер 3 расшифровывает сообщение, а затем отправ-
ляет его в нужную группу новостей.  

 
Шифрование диска 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
Программы шифрования диска шифруют весь ваш жесткий диск, 

поэтому вам не нужно беспокоиться о том, чтобы оставить на диске 
какие-либо следы незашифрованных данных. Это инструмент защиты 
данных, который делает файлы нечитаемыми для неавторизованных 
пользователей.  

Для шифрования файлов на диске может использоваться про-
граммная система PGP. В этом случае PGP использует закрытый ключ 
пользователя вместе с введенным пользователем паролем для шифро-
вания файла с помощью шифра IDEA. Тот же пароль и ключ исполь-
зуются для разблокировки файла. 
  

открытое сообщение криптограмма remaler 1 

remaler 2 remaler 3 
Опубликованное от-
крытое сообщение 

шифрование с использованием 
публичного ключа remaler 3 

расшифрование с использованием 
приватного ключа remaler 3 
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ОТВЕТЫ НА УПРАЖНЕНИЯ 

Упражнение 1 

1. DEEL LV LQFUHGLEOB DZHVRPH  
2. . L ORYH FROOHJH DOJHEUD  
3. ZH DUH WKH DQRND IDPLOB  
4. ZLQWHU LV VXSHU FROG  
5. VHQLRUV URFN PB VRFNV  

 
1. CACIE CARROLL ENJOYS MATH  
2. SUBWAY SANDWICHES ARE TASTY  
3. MINNESOTA GOPHERS  
4. CHOCOLATE MAKES THE WORLD GO ROUND  
5. FUZZY SWEATERS KEEP YOU WARM  

Упражнение 2 

Зашифровать обобщенным шифром Цезаря, используя английский ал-
фавит (в скобках задан ключ (сдвиг):  

1. RKZZI RYVSNKIC OFOBILYNI  
2. APT SPRLZ AV QBTW YVWL  
3. L ORYH FLV GRQXW IULGDBV  
4. RFC BME DCRAFCCB Y ZYJJ  
5. MJIHAYVIV CM SYFFIQ  

 

1. BIRTHDAY CAKE IS DELICIOUS  
2. SANTA’S COMING TO TOWN  
3. MAKE MANY MEMORIES  
4. ANOKA DANCE TEAM KICKS HIGH  
5. WHAT’S THE MAGIC WORD?   
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Упражнение 3 
CEMETERY TONIGHT 

 
 

Упражнение 4 
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