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ÓÄÊ 621.391.037.372ÑÊ�ÛÒÀß ÏÅ�ÅÄÀ×À ÈÍÔÎ�ÌÀÖÈÈÑ ÈÑÏÎËÜÇÎÂÀÍÈÅÌ ��ÀÍÈÖ ÎÁÚÅÊÒÎÂÅ.Â. �àçèíêîâ, �.Õ. ËàòûïîâÀííîòàöèÿÂ ñòàòüå ïðåäëàãàåòñÿ íîâûé ìåòîä ñîêðûòèÿ èí�îðìàöèè â íåïîäâèæíûõ èçîáðà-æåíèÿõ. Îñíîâíàÿ èäåÿ ïðåäëàãàåìîãî ïîäõîäà � èñïîëüçîâàíèå ãðàíèö îáúåêòîâ äëÿâñòðàèâàíèÿ èí�îðìàöèè. Ïðåäëîæåííûé ìåòîä ñîêðûòèÿ èí�îðìàöèè â íåïîäâèæíûõèçîáðàæåíèÿõ îáåñïå÷èâàåò ïîìåõîóñòîé÷èâîñòü ïåðåäà÷è ñêðûòîé èí�îðìàöèè, ó÷åòîñîáåííîñòåé çðèòåëüíîé ñèñòåìû ÷åëîâåêà, îòñóòñòâèå íåîáõîäèìîñòè íàëè÷èÿ èñõîä-íîãî ñèãíàëà äëÿ èçâëå÷åíèÿ èí�îðìàöèè.1. ÂâåäåíèåÊëàññè÷åñêàÿ ñòåãàíîãðà�èÿ (ñ ãðå÷. ¾òàéíîïèñü¿) ðåøàåò çàäà÷è ñêðûòîé ïå-ðåäà÷è èí�îðìàöèè.Ïðèâåäåì îáúÿñíåíèÿ îñíîâíûõ ïîíÿòèé. Êîíòåéíåð � èí�îðìàöèîííàÿ ïîñëå-äîâàòåëüíîñòü, â êîòîðîé ïðÿ÷åòñÿ ñîîáùåíèå. Ñòåãî � êîíòåéíåð ñî âñòðîåííîéâ íåãî èí�îðìàöèåé. Ñòåãîêîäåð � óñòðîéñòâî, ïðåäíàçíà÷åííîå äëÿ âñòðàèâàíèÿñêðûâàåìîé èí�îðìàöèè â êîíòåéíåð. Ñòåãîäåêîäåð � óñòðîéñòâî, ïðåäíàçíà÷åííîåäëÿ èçâëå÷åíèÿ ñêðûòîé èí�îðìàöèè èç ñòåãî.Åâêëèäîâî ðàññòîÿíèå ìåæäó âåêòîðàìè α = (α1, . . . , αp) è β = (β1, . . . , βp) ,
α, β ∈ Z

p, îáîçíà÷èì ÷åðåç d(α, β) :
d(α, β) =

√

√

√

√

p
∑

i=1

(αi − βi)2.1.1. Ïðîáëåìà çàêëþ÷åííûõ. Îñíîâíàÿ çàäà÷à ñòåãàíîãðà�èè òðàäèöèîí-íî �îðìóëèðóåòñÿ â âèäå ¾ïðîáëåìû çàêëþ÷åííûõ¿ [1℄ (ðèñ. 1). Êàíàë ñâÿçè ìåæäóäâóìÿ çàêëþ÷åííûìè, Àëèñîé è Áîáîì, êîíòðîëèðóåòñÿ ñòðàæíèêîì Âåíäè. Àëèñà,ïûòàÿñü ïîñëàòü ñåêðåòíîå ñîîáùåíèå Áîáó, âñòðàèâàåò åãî â áåçîáèäíûé ñ òî÷êèçðåíèÿ Âåíäè ñèãíàë-êîíòåéíåð, â íàøåì ñëó÷àå � â èçîáðàæåíèå. Âåíäè, æåëàÿïîìåøàòü ñåêðåòíîé ïåðåäà÷å èí�îðìàöèè ìåæäó Àëèñîé è Áîáîì, ìîæåò ëèáîàíàëèçèðîâàòü ïåðåõâàòûâàåìûå ñîîáùåíèÿ íà íàëè÷èå ñêðûòîé èí�îðìàöèè è íåïåðåñûëàòü Áîáó ñîîáùåíèÿ, íàëè÷èå â êîòîðûõ ñêðûòîé èí�îðìàöèè êàæåòñÿ âå-ðîÿòíûì (Âåíäè � ïàññèâíûé íàðóøèòåëü), ëèáî âíîñèòü ïîìåõè â êàíàë ñâÿçè,èñêàæàÿ êàæäîå ñîîáùåíèå âíå çàâèñèìîñòè îò åãî ïîäîçðèòåëüíîñòè â ïîïûòêàõðàçðóøèòü ñêðûòîå ñîîáùåíèå (Âåíäè � àêòèâíûé íàðóøèòåëü).Èòàê, äâå îñíîâíûå ìîäåëè íàðóøèòåëÿ:
• Ïàññèâíûé íàðóøèòåëü. Öåëü ïàññèâíîãî íàðóøèòåëÿ � îáíàðóæåíèå ñêðû-òîãî ñîîáùåíèÿ. Àòàêè, äîñòóïíûå ïàññèâíîìó íàðóøèòåëþ (ïàññèâíûå àòà-êè), � âèçóàëüíàÿ àòàêà íà ñòåãî, ñòàòèñòè÷åñêèå àòàêè.
• Àêòèâíûé íàðóøèòåëü. Öåëü àêòèâíîãî íàðóøèòåëÿ � ðàçðóøåíèå ñêðûòîãîñîîáùåíèÿ. Àòàêè, äîñòóïíûå àêòèâíîìó íàðóøèòåëþ (àêòèâíûå àòàêè), �âíåñåíèå ïîìåõ â êàíàë ñâÿçè, èñêàæåíèå ñòåãî.
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�èñ. 1. Ïðîáëåìà çàêëþ÷åííûõ1.2. Ïîíÿòèå ñòåãàíîãðà�è÷åñêîé ñòîéêîñòè. Ïðåäïîëàãàåòñÿ, ÷òî íàðó-øèòåëþ èçâåñòíû èñïîëüçóåìûå â ñòåãîñèñòåìå àëãîðèòìû âñòðàèâàíèÿ è èçâëå÷å-íèÿ ñêðûâàåìîé èí�îðìàöèè, ðàñïðåäåëåíèÿ/âåðîÿòíîñòíûå ìîäåëè êîíòåéíåðîâ,ñêðûâàåìûõ ñîîáùåíèé, ñòåãî, ñòåãàíîãðà�è÷åñêèõ êëþ÷åé. Ñòåãîñèñòåìà ñ÷èòàåò-ñÿ ñòîéêîé ê ïàññèâíîé ñòåãîàíàëèòè÷åñêîé àòàêå, åñëè íàðóøèòåëü, îáëàäàÿ îäíèìèëè íåñêîëüêèìè ïåðåõâà÷åííûìè ñòåãî, íî íå çíàÿ ñåêðåòíîãî ñòåãàíîãðà�è÷åñêî-ãî êëþ÷à, íå ñïîñîáåí äåëàòü âûâîäû î íàëè÷èè èëè îòñóòñòâèè â ñòåãî ñêðûòîéèí�îðìàöèè.Ñòîéêîñòü ñòåãîñèñòåìû ñêðûòîé ïåðåäà÷è äàííûõ îïðåäåëÿåòñÿ åå ñòîéêîñòüþê ïàññèâíûì ñòåãîàíàëèòè÷åñêèì àòàêàì.1.3. Êëàññè�èêàöèÿ ñòåãîñèñòåì. Ñòåãîñèñòåìû ðàçëè÷àþò ïî [2℄:

• âûïîëíÿåìîé çàäà÷å:� ñòåãîñèñòåìû ñêðûòîé ïåðåäà÷è äàííûõ,� ñòåãîñèñòåìû öè�ðîâûõ âîäÿíûõ çíàêîâ,� ïðî÷èå;
• ïðèðîäå ñèãíàëà, èñïîëüçóåìîãî â êà÷åñòâå êîíòåéíåðà:� àíàëîãîâàÿ ïðèðîäà ñèãíàëà,� öè�ðîâàÿ ïðèðîäà ñèãíàëà;
• íåîáõîäèìîñòè íàëè÷èÿ ó ñòåãîäåòåêòîðà èñõîäíîãî ñèãíàëà:� äëÿ èçâëå÷åíèÿ âñòðîåííîé èí�îðìàöèè òðåáóåòñÿ èñõîäíûé ñèãíàë,� äëÿ èçâëå÷åíèÿ âñòðîåííîé èí�îðìàöèè èñõîäíîãî ñèãíàëà íå òðåáóåòñÿ;
• òèïó ïðèñóòñòâóþùåãî íàðóøèòåëÿ:� ïàññèâíûé íàðóøèòåëü,� àêòèâíûé íàðóøèòåëü.Â äàííîé ðàáîòå ìû ïðåäëàãàåì ïîäõîä ê ñîçäàíèþ ñòåãîñèñòåìû ñêðûòîé ïå-ðåäà÷è äàííûõ, èñïîëüçóþùåé â êà÷åñòâå ñòåãîêîíòåéíåðà ñèãíàë, ïîëó÷åííûé âðåçóëüòàòå îöè�ðîâêè àíàëîãîâîãî ñèãíàëà. Ïðåäïîëàãàåòñÿ íàëè÷èå ïàññèâíîãîíàðóøèòåëÿ.
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a) á)�èñ. 2. à) Ñòåãàíîãðà�è÷åñêèé êîíòåéíåð; á) ìíîæåñòâî ýëåìåíòîâ êîíòåéíåðà, óäîâëå-òâîðÿþùèõ áàçîâûì êðèòåðèÿì2. Ìîäåëü ñèãíàëàÏðåäëîæèì ìîäåëü ñèãíàëà, â êîòîðûé âñòðàèâàåòñÿ èí�îðìàöèÿ. Â êà÷åñòâåñòåãîêîíòåéíåðà ðàññìîòðèì �óíêöèþ f : C → X , ãäå

C ⊂ Z
2, C = {(c1, c2)|a1 ≤ c1 ≤ b1, a2 ≤ c2 ≤ b2, c1, c2 ∈ Z},

X ⊂ Z
m, X = {(x1, x2, . . . , xm)|uj ≤ xj ≤ vj , xj ∈ Z, j = 1, . . . , m}.Âåêòîð c ∈ C íàçîâåì ýëåìåíòîì ñòåãîêîíòåéíåðà f , à âåêòîð x = f(c), c ∈ C,

x ∈ X , � çíà÷åíèåì ýëåìåíòà c .Ýëåìåíòû ìíîæåñòâà Hc = {c̄|c̄ ∈ C, d(c, c̄) = 1} áóäåì íàçûâàòü ñîñåäíèìèýëåìåíòàìè êîíòåéíåðà ïî îòíîøåíèþ ê ýëåìåíòó c .3. Ïðåäëàãàåìûé ïîäõîäÎñíîâíàÿ èäåÿ ïðåäëàãàåìîãî ïîäõîäà � èñïîëüçîâàíèå ãðàíèö îáúåêòîâ äëÿâñòðàèâàíèÿ ñêðûâàåìîé èí�îðìàöèè (ðèñ. 2, à).Ïîä ãðàíèöàìè îáúåêòîâ áóäåì ïîíèìàòü ýëåìåíòû ìíîæåñòâà BL
f ⊂ C :

BL
f =

{

c|c ∈ C, ∃z1, z2, z3, z4 ≥ 0,

4
∑

i=1

zi = 1 : f(c) = f(c1, c2) = z1f(c1 + 1, c2) + z2f(c1 − 1, c2)+

+ z3f(c1, c2 + 1) + z4f(c1, c2 − 1);

min
c̄∈Hc

d(f(c), f(c̄)) ≥ L, L ≥ 0
}

.Â êà÷åñòâå ïîÿñíåíèÿ ïðèâåäåì êðèòåðèè âûáîðà ýëåìåíòîâ ñòåãîêîíòåéíåðàäëÿ âêëþ÷åíèÿ â ìíîæåñòâî BL
f . Íàçîâåì ýòè êðèòåðèè áàçîâûìè (ðèñ. 2, á). Áà-çîâûå êðèòåðèè âûáîðà ýëåìåíòîâ êîíòåéíåðà äëÿ âñòðàèâàíèÿ èí�îðìàöèè:

• çíà÷åíèå ýëåìåíòà êîíòåéíåðà äîëæíî áûòü âûïóêëîé êîìáèíàöèåé çíà÷åíèéñîñåäíèõ ýëåìåíòîâ;
• ðàññòîÿíèå îò çíà÷åíèÿ ýëåìåíòà êîíòåéíåðà äî çíà÷åíèé ñîñåäíèõ ýëåìåíòîâäîëæíî áûòü íå ìåíüøå íåêîòîðîãî çàäàííîãî ïîðîãà L .



ÑÊ�ÛÒÀß ÏÅ�ÅÄÀ×À ÈÍÔÎ�ÌÀÖÈÈ 131Ïðàâèëî èçìåíåíèÿ ýëåìåíòîâ ñòåãîêîíòåéíåðà çàäàåòñÿ ñëåäóþùèì îáðàçîì:êàæäîìó c ∈ BL
f ñòàâèòñÿ â ñîîòâåòñòâèå ìíîæåñòâî M c

f ⊂ X äîïóñòèìûõ ðåçóëü-òàòîâ èçìåíåíèÿ çíà÷åíèÿ c :
M c

f = {x̄ ∈ X | ∀I1, I2, I3, I4 ∈ {0, 1} : ∃z1, z2, z3, z4 ≥ 0,

4
∑

i=1

zi = 1, f(c) = I1z1f(c1 + 1, c2) + I2z2f(c1 − 1, c2)+

+ I3z3f(c1, c2 + 1) + I4z4f(c1, c2 − 1) ⇒ ∃z̄1, z̄2, z̄3, z̄4 ≥ 0,

4
∑

i=1

z̄i = 1 : x̄ = I1z̄1f(c1 + 1, c2) + I2z̄2f(c1 − 1, c2)+

+ I3z̄3f(c1, c2 + 1) + I4z̄4f(c1, c2 − 1); min
c̄∈Hc

d(x̄, f(c̄)) ≥ L}.Áàçîâûå êðèòåðèè îïðåäåëåíèÿ âîçìîæíîãî èçìåíåíèÿ çíà÷åíèÿ ýëåìåíòà ñòå-ãîêîíòåéíåðà:
• Äëÿ ëþáîãî íàáîðà ñîñåäíèõ ýëåìåíòîâ, âûïóêëîé êîìáèíàöèåé çíà÷åíèé êî-òîðûõ ÿâëÿëîñü çíà÷åíèå ðàññìàòðèâàåìîãî ýëåìåíòà ñòåãîêîíòåéíåðà, îíîäîëæíî îñòàâàòüñÿ âûïóêëîé êîìáèíàöèåé èõ çíà÷åíèé.
• �àññòîÿíèå îò çíà÷åíèÿ ýëåìåíòà ïîñëå èçìåíåíèÿ äî çíà÷åíèé ñîñåäíèõ ýëå-ìåíòîâ íå äîëæíî áûòü ìåíüøå L .Ïðèìåð. �àññìîòðèì ñëó÷àé öâåòíîãî èçîáðàæåíèÿ: m = 3 . Âûïóêëàÿ îáîëî÷êàçíà÷åíèé ïèêñåëîâ c1 , c2 , c3 è c4 â îáùåì ñëó÷àå ïðåäñòàâëÿåò ñîáîé òåòðàýäð ñâåðøèíàìè â òî÷êàõ f(c1) , f(c2) , f(c3) è f(c4) . Òàêèì îáðàçîì, çíà÷åíèå ïèêñåëà

c óäîâëåòâîðÿåò ïåðâîìó áàçîâîìó êðèòåðèþ, åñëè çíà÷åíèå x = f(c) ýòîãî ïèêñåëàëåæèò âíóòðè òåòðàýäðà ñ âåðøèíàìè â òî÷êàõ f(c1) , f(c2) , f(c3) , f(c4) .3.1. Äîïîëíèòåëüíûå êðèòåðèè. Â çàâèñèìîñòè îò òðåáóåìûõ ñâîéñòâ ñòå-ãîñèñòåìû âûáèðàþòñÿ äîïîëíèòåëüíûå êðèòåðèè è îãðàíè÷åíèÿ, çàäàåòñÿ çíà÷å-íèå ïàðàìåòðà L .Îïðåäåëèì òðåáîâàíèÿ ê äîïîëíèòåëüíûì êðèòåðèÿì ïîñòðîåíèÿ ìíîæåñòâàýëåìåíòîâ êîíòåéíåðà, ïîäõîäÿùèõ äëÿ âñòðàèâàíèÿ èí�îðìàöèè, è ê ïîñòðîåíèþïðàâèëà èçìåíåíèÿ ýëåìåíòîâ êîíòåéíåðà.Äëÿ êàæäîãî c ∈ BL
f ïîñòðîèì ìíîæåñòâî �óíêöèé:

F̄c = {f̄ |f̄(c̄) = f(c̄), c̄ 6= c; f̄(c̄) ∈ M c
f , c̄ = c; c̄, c ∈ C}.Î÷åâèäíî, ÷òî f ∈ Fc äëÿ ëþáîãî c ∈ BL

f .Óñëîâèÿ, íàêëàäûâàåìûå íà ìíîæåñòâî K̄L
f è ïðàâèëî èçìåíåíèÿ M̄ è ïîñòðî-åííûå íà îñíîâå äîïîëíèòåëüíûõ êðèòåðèåâ:

• K̄L
f ⊂ BL

f ,

• f(c) ∈ M̄L
f ∀c ∈ K̄L

f ,

• M̄ c
f ⊂ M c

f∀c ∈ K̄L
f ,

• c ∈ K̄L
f̄
, f̄ ∈ F̄c ⇒ c ∈ K̄L

f̃
∀f̃ ∈ F̄c, ∀c ∈ BL

f .



132 Å.Â. �ÀÇÈÍÊÎÂ, �.Õ. ËÀÒÛÏÎÂÑêðûâàþùåå ïðåîáðàçîâàíèå, ïîñòðîåííîå ñ ó÷åòîì êðèòåðèåâ, óäîâëåòâîðÿþ-ùèõ ýòèì óñëîâèÿì, íå íàðóøàåò ñèíõðîíèçàöèè ñòåãîêîäåðà è ñòåãîäåêîäåðà.Â äàëüíåéøåì áóäåì îáîçíà÷àòü ÷åðåç KL
f ìíîæåñòâî ýëåìåíòîâ êîíòåéíåðà,ïîäõîäÿùèõ äëÿ âñòðàèâàíèÿ èí�îðìàöèè, âíå çàâèñèìîñòè îò òîãî, áûëî ëè ýòîìíîæåñòâî ïîñòðîåíî ñ ó÷åòîì ëèøü áàçîâûõ êðèòåðèåâ èëè ñ ó÷åòîì è áàçîâûõ,è äîïîëíèòåëüíûõ êðèòåðèåâ.3.2. Ìíîæåñòâî G. Äëÿ òîãî ÷òîáû ñêðûòîå ñîîáùåíèå ìîãëî áûòü êîððåêò-íî èçâëå÷åíî èç ñòåãî è ñèíõðîíèçàöèÿ ñòåãîêîäåðà è ñòåãîäåêîäåðà íå íàðóøàëàñüïðè îòñóòñòâèè ó àäðåñàòà íåèçìåíåííîãî ñòåãîêîíòåéíåðà, íå âñå ýëåìåíòû êîí-òåéíåðà èç ìíîæåñòâà KL

f ïîäâåðãàþòñÿ ìîäè�èêàöèè. Çàäàåòñÿ íåêîòîðîå ìíî-æåñòâî G ⊂ C , è òîëüêî ïðèíàäëåæàùèå ýòîìó ìíîæåñòâó ýëåìåíòû êîíòåéíåðàìîãóò áûòü ìîäè�èöèðîâàíû â ñëó÷àå âûïîëíåíèÿ áàçîâûõ êðèòåðèåâ. Íåîáõîäèìîçàäàòü ïðàâèëî ïîñòðîåíèÿ ìíîæåñòâà G , óäîâëåòâîðÿþùåå ñëåäóþùåìó óñëîâèþ:
c, c̄ ∈ KL

f ∩ G ⇒ d(c, c̄) 6= 1.Ñðåäè ýëåìåíòîâ ñòåãîêîíòåíåðà, óäîâëåòâîðÿþùèõ áàçîâûì êðèòåðèÿì è âõî-äÿùèõ â G , íå äîëæíî áûòü ñîñåäíèõ.Ïðè ïîñòðîåíèè ïîìåõîóñòîé÷èâîé ñòåãîñèñòåìû êðèòè÷åñêè âàæíûì ìîæåòîêàçàòüñÿ äîïîëíèòåëüíîå îãðàíè÷åíèå, íàêëàäûâàåìîå íà ïðàâèëî ïîñòðîåíèÿìíîæåñòâà G :
c, c̄ ∈ G ⇒ d(c, c̄) 6= 1.Âêëþ÷åíèå ýëåìåíòà ñòåãîêîíòåéíåðà â ìíîæåñòâî G çàâèñèò òîëüêî îò ïîëî-æåíèÿ ýòîãî ýëåìåíòà â êîíòåéíåðå è íå çàâèñèò îò åãî çíà÷åíèÿ èëè çíà÷åíèéäðóãèõ ýëåìåíòîâ.Çà�èêñèðóåì íåêîòîðîå ìíîæåñòâî I ∈ {0, 1} . Ñëåäóþùèé ñïîñîá ïîñòðîåíèÿ

G óäîâëåòâîðÿåò ïîñëåäíåìó ñâîéñòâó:
GI = {c = (c1, c2)|c1 + c2 ≡ I (mod 2)}.Â ìíîæåñòâî G âêëþ÷àþòñÿ òå ýëåìåíòû ñòåãîêîíòåéíåðà, ñóììà êîîðäèíàòêîòîðûõ ÷åòíà (íå÷åòíà).3.3. Ñòåãàíîãðà�è÷åñêèé êëþ÷. Â ðàìêàõ ïðåäëàãàåìîãî ìåòîäà çíà÷å-íèÿ íå âñåõ ýëåìåíòîâ ìíîæåñòâà KL

f ∩ G ïîäâåðãàþòñÿ ìîäè�èêàöèè, íî âñîîòâåòñòâèè ñî ñòåãàíîãðà�è÷åñêèì êëþ÷îì k � ñåêðåòíîé èí�îðìàöèåé, èç-âåñòíîé ó÷àñòíèêàì ñêðûòîãî èí�îðìàöèîííîãî îáìåíà. Ìíîæåñòâî ýëåìåíòîâ èç
KL

f ∩ G , ïîäëåæàùèõ ìîäè�èêàöèè â ñîîòâåòñòâèè ñ êëþ÷îì k, îáîçíà÷èì ÷åðåç
Dk

KL
f
∩G

.Ñòåãàíîãðà�è÷åñêèé êëþ÷ èñïîëüçóåòñÿ ïðè âñòðàèâàíèè èí�îðìàöèè âêîíòåéíåð è ïðè èçâëå÷åíèè èí�îðìàöèè èç ñòåãî.3.4. Ñêðûâàþùåå ïðåîáðàçîâàíèå. �åçóëüòàòîì ïðèìåíåíèÿ ñêðûâàþùå-ãî ïðåîáðàçîâàíèÿ ÿâëÿåòñÿ ñòåãî.Ïðîöåäóðó ïðèìåíåíèÿ ñêðûâàþùåãî ïðåîáðàçîâàíèÿ ìîæíî ðàçáèòü íà ñëåäó-þùèå ýòàïû:
• ïîñòðîåíèå ìíîæåñòâà KL

f â ñîîòâåòñòâèè ñ áàçîâûìè è äîïîëíèòåëüíûìèêðèòåðèÿìè;
• ïîñòðîåíèå ìíîæåñòâà G ;
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• îïðåäåëåíèå â ñîîòâåòñòâèè ñî ñòåãàíîãðà�è÷åñêèì êëþ÷îì òåõ ýëåìåíòîâñòåãîêîíòåéíåðà èç ìíîæåñòâà KL

f ∩ G , çíà÷åíèÿ êîòîðûõ áóäóò èçìåíåíûïðè âñòðàèâàíèè èí�îðìàöèè;
• âñòðàèâàíèå èí�îðìàöèè � ìîäè�èêàöèÿ çíà÷åíèé ýëåìåíòîâ êîíòåéíåðà âñîîòâåòñòâèè ñ ïðàâèëîì èçìåíåíèÿ çíà÷åíèé ýëåìåíòîâ êîíòåéíåðà.3.5. Èçâëå÷åíèå èí�îðìàöèè. Åñëè ñòåãî íå áûëî èñêàæåíî ïðè ïåðåäà÷å,ýëåìåíòû ñòåãî, çíà÷åíèÿ êîòîðûõ ñîäåðæàò ñêðûòóþ èí�îðìàöèþ, îïðåäåëÿþòñÿñ ïîìîùüþ òåõ æå êðèòåðèåâ è òîãî æå ñòåãàíîãðà�è÷åñêîãî êëþ÷à, ÷òî èñïîëü-çîâàëèñü ïðè âñòðàèâàíèè èí�îðìàöèè.4. Ñîêðûòèå èí�îðìàöèè â ïîëóòîíîâûõ èçîáðàæåíèÿõ�àññìîòðèì ÷àñòíûé ñëó÷àé ñòåãîêîíòåéíåðà � ïîëóòîíîâîå èçîáðàæåíèå: m =

= 1 . Ýëåìåíòû èçîáðàæåíèÿ c ∈ C áóäåì íàçûâàòü ïèêñåëàìè, çíà÷åíèåì ïèêñåëàáóäåì íàçûâàòü åãî ÿðêîñòü, âûðàæåííóþ öåëûì ÷èñëîì x , u1 = 0, v1 = 255 .Äèàïàçîí èçìåíåíèÿ, îïðåäåëÿåìûé áàçîâûìè êðèòåðèÿìè, áóäåì íàçûâàòü áà-çîâûì äèàïàçîíîì èçìåíåíèÿ, à åãî íèæíþþ è âåðõíþþ ãðàíèöû � íèæíåé è âåðõ-íåé áàçîâîé ãðàíèöåé ñîîòâåòñòâåííî.Èçâåñòíî, ÷òî çðèòåëüíàÿ ñèñòåìà ÷åëîâåêà ñëàáî ÷óâñòâèòåëüíà ê èñêàæåíèÿìâáëèçè ãðàíèö îáúåêòîâ [3℄.4.1. Èñïîëüçîâàíèå ìåòîäà âìåñòå ñ ìåòîäîì LSB. Ñóùåñòâóåò ìåòîäñîêðûòèÿ èí�îðìàöèè â èçîáðàæåíèÿõ ïóòåì ìîäè�èêàöèè íàèìåíåå çíà÷àùåãîáèòà (äàëåå � ìåòîä LSB, îò �Least Signi�
ant Bit� (àíãë.) � íàèìåíåå çíà÷àùèéáèò) [4℄. Èí�îðìàöèÿ âñòðàèâàåòñÿ â èçîáðàæåíèå ïóòåì ìîäè�èêàöèè íàèìåíååçíà÷àùåãî áèòà (èíîãäà äâóõ ìëàäøèõ áèò) áàéòà, êîòîðûì êîäèðóåòñÿ ëèáî ÿð-êîñòü êàæäîãî ïèêñåëà (ïîëóòîíîâîå èçîáðàæåíèå), ëèáî êàæäàÿ èç òðåõ öâåòî-âûõ êîìïîíåíò ïèêñåëà (öâåòíîå èçîáðàæåíèå). Ìåòîä LSB èìååò î÷åíü âûñîêóþïðîïóñêíóþ ñïîñîáíîñòü êàíàëà ïåðåäà÷è ñêðûâàåìîé èí�îðìàöèè, íî ÿâëÿåòñÿíåóñòîé÷èâûì ê ñòåãîàíàëèòè÷åñêèì àòàêàì, à ñàìîå íåçíà÷èòåëüíîå èçìåíåíèåñòåãî ðàçðóøàåò ñêðûòîå ñîîáùåíèå [5℄. Ñóùåñòâóþò ìîäè�èêàöèè ýòîãî ìåòîäà,íàïðàâëåííûå íà ïîâûøåíèå óñòîé÷èâîñòè ê ïàññèâíûì ñòåãîàíàëèòè÷åñêèì àòà-êàì, îäíàêî ïðîïóñêíàÿ ñïîñîáíîñòü ñêðûòîãî êàíàëà ïåðåäà÷è èí�îðìàöèè â ýòèõìîäè�èêàöèÿõ çíà÷èòåëüíî íèæå.Ïðåäëàãàåìûé íàìè ìåòîä ìîæåò áûòü èñïîëüçîâàí âìåñòå ñ ìåòîäîì LSB. Èñ-ïîëüçîâàíèå LSB îïðàâäàíî, åñëè ïðåäïîëàãàåòñÿ îòñóòñòâèå øóìà â êàíàëå ñâÿçèè îòñóòñòâèå ñæàòèÿ èçîáðàæåíèÿ ñ ïîòåðÿìè.Êîððåêòíîñòü ðàáîòû ïðåäëàãàåìîãî ìåòîäà ïðè èñïîëüçîâàíèè åãî âìåñòå ñìåòîäîì LSB îáåñïå÷èâàåòñÿ äîñòèæèìîñòüþ îòñóòñòâèÿ âëèÿíèÿ ìëàäøèõ áèòçíà÷åíèé ïèêñåëîâ íà ïðîöåññû âñòðàèâàíèÿ èí�îðìàöèè â êîíòåéíåð è èçâëå÷åíèÿèí�îðìàöèè èç ñòåãî. Ïîñëå ïðèìåíåíèÿ ñ òàêèìè îãðàíè÷åíèÿìè ïðåäëàãàåìîãîìåòîäà èñïîëüçóåòñÿ ìåòîä LSB.4.2. Îáåñïå÷åíèå ïîìåõîóñòîé÷èâîñòè. Ïðåäëàãàåìûé ìåòîä ìîæåò îáåñ-ïå÷èâàòü ñêðûòûé èí�îðìàöèîííûé îáìåí è ïðè íàëè÷èè àääèòèâíîãî øóìà, êî-òîðûé èçìåíÿåò çíà÷åíèå êàæäîãî ïèêñåëà íå áîëåå, ÷åì íà íåêîòîðóþ âåëè÷èíó
h . Ïðåäïîëàãàåòñÿ, ÷òî çíà÷åíèå h èçâåñòíî êàê ñêðûâàþùåìó èí�îðìàöèþ, òàêè ïîëó÷àòåëþ ñîîáùåíèÿ.Êîððåêòíîñòü ïåðåäà÷è ñêðûâàåìîé èí�îðìàöèè ïðè íàëè÷èè àääèòèâíîãî øó-ìà îáåñïå÷èâàåòñÿ âûïîëíåíèåì äâóõ óñëîâèé:
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• ïðèñóòñòâóþùèé øóì íå äîëæåí èçìåíÿòü ìíîæåñòâî KL

f ∩ G ;
• åñëè çíà÷åíèå ïèêñåëà èçîáðàæåíèÿ áûëî èçìåíåíî ñêðûâàþùèì ïðåîáðàçî-âàíèåì ïðè âñòðàèâàíèè áèòà ñîîáùåíèÿ, òî âëèÿíèå øóìà íà çíà÷åíèå ýòîãîïèêñåëà íå äîëæíî ïðèâåñòè ê íåñîâïàäåíèþ âñòðîåííîãî è èçâëå÷åííîãî çíà-÷åíèé áèòà ñêðûòîãî ñîîáùåíèÿ.Ïðè ïîñòðîåíèè ïîìåõîóñòîé÷èâîé ñòåãîñèñòåìû áàçîâûå êðèòåðèè âûáîðà ïèê-ñåëîâ äîïîëíÿþòñÿ åùå îäíèì êðèòåðèåì � òðåáîâàíèåì ê áàçîâîìó èíòåðâàëóèçìåíåíèÿ: áàçîâûé èíòåðâàë èçìåíåíèÿ äîëæåí áûòü íå ìåíüøå, ÷åì íåêîòîðàÿâåëè÷èíà S .Ìíîæåñòâî ïèêñåëîâ, ïîñòðîåííîå ñ ó÷åòîì ýòîãî êðèòåðèÿ, îáîçíà÷èì ÷åðåç

KL,S . Â ðåçóëüòàòå âîçäåéñòâèÿ øóìà áàçîâûé èíòåðâàë èçìåíåíèÿ çíà÷åíèÿ ïèê-ñåëà íå ìîæåò èçìåíèòüñÿ íà âåëè÷èíó, áîëüøóþ ÷åì 2h . Òàêèì îáðàçîì, åñëèèí�îðìàöèÿ âñòðàèâàëàñü â ïèêñåëû ñ áàçîâûì äèàïàçîíîì S è âûøå, òî ïðèèçâëå÷åíèè èí�îðìàöèè èç ñòåãî íåîáõîäèìî àíàëèçèðîâàòü ïèêñåëû, íà÷èíàÿ ñáàçîâîãî äèàïàçîíà S − 2h . Î÷åâèäíî, â ýòî ìíîæåñòâî ïîïàäóò è ïèêñåëû, áà-çîâûå äèàïàçîíû èçìåíåíèÿ êîòîðûõ äî âîçäåéñòâèÿ øóìà áûëè ìåíüøå S , íîáîëüøå S − 4h , òî åñòü òå, â êîòîðûå èí�îðìàöèÿ íå âñòðàèâàëàñü. Äëÿ òîãî ÷òî-áû èñêëþ÷èòü èõ èç ðàññìîòðåíèÿ è íå äîïóñòèòü èçìåíåíèÿ ìíîæåñòâà KL,S ,çíà÷åíèå êàæäîãî èç ýòèõ ïèêñåëîâ èçìåíÿåòñÿ è óñòàíàâëèâàåòñÿ ðàâíûì ëèáîíèæíåé áàçîâîé ãðàíèöå, ëèáî âåðõíåé, â çàâèñèìîñòè îò òîãî, êàêàÿ èç íèõ áëèæåê çíà÷åíèþ ïèêñåëà.Â ðåçóëüòàòå âîçäåéñòâèÿ øóìà ðàññòîÿíèå ìåæäó äâóìÿ çíà÷åíèÿìè ïèêñåëîâìîæåò èçìåíèòüñÿ íà âåëè÷èíó, íå ïðåâûøàþùóþ 2h . Ïîýòîìó ïðè èçâëå÷åíèèèí�îðìàöèè èç ñòåãî ïðè ïðîâåðêå âûïîëíåíèÿ âòîðîãî áàçîâîãî êðèòåðèÿ ñëå-äóåò èñïîëüçîâàòü ïàðàìåòð L = L0 + 2h , ãäå L0 � ñîîòâåòñòâóþùèé ïàðàìåòðñêðûâàþùåãî ïðåîáðàçîâàíèÿ. Çíà÷åíèÿ ïèêñåëîâ, â êîòîðûå áûëà âñòðîåíà èí-�îðìàöèÿ, ïîñëå ïðèìåíåíèÿ ñêðûâàþùåãî ïðåîáðàçîâàíèÿ è âîçäåéñòâèÿ øóìàäîëæíû óäîâëåòâîðÿòü, â ÷àñòíîñòè, âòîðîìó áàçîâîìó êðèòåðèþ ñ ïàðàìåòðîì L .Ïðè èçâëå÷åíèè èí�îðìàöèè çíà÷åíèå èçâëåêàåìîãî áèòà îïðåäåëÿåòñÿ â çàâèñè-ìîñòè îò òîãî, ïî êàêóþ ñòîðîíó îò ñåðåäèíû áàçîâîãî äèàïàçîíà ëåæèò çíà÷åíèåàíàëèçèðóåìîãî ïèêñåëà. Èç âñåãî âûøåñêàçàííîãî ñëåäóåò, ÷òî çíà÷åíèå ïèêñåëà
ci ïðè âñòðàèâàíèè áèòà ñîîáùåíèÿ ñëåäóåò èçìåíèòü ñëåäóþùèì îáðàçîì: åñëèçíà÷åíèå âñòðàèâàåìîãî áèòà ðàâíî 0, òî íîâîå çíà÷åíèå ïèêñåëà äîëæíî ïðèíàä-ëåæàòü èíòåðâàëó

(mi + L0 + 4h; (mi + Mi)/2 − 2h),åñëè çíà÷åíèå áèòà ðàâíî 1, òî íîâîå çíà÷åíèå ïèêñåëà äîëæíî ïðèíàäëåæàòü èí-òåðâàëó
((mi + Mi)/2 + 2h; Mi − L0 − 4h),ãäå mi è Mi � íèæíÿÿ è âåðõíÿÿ áàçîâûå ãðàíèöû äèàïàçîíà èçìåíåíèÿ çíà÷åíèÿïèêñåëà ci ñîîòâåòñòâåííî .4.3. Ïîâûøåíèå ñòåãàíîãðà�è÷åñêîé ñòîéêîñòè è âèçóàëüíîé íåçà-ìåòíîñòè. Ïîâûøåíèþ ñòîéêîñòè ñòåãîñèñòåìû ê ñòàòèñòè÷åñêîé àòàêå è ïîâû-øåíèþ âèçóàëüíîé íåçàìåòíîñòè èñêàæåíèÿ, âíîñèìîãî ñêðûâàþùèì ïðåîáðàçîâà-íèåì, ñïîñîáñòâóåò ñîêðàùåíèå äèàïàçîíà èçìåíåíèÿ çíà÷åíèé ïèêñåëîâ.Ïóñòü m è M � íèæíÿÿ è âåðõíÿÿ áàçîâûå ãðàíèöû äèàïàçîíà èçìåíåíèÿ çíà-÷åíèÿ x = f(c) íåêîòîðîãî ïèêñåëà c ñîîòâåòñòâåííî. Çàìåòèì, ÷òî

(x + m)/2 < (m + M)/2 < (x + M)/2.
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a) á)�èñ. 3. Äåìîíñòðàöèÿ ïðèìåíåíèÿ ìåòîäà: a) èñõîäíîå èçîáðàæåíèå; á) ñòåãîÏðè âñòðàèâàíèè èí�îðìàöèè íîâîå çíà÷åíèå ïèêñåëà îïðåäåëÿåòñÿ ñëåäóþùèìîáðàçîì: åñëè çíà÷åíèå âñòðàèâàåìîãî áèòà ñîîáùåíèÿ ðàâíî 0, òî çíà÷åíèå ïèêñåëà

c âûáèðàåòñÿ èç èíòåðâàëà:
((x + m)/2; (m + M)/2),åñëè çíà÷åíèå âñòðàèâàåìîãî áèòà ðàâíî 1, òî íîâîå çíà÷åíèå âûáèðàåòñÿ èç èíòåð-âàëà:
((m + M)/2; (x + M)/2).Ïðè èçâëå÷åíèè èí�îðìàöèè âûâîä î çíà÷åíèè èçâëåêàåìîãî áèòà äåëàåòñÿ â çàâè-ñèìîñòè îò òîãî, ïî êàêóþ ñòîðîíó îò ñåðåäèíû áàçîâîãî äèàïàçîíà ëåæèò çíà÷åíèåàíàëèçèðóåìîãî ïèêñåëà (ðèñ. 3, à, á).4.4. Ïðîïóñêíàÿ ñïîñîáíîñòü ñêðûòîãî êàíàëà. Ïðè âñòðàèâàíèè â ïèê-ñåë íå áîëåå ÷åì îäíîãî áèòà êîëè÷åñòâî èí�îðìàöèè, êîòîðîå ìîæíî âñòðîèòü âèçîáðàæåíèå, îãðàíè÷åíî âåëè÷èíîé |KL

f ∩ G| .Ïðè îïðåäåëåííûõ óñëîâèÿõ ïîÿâëÿåòñÿ âîçìîæíîñòü âñòðàèâàíèÿ áîëåå ÷åìîäíîãî áèòà ñîîáùåíèÿ â çíà÷åíèå ïèêñåëà. Â ýòîì ñëó÷àå êîëè÷åñòâî èí�îðìàöèè,êîòîðîå ìîæíî âñòðîèòü â èçîáðàæåíèå, íå ïðåâûøàåò çíà÷åíèÿ
|KL

f ∩G|
∑

i=1

[log2 Si],ãäå Si � äëèíà áàçîâîãî èíòåðâàëà èçìåíåíèÿ çíà÷åíèÿ i-ãî ïèêñåëà èç ìíîæåñòâà
Kf ∩ G .4.5. Âîçìîæíûå àòàêè. Äëÿ îöåíêè ñòîéêîñòè ñòåãîñèñòåìû ê àòàêàì ïàñ-ñèâíîãî íàðóøèòåëÿ ïðåäëîæèì ïîäõîä ê ïîñòðîåíèþ ïàññèâíîé àòàêè, íàïðàâ-ëåííîé íà âûÿâëåíèå íàëè÷èÿ ñêðûòîãî ñîîáùåíèÿ. Ïðåäïîëîæèì, ÷òî íàðóøè-òåëü îáëàäàåò îäíèì ýêçåìïëÿðîì ñòåãî è îñâåäîìëåí î ïàðàìåòðàõ ñêðûâàþùåãîïðåîáðàçîâàíèÿ. Òàêèì îáðàçîì, åìó èçâåñòíî ìíîæåñòâî ïèêñåëîâ èçîáðàæåíèÿ,êîòîðûå ìîãëè áûòü ïîäâåðãíóòû ìîäè�èêàöèè.Êàæäûé ïèêñåë èçîáðàæåíèÿ áóäåì èíòåðïðåòèðîâàòü êàê ðåàëèçàöèþ ñëó-÷àéíîé âåëè÷èíû, çàâèñèìîé îò ñîñåäíèõ ïèêñåëîâ. Ýòî ïðåäïîëîæåíèå âïîëíååñòåñòâåííî è ïîçâîëÿåò ïîñòàâèòü â ñîîòâåòñòâèå êàæäîìó ïèêñåëó íåêîòîðóþñëó÷àéíóþ âåëè÷èíó Yθ , ðàâíóþ ðàçíîñòè ñëó÷àéíîé âåëè÷èíû çíà÷åíèÿ ýòîãîïèêñåëà è ïðîãíîçà åãî çíà÷åíèÿ, ñäåëàííîãî íà îñíîâå çíàíèÿ çíà÷åíèé ñîñåäíèõïèêñåëîâ. Çàìåòèì, ÷òî ñëó÷àéíàÿ âåëè÷èíà Yθ çàâèñèò îò ïàðàìåòðà θ , îïèñûâàþ-ùåãî ñîîòíîøåíèå ìåæäó çíà÷åíèÿìè ñîñåäíèõ ïèêñåëîâ, âîçìîæíûìè çíà÷åíèÿìè



136 Å.Â. �ÀÇÈÍÊÎÂ, �.Õ. ËÀÒÛÏÎÂîöåíèâàåìîãî ïèêñåëà (çíàíèå ïàðàìåòðîâ ñòåãîñèñòåìû è ñêðûâàþùåãî ïðåîáðà-çîâàíèÿ äàåò íàðóøèòåëþ èí�îðìàöèþ î ìíîæåñòâå çíà÷åíèé ñëó÷àéíîé âåëè÷èíûçíà÷åíèÿ äëÿ êàæäîãî ïèêñåëà).Çà�èêñèðóåì íåêîòîðîå çíà÷åíèå ïàðàìåòðà θ . Ñòåãîàíàëèòèê, ðàñïîëàãàÿ ïå-ðåõâà÷åííûì èçîáðàæåíèåì, èìååò íàáîð ðåàëèçàöèé ñëó÷àéíîé âåëè÷èíû Yθ .Ïðîâåäåííûé íàìè àíàëèç ðàñïðåäåëåíèÿ Yθ ïðè �èêñèðîâàííîì ïàðàìåòðå θïîêàçûâàåò, ÷òî ïðèìåíåíèå ïîñòðîåííîãî ñ èñïîëüçîâàíèåì ïðåäëàãàåìîãî íàìèïîäõîäà ñêðûâàþùåãî ïðåîáðàçîâàíèÿ ñ îïðåäåëåííûìè ïàðàìåòðàìè ïðåîáðàçîâà-íèÿ âëå÷åò èçìåíåíèå ïàðàìåòðîâ ðàñïðåäåëåíèÿ Yθ , çàêëþ÷àþùååñÿ â èçìåíåíèèäèñïåðñèè ðàñïðåäåëåíèÿ. Ýòî äàåò ñòåãîàíàëèòèêó âîçìîæíîñòü, ïðè äîñòàòî÷-íîì êîëè÷åñòâå ïåðåõâà÷åííûõ ñòåãî, äåëàòü íåêîòîðûå ïðåäïîëîæåíèÿ î íàëè-÷èè/îòñóòñòâèè â íèõ ñêðûòîé èí�îðìàöèè.Ñëîæíîñòü ïðîâåäåíèÿ ïàññèâíîé ñòåãîàíàëèòè÷åñêîé àòàêè îáóñëîâëåíà:
• âîçìîæíîñòüþ ïðèìåíåíèÿ ñêðûâàþùåãî ïðåîáðàçîâàíèÿ ñ ïàðàìåòðàìè, ìè-íèìèçèðóþùèìè èçìåíåíèå äèñïåðñèè è äðóãèõ ñòàòèñòè÷åñêèõ õàðàêòåðè-ñòèê èçîáðàæåíèÿ, ïðè íåçíà÷èòåëüíîì ñíèæåíèè ïðîïóñêíîé ñïîñîáíîñòèêàíàëà ñêðûòîé ïåðåäà÷è äàííûõ;
• íåäîñòàòî÷íûì êîëè÷åñòâîì èí�îðìàöèè î ðàñïðåäåëåíèè Yθ äëÿ �èêñèðî-âàííîãî ïàðàìåòðà θ , ÷òî îáóñëîâëåíî îáëàñòüþ çíà÷åíèé ïàðàìåòðà.4.6. Äîñòîèíñòâà è íåäîñòàòêè ñòåãîñèñòåìû.Äîñòîèíñòâà:
• Ñëîæíîñòü ïðîâåäåíèÿ ïðîòèâíèêîì ïàññèâíûõ ñòàòèñòè÷åñêèõ àòàê, íåïðè-ìåíèìîñòü ñóùåñòâóþùèõ àòàê.
• Ïîìåõîóñòîé÷èâîñòü. Ñêðûòûé êàíàë ñâÿçè óñòîé÷èâ ê íåçíà÷èòåëüíîìó àä-äèòèâíîìó øóìó ïðè èçâåñòíîé âåðîÿòíîñòíîé ìîäåëè øóìà.
• Äîñòèæèìà óñòîé÷èâîñòü ê JPEG-êîìïðåññèè, ñîõðàíÿþùåé âûñîêèé óðî-âåíü êà÷åñòâà èçîáðàæåíèÿ.
• Îòñóòñòâèå íåîáõîäèìîñòè íàëè÷èÿ ó àäðåñàòà èñõîäíîãî èçîáðàæåíèÿ.
• Ó÷åò îñîáåííîñòåé çðèòåëüíîé ñèñòåìû ÷åëîâåêà.
• Âîçìîæíîñòü èñïîëüçîâàíèÿ ïðåäëàãàåìîãî ìåòîäà ñîâìåñòíî ñ ìåòîäîì LSB.Â ñëó÷àå, êîãäà âûñîêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü âàæíåå óñòîé÷èâîñòè ê àä-äèòèâíîìó øóìó, ïðåäëàãàåìûé íàìè ìåòîä ìîæåò áûòü èñïîëüçîâàí ñîâ-ìåñòíî ñ ìåòîäîì LSB.
• Íåâûñîêàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü. Ýòî ñâîéñòâî ðàñøèðÿåò îáëàñòü âîç-ìîæíîãî ïðèìåíåíèÿ ñòåãîñèñòåìû. Íàïðèìåð, ñòåãîêîäåð è ñòåãîäåêîäåð ïî-òî÷íîé ñòåãîñèñòåìû äîëæíû îáëàäàòü íåâûñîêîé âû÷èñëèòåëüíîé ñëîæíî-ñòüþ.Íåäîñòàòêè:
• Íåâûñîêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü.5. Çàêëþ÷åíèåÏðåäñòîèò òùàòåëüíûé àíàëèç óñòîé÷èâîñòè ìåòîäà: ïîñòðîåíèå âîçìîæíûõñòåãîàíàëèòè÷åñêèõ àòàê è âûðàáîòêà ìåð ïî ïðîòèâîäåéñòâèþ èì. Âûçûâàåò èí-òåðåñ âîçìîæíîñòü ïðèìåíåíèÿ ïðåäëîæåííîãî ïîäõîäà ïðè ñîêðûòèè èí�îðìàöèèâ âèäåîïîñëåäîâàòåëüíîñòÿõ.
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