
Ó×ÅÍÛÅ ÇÀÏÈÑÊÈ ÊÀÇÀÍÑÊÎ�Î �ÎÑÓÄÀ�ÑÒÂÅÍÍÎ�Î ÓÍÈÂÅ�ÑÈÒÅÒÀÒîì 148, êí. 1 Ôèçèêî-ìàòåìàòè÷åñêèå íàóêè 2006ÓÄÊ 535.2+535.37ÏÅ�ÅÍÎÑ ÈÍÔÎ�ÌÀÖÈÈ Ñ ÏÎÌÎÙÜÞÁÈÔÎÒÎÍÎÂ Â Ï�ÎÒÎÊÎËÀÕ ÊÂÀÍÒÎÂÎÉÊ�ÈÏÒÎ��ÀÔÈÈÄ.À. Êàëàøíèêîâ, À.À. Êàëèíêèí, À.Â. Øêàëèêîâ, Â.Â. ÑàìàðöåâÀííîòàöèÿÒåîðåòè÷åñêè ïîêàçàíî, ÷òî èñïîëüçîâàíèå áè�îòîíîâ ïîçâîëÿåò ñîçäàòü ñòîéêèéêðèïòîãðà�è÷åñêèé êëþ÷ äëÿ çàùèòû èí�îðìàöèè ïðè åå ïåðåäà÷å â ñåòÿõ ïîâûøåí-íîé ñåêðåòíîñòè. �àññìîòðåí ðÿä ñõåì ãåíåðàöèè êëþ÷à íà îñíîâå êâàíòîâûõ ñâîéñòâêîððåëèðîâàííûõ ïàð �îòîíîâ. �åçóëüòàòû ðàáîòû ïðåäñòàâëÿþò èíòåðåñ äëÿ êâàíòîâîéêðèïòîãðà�èè. ÂâåäåíèåÁóðíîå ðàçâèòèå êâàíòîâûõ òåõíîëîãèé è âîëîêîííî-îïòè÷åñêèõ ëèíèé ñâÿçè(ÂÎËÑ) ïðèâåëî ê ïîÿâëåíèþ êâàíòîâî-êðèïòîãðà�è÷åñêèõ ñèñòåì. Îíè ÿâëÿþò-ñÿ ïðåäåëüíûì ñëó÷àåì çàùèùåííûõ ÂÎËÑ. Èñïîëüçîâàíèå êâàíòîâîé ìåõàíèêèäëÿ çàùèòû èí�îðìàöèè ïîçâîëÿåò ïîëó÷àòü ðåçóëüòàòû, íå äîñòèæèìûå êàê òåõ-íè÷åñêèìè ìåòîäàìè çàùèòû ÂÎËÑ, òàê è òðàäèöèîííûìè ìåòîäàìè ìàòåìàòè-÷åñêîé êðèïòîãðà�èè. Ïðèìåíåíèå â êà÷åñòâå íîñèòåëÿ èí�îðìàöèè îäèíî÷íûõ�îòîíîâ, èñòî÷íèêîì êîòîðûõ îáû÷íî ÿâëÿåòñÿ îñëàáëåííûé ëó÷ ëàçåðà, äàåò âû-ñîêóþ âåðîÿòíîñòü òîãî, ÷òî â èìïóëüñå ñîäåðæèòñÿ áîëåå îäíîãî �îòîíà, â òàêîìñëó÷àå äëÿ çëîóìûøëåííèêà (Åâû) íå ñîñòàâëÿåò òðóäà ïåðåõâàòèòü ïåðåäàâàåìûéêëþ÷, íå ïðîèçâîäÿ øóìà â êàíàëå. Èñïîëüçîâàíèå êîððåëèðîâàííûõ ïàð �îòîíîâ(áè�îòîíîâ), ãåíåðèðóåìûõ â ïðîöåññå ñïîíòàííîãî ïàðàìåòðè÷åñêîãî ðàññåÿíèÿñâåòà (ÑÏ�), ïîçâîëÿåò èçáàâèòüñÿ îò ýòîãî íåäîñòàòêà, òàê êàê ðîæäåíèå â îäèíìîìåíò âðåìåíè áîëåå îäíîé ïàðû �îòîíîâ êðàéíå ìàëîâåðîÿòíî, ïðè÷¼ì ñëó÷àé-íîñòü ýòîãî ïðîöåññà ãàðàíòèðóåò ñëó÷àéíîñòü ãåíåðàöèè êëþ÷à.1. Ïðîòîêîë ÝêåðòàÏðîòîêîë íàïðÿìóþ ðåàëèçóåò ñâîéñòâà ïåðåïóòàííûõ ñèñòåì. Îí áûë ðåàëè-çîâàí â 1991 ã. [1℄. Àëèñà è Áîá ïîëó÷àþò ïî �îòîíó ñïóòàííîé ïàðû (ðèñ. 1),çàòåì èçìåðÿþò èõ ñ ïîìîùüþ ïîëÿðèçàòîðîâ, ñëó÷àéíûì îáðàçîì âûáèðàÿ îäíóèç òð¼õ âîçìîæíûõ ïîëÿðèçàöèé. Äëÿ ïðîâåðêè êîí�èäåíöèàëüíîñòè ïðîöåññà ïå-ðåäà÷è, Àëèñà è Áîá ïðîâîäÿò ïðîâåðêó íà íàðóøåíèå íåðàâåíñòâ Áýëëà. Òîëüêî âñëó÷àå åñëè äî èçìåðåíèé, ïðîâîäèìûõ Àëèñîé è Áîáîì, ñèñòåìà íå áûëà âîçìóùå-íà, òî åñòü Åâà íå ïåðåõâàòûâàëà êóáèòû, íåðàâåíñòâà Áýëëà áóäóò íàðóøàòüñÿ.Â òî æå âðåìÿ Àëèñà è Áîá ìîãóò ñîçäàâàòü êëþ÷, ïðîâîäÿ èçìåðåíèÿ ñ ïîìî-ùüþ ïàðàëëåëüíûõ ïîëÿðèçàòîðîâ, òàê êàê çà ñ÷¼ò àíòèêîðåëëÿöèè ñîñòîÿíèé îíèäîëæíû ïîëó÷àòü ïðîòèâîïîëîæíûå ðåçóëüòàòû. Òàêèì îáðàçîì, êëþ÷ ñîçäàåòñÿíåïîñðåäñòâåííî âî âðåìÿ èçìåðåíèé, à ïðîöåññ åãî ñîçäàíèÿ àáñîëþòíî ñëó÷àåí.Â äàííîì ñëó÷àå íàðóøåíèå íåðàâåíñòâ Áýëëà ÿâëÿåòñÿ äîñòàòî÷íûì êðèòå-ðèåì äëÿ îãðàíè÷åíèÿ îáîáù¼ííîé èí�îðìàöèè Åâû î êëþ÷å [2℄, òî åñòü êàíàë



ÁÈÔÎÒÎÍÛ Â Ï�ÎÒÎÊÎËÀÕ ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈ 125

�èñ. 1. Ñõåìà ïðîòîêîëà Ýêåðòà

�èñ. 2. Ñõåìà êîäèðîâàíèÿ ïî �àçå íà îñíîâå ïåðåïóòàííûõ ïî ýíåðãèè-âðåìåíè �îòîíîâÿâëÿåòñÿ äîñòàòî÷íî çàùèù¼ííûì, êîãäà ïàðàìåòð Áýëëà S > 2 . Ïðè óðîâíå îøè-áîê ε èìååì
S = 2

√
2(1 − 2ε)è ïîëó÷àåì êëàññè÷åñêèé ïðåäåë S = 2 ïðè ε ≈ 0.14644 .2. Êîäèðîâàíèå ïî �àçåÑõåìà îñíîâûâàåòñÿ íà ïðîâåðêå íåðàâåíñòâ Áýëëà (ðèñ. 2) [3℄. Â íåé èñïîëü-çóþòñÿ ¾ïåðåïóòàííûå ïî ýíåðãèè-âðåìåíè¿ ñîñòîÿíèÿ áè�îòîíîâ. Èñòî÷íèê ñî-çäà¼ò ñêîðåëëèðîâàííûå ïî ýíåðãèè ïàðû �îòîíîâ, ðîæä¼ííûå â îäíî è òî æå, íîíåèçâåñòíîå âðåìÿ. Ïàðà �îòîíîâ äàëåå ðàçäåëÿåòñÿ, à çàòåì êàæäûé èç �îòîíîâïîñûëàåòñÿ ïî êâàíòîâîìó êàíàëó îäíîé èç ñòîðîí. Êàæäàÿ èç ñòîðîí îáëàäà-åò íåñáàëàíñèðîâàííûì èíòåð�åðîìåòðîì Ìàõà �Öåíäåðà. Òàê, åñëè Àëèñà èëèÁîá ïî îòäåëüíîñòè èçìåíÿþò �àçó ñâîåãî èíòåð�åðîìåòðà, òî íèêàêîãî èçìåíå-íèÿ â êîëè÷åñòâå �îòîîòñ÷¼òîâ íå ïðîèñõîäèò, ïîñêîëüêó íåñáàëàíñèðîâàííîñòüèíòåð�åðîìåòðîâ èñêëþ÷àåò âîçìîæíîñòü èíòåð�åðåíöèè îäíîãî �îòîíà.Â çàâèñèìîñòè îò âðåìåíè ðåãèñòðàöèè �îòîíîâ Áîáîì è Àëèñîé ñóùåñòâóåòòðè âîçìîæíîñòè. Ïåðâàÿ � êàæäûé èç �îòîíîâ ìîæåò ïðîéòè êîðîòêèì ïóò¼ì.Âòîðàÿ � ïåðâûé �îòîí ïðîõîäèò ÷åðåç äëèííîå ïëå÷î èíòåð�åðîìåòðà Àëèñû, à
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�èñ. 3. Ñõåìà, ðåàëèçóþùàÿ êîäèðîâàíèå ïî �àçå è âðåìåíè ñî âòîðûì íàáîðîì èíòåð-�åðîìåòðîââòîðîé � ÷åðåç êîðîòêîå ïëå÷î èíòåð�åðîìåòðà Áîáà, èëè íàîáîðîò. Íàêîíåö, â-òðåòüèõ, îáà �îòîíà ìîãóò ïðîéòè äëèííûì ïóò¼ì. Êîãäà ïóòè èíòåð�åðîìåòðîââûðîâíåíû ñ òî÷íîñòüþ äî äëèíû êîãåðåíòíîñòè �îòîíîâ, êîðîòêèé-êîðîòêèé èäëèííûé-äëèííûé ïóòè íåðàçëè÷èìû, òàê êàê ðàçíîñòü ïóòåé ìåíüøå äëèíû êî-ãåðåíòíîñòè �îòîíà íàêà÷êè. Ïðè ðåãèñòðàöèè öåíòðàëüíîãî ïèêà ìû íàáëþäàåìäâóõ�îòîííóþ èíòåð�åðåíöèþ, êîòîðàÿ çàâèñèò îò ñóììû îòíîñèòåëüíûõ �àç âèíòåð�åðîìåòðàõ Àëèñû è Áîáà. Ôàçû èíòåð�åðîìåòðîâ Àëèñû è Áîáà ìîãóò, êïðèìåðó, áûòü ïîäîáðàíû òàêèì îáðàçîì, ÷òîáû îáà �îòîíà âñåãäà ïîÿâëÿëèñüíà îäèíàêîâûõ âûõîäàõ (ðåãèñòðèðîâàëèñü îäèíàêîâûìè äåòåêòîðàìè). Òîãäà âîç-ìîæíî îðãàíèçîâàòü ïåðåäà÷ó êóáèòîâ, ñâÿçàâ èõ çíà÷åíèÿ ñ äâóìÿ âîçìîæíûìèâûõîäàìè.Äëÿ òîãî ÷òîáû èçáåæàòü âîçìîæíîãî ïðîñëóøèâàíèÿ, íåîáõîäèìî ââåñòè âòî-ðîé èçìåðèòåëüíûé áàçèñ. Ýòî ìîæíî ñäåëàòü, äîáàâèâ âòîðîé íàáîð èíòåð�åðî-ìåòðîâ (ðèñ. 3).Â òàêîì ñëó÷àå �îòîíû ñëó÷àéíûì îáðàçîì âõîäÿò â îäèí èëè äðóãîé èíòåð-�åðîìåòð. Îòíîñèòåëüíûå �àçû âî âòîðîì íàáîðå èíòåð�åðîìåòðîâ ìîãóò áûòüâûáðàíû òàêèì îáðàçîì, ÷òîáû âîçíèêàëà êîíñòðóêòèâíàÿ èíòåð�åðåíöèÿ ìåæ-äó âûõîäàìè. Êîíå÷íî, �àçû äîëæíû áûòü ïîäîáðàíû òàê, ÷òîáû â ñëó÷àå, êîãäà�îòîíû ïîïàäàþò â íåñâÿçàííûå äðóã ñ äðóãîì èíòåð�åðîìåòðû, èõ ðåçóëüòàòûáûëè íåêîðåëëèðîâàíû.3. Êîäèðîâàíèå ïî �àçå è âðåìåíèÄàííàÿ ñõåìà áûëà ïðåäëîæåíà â 1999 ã. (ðèñ. 4) [4℄. Åñëè Àëèñà ðåãèñòðèðóåòâðåìÿ ïðèáûòèå �îòîíîâ îòíîñèòåëüíî âðåìåíè èìïóëüñà íàêà÷êè t0 , òî âîçìîæ-íî çàðåãèñòðèðîâàòü �îòîíû â îäíîì èç òð¼õ âðåìåííûõ èíòåðâàëîâ. Íàïðèìåð,ðåãèñòðàöèÿ �îòîíà â ïåðâîì èíòåðâàëå ñîîòâåòñòâóåò ñëó÷àþ, êîãäà è �îòîí íà-êà÷êè è �îòîí, ïîëó÷åííûé â ðåçóëüòàòå ÑÏ�, ïðîõîäÿò ÷åðåç êîðîòêîå ïëå÷î. Äëÿïðîñòîòû îáîçíà÷èì ïîäîáíóþ àëüòåðíàòèâó ÷åðåç |S〉P , |S〉A .Äëÿ òîãî ÷òîáû òåïåðü ñîçäàòü ñåêðåòíûé êëþ÷, Àëèñà ñ Áîáîì äîãîâàðèâàþòñÿî ñîáûòèÿõ, êîãäà îíè îáà ðåãèñòðèðóþò �îòîíû â îäíîì èç áîêîâûõ ïèêîâ, íî áåçîáúÿâëåíèÿ â êàêîì èìåííî, ëèáî êîãäà îáà ðåãèñòðèðóþò �îòîí â öåíòðàëüíîìïèêå, íî áåç îáúÿâëåíèÿ êàêèì äåòåêòîðîì. Ýòî � ïðîöåäóðà ïðîñåÿíèÿ êëþ÷à.Íàïðèìåð, â ñëó÷àå, ïðèâåä¼ííîì âûøå, åñëè Áîá ãîâîðèò Àëèñå, ÷òî îí çàðåãè-ñòðèðîâàë �îòîí â áîêîâîì ïèêå, òî îíà çíàåò, ÷òî ýòî ëåâûé ïèê. Ýòî îáúÿñíÿåòñÿòåì, ÷òî ïîñêîëüêó �îòîí íàêà÷êè ïðîõîäèò êîðîòêèì ïóò¼ì, ñëåäîâàòåëüíî, Áîáìîã çàðåãèñòðèðîâàòü �îòîí ëèáî â öåíòðàëüíîì, ëèáî â ëåâîì ïèêå. Òî æå ñàìîå
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�èñ. 4. Ñõåìà, ðåàëèçóþùàÿ êîäèðîâàíèå ïî �àçå è âðåìåíèïðèìåíèìî è ê Áîáó, êîòîðûé òåïåðü çíàåò, ÷òî �îòîí Àëèñû ïðîø¼ë êîðîòêèìïóò¼ì. Ïîýòîìó â ñëó÷àå ñîâìåñòíîãî äåòåêòèðîâàíèÿ �îòîíîâ â áîêîâûõ ïèêàõ óÀëèñû è Áîáà äîëæíû áûòü ñêîðåëëèðîâàíû âðåìåíà ðåãèñòðàöèè. Ïðèïèñûâàÿçíà÷åíèå áèòà ê áîêîâîìó ïèêó, Àëèñà è Áîá ìîãóò îðãàíèçîâàòü îáìåí ïîñëå-äîâàòåëüíîñòè áèòîâ. Âòîðîé áàçèñ, êîãäà �îòîíû ðåãèñòðèðóþòñÿ â öåíòðàëüíîìâðåìåííîì èíòåðâàëå. Îíè îòíîñÿòñÿ ê ñëó÷àÿì |S〉P ; |l〉A , |l〉B è |l〉P ; |S〉A , |S〉B .Åñëè îíè íåðàçëè÷èìû, òî âîçíèêàåò äâóõ�îòîííàÿ èíòåð�åðåíöèÿ. Ïîäîáðàâ �à-çû, âîçìîæíî ïîëó÷èòü êîðåëëÿöèþ ìåæäó âûõîäàìè èíòåð�åðîìåòðîâ Àëèñû èÁîáà, ñîçäàâ âòîðîé áàçèñ äëÿ îáìåíà áèòàìè.Çàêëþ÷åíèåÄàëüíåéøåå ðàçâèòèå êâàíòîâûõ ñåòåé âèäèòñÿ â óâåëè÷åíèè äàëüíîñòè ïåðåäà-÷è êëþ÷à. Ñèñòåìû íà îñíîâå åäèíè÷íûõ �îòîíîâ äîñòàòî÷íî îãðàíè÷åíû â ýòîìïëàíå, ïîðÿäêà 100 êèëîìåòðîâ, â òî âðåìÿ êàê ñ ïîìîùüþ îáìåíà ïåðåïóòûâàíèÿâîçìîæíî ïîêðûòü áîëüøåå ðàññòîÿíèå, ñîåäèíÿÿ ìíîæåñòâî íåáîëüøèõ îòðåçêîâ.Åù¼ áîëåå ìíîãîîáåùàþùåé ÿâëÿåòñÿ âîçìîæíîñòü ñîõðàíÿòü êóáèòû â òå÷åíèåäîëãîãî âðåìåíè, òîãäà âîçìîæíî ïåðåíîñèòü êâàíòîâóþ ïàìÿòü ñ ïåðåïóòàííû-ìè ñîñòîÿíèÿìè â ëþáîå ìåñòî è â ëþáîå âðåìÿ è èñïîëüçîâàòü äëÿ ïåðåäà÷èêëþ÷à. Òàêæå âîçìîæíî ïîñòðîåíèå êâàíòîâûõ ñåòåé, ãäå êàæäûé êóáèò ïàìÿ-òè õðàíèòñÿ ó ïîñðåäíèêà, è êîòîðûå ñ ïîìîùüþ îáìåíà ïåðåïóòûâàíèÿ ìîãóòáûòü ïðåîáðàçîâàíû â ïåðåïóòûâàíèå ìåæäó ÷àñòèöàìè äëÿ êîí�èäåíöèàëüíîãîîáìåíà èí�îðìàöèè.�àáîòà âûïîëíåíà ïðè �èíàíñîâîé ïîääåðæêå �ÔÔÈ (ïðîåêòû � 04-02-81009-Áåë2004à, 04-02-16932-à, 05-02-16003-à, 05-02-16169-à, 04-02-17082-à); ïðîãðàììûÏðåçèäèóìà �ÀÍ ¾Êâàíòîâàÿ ìàêðî�èçèêà¿, ÎÔÍ �ÀÍ ¾Îïòè÷åñêàÿ ñïåêòðî-ñêîïèÿ è ñòàíäàðòû ÷àñòîòû¿, ¾Ôîíäà ñîäåéñòâèÿ îòå÷åñòâåííîé íàóêå¿.
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