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1. Введение 
 

Роботизированные платформы сегодня находят все большее применение 
и имеют большие перспективы в будущем [2]. Примерами могут служить следу-
ющие существующие и используемые платформы: 

1) Baxter, Rethink Robotics, США, кооперативный робот (кобот), который 
используется как платформа для отработки когнитивных систем в ряде исследо-
вательских проектов; 

2) H-ROS, DARPA, США, стандартизированная интероперабельная плат-
форма для создания роботов; 

3) iCube, The RoboticCub Project, Европа, платформа антропоморфного 
типа для разработок в области искусственного интеллекта и когнитивных спо-
собностей; 

4) Magni, Ubiquity Robotics, платформа Magni от компании Ubiquity 
Robotics, с двумя крупными колесами, может перемещать до 100 кг полезной 
нагрузки, что позволяет создавать на ее основе самых разных роботов; 

5) NAO, Aldebaran Robotics, Франция (приобретена группой SoftBank, Япо-
ния), антропоморфный ходящий двуногий робот, который может использоваться 
в качестве исследовательской платформы, поскольку позволяет заливать в него 
собственное ПО; 

6) PR2, Willow Garage, платформа андроидного типа с двумя манипулято-
рами руками, разработка Willow Garage; 

7) TI-RSLK MAX, Texas Instruments, США, двухколесная платформа для мо-
бильного робота. 

Особое внимание сейчас уделяется различным видам дронов коптерного 
типа, отличающихся и по структуре построения, размерам, назначению. 

Настоящее пособие предназначено для изучения вопросов построения си-
стем телеуправления, т.е. удаленного управления робототехническими плат-
формами. В пособии рассмотрены цели и задачи, которые должна решать си-
стема телеуправления, примеры используемых интерфейсов. Отдельное вни-
мание уделено телекоммуникационной составляющей, рассмотрены прин-
ципы построения телекоммуникационных систем в соответствии с сетевой мо-
делью взаимодействия открытых систем, рассмотрены типы трафиков, кото-

http://robotrends.ru/robopedia/baxter
http://robotrends.ru/robopedia/rethink-robotics
http://robotrends.ru/robopedia/icub
http://robotrends.ru/robopedia/nao
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рые есть в системе телеуправления робототехническими платформами, пред-
ставлены требования к системе на основе важности и назначения определен-
ного типа трафика. 

Пособие предназначено для обучающихся, осваивающих программу сред-
него общего образования по информатике на профильном уровне, в рамках спец-
курсов, для студентов технических ВУЗов, изучающих дисциплины, связанные 
с удаленным управлением объектов в области робототехники, а также для всех, 
кто интересуется принципами построения робототехнических платформ. 
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2. Принципы построения информационных систем  
(модель взаимодействия открытых систем ISO-OSI) 

 

Мы уже рассматривали такое понятие, как протокол – это соглашение, при-
нятое двумя взаимодействующими узлами сети, при этом протоколы не обяза-
тельно являются стандартными, существуют так называемые проприетарные 
протоколы. Проприетарный протокол (Proprietary protocol) – неопубликованный 
и недоступный другим компаниям коммуникационный протокол, например, раз-
работанный фирмой для обеспечения обмена данными и взаимодействия между 
ее системами.  

Но на практике все же стремятся использовать стандартные протоколы, это 
могут быть фирменные, национальные или международные стандарты. Так, 
в начале 1980-х годов ряд международных организаций разработали стандартную 
модель взаимодействия открытых систем – Open System Interconnection – OSI) [4]. 

Характеристики модели OSI 
Назначение модели OSI состоит в обобщенном представлении функций 

средств сетевого взаимодействия, способного служить своего рода универсаль-
ным языком сетевых специалистов. 

Модель OSI имеет дело со стеком протоколов для сетей с коммутацией па-
кетов. Модель OSI не содержит описаний реализаций конкретного набора про-
токолов. Она лишь определяет, во-первых, уровни взаимодействия, во-вторых, 
стандартные названия уровней, в-третьих, функции, которые должен выполнять 
каждый уровень. 

В модели OSI средства взаимодействия делятся на сеть уровней: 
• прикладной (application layer) – 7 уровень; 
• представления (presentation layer) – 6 уровень; 
• сеансовый (session layer) – 5 уровень; 
• транспортный (transport layer) – 4 уровень; 
• сетевой (network layer) – 3 уровень; 
• канальный (data link layer) – 2 уровень; 
• физический (physical layer) – 1 уровень. 
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Модель OSI описывает только системные средства взаимодействия, реали-
зуемые операционной системой, системными утилитами, системными аппарат-
ными средствами. Модель не включает средства взаимодействия приложений 
конечных пользователей. 

Приложения могут реализовывать собственные протоколы взаимодей-
ствия, используя для этих целей многоуровневую совокупность системных 
средств. Именно для этого в распоряжение программистов предоставляется при-
кладной программный интерфейс – Application Program Interface – API. В соот-
ветствии с моделью OSI приложение может обращаться с запросами только к са-
мому верхнему уровню – прикладному, однако на практике многие стеки комму-
никационных протоколов предоставляют возможность программистам напря-
мую обращаться к сервисам или службам нижележащих уровней. 

В стандартах OSI для обозначения единиц обмена данными, с которыми 
имеют дело протоколы разных уровней, используется общее название – прото-
кольная единица данных (Protocol Data Unit – PDU). Для обозначения единиц об-
мена данными конкретных уровней часто используются специальные названия, 
в частности: сообщение, кадр, пакет, дейтаграмма, сегмент. 

Для примера иллюстрации логической структуры модели OSI рассмотрим 
взаимодействие двух приложений, А и В, выполняющихся на компьютерах 1 и 2 
соответственно (рисунок 1). 

Как видно, протокольные сущности одного уровня не общаются между со-
бой непосредственно, в этом общении всегда участвуют посредники – средства 
протоколов нижележащих уровней. И только физические уровни различных уз-
лов взаимодействуют непосредственно. 

Протоколы нижних четырех уровней обобщенно называются сетевыми 
транспортом, или транспортной подсистемой, так как они полностью решают за-
дачу транспортировки сообщений с заданным уровнем качества в составных се-
тях с произвольной топологией и различными технологиями. Оставшиеся три 
верхних уровня объединяет то, что они тесно связаны с пользовательскими при-
ложениями, представляя им высокоуровневые услуги по использованию сетевых 
ресурсов и сервисов. 
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Рис. 1. Модель взаимодействия открытых систем ISO/OSI 
(В. Олифер, Н. Олифер Компьютерные сети. Принципы, технологии, протоколы:  

Юбилейное издание. – СПб.: Питер, 2022. – 1008 с.: ил. – (Серия «Учебник для вузов») 
 
Физический уровень 
Физический уровень модели OSI имеет дело с передачей потока битов по 

физическим каналам связи, таким как коаксиальный кабель, витая пара, оптово-
локонный кабель или беспроводная линия связи. 

Функции физического уровня реализуются на всех устройствах, подклю-
ченных к сети. Со стороны компьютера эти функции выполняются сетевым 
адаптером, со стороны промежуточных сетевых устройств – коммутаторов, 
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маршрутизаторов, мультиплексоров и т.д. – входными и выходными интер-
фейсами (портами). 

Примером стандарта физического уровня может служить спецификация 
Gigabit Ethernet, которая определяет в качестве используемого кабеля неэкрани-
рованную витую пару категории 5 с волновым сопротивлением 100 Ом, разъ-
емом типа RJ-45, максимальной длиной сегмента не более 100 м, манчестерским 
кодом для представления данных в кабеле, а также некоторые другие характери-
стики среды и электрических сигналов. 

Канальный уровень 
Канальный уровень, используя возможности, предоставляемые ему физи-

ческим уровнем, предлагает вышележащему, сетевому уровню следующие 
услуги: 

– установление логического соединения между взаимодействующими 
узлами; 

– согласование в рамках соединения скоростей передатчика и приемника; 
– обеспечение надежной передачи, обнаружение и корректировку ошибок. 
В сетях на основе разделяемой среды канальный уровень выполняет еще 

одну функцию – проверяет доступность разделяемой среды. Эту функцию ино-
гда выделяют в отдельный подуровень управления доступом к среде (Medium 
Access Control – MAC). 

Протокол канального уровня обычно работает в пределах сети, являю-
щейся одной из частей более крупной составной сети, объединенной протоко-
лами сетевого уровня. Адреса, с которыми работает протокол канального уровня, 
используются для доставки кадров только в пределах этой сети, а для перемеще-
ния пакетов между сетями применяются адреса следующего – сетевого уровня. 

Протокол канального уровня реализуется как на конечных узлах (сред-
ствами сетевых адаптеров и их драйверов), так и на всех промежуточных сетевых 
устройствах (коммутаторах, маршрутизаторах). 

Протокольной единицей данных канального уровня является кадр. В поле 
данных кадра размещаются сообщения сетевого уровня, а в заголовке – служеб-
ная информация, включающая адрес назначения, на основании которого комму-
таторы сети будут продвигать пакет. 

Одной из задач канального уровня является обнаружение и коррекция 
ошибок. 

Прежде чем переправить кадр физическому уровню для непосредственной 
передачи данных в сеть, подуровень MAC канального уровня должен проверить 
доступность среды. 
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Сетевой уровень 
Сетевой уровень служит для образования единой транспортной среды, 

объединяющей несколько сетей и называемой составной сетью, или Интернетом. 
Технология, позволяющая соединять в единую сеть множество сетей, в об-

щем случае построенных на основе разных технологий, называется технологией 
межсетевого взаимодействия – Internetworking. 

 

 
 

Рис. 2. Взаимодействие на сетевом уровне 
(В. Олифер, Н. Олифер Компьютерные сети. Принципы, технологии, протоколы: 

 Юбилейное издание. – СПб.: Питер, 2022. – 1008 с.: ил. – (Серия «Учебник для вузов») 
 

На рисунке 2 показано несколько сетей, каждая из которых использует соб-
ственную технологию канального уровня: Ethernet, FDDI, Token Ring, ATM, 
Frame Relay. На базе этих технологий любая из указанных сетей может связывать 
между собой любых пользователей, но только в пределах своей сети, и не спо-
собна обеспечить передачу данных в другую сеть. Причина такого положения 
вещей очевидна и кроется в существенных отличиях одной технологии от дру-
гой. Даже наиболее близкие технологии LAN – Ethernet, FDDI, Token Ring – име-
ющие одну и ту же систему адресации (MAC-адреса), отличаются друг от друга 
форматом используемых кадров и логикой работы протоколов. Еще больше от-
личий между технологиями LAN и WAN. 
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Чтобы связать между собой сети, построенные на основе отличающихся тех-
нологий, нужны дополнительные средства, предоставляемые сетевым уровнем. 

Функции сетевого уровня реализуются: 
– группой протоколов; 
– специальными устройствами – маршрутизаторами. 
Одной из функций маршрутизатора является физическое соединение сетей. 
Чтобы связать сети, показанные на рисунке 2, необходимо соединить все 

эти сети маршрутизаторами и установить протокольные модули сетевого уровня 
на все конечные узлы пользователей, которые хотели бы связаться через состав-
ную сеть (рисунок 3). 

 

 
 

Рис. 3. Пример составной сети 
(В. Олифер, Н. Олифер Компьютерные сети. Принципы, технологии, протоколы:  

Юбилейное издание. – СПб.: Питер, 2022. – 1008 с.: ил. – (Серия «Учебник для вузов») 
 

Данные, которые необходимо передать через составную сеть, поступают 
на сетевой уровень от вышележащего транспортного уровня. Эти данные снаб-
жаются заголовком сетевого уровня. Данные вместе с заголовком образуют па-
кет – так называется протокольная единица данных сетевого уровня. 



12 
 

Заголовок пакета сетевого уровня наряду с другой служебной информа-
цией содержит данные об адресе назначения этого пакета. Чтобы протоколы се-
тевого уровня могли доставлять пакеты любому узлу составной сети, эти узлы 
должны иметь адреса, уникальные в пределах всей составной сети. Такие адреса 
называются сетевыми или глобальными. 

Определение маршрута является важной задачей сетевого уровня. Марш-
рут описывается последовательностью сетей (или маршрутизаторов), через ко-
торые должен пройти пакет, чтобы попасть адресату. Маршрутизатор собирает 
информацию о топологии связей между сетями и на основе этой информации 
строит таблицы коммутации, которые в данном случае носят специальное назва-
ние – таблиц маршрутизации. 

Сетевой уровень играет роль координатора, организующего совместную 
работу сетей, построенных на основе разных технологий. 

На сетевом уровне определяются два вида протоколов. Первый вид – 
маршрутизируемые протоколы – реализует продвижение пакетов через сеть. 
Именно эти протоколы обычно имеют в виду, когда говорят о протоколах сете-
вого уровня. Однако часто к сетевому уровню относят и другой вид протоколов, 
называемых маршрутизирующими протоколами, или протоколами маршрутиза-
ции. С помощью этих протоколов маршрутизаторы собирают информацию о то-
пологии межсетевых соединений, на основании которой осуществляется выбор 
маршрута продвижения пакетов. 

Транспортный уровень 
Транспортный уровень обеспечивает приложениям и верхним уровням 

стека – прикладному, представления и сеансовому – передачу данных с той сте-
пенью надежности, которая им требуется. Модель OSI определяет 5 классов 
транспортного сервиса от низшего класса 0 до высшего класса 4. Эти сервисы 
отличаются качеством предоставляемых услуг: 

– срочность; 
– возможность восстановления прерванной связи; 
– наличие мультиплексирования нескольких соединений между различ-

ными прикладными протоколами через общий транспортный протокол; 
– способность обнаружения и исправления ошибок передачи, таких как ис-

кажения, потеря и дублирование пакетов. 
Выбор класса сервиса транспортного уровня определяется, с одной сто-

роны, тем, в какой степени задача обеспечения надежности решается самими 
приложениями и протоколами более высоких уровней, чем транспортный уро-
вень, с другой, этот выбор зависит от того, насколько надежной является система 
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транспортировки данных в сети, обеспечиваемая уровнями, расположенными 
ниже транспортного: сетевым, канальным и физическим. 

Все протоколы, начиная с транспортного уровня и выше, реализуются про-
граммными средствами конечных узлов сети – компонентами их сетевых опера-
ционных систем. В качестве примера транспортных протоколов можно привести 
протоколы TCP и UDP стека TCP/IP и протокол SPX стека Novell. 

Сеансовый уровень 
Сеансовый уровень управляет взаимодействием сторон: 
– фиксирует, какая из сторон является активной в настоящий момент, 

и представляет средства синхронизации сеанса. 
Эти средства позволяют в ходе длинных передач сохранять информацию о 

состоянии этих передач в виде контрольных точек, чтобы в случае отказа можно 
было вернуться назад к последней контрольной точке, а не начинать все с начала. 
На практике немногие приложения используют сеансовый уровень, который 
редко реализуется в виде отдельных протоколов. Функции этого уровня часто 
объединяют с функциями прикладного уровня и реализуют в одном протоколе. 

Уровень представления 
Уровень представления обеспечивает представление передаваемой по сети 

информации, не меняя при этом ее содержания. За счет уровня представления 
информация, передаваемая прикладным уровнем одной системы, всегда понятна 
прикладному уровню другой системы. С помощью средств данного уровня про-
токолы прикладных уровней могут преодолеть синтаксические различия в пред-
ставлении данных или же различия в кодах символов, например кодов ASCII 
и EBCDIC. На этом уровне могут выполняться шифрование и дешифрирование 
данных, благодаря которым секретность обмена данными обеспечивается сразу 
для всех прикладных служб. Примером такого протокола является протокол SSL 
(Secure Socket Layer), который обеспечивает секретный обмен сообщениями для 
протоколов прикладного уровня стека TCP/IP. 

К функциям уровня представления относится также кодирование графиче-
ских изображений, аудио и видео в соответствии с различными стандартами, 
например JPEG, MPEG, TIFF. 

Прикладной уровень 
В качестве функций прикладного уровня модель OSI определяет предо-

ставление разнообразных услуг пользовательским приложениям, таких как до-
ступ к общим сетевым ресурсам (файлам, принтерам, веб-страницам) или рас-
пределенным сетевым сервисам (электронной почте, службам передачи сообще-
ний, базам данных). Услуги прикладного уровня включают идентификацию 
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и аутентификацию участников сетевого взаимодействия, проверку их доступно-
сти и полномочий, определение требований к защищенности сеанса обмена и т.д. 

Для доступа к прикладному уровню используются системные вызовы опе-
рационной системы, образующие прикладной программный интерфейс. Опера-
ционная система выполняет процедуры доступа к услугам прикладного уровня 
прозрачным для приложения образом, экранируя их от всех деталей устройства 
транспортной подсистемы сети, а также работы сеансового уровня и уровня 
представления. 

Соответствие популярных стеков протоколов модели OSI 
На рисунке 4 показано соответствие популярных стеков протоколов реко-

мендациям модели OSI. 
 

 
Рис. 4. Соответствие популярных стеков протоколов модели OSI 

(В. Олифер, Н. Олифер Компьютерные сети. Принципы, технологии, протоколы:  
Юбилейное издание. – СПб.: Питер, 2022. – 1008 с.: ил. – (Серия «Учебник для вузов») 

 
Часто это соответствие весьма условно. В большинстве случаев разработ-

чики стеков отдавали предпочтение скорости работы сети в ущерб модульно-
сти – ни один стек, кроме стека OSI, не разбит на семь уровней. Чаще всего 
в стеке явно выделены 3-4 уровня: уровень сетевых адаптеров, в котором реали-
зуются протоколы физического и канального уровней, сетевой уровень, транс-
портный уровень и уровень служб, включающий в себя функции сеансового 
уровня, уровня представления и прикладного уровня. 
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Структура стеков протоколов часто не соответствует рекомендуемому мо-
делью OSI разбиению на уровни и по другим причинам. С одной стороны, необ-
ходимо соблюсти принцип иерархии: каждый вышележащий уровень обраща-
ется с запросами только к нижележащему, а нижележащий предоставляет свои 
сервисы только непосредственно соседствующему с ним вышележащему. В сте-
ках протоколов это приводит к тому, что PDU вышележащего уровня всегда ин-
капсулируется в PDU нижележащего. Однако эти требования часто вступают 
в противоречие.  

 
Распределение протоколов по элементам сети 
На рисунке 5 показаны основные элементы компьютерной сети: конечные 

узлы – компьютеры; промежуточные узлы – коммутаторы и маршрутизаторы. 
 

 
 

Рис. 5. Соответствие функций различных устройств сети уровням модели OSI 
 
Из рисунка видно, что полный стек протоколов реализован только на ко-

нечных узлах, а коммуникационным устройствам для продвижения пакетов до-
статочно функциональности нижних трех уровней. Более того, коммуникацион-
ное устройство может поддерживать только протоколы двух нижних уровней 
или даже одного физического уровня – это зависит от типа устройства. 

Именно к таким устройствам, работающим на физическом уровне, отно-
сятся, например, сетевые повторители, называемые также концентраторами 
или хабами. Они повторяют электрические сигналы, поступающие на одни их 



16 
 

интерфейсы, на других своих интерфейсах, улучшая характеристики сигналов – 
мощность и форму, синхронность их следования. 

Коммутаторы локальных сетей поддерживают протоколы двух нижних 
уровней, физического и канального, что дает им возможность работать в преде-
лах стандартных топологий. 

Маршрутизаторы должны поддерживать протоколы всех трех уровней, 
так как сетевой уровень нужен им для объединения сетей различных технологий, 
а протоколы нижних уровней – для взаимодействия с конкретными сетями, об-
разующими составную сеть, например, Ethernet или Frame Relay. 

Коммутаторы глобальных сетей (например, MPLS), работающие на ос-
нове технологии виртуальных каналов, могут поддерживать как два уровня про-
токолов, так и три. Протокол сетевого уровня нужен им в том случае, если они 
поддерживают процедуры автоматического установления виртуальных каналов. 
Так как топология глобальных сетей произвольна, без сетевого протокола обой-
тись нельзя. Если же виртуальные соединения устанавливаются администрато-
рами сети вручную, то коммутатору глобальной сети достаточно поддерживать 
только протоколы физического и канального уровней, чтобы передавать данные 
по уже проложенным виртуальным каналам. 

Компьютеры, на которых работают сетевые приложения, должны поддер-
живать протоколы всех уровней. Протоколы прикладного уровня, пользуясь сер-
висами протоколов уровня представления и сеансового уровня, предоставляют 
приложениям набор сетевых услуг в виде сетевого прикладного программного 
интерфейса (API). Протокол транспортного уровня также работает на всех ко-
нечных узлах. При передаче данных через сеть два модуля транспортного прото-
кола, работающие на узле-отправителе и узле-получателе, взаимодействуют друг 
с другом для поддержания транспортного сервиса нужного качества. Коммуни-
кационные устройства сети переносят сообщения транспортного протокола про-
зрачным образом, не вникая в их содержание. 

Конечные узлы сети (компьютеры и компьютеризованные устройства, 
например мобильные телефоны) всегда предоставляют как информационные, 
так и транспортные услуги, а промежуточные узлы сети – только транспортные. 
Когда мы говорим, что некоторая сеть предоставляет только транспортные 
услуги, то подразумеваем, что конечные узлы находятся за границей сети. Это 
обычно имеет место в обслуживающих клиентов коммерческих сетях. 

Если же говорят, что сеть предоставляет также информационные услуги, 
то это значит, что компьютеры, предоставляющие эти услуги, включаются в со-
став сети. Примером является типичная ситуация, когда поставщик услуг Интер-
нета поддерживает еще и собственные веб-сервера. 
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3. Цели и задачи системы телеуправления  
роботизированных платформ 

 

Исходя из названия рассматриваемой проблематики телеуправления, опре-
деляется цель – удаленное управление различными типами роботизированных 
платформ [1]. 

В качестве роботизированных платформ могут рассматриваться различные 
виды беспилотной техники – наземной (беспилотные транспортные средства – 
БТС), летающей (беспилотные летательные аппараты – БПЛА), наводной и под-
водной (безэкипажные корабли и катера – БЭК, автономные необитаемые под-
водные аппараты – АНПА). 

Целью телеуправления является автоматическое и дистанционное управ-
ление роботизированной платформой, при этом для обеспечения эффективного 
управления необходимо обеспечить передачу телеметрической информации на 
оператору или системе удаленного управления. 

Телеметрическая информация используется для контроля ряда параметров 
робототехнической платформы, прежде всего параметров, которые оказывают 
существенное влияние на функционирование платформы. Например, если мы 
рассматриваем БПЛА, то важной телеметрической информацией будет: 

– уровень заряда батареи; 
– высота БПЛА над уровнем земли; 
– дальность БПЛА от места запуска; 
– время полета и т.д. 
В БПЛА коптерного типа телеметрическая информация передается на 

пульт управления, очки пилота или специальный монитор, например FPV мони-
торы, как на рисунке 6. 

 

 
 

Рис. 6. FPV-мониторы 
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Для достижения цели телеуправления робототехнической платформы 
необходимо решить следующие задачи: 

1) определить тип робототехнической платформы (наземная, воздушная, 
надводная и т.д.); 

2) определить назначение и функционал робототехнической платформы; 
3) определить способ управления робототехнической платформой; 
4) определить перечень сигналов для управления робототехнической плат-

формой; 
5) определить перечень параметров, которые должны передаваться систе-

мой телеметрии; 
6) определить типы трафика для системы управления и телеметрии; 
7) выбрать способ передачи управляющей и телеметрической информации 

(стандарты связи, частоты); 
8) проработать вопросы электромагнитной совместимости радиотехниче-

ских систем робототехнической платформы; 
9) определение поля деятельности системы управления платформой; 
10) исследование существующих систем и алгоритмов управления. 
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4. Типы трафика, специфические требования  
к типам трафика 

 

В зависимости от передаваемой в системе телеуправления информации 
необходимо выделить типы трафиков и специфические требования к ним. На ос-
нове этих данных можно будет сформировать требования к оборудованию связи 
для системы телеуправления. 

При построении беспилотной техники система связи рассматривается 
в рамках концепции V2X. В состав V2X входят технологии:  

• V2V (vehicle-to-vehicle) – автомобиль-автомобиль; 
• V2I (vehicle-to-infrastructure) – автомобиль – инфраструктура; 
• V2P (vehicle-to-pedestrian) – автомобиль-пешеход; 
• V2G (vehicle-to-grid) – автомобиль – электросеть; 
• V2D (vehicle-to-device) – автомобиль – устройство. 
 
Структура траффика в системах V2X 
Независимо от типа используемой технологии V2X, автором предлагается 

следующая классификация основных типов траффика: 
1) критическая телеметрия; 
2) стандартная телеметрия; 
3) потоковая телеметрия (медиаданные и др. потоковые данные высокой 

интенсивности); 
4) высокоуровневые управляющие команды; 
5) критические управляющие команды (непосредственного управления. 
 
Критическая телеметрия – описание и типы данных 
Данный тип траффика характеризуется критичностью времени (латентно-

сти) и гарантированности доставки данных; пропускная способность канала не 
имеет большого значения в связи с малым количеством критически важных па-
раметров. 

К критической телеметрии относятся следующие типы данных: 
• сведения навигационно-временного поля БТС: координаты по ши-

роте\долготе\высоте; скорости и ускорения по всем трем осям; 
• тип и статус исполняемой команды; 
• сигналы об исправности всех основных типов датчиков и исполнитель-

ных механизмов. 
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Стандартная телеметрия – описание и типы данных 
Данный тип траффика характеризуется отсутствием критических требова-

ний к каким-либо показателям канала связи – данные должны приходить доста-
точно регулярно: и этого вполне достаточно; объем данных достаточно мал (из-
меряется килобайтами) и может быть передан по любому имеющемуся каналу 
связи. 

К стандартной телеметрии относятся следующие типы данных: 
• сведения критически важной телеметрии (дублируются); 
• данные со встроенных телематических шин автомобиля (CAN, LIN). 
 
Потоковая телеметрия – описание и типы данных 
Данный тип траффика характеризуется высокими требованиями к скоро-

сти передачи данных при средней гарантированности – прежде всего канал связи 
должен обеспечивать передачу потокового видео основных стандартов 
(H.264\H.264\MP4 и др.) по протоколам TCP и UDP. 

К потоковой телеметрии относятся следующие типы данных: 
• данные с камер, установленных на БТС; 
• данные системы лидарного зрения; 
• высокоуровневые статистики распознавания объектов (типы объектов, 

скорости и вектора их перемещения); 
• отладочная информация различного типа. 
 
Высокоуровневые управляющие команды – описание и типы данных 
Данный тип траффика характеризуется критичностью гарантированности 

доставки данных; пропускная способность канала и время доставки не имеет 
большого значения в связи с малым количеством критически важных параметров 
и достаточно большим количеством времени реакции. 

К высокоуровневым управляющим командам относятся следующие типы 
данных: 

• команды по включению\выключению охранной сигнализации; 
• команды по указанию маршрута и его составляющих; 
• команды с рекомендациями по режиму движения (экономичный, повы-

шенной проходимости, пр.). 
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Критические управляющие команды (непосредственного управле-
ния) – описание и типы данных 

Данный тип траффика характеризуется критичностью времени (латентно-
сти), регулярности передаваемых данных – «дрожанию» времени доставки 
(джиттеру) и гарантированности доставки данных; пропускная способность ка-
нала не имеет большого значения в связи с малым количеством критически важ-
ных параметров. 

К критическим управляющим командам относятся следующие типы данных: 
• команды по экстренному торможению; 
• команды по световой и звуковой сигнализации; 
• команды по включению\выключению\перезагрузке электронных систем; 
• команды по управлению двигательной и тормозной группой; 
• команды по управлению внешними актуаторами автомобиля. 
 
Далее приведен анализ различных типов траффика по различным сцена-

риям эксплуатации и режимам управления с точки зрения основных параметров 
системы связи: производительности, помехоустойчивости, системной емкости 
и надежности. 

 
Таблица 1 

Системные требования для случая критической телеметрии 
 

Критическая телеметрия 
Режимы 

управления 
 

Сценарии 
эксплуатации 

Телеуправление 
(дистанционное) 

Супервизорное 
(тактическое,  

командное  
управление) 

Стратегическое 
(централизован-
ное управление) 

Автоуправление 

Сценарий А: Специальные условия эксплуатации 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Высокая 
Сценарий Б: Закрытые территории 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Высокая 
Сценарий В: Дороги общего пользования 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Высокая Высокая Высокая Очень высокая 
Надежность Очень высокая Очень высокая Очень высокая Высокая 
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Таблица 2 
Системные требования для случая стандартной телеметрии 

 

Стандартная телеметрия 
Режимы 

управления 
 

Сценарии 
эксплуатации 

Телеуправле-
ние 

(дистанцион-
ное) 

Супервизорное 
(тактическое,  

командное 
 управление) 

Стратегическое 
(централизован-
ное управление) 

Автоуправление 

Сценарий А: Специальные условия эксплуатации 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Средняя Средняя Высокая Высокая 
Сценарий Б: Закрытые территории 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Средняя Средняя Высокая Высокая 
Сценарий В: Дороги общего пользования 
Производительность Средняя Средняя Высокая Высокая 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Высокая Высокая Высокая Высокая 
Надежность Средняя Средняя Высокая Высокая 

 
Таблица 3 

Системные требования для передачи потоковых данных 
 

Потоковые данные (медиатрафик) 
Режимы 

управления 
 

Сценарии 
эксплуатации 

Телеуправление 
(дистанционное) 

Супервизорное 
(тактическое,  

командное  
управление) 

Стратегическое 
(централизован-
ное управление) 

Автоуправление 

Сценарий А: Специальные условия эксплуатации 
Производительность Очень высокая Очень высокая Высокая Высокая 
Помехоустойчивость Высокая Высокая Средняя Средняя 
Системная емкость Низкая Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Средняя Средняя 
Сценарий Б: Закрытые территории 
Производительность Очень высокая Очень высокая Высокая Высокая 
Помехоустойчивость Высокая Высокая Средняя Средняя 
Системная емкость Низкая Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Средняя Средняя 
Сценарий В: Дороги общего пользования 
Производительность Очень высокая Очень высокая Высокая Высокая 
Помехоустойчивость Высокая Высокая Средняя Средняя 
Системная емкость Высокая Высокая Очень высокая Очень высокая 
Надежность Очень высокая Очень высокая Средняя Средняя 
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Таблица 4 
Системные требования для передачи высокоуровневых управляющих команд 

 

Высокоуровневые управляющие команды 
Режимы 

управления 
 

Сценарии 
эксплуатации 

Телеуправление 
(дистанционное) 

Супервизорное 
(тактическое,  

командное 
 управление) 

Стратегическое 
(централизованное 

управление) 
Автоуправление 

Сценарий А: Специальные условия эксплуатации 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Очень высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 
Сценарий Б: Закрытые территории 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Очень высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 
Сценарий В: Дороги общего пользования 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Высокая Высокая Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 

 
Таблица 5 

Системные требования для передачи команд непосредственного управления 
 

Команды непосредственного управления 
Режимы 

управления 
 

Сценарии 
эксплуатации 

Телеуправление 
(дистанционное) 

Супервизорное 
(тактическое,  

командное управ-
ление) 

Стратегическое 
(централизован-
ное управление) 

Автоуправление 

Сценарий А: Специальные условия эксплуатации 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 
Сценарий Б: Закрытые территории 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Очень высокая Очень высокая Очень высокая Высокая 
Системная емкость Средняя Средняя Высокая Высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 
Сценарий В: Дороги общего пользования 
Производительность Средняя Средняя Средняя Средняя 
Помехоустойчивость Высокая Высокая Высокая Высокая 
Системная емкость Высокая Высокая Высокая Очень высокая 
Надежность Очень высокая Очень высокая Очень высокая Очень высокая 
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5. Методы контроля качества связи 
 

Критерии качества связи 
При проектировании систем связи особое внимание обращается на необ-

ходимость компромиссов между основными параметрами системы, такими как 
отношение сигнал/шум (signal-to-noise ratio – SNR), вероятность появления 
ошибки и эффективность использования полосы частот. Рассмотри эти пара-
метры и их взаимосвязь на некоторых примерах. 

 
Отношение сигнал/шум 
Один из основных параметров, которые используются при проектировании 

системы связи, является отношение сигнал/шум. Обычно используется отноше-
ние средней мощности сигнала к средней мощности шума: 

S/N или SNR 
В цифровой связи чаще используется нормированный критерий: 

𝐸𝐸𝑏𝑏
𝑁𝑁0

        (1) 

где 𝐸𝐸𝑏𝑏 – энергия бита, мощность сигнала S, умноженная на время передачи бита 
𝑇𝑇𝑏𝑏, 𝑁𝑁0 – спектральная плотность мощности шума, можно выразить как мощ-
ность шума N, деленную на ширину полосы W. 

Время передачи бита и скорость передачи битов 𝑅𝑅𝑏𝑏 обратны 
𝑇𝑇𝑏𝑏 = 1

𝑅𝑅𝑏𝑏
          (2) 

𝐸𝐸𝑏𝑏
𝑁𝑁0

= 𝑆𝑆𝑇𝑇𝑏𝑏
𝑁𝑁
𝑊𝑊�

=
𝑆𝑆
𝑅𝑅𝑏𝑏�

𝑁𝑁
𝑊𝑊�

             (3) 

𝐸𝐸𝑏𝑏
𝑁𝑁0

= 𝑆𝑆
𝑁𝑁
�𝑊𝑊
𝑅𝑅
�          (4) 

Необходимое отношение 𝑬𝑬𝒃𝒃
𝑵𝑵𝟎𝟎

 можно рассматривать как метрику, позволяю-

щую сравнивать качество различных систем; чем меньше требуемое отношение 
𝑬𝑬𝒃𝒃
𝑵𝑵𝟎𝟎

 , тем эффективнее процесс детектирования при данной вероятности ошибки. 

 
Вероятность (битовой) ошибки 
При определении качества цифровой связи часто используется критерий 

вероятность ошибки. Формулы для вычисления вероятности ошибки получены 
на основе теорем теории вероятностей, таких как теоремы сложения, умножения 
вероятностей, формулы полной вероятности, теоремы гипотез. Также на вероят-
ность ошибки влияют виды обработки сигналов при передаче в системе связи 
(виды модуляции). 
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На основе вероятности ошибки можно сравнивать качество связи различ-
ных типов систем и видов модуляции сигнала. 

 
Рис. 7. Зависимость вероятности битовой ошибки от отношения сигнал/шум 

 
Формулы расчета вероятности ошибок для различных случаев: 
1) при двоичной передаче сигналов 

𝑃𝑃𝐵𝐵 = 𝑄𝑄 �� 𝐸𝐸𝑏𝑏
2𝑁𝑁0

� = ��𝐸𝐸𝑏𝑏
𝑁𝑁0
�       (5) 

2) PSK (когерентное детектирование): 

𝑃𝑃𝐵𝐵 = 𝑄𝑄 ��2𝐸𝐸𝑏𝑏
𝑁𝑁0
�        (6) 

3) DPSK (дифференциальное когерентное детектирование): 

𝑃𝑃𝐵𝐵 = 1
2
𝑒𝑒𝑒𝑒𝑒𝑒 �− 𝐸𝐸𝑏𝑏

𝑁𝑁0
�        (7) 

4) Ортогональная FSK: 

𝑃𝑃𝐵𝐵 = 𝑄𝑄 ��𝐸𝐸𝑏𝑏
𝑁𝑁0
�        (8) 

 

Частота битовой ошибки 
В отличие от вероятности битовой ошибки, частота битовой ошибки – это 

результат измерения, характеризующий работу цифровой системы связи, а веро-
ятность – это аналитическое выражение средней частоты (вероятности) битовой 
ошибки. 

Ber (Bit Error Rate) – отношение числа ошибочно принятых битов к общему 
числу принятых битов. Его величина статистически колеблется около значения 
среднего коэффициента ошибок за длительный промежуток времени. Разница 
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между непосредственно измеренным коэффициентом ошибок и долговремен-
ным средним значением зависит от числа контролируемых бит и тем самым от 
длительности измерения. 

𝐾𝐾𝑒𝑒𝑒𝑒 = 𝑁𝑁
𝑁𝑁𝑒𝑒𝑒𝑒

       (9) 

где 𝑁𝑁 – общее число бит, переданных за интервал измерения; 𝑁𝑁𝑒𝑒𝑒𝑒 – число оши-
бочно принятых бит за интервал измерения. 

 
Теорема Шеннона-Хартли о пропускной способности канала 
Пропускная способность канала C с аддитивным белым гауссовским шу-

мом (additive white Gaussian noise – AWGN) является функцией средней мощно-
сти принятого сигнала S, средней мощности шума N и ширины пропускания W. 

𝐶𝐶 = 𝑊𝑊𝑙𝑙𝑙𝑙𝑙𝑙2 �1 + 𝑆𝑆
𝑁𝑁
�      (10) 

Если W измеряется в герцах, а логарифм по основанию 2, то пропускная 
способность будет иметь размерность бит/с. 

Теоретически (при использовании достаточно сложной схемы кодирова-
ния) информацию по каналу можно передавать с любой скоростью R (𝑅𝑅 ≤ 𝐶𝐶) со 
сколь угодно малой вероятностью возникновения ошибок. 

Если же 𝑅𝑅 > 𝐶𝐶, то кода, на основе которого можно добиться сколь угодно 
малой вероятности возникновения ошибок, не существует. 

Величины S, N и W устанавливают пределы скорости передачи, а не веро-
ятности появления ошибки. 

 
Предел Шеннона 
Предел Шеннона – это максимальная скорость передачи, для которой 

можно исправить ошибки в канале при заданном отношении сигнал/шум. 
𝐶𝐶
𝑊𝑊

= 𝑙𝑙𝑙𝑙𝑙𝑙2 �1 + 𝐸𝐸𝑏𝑏
𝑁𝑁0
�𝐶𝐶
𝑊𝑊
��      (11) 

𝐸𝐸𝑏𝑏
𝑁𝑁0

= 𝑊𝑊
𝐶𝐶
�2𝐶𝐶 𝑊𝑊� − 1�      (12) 

При 𝐶𝐶
𝑊𝑊
→ 0 

используя lim
𝑥𝑥→0

(1 + 𝑒𝑒)1+𝑥𝑥 = 𝑒𝑒 
𝐸𝐸𝑏𝑏
𝑁𝑁0

= 1
𝑙𝑙𝑙𝑙𝑙𝑙2𝑒𝑒

= 0,693 = −1,6 дБ    (13) 

определяет величину предела Шеннона, ниже которого невозможна без-
ошибочная передача информации или ниже которого даже бесконечная полоса 
пропускания дает конечную скорость передачи. 
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Рис. 8. Предел Шеннона 
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6. Методы обеспечения  
информационной безопасности и стойкости системы 

 

Важным вопросом, требующим внимания и решения в процессе использо-
вания робототехнических платформ, является вопрос защиты канала связи, ко-
торый обеспечит корректность и достоверность получаемой информации, повы-
сит защиту платформы от выведения ее из строя заведомо некорректными или 
поврежденными в процессе передачи данными, полученными по информацион-
ному каналу связи. 

Под безопасностью информации (Information security) или информацион-
ной безопасностью понимают защищённость информации и поддерживающей 
инфраструктуры от случайных или преднамеренных воздействий естественного 
или искусственного характера, способных нанести ущерб владельцам и пользо-
вателям информации и поддерживающей её структуре. При рассмотрении про-
блем, связанных с обеспечением безопасности, используют понятие «несанкци-
онированный доступ» – это неправомочное обращение к информационным ре-
сурсам с целью их использования (чтения, модификации), а также порчи или 
уничтожения. Данное понятие также связано с распространением разного рода 
компьютерных вирусов. В свою очередь, «санкционированный доступ» – это до-
ступ к объектам, программам и данным пользователей, имеющих право выпол-
нять определённые действия (чтение, копирование и др.), а также полномочия 
и права пользователей на использование ресурсов и услуг, определённых адми-
нистратором вычислительной системы. 

При рассмотрении робототехнических платформ одним из уязвимых мест 
является доступ к радиоканалам системы телеуправления. 

При несанкционированном доступе к каналам управления могут решаться 
несколько задач: 

• радиоэлектронное воздействие (блокирование, подавление); 
• информационно-программное воздействие (перехват, спуффинг, ddos-

атаки) [5]; 
• микроволновое воздействие (электромагнитное воздействие); 
• оптоэлектронное воздействие (лазерное воздействие). 
С учетом перечисленных методов воздействия на каналы телеуправления 

их защита является сложной технической задачей. В работе [6] предложен спо-
соб защиты каналов управления БПЛА на основе программно-аппаратного ком-
плекса криптографической защиты командно-телеметрической информации. 
В работе [7] для защиты каналов управления БПЛА предлагается разработка про-
токола обмена с возможностью защиты передаваемой информации. 
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7. Стандарты в части пультов управления 
 

7.1. Основные характеристики пультов управления 
Перед тем как приступить к рассмотрению типов и моделей пультов управ-

ления, необходимо узнать основные характеристики, которые нужно учитывать 
при выборе пульта. 

Диапазон частот 
Диапазон частот – это диапазон радиочастот, используемых для передачи 

сигнала между пультом и моделью. Диапазон может быть различным для разных 
моделей пультов, и выбор пульта с нужным диапазоном зависит от типа радио-
управляемой модели. Самый популярный – это пульт радиоуправления 2.4 ГГц. 

Количество каналов 
Количество каналов – это количество независимых управляемых элемен-

тов, которые могут быть управляемы при помощи пульта. Количество каналов 
может быть различным в разных моделях пультов. 

Режим управления 
Режим управления – это тип управления, используемый пультом. Суще-

ствует два основных типа: ручной режим и автоматический режим. Ручной ре-
жим означает, что все управление осуществляется руками пользователя, а авто-
матический режим означает, что некоторые функции могут быть автоматизиро-
ваны при помощи программного обеспечения. 

Тип антенны 
Тип антенны – это тип антенны, используемой для передачи сигнала между 

пультом и моделью. Существуют различные типы антенн, такие как встроенные, 
выдвижные и др. 

Источник питания 
Источник питания – это источник энергии, используемый для питания 

пульта. Обычно используются батареи или аккумуляторы. 
Дополнительные функции 
Некоторые модели пультов управления могут иметь дополнительные 

функции, которые могут повысить удобство и эффективность управления радио-
управляемой моделью. Эти функции могут включать в себя: 

– экран для отображения информации о состоянии модели и параметров 
управления; 

– функции записи и воспроизведения программ движения, что позволяет 
сохранить и повторить последовательность действий, выполненных с моделью; 

– функции телеметрии, которые позволяют получать информацию о состо-
янии модели, такую как скорость, высота, температура и др.; 

https://modelistam.com.ua/radioapparatura/pulity-upravleniya-c-1460/
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– возможность использовать несколько пультов для одной модели, что мо-
жет быть полезно в случае, когда управление моделью требует двух или более 
человек. 
 

Типы пультов управления 
Существует несколько типов пультов управления для радиоуправляемых 

моделей, каждый из которых имеет свои особенности и преимущества. 
 

Пульты управления с пальцевыми джойстиками 
Пульты управления с пальцевыми джойстиками являются наиболее рас-

пространенными и удобными в использовании. Они имеют два джойстика: один 
для управления направлением движения, а другой для управления скоростью. 
Эти пульты могут иметь от двух до более десяти каналов, что позволяет управ-
лять различными функциями модели, такими как повороты, движение вперед, 
назад, влево и вправо. 

 
Пульты управления с рулем 

Пульты управления с рулем имеют форму руля и используются для управ-
ления автомобильными моделями. Они имеют два рычага, которые позволяют 
управлять направлением движения и скоростью модели. 

 
Пульты управления с джойстиком и экраном 

Пульты управления с джойстиком и экраном являются более продвину-
тыми моделями, которые имеют экран для отображения информации о состоя-
нии модели и параметров управления. Эти пульты также могут иметь функции 
записи и воспроизведения программ движения, функции телеметрии и другие 
дополнительные функции. 
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8. Номенклатура пультов управления 
 

В настоящем разделе будут рассмотрены пульты управления для радио-
управляемых моделей различного типа.  

Для того, чтобы сделать выбор пульта управления для радиоуправляемой 
модели, необходимо ознакомиться с особенностями и характеристиками попу-
лярных моделей на рынке. В таблице ниже приведено сравнение нескольких по-
пулярных моделей пультов управления. 

Таблица 6 
Сравнение характеристик пультов управления 

 

№ Модель 
Количество 

каналов 
Дальность 
действия 

Экран 
Функции записи  

и воспроизведения 

1 FlySky FS-i6 6 до 1 км Нет Есть 

2 
FrSky Taranis X9D 
Plus 

16 до 2 км Есть Есть 

3 Spektrum DX6e 6 до 1.6 км Есть Нет 

4 Futaba 6K 6 до 1 км Есть Нет 

5 Traxxas TQi 4 до 300 м Есть Нет 

 
Как видно из таблицы, каждая модель имеет свои преимущества и недо-

статки. FlySky FS-i6 является бюджетной моделью с 6 каналами и возможностью 
записи и воспроизведения программ движения. FrSky Taranis X9D Plus имеет 
16 каналов, экран и функции записи и воспроизведения программ движения, но 
стоит значительно дороже. Spektrum DX6e и Futaba 6K также имеют экран, но 
только 6 каналов и ограниченную дальность действия. Traxxas TQi является про-
стой моделью с 4 каналами и низкой ценой, но имеет ограниченную дальность 
действия. 

 
Как выбрать пульт управления для радиоуправляемой модели 
При выборе пульта управления для радиоуправляемой модели необходимо 

учитывать несколько факторов, представленных ниже. 
1) Количество каналов. Определите, сколько каналов необходимо для 

управления вашей моделью. 
2) Дальность действия. Если вы собираетесь использовать модель на боль-

ших расстояниях, выберите пульт с большой дальностью действия. 
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3) Дополнительные функции. Решите, какие дополнительные функции 
необходимы для вашей модели, например экран или функции записи и воспро-
изведения. 

4) Совместимость. Убедитесь, что выбранный пульт совместим с вашей 
моделью. 

5) Бренд. Выбирайте пульты управления от известных производителей, 
чтобы быть уверенными в качестве и надежности устройства. 

6) Удобство использования. Перед покупкой попробуйте пользоваться 
пультом управления, чтобы оценить его удобство и эргономику. 

Пульт управления для радиоуправляемой модели является не менее важ-
ным элементом, чем сама модель. Качественный и удобный в использовании 
пульт позволит полностью насладиться управлением моделью и получить от 
этого удовольствие. При выборе пульта управления необходимо учитывать такие 
параметры, как количество каналов, дальность действия, наличие экрана и до-
полнительных функций, бюджет и совместимость с моделью. Также стоит обра-
щать внимание на бренд и отзывы других пользователей. Правильный выбор 
пульта управления позволит получить от радиоуправляемой модели максимум 
удовольствия и уверенности в ее управлении. 
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9. Практическое задание:  
разработка пульта управления на основе модуля nRF2401 

 

В этой части будет рассмотрен пример для практической реализации про-
стого пульта управления на основе комплекта Arduino и радиомодуля nFR2401L. 

Так как пульты управления являются неотъемлемой частью систем теле-
управления роботизированными платформами, создание пульта управления сво-
ими руками помогает детальнее изучить принципы построения систем теле-
управления. При этом стоит отметить, что пульт управления не обязательно дол-
жен представлять собой некое чисто аппаратное решение, наподобие часто при-
меняемых пультов для управления радиоуправляемыми моделями (RC – Radio 
Control), таких как, например, широко распространенный пульт компании Radi-
omaster TX12 (рисунок 9), пульт может быть реализован в виде программного 
решения на основе планшета или смартфона, которые уже имеют системы на ос-
нове стандартов WiFi  и Bluetooth. 

 

 
 

Рис. 9. Пульт дистанционного управления TX12 
 
Для создания пульта управления потребуются следующие компоненты: 
• плата Arduino Nano – 1 шт. (рисунок 10); 
• джойстик – 2 шт. (рисунок 11); 
• радиочастотный модуль nRF24L01L – 1 шт.; 
• соединительные провода; 
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• метизы (винты и гайки); 
• элемент питания 9В. 
 

 
Рис. 10. Плата Arduino Nano 

 

 
Рис. 11. Джойстик KY-023 

 
Сборка пульта дистанционного управления 
При конструировании данного пульта ДУ автор проекта был вдохновлен 

внешним видом джойстика для игровой приставки PS4. 
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Рис. 12. Джойстик для игровой приставки PS4 
 

 
 

Рис. 13. Модель корпуса 
 

Порядок сборки пульта ДУ 
Первым делом необходимо напечатать компоненты пульта ДУ на 3D прин-

тере: основную часть, отсек для батарейки и отсек для платы Arduino Nano. 
Скачать STL файлы для печати этих компонентов на 3D принтере можно 

по следующим ссылкам: 
• отсек для платы Arduino; 
• отсек для батарейки; 
• основная часть корпуса. 
После того как вы напечатаете отсек для Arduino и отсек для батарейки, 

поместите в отсек для Arduino радиочастотный модуль NRF24l01, а затем саму 
плату Arduino, как показано на следующих рисунках. 

https://disk.yandex.ru/d/I_UfxhrNpxTSMw
https://disk.yandex.ru/d/tegZfw-c0XZeRw
https://disk.yandex.ru/d/aEPkJBdzxPW1DQ
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Рис. 14. Сборка 
 
 

 
 

Рис. 15. Сборка 
 

Затем необходимо скрепить все напечатанные компоненты проекта между 
собой. Автор проекта для этого использовал винты M3x20. Вначале прикрепите 
с помощью винтов к основной части отсек для Arduino, а затем прикрепите отсек 
для батарейки. 
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Рис. 16. Сборка 
 

Схема проекта 
Схема пульта дистанционного управления на основе платы Arduino пред-

ставлена на следующем рисунке. 

 
Рис. 17. Схема проекта 

 
Исходный код программы (скетч) 
Вначале кода программы мы подключаем заголовочные файлы необходи-

мых нам библиотек – SPI.h, Mirf.h, nRF24L01.h и MirfHardwareSpiDriver.h. 
Далее, в функции void setup инициализируем необходимые контакты и 

переменные. Затем в функции void loop() считываем значения с джойстиков и 
передаем их по радиоканалу с помощью модуля NRF24l01. 
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#include <SPI.h> 
#include <Mirf.h> 
#include <nRF24L01.h> 
#include <MirfHardwareSpiDriver.h> 
  
void setup() { 
Serial.begin(9600); 
Mirf.cePin = 3; 
Mirf.csnPin = 4; 
Mirf.spi = &MirfHardwareSpi; 
Mirf.init(); 
Mirf.channel = 1; 
Mirf.payload = sizeof(int) * 5; 
Mirf.config(); 
Mirf.setTADDR((byte *) "dron1"); 
  
  
} 
  
void loop() { 
int valeurs[4]; 
valeurs[0] = analogRead(0); 
valeurs[1] = analogRead(1); 
valeurs[2] = analogRead(2); 
valeurs[3] = analogRead(3); 
  
Mirf.send((byte *) &valeurs); 
  
if(Mirf.isSending()){ 
Serial.println("Values are sent"); 
} 
  
delay(50); 
} 
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10. Приложение 1 – Модули связи,  
применяемые с платформой Arduino 

 

При разработке электронных устройств постоянно возникает потребность 
в передаче каких-либо данных на некоторое расстояние. Простые примеры: тер-
модатчик, расположенный на улице, должен передавать значение температуры 
центральному устройству, а датчик движения – отдавать команду на включение 
сирены, расположенной в отдельном помещении. Подобных задач существует 
множество, как и методов их решения. В тех случаях, когда организовать про-
водную связь не представляется возможным, на помощь приходят различные ра-
диомодули. В этом приложении будут рассмотрены несколько радиомодулей, 
которые широко применяются при проектировании различных устройств, в том 
числе для решения задач телеуправления робототехническими платформами. 

П1.1 Радиомодуль NRF24L01 
Область применения данных радиомодулей ограничивается лишь фанта-

зией разработчика, а их невысокая стоимость является приятным дополнением 
к прочим достоинствам. На рисунке П1 показан внешний вид радиомодуля 
NRF24L01 с назначением выводов. 

 
 

Рис. П1. Внешний вид радиомодуля NRF24L01 
 
На рисунке П2 представлена схема электрическая принципиальная радио-

модуля NRF24L01. 
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Рис. П2. Схема электрическая принципиальная радиомодуля NRF24L01 

 
Технические характеристики: 
• напряжение питания: 1,9В – 3,6В; 
• интерфейс обмена данными: SPI; 
• центральная частота приёма и передачи: 2,4 ГГц; 
• количество каналов: 128 с шагом 1 МГц; 
• тип модуляции: GFSK; 
• скорость передачи данных: 250kbps, 1 Mbps и 2 Mbps; 
• чувствительность приёмника: –82 dBm; 
• расстояние приёма/передачи данных: 100 м – прямая видимость; 

30 м – помещение; 
• коэффициент усиления антенны: 2dBm; 
• диапазон рабочей температуры: –40 оС…+85 оС; 
• организация сети на одном канале: 7 модулей (1 приёмник и 6 пере-

датчиков). 
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Подключение радиомодуля NRF24L01 к Arduino осуществляется по SPI-
интерфейсу, что предполагает использование 5 проводов, не считая выводов пи-
тания. Для разных линеек Arduino номера выводов, на которые завязан аппарат-
ный SPI-интерфейс, могут отличаться. В таблице П1 показана карта подключе-
ния NRF24L01 к различным сериям Arduino. 

 
Таблица П1 

Карта подключения NRF24L01 к различным сериям Arduino 
 

№ 
Наименование 

устройства 
Назначение, номера контактов 

1 NRF24L01 GND VCC CE* CSN* SCK MOSI MISO IRQ 
2 Arduino UNO GND 3,3 В любой любой 13 11 12 * 
3 Arduino Nano GND 3,3 В любой любой 13 11 12 * 
4 Arduino Pro mini GND внешний 

ИП 
любой любой 13 11 12 * 

5 Arduino Mega GND 3,3 В любой любой 52 51 50 * 
6 Arduino  

Leonardo 
GND 3,3 В любой любой ICSP-

SCK 
ICSP-
MOSI 

ICSP-
MISO 

* 

 
Выводы CE и CSN могут быть соединены с любыми цифровыми пинами 

Arduino. Единственное, потребуется – указать их номера при написании скетча. 
Для взаимодействия с NRF24L01 существует несколько библиотек, но наиболее 
популярной и стабильной является библиотека RF24. 

Как правило, большинство любительских проектов начального уровня 
предусматривают использование двух модулей NRF24L01, один из которых ра-
ботает в режиме передатчика, а другой как приёмник на одинаковой частоте. 
Но что делать, когда на одном канале необходимо контролировать сразу не-
сколько датчиков, например температуру в разных комнатах? В этом случае 
функциональные возможности радиомодуля NRF24L01 предусматривают воз-
можность организации мини-сети, а именно: на одной частоте или канале могут 
работать до 6 передатчиков и 1 приёмник. При этом каждому передатчику при-
сваивается свой уникальный идентификатор («Pipe ID» или «Идентификатор 
трубы»), а приёмнику необходимо присвоить все идентификаторы тех передат-
чиков, от которых он будет принимать данные. 

Ниже представлен простой пример соединения двух плат Ардуино с ис-
пользованием радиомодулей NRF24L01. 

 

https://github.com/nRF24/RF24
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Рис. П3. Схема соединения 
 

Программный код для передатчика 
#include <SPI.h>  // Подключаем библиотеку для работы с SPI-интерфейсом 
#include <nRF24L01.h> // Подключаем файл конфигурации из библиотеки RF24 
#include <RF24.h> // Подключаем библиотеку для работа для работы с модулем NRF24L01 
#define PIN_POT A7  // Номер пина Arduino, к которому подключен потенциометр 
#define PIN_CE  10  // Номер пина Arduino, к которому подключен вывод CE радиомо-
дуля 
#define PIN_CSN 9 // Номер пина Arduino, к которому подключен вывод CSN радиомодуля 
RF24 radio(PIN_CE, PIN_CSN); // Создаём объект radio с указанием выводов CE и CSN 
 
int potValue[1]; // Создаём массив для передачи значений потенциометра 
 
void setup() { 
  radio.begin();  // Инициализация модуля NRF24L01 
  radio.setChannel(5); // Обмен данными будет вестись на пятом канале (2,405 ГГц) 
  radio.setDataRate (RF24_1MBPS); // Скорость обмена данными 1 Мбит/сек 
  radio.setPALevel(RF24_PA_HIGH); // Выбираем высокую мощность передатчика (-6dBm) 
  radio.openWritingPipe(0x7878787878LL); // Открываем трубу с уникальным ID 
} 
 
void loop() { 
  potValue[0] = analogRead(PIN_POT); // Считываем показания потенциометра 
  radio.write(potValue, 1); // Отправляем считанные показания по радиоканалу 
} 

Программный код для приемника 
#include <SPI.h>  // Подключаем библиотеку для работы с SPI-интерфейсом 
#include <nRF24L01.h> // Подключаем файл конфигурации из библиотеки RF24 
#include <RF24.h> // Подключаем библиотеку для работа для работы с модулем NRF24L01 
#define PIN_LED 3  // Номер пина Arduino, к которому подключен светодиод 
#define PIN_CE  10  // Номер пина Arduino, к которому подключен вывод CE радиомо-
дуля 
#define PIN_CSN 9 // Номер пина Arduino, к которому подключен вывод CSN радиомодуля 
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RF24 radio(PIN_CE, PIN_CSN); // Создаём объект radio с указанием выводов CE и CSN 
 
int potValue[1]; // Создаём массив для приёма значений потенциометра 
 
void setup() { 
  pinMode(PIN_LED, OUTPUT); // Настраиваем на выход пин светодиода 
  radio.begin();  // Инициализация модуля NRF24L01 
  radio.setChannel(5); // Обмен данными будет вестись на пятом канале (2,405 ГГц) 
  radio.setDataRate (RF24_1MBPS); // Скорость обмена данными 1 Мбит/сек 
  radio.setPALevel(RF24_PA_HIGH); // Выбираем высокую мощность передатчика (-6dBm) 
  radio.openReadingPipe (1, 0x7878787878LL); // Открываем трубу ID передатчика 
  radio.startListening(); // Начинаем прослушивать открываемую трубу 
} 
 
void loop() { 
  if(radio.available()){ // Если в буфер приёмника поступили данные 
    radio.read(&potValue, sizeof(potValue)); // Читаем показания потенциометра 
    analogWrite(PIN_LED, map(potValue[0],0,1023,0,255)); // Регулируем яркость ди-
ода 
  } 
} 

 
Описание функций 
• Функция setDataRate() устанавливает скорость обмена данными и мо-

жет принимать следующие значения: 
– RF24_250KBPS – скорость 250 кбит/сек; 
– RF24_1MBPS – скорость 1Мбит/сек; 
– RF24_2MBPS – скорость 2Мбит/сек. 
•  Функция setPALevel() определяет мощность передатчика и может при-

нимать следующие значения: 
– RF24_PA_MIN – мощность -18dBm; 
– RF24_PA_LOW – мощность -12dBm; 
– RF24_PA_HIGH – мощность -6dBm; 
– RF24_PA_MAX – мощность 0dBm. 
 
П1.2 Bluetooth модуль HC-05 
Контроллер Arduino не поддерживает беспроводную связь, а часто это про-

сто необходимо. Например, удаленное управление роботом на Arduino, отправка 
данных с метеостанции на Арудино в Интернет или на домашний сервер, связь 
нескольких устройств между собой. Здесь в помощь разработчикам устройств 
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множество внешних модулей для организации различных технологий беспро-
водной связи: модули WiFi, GSM/GPRS, IR, Bluetooth, радиомодули для работы 
в различных частотных диапазонах. 

 

 
 

Рис. П4. Внешний вид Bluetooth-модуля HC-05 
 

Технические характеристики модуля HC05 
• чип Bluetooth: HC-05(BC417143); 
• диапазон частот радиосвязи: 2,4–2,48 ГГц; 
• мощность передачи: 0,25–2,5 мВт; 
• чувствительность: –80 dBм; 
• напряжение питания: 3,3–5 В; 
• потребляемый ток: 50 мА; 
• радиус действия: до 10 метров; 
• интерфейс: последовательный порт; 
• режимы: master, slave; 
• температура хранения: –40…85 °C; 
• рабочий диапазон температур: –25…75 °C; 
• габариты: 27 x 13 x 2,2 мм. 

 
Подключение 
Датчик имеет 6 выводов стандарта 2,54 мм: 
• VCC – (питание 3,6 – 6 В); 
• GND – (земля); 
• TXD, RXD – UART интерфейс; 
• STATE – индикатор состояния; 
• KEY – контакт для входа в режим программирования. 
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Рис. П5. Назначение контактов Bluetooth-модуля HC-05 
 

Пример подключения модуля к плате Arduino 

 
 

Рис. П6. Схема подключения к плате Arduino Bluetooth-модуля HC-05 
 

Программный код 
include <SoftwareSerial.h> 
 
SoftwareSerial mySerial(2, 3); // указываем пины rx и tx соответственно 
 
void setup()  { 
  pinMode(2,INPUT); 
  pinMode(3,OUTPUT); 
  Serial.begin(9600); 
  mySerial.begin(38400); 
  Serial.println("start prg"); 
} 
 
void loop() { 
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  if (mySerial.available()) { 
    char c = mySerial.read(); // читаем из software-порта 
    Serial.print(c); // пишем в hardware-порт 
  } 
  if (Serial.available()) { 
    char c = Serial.read(); // читаем из hardware-порта 
    mySerial.write(c); // пишем в software-порт 
  } 
} 

При работе с модулем можно использовать AT-команды. Перечень неко-
торых основных AT-команд представлен в таблице П2. 

Примечание. AT-команды (AT происходит от английского Attention – «Вни-
мание») – набор команд, разработанных в 1977 году компанией Hayes для соб-
ственной разработки, модема «Smartmodem 300 baud». Набор команд состоит 
из серий коротких текстовых строк, которые объединяют вместе, чтобы 
сформировать полные команды операций, таких как набор номера, начала со-
единения или изменения параметров подключения. 

Таблица П2 
АТ-команды для Bluetooth-модуля 

 

№ АТ-команда Назначение Параметр 
Ответ  

модуля 
Примечание 

1 AT тестовая  
команда 

нет OK  

2 AT+VERSION? получить  
версию про-

шивки модуля 

нет +VERSION: 
<Param> 

где <Param> – версия 
прошивки Bluetooth-

модуля 
3 AT+RESET сброс настроек нет OK  
4 AT+ORGL установка 

пользователь-
ских настроек 

модуля 

нет OK  

5 AT+ADDR? получить адрес 
модуля 

нет +ADDR: 
<Param> 

где <Param> – адрес 
Bluetooth-модуля 
NAP: UAP : LAP. 

6 AT+NAME? получить имя 
модуля 

нет +NAME:<Pa
ram> 

где <Param> – имя 
Bluetooth-модуля 

7 AT+NAME=<Param> установить но-
вое имя модуля 

<Param> — 
имя 

Bluetooth-
модуля 

+NAME: 
<Param> 
OK (или 

FAIL) 

 

8 AT+PSWD?   получить пин-
код доступа к 
Bluetooth-мо-

дулю 

нет + PSWD: 
<Param> 

где <Param> –  
пин-код. По умолча-

нию 1234 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%9C%D0%BE%D0%B4%D0%B5%D0%BC
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№ АТ-команда Назначение Параметр 
Ответ  

модуля 
Примечание 

9 AT+PSWD=<Param>   установить код 
доступа 

к Bluetooth-мо-
дулю 

<Param> – 
код доступа 
к модулю 

OK  
(и 

ли FAIL) 

 

10 AT+CLASS=<Param>  установить  
режим работы 

модуля 
Bluetooth-мо-

дуля 

<Param> – 
класс. 

OK В документации мо-
дуля не приведены 
возможные значения 
данного параметра. 
По умолчанию он 
установлен в 0. Если 
предполагается ис-
пользовать модуль 
в режиме master, зна-
чение не надо изме-
нять. Если использо-
вать модуль в ре-
жиме slave, при зна-
чении параметра, 
равном 0, он невидим 
для устройств с опе-
рационной системой 
Android. Для видимо-
сти необходимо уста-
новить значение па-
раметра равным 
7936. 

11 AT+CLASS?  получить класс 
модуля 

нет +CLASS:<P
aram> 

где <Param> – класс 
модуля 

12 AT+IAC  
 

получить код 
доступа к за-
просу GIAC 

(General  
Inquire  

Access Code) 

нет + 
IAC:<Param

> 

где <Param> – код 
доступа к запросу 

13 AT+IAC=<Param>  установить  
код доступа 
 к запросу 

<Param>   OK (или 
FAIL) 

<Param> код доступа 
к запросу. 
Значение  
по умолчанию 9e8b3 
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№ АТ-команда Назначение Параметр 
Ответ  

модуля 
Примечание 

14 AT+ROLE?  получить ре-
жим работы 

модуля 

нет +ROLE:<Par
am> 

где <Param> – режим 
работы модуля 
Bluetooth-модуля: 
• 0 – slave. В этом 
режиме другой ма-
стер может подклю-
читься к модулю; 
• 1 – master. В этом 
режиме модуль мо-
жет сам подклю-
читься к какому-ни-
будь Bluetooth-
устройству; 
• 2 – slave-loop. 
Модуль отправляет 
обратно все байты, 
которые ему при-
слали. 
• AT+ROLE=<Para
m> – установить ре-
жим работы 
Bluetooth-модуля. 

 
 
П1.3 Беспроводной передатчик FS1000A и приемник MX-RM-5V 
Комплект радиомодулей: передатчик (FS1000A) и приемник (MX-RM-

5V) – предназначен для передачи данных по радиоканалу на частоте 433 МГц. 
Указанное производителем расстояние уверенного приема – 50-100 м в пределах 
прямой видимости (в зависимости от условий связи и напряжения питания), ко-
торое можно увеличить подключением антенн к передатчику и приёмнику. В ка-
честве простейшей антенны можно использовать кусок провода длиной 17 см. 
Преимуществом данного вида радиомодулей является их дешевизна и простота 
подключения к платам Арудино. К недостаткам отнесем отсутствие обратной 
связи, низкую скорость передачи и наличие шумов от большого количества дру-
гих устройств (радиолюстр, радиорозеток, брелков, радиоуправляемых моде-
лей), работающих на этой частоте. 
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Рис. П7. Внешний вид, беспроводной передатчик FS1000A и приемник MX-RM-5V 
 
Технические характеристики модуля 
• напряжение питания передатчика: 3-12 В; 
• напряжение питания приемника: 5 В; 
• несущая частота: 433 МГц; 
• потребляемый ток передатчиков: 8 мА; 
• потребляемый ток приемником: 4,5 мА 
• чувствительность приемника: −106…−110 дБм; 
• выходная мощность передатчика: 32 мВт; 
• макс. пропускная способность передатчика: 8 кб/сек; 
• макс. пропускная способность приемника: 5 кб/сек; 
• диапазон рабочих температур: −20…+80 °C. 
 
Подключение 
Передатчик FS1000A имеет 3 вывода и контакт для подпайки антенны (ри-

сунок П8): 
• VCC – (питание 3−12 В); 
• GND – (земля); 
• DATA – вход для модуляции данных; 
• ANT – антенна. 
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Рис. П8. Назначение контактов передатчика FS1000A 

 
Передатчик собран на двух транзисторах, модуляция сигнала амплитудная, 

контакт ATAD является входом для модуляции данных, высокий логический 
уровень на этом выводе включает передатчик. Приемник MX-RM-5V имеет 
4 вывода и контакт для подпайки антенны (рисунок П9): 

• VCC – (питание 3−12 В); 
• GND – (земля); 
• DATA – вход для модуляции данных; 
• ANT – антенна. 

 

 
 

Рис. П9. Назначение контактов приемника MX-RM-5V 
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Приёмник имеет два, электрически соединённых входа DATA, использо-
вать можно любой. Приемник обладает высокой чувствительностью и автомати-
ческой регулировкой усиления. Из недостатков – приемник критичен к пульса-
циям на шине питания, усиливает их и принимает за информационный сигнал. 
Для работы с Arduino cуществует несколько библиотек – VirtualWire, 
RemoteSwitch, RCSwitch. 

 
П1.4 Wi-Fi модуль ESP-01 
Wi-Fi модуль ESP-01 – самый популярный модуль серии ESP8266. Обще-

ние с компьютером или микроконтроллером осуществляется с через UART с по-
мощью набора AT-команд. Кроме того, модуль можно использовать как само-
стоятельное устройство, для этого необходимо в него загрузить свою прошивку. 
Программировать и загружать прошивки можно через Arduino IDE версии выше 
1.6.5. Для прошивки модуля понадобится переходник UART-USB. Модуль ESP-
01 может получить широкое распространение для использования в устройствах 
IoT (Интернет вещей). 

 

 
 

Рис. П10. Внешний вид Wi-Fi модуля ESP-01 
 
Технические характеристики модуля 
• Wi-Fi 802.11 b/g/n; 
• режимы WiFi: клиент, точка доступа; 
• выходная мощность – 19,5 дБ; 
• напряжение питания – 1.8 – 3.6 В; 
• ток потребления – 220 мА; 
• портов GPIO: 4; 
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• тактовая частота процессора – 80 МГц; 
• объём памяти для кода; 
• оперативная память – 96 КБ; 
• размеры – 13×21 мм. 
 
Подключение 
Рассмотрим режим AT- команд. Для этого подключим модуль к компью-

теру через переходник USB-UART. Назначение выводов модуля (рисунок П11): 
• VCC – +3.3 В; 
• GND – земля; 
• RX, TX – выводы UART; 
• ВыводCH_PD  – Chip enable; 
• GPIO0, GPIO2 – цифровые контакты; 
Модулю требуется внешнее питание 3,3 В. 

 
 

Рис. П11. Назначение контактов модуля ESP-01 
 

Схема подключения для общения с модулем в режиме AT-команд (рису-
нок П12): 
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Рис. П12. Подключение модуля через преобразователь USB-UART 
 
Для отправки команд AT-команд в ОС Mac OS X можно использовать про-

грамму CoolTerm, в операционной системе Windows программу Termite. Узнать 
скорость COM-порта для соединения с модулем можно только эксперимен-
тально, для разных прошивок она может быть разной.  
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11. Приложение 2 – Шины связи,  
применяемые в автомобильной технике 

 

В этом приложении будут рассмотрены шины, используемые при постро-
ении систем управления транспортными средствами. В автопромышленности 
наибольшее применение нашли шины (или протоколы) CAN и LIN [3]. 

Шина CAN 
CAN (Controller Area Network) – это промышленный стандарт, позволяю-

щий осуществить объединение в единую сеть различных узлов, механизмов, дат-
чиков и т. п. Протокол является широковещательным, это значит, что все устрой-
ства в CAN-сети принимают все передаваемые по шине сигналы. Режим пере-
дачи данных – последовательный, при этом байты сообщений формируют кадры 
определенного вида.  

Основные характеристики протокола CAN: 
 очень высокая надежность и защищенность; 
 каждое сообщение имеет свой собственный приоритет; 
 реализован механизм обнаружения ошибок; 
 автоматическая повторная отправка сообщений, которые были достав-

лены с ошибкой; 
 широковещательный характер передачи данных; 
 возможность присутствия нескольких ведущих (master) устройств в од-

ной сети; 
 широкий диапазон скоростей работы; 
 высокая устойчивость интерфейса к помехам; 
 есть механизм обнаружения неисправных узлов с последующим удале-

нием таких узлов из сети. 
Первоначально стандарт был разработан для автомобильной промышлен-

ности. И занималась этим компания Bosch в 1980-х годах. Основная идея заклю-
чалась в том, чтобы уйти от использования огромного количества проводов, со-
единяющих многочисленные узлы автомобиля. С тех пор CAN является основ-
ным механизмом соединения устройств, узлов и датчиков автомобиля между со-
бой. Помимо этого, интерфейс CAN активно используется в промышленной ав-
томатизации, а также в системах «Умный дом». 

Стандарт CAN компании Bosch не регламентирует физический уровень пе-
редачи данных, поэтому могут использоваться абсолютно разные варианты, 
например оптоволокно. На практике же чаще всего используется соединение по-
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средством двухпроводной дифференциальной линии (витой пары). Ориентиро-
вочная максимальная длина линии для разных скоростей передачи данных пред-
ставлена в таблице П3. 

 

Таблица П3 
Соотношение скорости передачи информации и допустимой длины линии 

 

№ Скорость передачи данных 
Длина 

линии, м 
1 1 Мбит/с 50 
2 500 кбит/с 100 
3 125 кбит/с 500 
4 10 кбит/с 5 000 

 

Важным условием работоспособности шины является наличие на концах 
витой пары согласующих резисторов, так называемых терминаторов, которые 
также называют терминаторами, с сопротивлением 120 Ом: 

 
CAN 

устройство
CAN 

устройство
CAN 

устройство
High

RR

 
 

Рис. П13. Шина CAN с терминаторами 
 
В отличие от многих других протоколов в CAN не рекомендуется описание 

битов данных как «логического нуля» и «логической единицы». Здесь использу-
ются понятия доминантный и рецессивный бит. 

Важнейшим свойством является то, что если один из узлов сети хочет вы-
ставить на линии рецессивный бит, а другой доминантный, то в итоге на линии 
окажется доминантный бит. Этот процесс иллюстрирует пример с оптоволокон-
ной линией. В оптоволокне для передачи данных используется «свет», либо он 
есть (единица), либо его нет (ноль). При использовании в CAN-сети «свет» – до-
минантный бит, соответственно, отсутствие света или «темнота» – рецессивный. 

Пусть один узел выставляет на линии рецессивный бит, то есть «темноту». 
Второй узел, напротив, выставляет доминантный бит – «свет». В итоге на линии 
будет «свет», то есть доминантный бит, что в точности соответствует требова-
ниям сети: 
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Рис. П14. Пример на основе передачи света в линию 
 
При использовании электрического сигнала устройство, желающее пере-

дать в линию доминантный бит, может подтянуть линию к земле. Это и приведет 
к тому, что на линии будет доминантный бит независимо от того, что выдают на 
линию другие участники коммуникации. 

Это свойство используется для арбитража в сети CAN. Пусть несколько 
устройств хотят передать данные. Каждый из этих передатчиков сравнивает зна-
чение, которое он передает, со значением, фактически присутствующим на ли-
нии. В том случае, если передаваемое значение совпадает со считанным, устрой-
ство продолжает высылать свои данные. Если значения совпали у нескольких 
устройств, то все они продолжают передачу как ни в чем не бывало. 

Продолжается это до того момента, когда значения станут различными. 
Если несколько устройств хотят передать рецессивный бит, а одно – доминант-
ный, то в соответствии с правилом, которое мы обсудили выше, на линии ока-
жется доминантный бит. В таком случае отправленные и считанные значения для 
устройств, пытающихся выдать на линию рецессивное состояние, не совпадут. 
В этом случае они должны прекратить передачу. А тот узел, который в этот мо-
мент передавал доминантный бит, продолжит свою работу. Доминирование в чи-
стом виде. 

Сигналы, которые передаются по витой паре, получили назва-
ние CAN_H и CAN_L (High и Low). Доминантное состояние соответствует слу-
чаю, когда потенциал сигнала CAN_H выше потенциала CAN_L. Рецессивное – 
когда потенциалы равны (разница потенциалов не превышает допустимого от-
клонения, 0.5 В). 

С этим вроде бы разобрались, давайте двигаться дальше! Пришло время 
определить, как биты объединяются в кадры. Протокол CAN определяет 4 вида 
кадров: 

• кадр данных (data frame); 
• кадр удаленного запроса (remote frame); 
• кадр перегрузки (overload frame); 
• кадр ошибки (error frame); 
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Для кадра данных возможны два варианта – базовый формат и расширен-
ный. Вот так выглядит структура базового формата (рисунок П15). 

 
Поле Длина Описание

Начало кадра (SOF) 1 бит Начало передачи кадра

Идентификатор (ID) 11 бит Идентификатор сообщения

Запрос на передачу (RTR) 1 бит Доминантный бит

Бит расширения идентификатора (IDE) 1 бит Бит определяет длину идентификатора, для базового 
формата - доминантный бит

Зарезервированный бит 1 бит Зарезервировано

Длина данных (DLC) 4 бит Количество байт данных

Данные 0 - 8 байт Данные

Контрольная сумма (CRC) 15 бит Контрольная сумма

Разграничитель контрольной суммы 1 бит Рецессивный бит

Промежуток подтверждения (ACK) 1 бит Для приемника - доминантный бит, для передатчика 
- рецессивный

Разграничитель подтверждения 1 бит Рецессивный бит

Конец кадра (EOF) 7 бит Все биты рецессивные
 

 

Рис. П15. Структура базового формата 
 

А это структура расширенного (рисунок П16). 
 

Поле Длина Описание

Начало кадра (SOF) 1 бит Начало передачи кадра

Идентификатор A (ID A) 11 бит Первая часть идентификатора

Подмена запроса на передачу (SRR) 1 бит Рецессивный бит

Бит расширения идентификатора (IDE) 1 бит Бит определяет длину идентификатора, для 
расширенного формата - рецессивный бит

Идентификатор B (ID B) 18 бит Вторая часть идентификатора

Запрос на передачу (RTR) 1 бит Доминантный бит

Зарезервированные биты 2 бита Зарезервировано

Длина данных (DLC) 4 бита Количество байт данных

Данные 0 - 8 байт Данные

Контрольная сумма (CRC) 15 бит Контрольная сумма

Разграничитель контрольной суммы 1 бит Рецессивный бит

Промежуток подтверждения (ACK) 1 бит Для приемника - доминантный бит, для передатчика 
- рецессивный

Разграничитель подтверждения 1 бит Рецессивный бит

Конец кадра (EOF) 7 бит Все биты рецессивные  
 

Рис. П16. Структура расширенного формата 
 
Результирующий идентификатор получается в результате объединения по-

лей «Идентификатор A» и «Идентификатор B». 
Кадр удаленного запроса (remote frame) представляет из себя кадр дан-

ных, описанный выше, но без поля данных и с рецессивным битом RTR. Он ис-
пользуется в случае, когда один узел хочет запросить данные у другого узла. 
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Кадр ошибки (error frame) передает устройство, обнаружившее ошибку 
в сети. Фрейм ошибки имеет наивысший приоритет и принимается всеми 
устройствами сети в обязательном порядке. 

Кадр перегрузки (overload frame) используется очень редко. Его идея 
и назначение заключаются в том, что с его помощью устройство, которое в дан-
ный момент не может принять данные, запрашивает повторную передачу этих 
же данных. 

Вернемся к арбитражу данных и рассмотрим, что это может означать на 
практике. Итак, несколько устройств начинают передачу сообщения, а точнее –
кадра данных. Передается бит начала кадра и затем начинается передача иденти-
фикатора сообщения. Как вы помните, приоритет будет у того устройства, кото-
рое будет передавать доминантный бит в тот момент, когда все остальные будут 
передавать рецессивный. То есть чем «позже» среди битов идентификатора по-
явится «рецессивный бит», тем выше будет его приоритет. Другими словами, бо-
лее высокий приоритет при использовании интерфейса CAN имеют сообще-
ния с меньшим значением идентификатора. 

Первые два типа кадров – кадр данных и кадр удаленного запроса – отде-
ляются от других кадров специальным межкадровым промежутком (паузой). 
А для фреймов ошибки и перегрузки предусмотрена передача без пауз, чтобы 
обеспечить их скорейшую обработку узлами сети. 

Контроль ошибок – важнейший аспект работы протокола CAN. Стандарт 
предусматривает несколько механизмов, которые представлены ниже. 

• Контроль передачи битов – уровень сигнала в сети сравнивается с пере-
даваемым для каждого бита. 

• Использование дополнительных битов (stuffing bit). После передачи лю-
бых пяти одинаковых битов автоматически добавляется передача бита противо-
положного значения. Таким образом, при передаче шести одинаковых битов ди-
агностируется ошибка stuffing'а. Этот механизм используется для кодирования 
всех полей фреймов данных и запроса. Исключением являются только поля про-
межутка подтверждения, разграничителя контрольной суммы и EOF. 

• Стандартная процедура проверки контрольной суммы. Передатчик вы-
числяет контрольную сумму для текущего кадра и передает ее в линию. В свою 
очередь, приемник также вычисляет контрольную сумму для принимаемых дан-
ных и сравнивает ее с тем значением, которое было отправлено передатчиком. 
В случае несовпадения значений диагностируется ошибка CRC. 

https://microtechnics.ru/protokol-can/#can-order
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• Выполняется контроль битов фрейма, которые должны иметь заранее 
определенное значение. В случае, если реальное значение не совпадает с тем, 
которое ожидается, возникает ошибка. 

Благодаря всем этим механизмам, вероятность необнаружения ошибки яв-
ляется очень низкой. 

Кроме того, если один из узлов обнаружил ошибку в сообщении, он сооб-
щает об этом в сеть CAN при помощи фрейма ошибки. А поскольку сеть широ-
ковещательная, то о возникновении ошибки становится известно всем участни-
кам коммуникации. И если в сообщении была обнаружена ошибка, его передача 
будет осуществлена еще раз. 

Каждый узел может находиться в одном из трех состояний: 
• Error Active; 
• Error Passive; 
• Bus Off. 
Протокол CAN предусматривает, что изначально, после старта, узел нахо-

дится в первом из этих состояний – Error Active. Каждое устройство имеет два 
счетчика ошибок: 

• счетчик ошибок передачи; 
• счетчик ошибок приема. 
Существуют определенные правила обслуживания этих счетчиков, кото-

рые сводятся к следующему. Передатчик, обнаруживший ошибку, увеличивает 
свой счетчик ошибок передачи быстрее, чем приемники увеличивают свои счет-
чики ошибок приема. Это связано с предположением, что при ошибке вероят-
ность того, что сбой произошел именно в передатчике, а не в приемнике, доста-
точно велика. На практике ошибка передачи увеличивает соответствующий счет-
чик на 8, а ошибка приема лишь на 1. При приеме или передаче корректного со-
общения как счетчик ошибок передачи, так и счетчики ошибок приема уменьша-
ются на 1. 

Если значение любого из этих двух счетчиков узла превысит значение 127, 
то узел переходит в состояние Error Passive. А если величина одного из счетчиков 
превысит 255, то узел перейдет в состояние Bus Off. 

Разница между этими состояниями заключается в действиях узла при диа-
гностировании ошибки. 

Узел в состоянии Error Active при обнаружении ошибки передает 
в шину Active Error Flags – 6 доминантных бит. Поскольку биты доминантные, 
то это сообщение нарушает обычную работу шины и поэтому все устройства 
сети также фиксируют возникновение ошибки. 
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• Узел в состоянии Error Passive при обнаружении ошибки передает 
в шину Passive Error Flags – 6 рецессивных бит, которые игнорируются всеми 
другими участниками обмена. Поэтому увеличивается только величина счетчика 
ошибок одного конкретного узла. 

• Узел в состоянии Bus Off ничего не передает в сеть: ни фреймы ошибок, 
ни фреймы данных, ни какие-либо другие. 

 

Шина LIN 
Протокол LIN был создан в конце 1990-х годов (первая версия специфика-

ции относится к 1999 году) группой известных компаний, в основном автопро-
изводителей. Среди них: 

• Audi; 
• Volkswagen; 
• BMW; 
• Volvo; 
• Motorola. 
В целом архитектура шины выглядит следующим образом (см. рис. П17):  
 

LIN Master

Microcontroller

LIN transceiver

UART

LIN Slave

Microcontroller

LIN transceiver

UART

LIN Slave

Microcontroller

LIN transceiver

UART

LIN
 

 

Рис. П17. Архитектура шины LIN 
 
Нужно отметить, что использование LIN не исключает использование 

CAN, а скорее дополняет. LIN является однопроводной шиной, более дешевой, 
чем CAN, и используется для связи менее критичных для безопасности и для ра-
боты автомобиля узлов между собой. То есть основная связь по-прежнему обес-
печивается протоколом CAN, а менее важные блоки и датчики уже подключа-
ются по LIN (см. рис. П18): 
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Рис. П18. Совместное использование шин LIN и CAN 
 
Низкая стоимость обеспечивается в том числе тем, что для реализации про-

токола обычно используется обычный UART микроконтроллера. Все остальное, 
необходимое для работы шины, реализуется исключительно в ПО. Но это с про-
граммной точки зрения. Физически же все-таки требуется использование допол-
нительной микросхемы трансивера. И самый популярный кандидат, бес-
спорно, TJA1021 (см. рис. П19): 

 

Микроконтроллер TJA1021UART Tx

UART Rx
LIN

GND

 
Рис. П19. Реализация шины LIN 

 
Скорость передачи данных также вполне стандартная для UART'а: от 1 – 

до 20 кБод, длина линии может достигать 40 м. Давайте теперь перейдем к са-
мому интересному, к структуре пакета. 

Структура пакета протокола LIN. 
Каждый пакет состоит из заголовка (header) и непосредственно данных 

(data) (см. рис. П20): 

Frame Header Frame Data

LIN Frame

 
 

Рис. П20. Пакет шины LIN 
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Причем важной особенностью является то, что на шине присутствуют два 
типа устройств: LIN Master (ведущий) и LIN Slave (подчиненный). При этом 
инициировать передачу данных может только Master. То есть Slave-устройство 
не может само по себе выслать в сеть данные, оно должно ожидать запроса от 
ведущего и никак иначе. 

Таким образом, именно Master отправляет в шину заголовки пакетов. В за-
висимости от определенного бита заголовка (это мы разберем чуть позже) под-
чиненные устройства понимают, что им требуется сделать: 

• выслать данные, которые запрашивает ведущий; 
• или продолжать прием данных, в случае если, например, Master выпол-

няет конфигурацию Slave (см. рис. П21): 
 

Frame Header Frame Data

Frame Header Frame Data

Отправляет Master

Отправляет Slave
 

 

Рис. П21. Передача данных в шине LIN 
 
С организацией обмена данными разобрались, теперь можно углубиться 

непосредственно в структуру уже упомянутых частей LIN-фреймов. Заголовок 
пакета состоит из нескольких частей (см. рис. П22): 

 

Break Sync PID

Frame Header

 
 

Рис. П22. Заголовок пакета шины LIN 
 

• Поле Break – это поле представляет из себя 13 нулевых битов подряд. 
• Поле Sync – поле синхронизации. Этот байт имеет определенное значе-

ние – 0x55. Именно это число выбрано по той причине, что в двоичном виде оно 
представляет из себя чередующиеся нули и единицы – 0b01010101. При помощи 
этого поля устройства могут настроить свою скорость передачи данных. 

• Поле PID – поле идентификатора. В нем зашифровано следующее (см. 
рис. П23): 
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Рис. П23. Поле PID 
 
Старт и стоп-биты здесь играют ту же роль, что и при передаче данных по 

UART, и используются для каждого из передаваемых по LIN байт. 
Из битов ID0...ID5 складывается непосредственно значение идентифика-

тора. А поскольку под это выделено только 6 битов, то, значит, диапазон значе-
ний идентификатора составляет от 0 до 0x3F (0b111111). При этом значения от 
0x3C до 0x3F являются служебными. Кроме того, в значении идентификатора 
содержится информация о количестве передаваемых в Frame Data байт 
(см. рис. П24). 

 
Идентификатор Кол-во байт

0x00-0x1F 2

0x20-0x2F 4

0x30-0x3F 8
 

 

Рис. П24. Структура Frame Data 
 

Итак, тут у нас остаются еще два бита четности, для них формула выглядит 
следующим образом: 

P0=ID0⊕ID1⊕ID2⊕ID4 
P1=!(ID1⊕ID3⊕ID4⊕ID5) 
И на этом все, заголовок пакета сформирован. 
Поле данных, в свою очередь, состоит из непосредственно байт данных (от 

1-го до 8-ми байт) и контрольной суммы (1 байт) (см. рис. П25). 
Для расчета контрольной суммы есть два варианта. 
• Классическая контрольная сумма (версия LIN1.x) – сумма всех байт дан-

ных из поля Frame Data с переносом. После суммирования полученный байт ин-
вертируется. 

• Расширенная контрольная сумма (версия LIN2.x) – используется такой 
же алгоритм, только в суммировании участвует еще и байт PID. Сообщения с за-
головками 0x3C и 0x3D должны использовать классическую контрольную 
сумму. 
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Рис. П25. Поле Данных 
 
Давайте рассмотрим пример расчета классической контрольной суммы. 

Пусть байты данных равны: 0x30, 0x31, 0x32, 0x33, 0x34, 0x35, 0x36, 0x37. Сум-
мируем: 

0x31+0x32+0x33+0x34+0x35+0x36+0x37=0x19C 
Вычитаем из полученного значения 0xFF: 
0x19C−0xFF=0x9D 
И инвертируем, в итоге получаем: 
!(0x9D)=0x62 
Для выбранных нами байт данных контрольная сумма равна 0x62. 
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12. Приложение 2 – Преобразователи интерфейсов 
 

Среди множества интерфейсов, используемых при разработке радиотехни-
ческих систем, можно выделить наиболее часто применяемые, при в том числе 
робототехнических платформ, среди них отметим следующие. 

– UART – (Universal asynchronous receiver/transmitter) универсальный асин-
хронный приемопередатчик, один из старейших и распространенных на сего-
дняшний день физический протокол передачи данных, на базе которого суще-
ствует одноименной интерфейс. Применяется для передачи данных между элек-
тронными устройствами. 

– SPI (Serial Peripheral Interface) последовательный периферийный интер-
фейс, используется для работы с различными периферийными устройствами. 
Например, это могут быть различные ЦАП/АЦП, потенциометры, датчики, рас-
ширители портов ввода/вывода. 

– I2C (Inter-Integrated Circuit) последовательная асимметричная шина для 
связи между интегральными схемами внутри электронных приборов. 

– USB (Universal Serial Bus) – «универсальная последовательная шина», 
применяется для подключения периферийных устройств к вычислительной 
технике. 

– RS485 (Recommended Standard 485) стандарт физического уровня для 
асинхронного интерфейса, этот стандарт описывает полудуплексную многото-
чечную дифференциальную линию связи типа «общая шина», широко применя-
ется в промышленной автоматизации, обеспечивает подключение на расстоянии 
до 1200 м. 

– Ethernet – это стандартный интерфейс, используемый для передачи данных 
в компьютерных сетях. Ethernet – это целое семейство технологий пакетной пере-
дачи данных между устройствами для компьютерных и промышленных сетей. 

– CAN (Controller Area Network – сеть контроллеров) стандарт промышлен-
ной сети, ориентированный прежде всего на объединение в единую сеть различ-
ных исполнительных устройств и датчиков, интерфейс на базе протокола CAN 
широко применяется в автомобильной промышленности для подключения раз-
личных типов датчиков и исполнительных устройств к блоку управления транс-
портным средством. 

– LIN (Local Interconnec Network) – это последовательный сетевой прото-
кол, так же широко используемый для связи между компонентами транспортных 
средств. 
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Наряду с этими интерфейсами существует большое количество протоко-
лов и интерфейсов на их основе для подключения различных устройств, часто 
такие протоколы разрабатывают компании-производители под свои нужды, та-
кие протоколы называются проприетарными (от английского proprietary – част-
ный, собственный). 

Нередко возникает необходимость обеспечить передачу данных между 
устройствами разных производителей с разными интерфейсами, для этих целей 
используются преобразователи интерфейсов. Разработчик систем телеуправле-
ния должен уметь выбрать необходимые интерфейсы, которые будут приме-
няться в его проекте, а в определенных случаях подобрать преобразователи ин-
терфейсов. 

Ниже представлены несколько преобразователей, которые широко приме-
няются в различных проектах. 

1. Преобразователь USB/UART на основе чипа CH340 (рис. П26). 
 

 
 

Рис. П26. Внешний вид преобразователя USB/UART 
 
Основные характеристики: 
– чип: CH340C; 
– назначение: Мост USB-UART; 
– входное напряжение питания от порта USB: 5 В; 
– выходное напряжение питания на выводе VCC: 5 В; 
– логические уровни: 5 В; 
– стандарт USB: 2.0; 
– рабочая температура: -40°С...+85°С; 
– длина: 21 мм; 
– ширина: 18 мм. 
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2. Преобразователь интерфейсов USB-I2C/SPI/UART на основе чипа 

CH341 (рис. П27). 
 

 
 

Рис. П27. Внешний вид преобразователя USB-I2C/SPI/UART 
 
Основные характеристики: 
– преобразователь интерфейсов универсальный на чипе МС CH341; 
– поддерживает преобразование из USB в I2C (IIC, TWI), SPI, UART 

(RS232, RS485 и RS422 с применением дополнительных микросхем), Parallel, 
EPP и MEM. 

 
3. Преобразователь RS485/Ethernet (рис. П28). 
 

 
Рис. П28. Внешний вид преобразователя RS485/Ethernet 

 
Основные характеристики: 
– тип преобразователя: RS-485 в Ethernet;  
– количество портов: 1;  
– материал корпуса: металл;  
– тип крепления: установка на плоскую поверхность; 
– тип разъемов: RS-485(клеммы)/ethernet(RJ45); 
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– гальваническая изоляция: нет;  
– защита от импульсных воздействий: есть;  
– вес, г: 225. 
 
 
4. Преобразователь USB/CAN (рис. П29). 
 

 
Рис. П29. Внешний вид преобразователя USB/CAN 

 
Основные характеристики: 
– Тип конвертера: USB в CAN (OBD);  
– Количество портов: 1;   
– Материал корпуса: металл;   
– Тип крепления: установка на плоскую поверхность; 
– Тип разъемов: USB/CAN (DB9M, OBD); 
– Гальваническая развязка: есть; 
– Защита от импульсных воздействий: есть; 
– Вес, г: 230. 
 
Существует большой выбор преобразователей интерфейсов различных 

производителей, выбор в каждом конкретном случае зависит от ряда требований, 
среди которых: 

– условия применения; 
– наличие гальванической развязки; 
– типы применяемых разъемов; 
– место установки (внутри устройства, внешние); 
– необходимость обеспечения питания; 
и ряд других.  
Производитель выбирается из условия доступности, личных предпочтений 

разработчика и имеющейся у производителя номенклатуры. 
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