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ÓÄÊ 621.396.969.1+621.391.7ÌÎÄÅËÈ�ÎÂÀÍÈÅ ÑÈÍÕ�ÎÍÍÎÉ �ÅÍÅ�ÀÖÈÈÊ�ÈÏÒÎ��ÀÔÈ×ÅÑÊÈÕ ÊËÞ×ÅÉÂ ÌÅÒÅÎ�ÍÎÌ �ÀÄÈÎÊÀÍÀËÅÀ.È. Ñóëèìîâ, À.Â. Êàðïîâ, Î.Í. Øåðñòþêîâ,Â.Â. Ñèäîðîâ, �.�. ÕóçÿøåâÀííîòàöèÿÂ ðàáîòå ïðîèçâîäèòñÿ îöåíêà áèòîâîé ñêîðîñòè ãåíåðàöèè êëþ÷à ñèììåòðè÷íîãîøè�ðîâàíèÿ èç îáùåãî äëÿ äâóõ ïóíêòîâ ñâÿçè èñòî÷íèêà ïðèðîäíîé ñëó÷àéíîñòè, â êà-÷åñòâå êîòîðîãî èñïîëüçóåòñÿ ìåòåîðíûé ðàäèîêàíàë. �àññìîòðåíà îáùàÿ ìåòîäèêà ãåíå-ðàöèè êëþ÷åâîé ïîñëåäîâàòåëüíîñòè íà îñíîâå �èçè÷åñêèõ ñâîéñòâ ìåòåîðíîãî ðàäèî-êàíàëà è ìåòîäèêà îöåíêè åå ñðåäíåé ñêîðîñòè. �àññìîòðåíû îñíîâíûå àïïàðàòóðíûå è�èçè÷åñêèå �àêòîðû, îãðàíè÷èâàþùèå åå âåëè÷èíó. Íà îñíîâå ñòðîãîãî ðåøåíèÿ çàäà÷èäè�ðàêöèè ðàäèîâîëí íà ìåòåîðíîì ñëåäå èññëåäîâàíû îñíîâíûå çàêîíîìåðíîñòè �àçî-âîé íåâçàèìíîñòè íà ìåòåîðíûõ ðàäèîëèíèÿõ ðàçëè÷íîé äëèíû, ðàññìîòðåíû ïðè÷èíûåå âîçíèêíîâåíèÿ è äàíû êîëè÷åñòâåííûå îöåíêè.Êëþ÷åâûå ñëîâà: êëþ÷ ñèììåòðè÷íîãî øè�ðîâàíèÿ, ðàñïðåäåëåíèå êðèïòîãðà�è-÷åñêèõ êëþ÷åé, ìåòåîðíûé ðàäèîêàíàë, äè�ðàêöèÿ ðàäèîâîëí, íåâçàèìíîñòü, íåñòàáèëü-íîñòü, èìèòàöèîííàÿ ìîäåëü, ýíòðîïèÿ, ñêîðîñòü ïåðåäà÷è äàííûõ.ÂâåäåíèåÏðîáëåìà ðàñïðåäåëåíèÿ êëþ÷åé øè�ðîâàíèÿ â ñèììåòðè÷íûõ êðèïòîñèñòå-ìàõ ÿâëÿåòñÿ îäíîé èç �óíäàìåíòàëüíûõ ïðîáëåì êðèïòîãðà�èè [1℄. Ñîãëàñíîòåîðåìå Øåííîíà î ñîâåðøåííûõ êðèïòîñèñòåìàõ [2℄ òåîðåòè÷åñêóþ íåðàñêðû-âàåìîñòü øè�ðà âîçìîæíî äîñòè÷ü ïðè ñîáëþäåíèè äâóõ óñëîâèé: 1) êàæäîåñåêðåòíîå ñîîáùåíèå äîëæíî øè�ðîâàòüñÿ ñ èñïîëüçîâàíèåì óíèêàëüíîãî êëþ÷à,2) îáúåì ñåêðåòíîãî ñîîáùåíèÿ íå äîëæåí ïðåâîñõîäèòü îáúåìà êëþ÷à øè�ðîâà-íèÿ. Äëèòåëüíîå âðåìÿ âûïîëíåíèå óêàçàííûõ óñëîâèé ïðåäñòàâëÿëîñü òåõíè÷åñêèíåîñóùåñòâèìûì. Â ðàáîòàõ [3�5℄ áûë ïðåäëîæåí îðèãèíàëüíûé ñïîñîá ãåíåðà-öèè è äèñòàíöèîííîãî ðàñïðåäåëåíèÿ êðèïòîãðà�è÷åñêèõ êëþ÷åé íà ðàññòîÿíèåäî 2000 êì, îñíîâàííûé íà �èçè÷åñêèõ ñâîéñòâàõ ìåòåîðíîãî ðàñïðîñòðàíåíèÿ ðà-äèîâîëí � ¾ìåòåîðíàÿ êðèïòîãðà�èÿ¿. Íà ñåãîäíÿøíèé äåíü ýòî åäèíñòâåííûéèçâåñòíûé ñïîñîá áåçîïàñíîé ïåðåäà÷è êëþ÷åé íà ñòîëü áîëüøèå ðàññòîÿíèÿ. Îä-íàêî åãî ý��åêòèâíîñòü äî ñèõ ïîð ñèñòåìàòè÷åñêè íå èññëåäîâàíà, íå ïðîèçâåäåíûîöåíêè âëèÿíèÿ íåâçàèìíîñòè è íåñòàáèëüíîñòè ìåòåîðíîãî ðàñïðîñòðàíåíèÿ ðà-äèîâîëí.Öåëüþ íàñòîÿùåé ñòàòüè ÿâëÿåòñÿ ïîñòðîåíèå èìèòàöèîííîé ìîäåëè ñèñòåìûìåòåîðíîé êðèïòîãðà�èè äëÿ îöåíêè åå ïðîèçâîäèòåëüíîñòè.1. Ìåòîäèêà ãåíåðàöèè êëþ÷åâîé ïîñëåäîâàòåëüíîñòèÏðîöåññ �îðìèðîâàíèÿ êëþ÷åâîé ïîñëåäîâàòåëüíîñòè íà îñíîâå ñòîõàñòè÷åñêèõñâîéñòâ ìåòåîðíîãî ðàäèîêàíàëà (Ì�Ê) ìîæåò áûòü ïðîèëëþñòðèðîâàí ñ ïîìîùüþáëîê-ñõåìû íà ðèñ. 1. Ââèäó íåïðåäñêàçóåìîñòè âîçíèêíîâåíèÿ ìåòåîðíûõ ñëåäîâ
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�èñ. 1. Áëîê-ñõåìà �îðìèðîâàíèÿ êëþ÷åâîé ïîñëåäîâàòåëüíîñòèâî âðåìåíè è ïðîñòðàíñòâå òðàåêòîðèÿ ìåòåîðíîãî ðàñïðîñòðàíåíèÿ ñèãíàëà ÿâ-ëÿåòñÿ ñëó÷àéíîé. Ôàçà è âðåìÿ ðàñïðîñòðàíåíèÿ ñèãíàëà ïðè ýòîì òàêæå áóäóòñëó÷àéíûìè âåëè÷èíàìè. Êðîìå òîãî, ðÿä ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé ñâè-äåòåëüñòâóåò î äîñòàòî÷íîé äëÿ òåõíè÷åñêèõ ïðèëîæåíèé âçàèìíîñòè ìåòåîðíîãîðàäèîêàíàëà [6�8℄. Òåîðåòè÷åñêè ýòî îçíà÷àåò, ÷òî, îáìåíèâàÿñü âñòðå÷íûìè ñèã-íàëàìè è íàêàïëèâàÿ íà îáåèõ ñòîðîíàõ ðàäèîëèíèè íàáîðû èçìåðåíèé èõ �àçûèëè âðåìåíè ðàñïðîñòðàíåíèÿ, ñòîðîíû ìîãóò ñ�îðìèðîâàòü èäåíòè÷íûå íàáîðûñëó÷àéíûõ ÷èñåë. Â [9℄ ïðåäëîæåíî èñïîëüçîâàòü òàêèå íàáîðû äëÿ ñîçäàíèÿ äâóõýêçåìïëÿðîâ åäèíîãî êëþ÷à ñèììåòðè÷íîãî øè�ðîâàíèÿ. �åàëèçàöèÿ ýòîãî ñïî-ñîáà òðåáóåò ñâåðõòî÷íîé ñèíõðîíèçàöèè ïóíêòîâ ñâÿçè. Â [8℄ ýêñïåðèìåíòàëüíî äî-êàçàíî, ÷òî ìåòåîðíûå ñèñòåìû ñèíõðîíèçàöèè ñïîñîáíû îáåñïå÷èòü ïîãðåøíîñòüñèíõðîíèçàöèè δτc ìåíåå 1 íñ, ÷òî âïîëíå äîñòàòî÷íî äëÿ ðåàëèçàöèè ìåòåîðíîéêðèïòîãðà�èè.Â îáùåì ñëó÷àå Ì�Ê íå ÿâëÿåòñÿ âçàèìíûì, ÷òî âûçûâàåò ðàçëè÷èÿ ðåãèñòðè-ðóåìûõ â ïóíêòàõ A è B èçìåðåíèé �àçû è âðåìåíè ðàñïðîñòðàíåíèÿ ñèãíàëîâ.Ïîñêîëüêó ýòî íàðóøàåò îäèí èç îñíîâîïîëàãàþùèõ ïðèíöèïîâ ìåòåîðíîé êðèï-òîãðà�èè, òî ïðåäñòàâëÿåòñÿ âàæíûì îöåíèòü âëèÿíèå íåâçàèìíîñòè Ì�Ê íà âîç-ìîæíîñòü åå ðåàëèçàöèè. Èññëåäîâàíèå âñåõ çàòðîíóòûõ âûøå âîïðîñîâ âîçìîæíîñ ïîìîùüþ èìèòàöèîííîãî ìîäåëèðîâàíèÿ Ì�Ê.2. Èìèòàöèîííàÿ ìîäåëü ìåòåîðíîãî ðàäèîêàíàëàÌîäåëèðîâàíèå ìåòåîðíîãî ðàäèîêàíàëà ïðîèçâåäåíî ñîãëàñíî ìåòîäèêå, èçëî-æåííîé â ðàáîòàõ [10, 11℄. Ñòðóêòóðà äàííîé èìèòàöèîííîé ìîäåëè ïðåäñòàâëåíàíà ðèñ. 2. Âàæíîé åå îñîáåííîñòüþ ÿâëÿåòñÿ èñïîëüçîâàíèå ñòðîãîãî ðåøåíèÿ çà-äà÷è äè�ðàêöèè íàêëîííî ïàäàþùèõ ðàäèîâîëí íà ìåòåîðíîì ñëåäå, ïîëó÷åííîìâ [12℄. Áëîê ýëåêòðîäèíàìè÷åñêèõ ðàñ÷åòîâ ïîçâîëÿåò ìîäåëèðîâàòü àìïëèòóäíî-�àçîâûå õàðàêòåðèñòèêè ðàññåÿííûõ íà ìåòåîðíîì ñëåäå ñèãíàëîâ ñ ó÷åòîì âîç-äåéñòâèÿ ý��åêòà Ôàðàäåÿ â ñëîÿõ D è E èîíîñ�åðû, à òàêæå ïðè èñïîëüçî-âàíèè àíòåíí ýëëèïòè÷åñêîé ïîëÿðèçàöèè [13℄. �àñ÷åòû õàðàêòåðèñòèê ñèãíàëîâïðîèçâîäÿòñÿ êàê äëÿ ïðÿìîãî, òàê è äëÿ îáðàòíîãî íàïðàâëåíèé ïåðåäà÷è. Ââèäóãðîìîçäêîñòè ðàñ÷åòíûõ ñîîòíîøåíèé ïðèâîäèòü èõ çäåñü íåöåëåñîîáðàçíî.Â ìîíîãðà�èè Ïëåóõîâà [14℄ ïðåäñòàâëåíà ñèñòåìàòèçàöèÿ îñíîâíûõ ïðè÷èí�àçîâîé íåâçàèìíîñòè (ÔÍ) è íåñòàáèëüíîñòè Ì�Ê, ñðåäè êîòîðûõ îñîáî âûäå-ëåíû: ý��åêò Ôàðàäåÿ â èîíîñ�åðå, ìíîãîöåíòðîâîå ðàññåÿíèå ðàäèîâîëí íà ìåòå-îðíîì ñëåäå è ñìåùåíèå îòðàæàþùåé òî÷êè ìåòåîðíîãî ñëåäà èîíîñ�åðíûìè âåò-ðàìè. Ìåòîäèêà ìîäåëèðîâàíèÿ ý��åêòà Ôàðàäåÿ ïðè ìåòåîðíîì ðàñïðîñòðàíåíèè
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�èñ. 2. Áëîê-ñõåìà èìèòàöèîííîé ìîäåëè Ì�Ê

à) á)�èñ. 3. à) ÔÍ äëÿ ðàäèîëèíèé ðàçëè÷íîé äëèíû; á) äîëÿ íåâçàèìíûõ ñëåäîâèçëîæåíà â ðàáîòå [15℄. Èìèòàöèîííîå ìîäåëèðîâàíèå ìíîãîöåíòðîâîãî ðàññåÿíèÿîò ìåòåîðíûõ ñëåäîâ îïèñàíî â [16℄, à ó÷åò âåòðîâîé íåñòàáèëüíîñòè áûë îñóùåñòâ-ëåí â [17℄. �åçóëüòàòû óêàçàííûõ ðàáîò ïîçâîëÿþò ñîçäàòü èìèòàöèîííóþ ìîäåëüäëÿ èññëåäîâàíèÿ êîìïëåêñíûõ çàêîíîìåðíîñòåé âîçíèêíîâåíèÿ �àçîâîé íåâçàèì-íîñòè Ì�Ê è åå êîëè÷åñòâåííîé îöåíêè.3. �åçóëüòàòû èìèòàöèîííîãî ìîäåëèðîâàíèÿ�àçîâîé íåâçàèìíîñòè Ì�ÊÄëÿ èññëåäîâàíèÿ ÔÍ áûë ïðîèçâåäåí öèêë ìîäåëèðîâàíèÿ äâóñòîðîííåé ïå-ðåäà÷è íåìîäóëèðîâàííûõ ñèãíàëîâ íà íåñóùåé ÷àñòîòå f = 50 Ì�ö íà ìåòåîð-íûõ ðàäèîëèíèÿõ ðàçëè÷íîé äëèíû L , îðèåíòèðîâàííûõ âäîëü ëåæàùåé íà øè-ðîòå ã. Êàçàíè ïàðàëëåëè 55◦47′ ñ.ø. Ïîðîã ðåãèñòðàöèè Uïîð áûë óñòàíîâëåííà óðîâíå −185 äÁ îòíîñèòåëüíî ïåðåäàâàåìîé ìîùíîñòè, èñïîëüçîâàíû àíòåííûãîðèçîíòàëüíîé ïîëÿðèçàöèè. Äëÿ àíàëèçà ðåçóëüòàòîâ ìîäåëèðîâàíèÿ, ïîìèìîêëàññè÷åñêèõ òèïîâ ìåòåîðíûõ ðàäèîîòðàæåíèé îò ïåðåóïëîòíåííûõ (ÏÓ) è íåäî-óïëîòíåííûõ (ÍÓ) ñëåäîâ, â îòäåëüíûå êëàññû âûäåëåíû �åäèíãóþùèå ñëåäû 
ìíîãîöåíòðîâûì ðàññåÿíèåì, ðåçîíàíñíûå ñëåäû ñ ý��åêòàìè ïëàçìåííîãî ðåçî-íàíñà è íåâçàèìíûå ñëåäû, ñðåäíÿÿ �àçîâàÿ íåâçàèìíîñòü çà âðåìÿ ðåãèñòðàöèèêîòîðûõ ïðåâîñõîäèò óñëîâíóþ ãðàíèöó 90◦ . Ìåòåîðíûå ñëåäû, íå îòíîñèìûå ê�åäèíãóþùèì, ðåçîíàíñíûì èëè íåâçàèìíûì, áóäåì íàçûâàòü ¾òèïè÷íûìè¿.�åçóëüòàòû íàáëþäåíèÿ ñðåäíåé çà ïðîäîëæèòåëüíîñòü ðåãèñòðàöèè ìåòå-îðíîãî ðàäèîýõà �àçîâîé íåâçàèìíîñòè ∆φ ïðåäñòàâëåíû íà ðèñ. 3, à. Ïóíêòèðíîéêðèâîé èçîáðàæåíà çàâèñèìîñòü äëÿ ìèíèìàëüíîé â òå÷åíèå ðàäèîýõà íåâçàèìíî-ñòè. Îòëè÷èå åå îò ñðåäíåé ÔÍ ñîñòàâëÿåò 3◦�8◦ . Ñïëîøíîé êðèâîé îòîáðàæåíà
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�èñ. 4. �åîìåòðèÿ ðàññåÿíèÿ íà ìåòåîðíîì ñëåäåçàâèñèìîñòü ñðåäíåé ÔÍ äëÿ âûáîðêè, íå ñîäåðæàùåé ñëåäû íåâçàèìíîãî òèïà.Åå ñîïîñòàâëåíèå ñ ãðà�èêîì äîëè íåâçàèìíûõ ñëåäîâ íà ðèñ. 3, á îò÷åòëèâî ïðî-ÿâëÿåò, ÷òî èìåííî íåâçàèìíûå ñëåäû îòâåòñòâåííû çà âîçíèêíîâåíèå äâóõ ïèêîâ,íàáëþäàþùèõñÿ äëÿ äëèí 500 è 1100 êì ñîîòâåòñòâåííî.Âîïðåêè îæèäàíèÿì ñëåäû ðåçîíàíñíîãî è �åäèíãóþùåãî òèïîâ ïðîÿâèëè íàè-ìåíüøóþ ÔÍ. Äîëÿ íåâçàèìíûõ ñëåäîâ ó äâóõ ýòèõ êëàññîâ ñîñòàâëÿåò ìåíåå 1%,÷òî îáúÿñíÿåòñÿ ñëàáîñòüþ ý��åêòà Ôàðàäåÿ (â ñðåäíåì âñåãî 10◦�15◦ ) íà âûñîòàõèõ îáðàçîâàíèÿ (88�90 êì). Òàêèå ñëåäû òàêæå èìåþò âûñîêóþ êîíöåíòðàöèþ ñâî-áîäíûõ ýëåêòðîíîâ. Â îñîáåííîñòè ýòî îòíîñèòñÿ ê äîëãîæèâóùèì �åäèíãóþùèìñëåäàì, áîëåå 80% êîòîðûõ áûëè êëàññè�èöèðîâàíû êàê ÏÓ. Ïàäåíèå �àçîâîéíåâçàèìíîñòè ñ âîçðàñòàíèåì ýëåêòðîííîé ïëîòíîñòè ñëåäà ñëåäóåò íåïîñðåäñò-âåííî èç ðåøåíèÿ ñòðîãîé çàäà÷è äè�ðàêöèè [12℄. Ìîäåëèðîâàíèå ïîêàçàëî, ÷òîïóòåì ïîâûøåíèÿ ïîðîãà ðåãèñòðàöèè ñëåäîâ Uïîð ìîæíî óâåëè÷èòü äîëþ ÏÓ, îä-íàêî ýòî íå ïðèâîäèò ê çíà÷èòåëüíîìó ïàäåíèþ ÔÍ. Íàïðèìåð, ïîâûøåíèå ïîðîãàðåãèñòðàöèè íà òðàññå Ìîñêâà �Êàçàíü (äëèíà L = 720 êì) â 4 ðàçà óâåëè÷èëîäîëþ ÏÓ ñ 16% äî 26%, ïðè ýòîì ÔÍ óïàëà â ñðåäíåì âñåãî íà 3◦ . Ýòî çàñòàâëÿåòèñêàòü èíûå ïðè÷èíû åå âîçíèêíîâåíèÿ.Ñ ïîìîùüþ ìîäåëèðîâàíèÿ áûëî òàêæå óñòàíîâëåíî, ÷òî íàèáîëüøàÿ ÔÍ íà-áëþäàåòñÿ íà êîðîòêèõ ðàäèîëèíèÿõ (ìåíåå 500 êì). Áîëåå 15% ðåãèñòðèðóåìûõ íàíèõ ñëåäîâ ÿâëÿþòñÿ íåâçàèìíûìè. Ñ óâåëè÷åíèåì äëèíû L äî âåëè÷èíû ïîðÿäêà830 êì ïðîèñõîäèò ïàäåíèå ÔÍ. Âîçíèêíîâåíèå âòîðîãî ìàêñèìóìà ÔÍ ñâÿçûâà-åòñÿ ñî ñìåùåíèåì ìåòåîðíûõ ñëåäîâ â îáëàñòü áîëüøèõ âûñîò è ðåçêèì ðîñòîìý��åêòà Ôàðàäåÿ, êîòîðûé íà òðàññàõ äëèíîé 875 êì ó íåâçàèìíûõ ñëåäîâ äî-ñòèãàåò 200◦ è áîëåå. Ïîêàçàòåëüíî è òî, ÷òî ïîðÿäêà 90% íåâçàèìíûõ ñëåäîâñîñòàâëÿþò ÍÓ. Îäíàêî äàëüíåéøèé àíàëèç ïîêàçàë, ÷òî ãëàâíûì �àêòîðîì âîç-íèêíîâåíèÿ íåâçàèìíûõ ñëåäîâ ÿâëÿþòñÿ ðàêóðñíûå ñîîòíîøåíèÿ ìåæäó óãëîìïàäåíèÿ ðàäèîâîëíû íà ñëåä θìñ è àçèìóòàëüíûì óãëîì åå ðàññåÿíèÿ φìñ (ñì.ðèñ. 4).Âûÿâëåíî, ÷òî îïðåäåëÿþùåå çíà÷åíèå èìååò àçèìóòàëüíûé óãîë ðàññåÿíèÿ

φìñ , êîòîðûé ÿâëÿåòñÿ �óíêöèåé äëèíû ðàäèîëèíèè L . Íà ðèñ. 5 ïðåäñòàâëåíàçàâèñèìîñòü ñðåäíåãî çíà÷åíèÿ óãëà ðàññåÿíèÿ φìñ îò äëèíû ðàäèîëèíèè L äëÿòèïè÷íûõ (ñïëîøíàÿ ëèíèÿ) è íåâçàèìíûõ (ïóíêòèðíàÿ ëèíèÿ) ñëåäîâ. Ñðàâíåíèåñïëîøíûõ êðèâûõ íà ðèñ. 5 è 3, à ïîêàçûâàåò, ÷òî èìåííî óâåëè÷åíèå φìñ ïðèâî-äèò ê ïàäåíèþ âåëè÷èíû ÔÍ. Ýòî ÿâëÿåòñÿ ïðÿìûì ñëåäñòâèåì ñòðîãîãî ðåøåíèÿçàäà÷è äè�ðàêöèè íà ìåòåîðíîì ñëåäå, àíàëèç êîòîðîãî ïîêàçûâàåò, ÷òî ìèíèìóìÔÍ ñëåäóåò îæèäàòü â äèàïàçîíå φìñ ∈ [120◦, 160◦] , à â äèàïàçîíå φìñ ∈ [20◦, 110◦] ,íàîáîðîò, äîñòàòî÷íî âûñîêóþ ÔÍ. Ïîñëåäíåå ïîäòâåðæäàåòñÿ äèàãðàììàìè ñîâ-ìåñòíîãî ðàñïðåäåëåíèÿ óãëà ïàäåíèÿ θìñ (ïî âåðòèêàëè) è óãëà ðàññåÿíèÿ φìñ (ïîãîðèçîíòàëè), ïðåäñòàâëåííûìè íà ðèñ. 6, à�â. Äèàãðàììû íà ðèñ. 6, à (íåâçàèìíûåñëåäû) è ðèñ. 6, á (òèïè÷íûå ñëåäû) ïîñòðîåíû äëÿ ðàäèîëèíèè äëèíîé 475 êì.
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�èñ. 5. Àçèìóòàëüíûé óãîë ðàññåÿíèÿ äëÿ ðàäèîëèíèé ðàçëè÷íîé äëèíûÈç ðèñ. 6, á âèäíî, ÷òî òèïè÷íûå ñëåäû ãðóïïèðóþòñÿ ëèáî â îáëàñòè ìàëûõ óãëîâ
θìñ è φìñ , ãäå íàáëþäàåòñÿ âûñîêàÿ ÔÍ, ëèáî â äóãîîáðàçíîé îáëàñòè äëÿ äîñòà-òî÷íî áîëüøèõ çíà÷åíèé óãëîâ, ãäå ÔÍ, íàïðîòèâ, ìàëà. Ñíèæåíèå ñðåäíåé ÔÍïðè óâåëè÷åíèè äëèíû ðàäèîëèíèè L ñâÿçàíî ñ ïàäåíèåì íàñåëåííîñòè îáëàñòè ñìàëûìè çíà÷åíèÿ óãëîâ θìñ è φìñ è ñîîòâåòñòâåííûì ðîñòîì íàñåëåííîñòè äóãî-îáðàçíîé îáëàñòè. Òàê, íà äèàãðàììå ðèñ. 6, â, ïîñòðîåííîé äëÿ òèïè÷íûõ ñëåäîâïðè L = 1200 êì, ìû óæå íàáëþäàåì ãðóïïèðîâàíèå èñêëþ÷èòåëüíî â äóãîîáðàç-íîé îáëàñòè. Ñðàâíåíèå ðèñ. 6, à è á ïîêàçûâàåò, ÷òî íåâçàèìíûå ñëåäû âîçíèêàþòâ ñëó÷àÿõ, êîãäà θìñ ∼ φìñ . Íàïðîòèâ, òèïè÷íûå ñëåäû ¾ïðåäïî÷èòàþò¿ ñëó÷àè,êîãäà óãëû ïàäåíèÿ è ðàññåÿíèÿ ñèëüíî îòëè÷àþòñÿ ïî âåëè÷èíå äðóã îò äðóãà.Ìîäåëèðîâàíèå òàêæå ïðîäåìîíñòðèðîâàëî ïàäåíèå ÔÍ ñ ïîâûøåíèåì íåñóùåé÷àñòîòû f . Òàêîå ïîâåäåíèå ÔÍ îáúÿñíÿåòñÿ òåì, ÷òî ñóììàðíûé ïîâîðîò ïëîñ-êîñòè ïîëÿðèçàöèè ðàäèîâîëíû, ïðèîáðåòàåìûé åþ âñëåäñòâèå ý��åêòà Ôàðàäåÿêàê â ìàãíèòîàêòèâíîé ïëàçìå èîíîñ�åðû, òàê è â ìàãíèòîàêòèâíîé ïëàçìå ñîá-ñòâåííî ìåòåîðíîãî ñëåäà, óìåíüøàåòñÿ ïî çàêîíó (1/f)2 [15℄. Òàêèì îáðàçîì, ñïîâûøåíèåì ÷àñòîòû f ñðåäà ðàñïðîñòðàíåíèÿ ðàäèîâîëí ïðèáëèæàåòñÿ ïî ñâîèìñâîéñòâàì ê èçîòðîïíûì ñðåäàì, ÷òî è ïðèâîäèò ê îñëàáëåíèþ ý��åêòîâ íåâçàèì-íîñòè. Íàïðèìåð, ïîâûøåíèå ÷àñòîòû íà ðàäèîëèíèè Ìîñêâà �Êàçàíü íà 10 Ì�öïðèâîäèò ê ïàäåíèþ ÔÍ ïðèìåðíî íà 3-4◦ . Îäíàêî ïîâûøåíèå ÷àñòîòû ñóùåñòâåí-íî îñëàáëÿåò ýíåðãåòèêó ðàäèîëèíèè è êîëè÷åñòâî íàáëþäàåìûõ ìåòåîðîâ, òàê êàêìîùíîñòü ìåòåîðíîãî ðàäèîýõà ïðîïîðöèîíàëüíà (1/f)3 . Äðóãèì ïðåïÿòñòâèåì êïîâûøåíèþ ÷àñòîòû ñëóæèò íåîáõîäèìîñòü ïðîïîðöèîíàëüíîãî ïîâûøåíèÿ è òî÷-íîñòè ñèíõðîíèçàöèè ïóíêòîâ ñâÿçè, ÷òî ìîæåò ÿâëÿòüñÿ òðóäíîîñóùåñòâèìûì.4. Îöåíêà ñðåäíåé ñêîðîñòè ãåíåðàöèè êëþ÷åâîé ïîñëåäîâàòåëüíîñòèÂ ðàìêàõ ìåòåîðíîé êðèïòîãðà�èè ñëó÷àéíûå áèòû, �îðìèðóåìûå êàê ðåçóëü-òàò èçìåðåíèÿ ïàðàìåòðà ñèãíàëà X , ïðåäëàãàåòñÿ èñïîëüçîâàòü â êà÷åñòâå êëþ÷àøè�ðîâàíèÿ èí�îðìàöèè. Â êà÷åñòâå X ðàññìîòðèì äâå õàðàêòåðèñòèêè ðåãè-ñòðèðóåìîãî ñèãíàëà: åãî �àçó φ è âðåìÿ ðàñïðîñòðàíåíèÿ îò ïåðåäàò÷èêà êïðèåìíèêó τ . Âåëè÷èíà R [áèò/ñ℄ ñðåäíåé ñêîðîñòè ãåíåðàöèè êëþ÷åâîé ïîñëå-äîâàòåëüíîñòè íà îñíîâå çíà÷åíèé ñëó÷àéíîé âåëè÷èíû X ìîæåò áûòü îöåíåíà ïî�îðìóëå

R = H(X) · F, (1)ãäå H(X) � ýíòðîïèÿ âåëè÷èíû X , F � èíòåíñèâíîñòü ñíÿòèÿ åå èçìåðåíèé. Â ñëó-÷àå ìåòåîðíîãî êàíàëà âåëè÷èíà F îãðàíè÷åíà ñâåðõó íàáëþäàåìîé ÷èñëåííîñòüþìåòåîðîâ Nì , èñïûòûâàþùåé ñëîæíûå ñóòî÷íî-ñåçîííûå âàðèàöèè. Òèïè÷íûå åå
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à) á)
â)�èñ. 6. Äèàãðàììû ñîâìåñòíîãî ðàñïðåäåëåíèÿ óãëà ïàäåíèÿ è óãëà ðàññåÿíèÿ ðàäèî-âîëíû: à) äëÿ òèïè÷íûõ ñëåäîâ ïðè L = 475 êì; á) äëÿ íåâçàèìíûõ ñëåäîâ ïðè L =

= 475 êì; â) äëÿ òèïè÷íûõ ñëåäîâ ïðè L = 1200 êìçíà÷åíèÿ ëåæàò â ïðåäåëàõ îò 50 äî 350 ìåòåîðîâ â ÷àñ. Îöåíêó âåëè÷èí H(φ) è
H(τ) ìîæíî ïðîèçâåñòè ïðè ïîìîùè èìèòàöèîííîãî ìîäåëèðîâàíèÿ Ì�Ê è àíà-ëèçà ìîäåëüíûõ ãèñòîãðàìì.Íà ðèñ. 7, à, á ïðèâåäåí õàðàêòåðíûé âèä ìîäåëüíûõ ãèñòîãðàìì ðàñïðåäåëå-íèÿ âðåìåíè ðàñïðîñòðàíåíèÿ τ (ðèñ. 7, à) è �àçû φ (ðèñ. 7, á), ïîëó÷åííûõ ïðèìîäåëèðîâàíèè ðàäèîëèíèè Ìîñêâà �Êàçàíü (L = 720 êì). Îòñ÷åòû �àçû áûëèâûáðàíû íà äâóõ ñòîðîíàõ â ìîìåíòû ñ íàèìåíüøåé ÔÍ. Ýíòðîïèÿ íàáëþäàåìûõâåëè÷èí çàâèñèò îò ðàçðåøàþùåé ñïîñîáíîñòè àïïàðàòóðû δτ ïî âðåìåíè, êîòîðàÿîãðàíè÷èâàåòñÿ ïîãðåøíîñòüþ δτc ñâåäåíèÿ øêàë âðåìåíè ïóíêòîâ ñâÿçè A è Bè �àçîâîé íåâçàèìíîñòüþ Ì�Ê δτ�í . Ñóììàðíóþ ïîãðåøíîñòü îöåíèì âåëè÷èíîé
δτ =

√
(δτc)2 + (δτ�í)2 . Îòòàëêèâàÿñü îò ðåçóëüòàòîâ îïûòíûõ èñïûòàíèé �àçîâîéàïïàðàòóðû ñèíõðîíèçàöèè [8℄, ïðèìåì, ÷òî δτc = 1 íñ.Ïî ðåçóëüòàòàì ìîäåëèðîâàíèÿ 5000 ìåòåîðíûõ ðåãèñòðàöèé äîëÿ íåâçàèìíûõñëåäîâ ñîñòàâèëà îêîëî 8%, à óñðåäíåííàÿ ïî îñòàâøèìñÿ 92% íåâçàèìíîñòü ∆φ �ïîðÿäêà 20◦ . Â ýòîì ñëó÷àå îøèáêà íåâçàèìíîñòè äëÿ ÷àñòîòû 50 Ì�ö ñîñòàâëÿåò1.1 íñ è ñîïîñòàâèìà ñ ïîãðåøíîñòüþ ñèíõðîíèçàöèè δτc , ÷òî äîêàçûâàåò íåîáõî-äèìîñòü ó÷åòà íåâçàèìíîñòè Ì�Ê. Ñóììàðíàÿ ïîãðåøíîñòü δτ ïðè ýòîì ñîñòàâèò1.5 íñ, ÷òî ýêâèâàëåíòíî ïîãðåøíîñòè δφ = 27◦ ïî �àçå íåñóùåé.Ìîäåëèðîâàíèå ïîêàçûâàåò, ÷òî ðàçáðîñ τ äëÿ ðàäèîëèíèè Ìîñêâà �Êàçàíü ñî-ñòàâëÿåò îò 2500 äî 6200 ìêñ. Ñ ó÷åòîì ïîãðåøíîñòè δτ îöåíêà ýíòðîïèè Ĥ(τ) äàåòâåëè÷èíó 18 áèò. Îöåíêà ýíòðîïèÿ �àçû φ ïîëó÷åíà â ïðåäïîëîæåíèè ðàâíîìåð-íîñòè åå ðàñïðåäåëåíèÿ (ñì. ðèñ. 7, á) è äàåò çíà÷åíèå Ĥ(ϕ) = 2.7 áèò.Ïðèìåì, ÷òî íàáëþäàåìàÿ ÷èñëåííîñòü ìåòåîðîâ ñîñòàâëÿåò Nì = 100 åä./÷, èó÷òåì, ÷òî ïîðÿäêà 8% èç íèõ ïîäëåæàò îòáðàêîâêå ïî íåâçàèìíîñòè. Òîãäà èìååì
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à) á)�èñ. 7. à) ìîäåëüíîå ðàñïðåäåëåíèå âðåìåíè ìåòåîðíîãî ðàñïðîñòðàíåíèÿ τ ; á) ìîäåëüíîåðàñïðåäåëåíèå �àçû ðåãèñòðèðóåìûõ ñèãíàëîâ φñëåäóþùèå îöåíêè äëÿ ñêîðîñòè ãåíåðàöèè êëþ÷åâîé ïîñëåäîâàòåëüíîñòè:





Rτ = H(τ) · F = 18 [áèò/èçì.℄ · 92 [èçì./÷℄ = 1652 [áèò/÷℄ ≈ 0.46 [áèò/ñ℄,
Rϕ = H(ϕ) · F = 2.7 [áèò/èçì.℄ · 92 [èçì./÷℄ = 252 [áèò/÷℄ ≈ 0.07 [áèò/ñ℄. (1)Òàêèì îáðàçîì, ïðè îäèíàêîâûõ òî÷íîñòíûõ õàðàêòåðèñòèêàõ èçìåðèòåëüíîéàïïàðàòóðû ãåíåðàöèÿ êëþ÷åâîé ïîñëåäîâàòåëüíîñòè ïî ðåãèñòðàöèÿì �àçû ïðî-èñõîäèò çíà÷èòåëüíî ìåäëåííåå ïî ñðàâíåíèþ ñ ãåíåðàöèåé êëþ÷à ïî èçìåðåíèÿìâðåìåíè τ . Îäíàêî çàìåòèì, ÷òî ñàì ïðîöåññ èçìåðåíèÿ âðåìåíè ðàñïðîñòðàíå-íèÿ τ íà ïðàêòèêå òðåáóåò ïðèìåíåíèÿ çíà÷èòåëüíî áîëåå ñëîæíûõ ìåòîäèê èàïïàðàòóðû, ÷åì â ñëó÷àå èçìåðåíèé �àçû íåñóùåé.5. ÂûâîäûÏîêàçàíî, ÷òî �èçè÷åñêèå ñâîéñòâà ìåòåîðíîãî ðàäèîêàíàëà ìîãóò áûòü èñ-ïîëüçîâàíû äëÿ ãåíåðàöèè è ðàñïðåäåëåíèÿ êëþ÷åé ñèììåòðè÷íîãî øè�ðîâàíèÿ.Îïèñàíà ìåòîäèêà îöåíêè ñðåäíåé ñêîðîñòè òàêîé ãåíåðàöèè. Ñ ïîìîùüþ èìèòà-öèîííîãî ìîäåëèðîâàíèÿ ïðîèçâåäåíû ÷èñëåííûå îöåíêè �àçîâîé íåâçàèìíîñòèìåòåîðíîãî ðàäèîêàíàëà äëÿ ðàäèîëèíèé ðàçëè÷íîé äëèíû. Ïîêàçàíî, ÷òî íåâçà-èìíîñòü ïàäàåò ñ ïîâûøåíèåì íåñóùåé ÷àñòîòû è ïîðîãà ðåãèñòðàöèè ñèãíàëîâ, àäîëÿ ìåòåîðíûõ ñëåäîâ ñ âûñîêîé íåâçàèìíîñòüþ â ñðåäíåì íå ïðåâîñõîäèò 15�20%.Óñòàíîâëåíî, ÷òî îñíîâíîé ïðè÷èíîé âîçíèêíîâåíèÿ �àçîâîé íåâçàèìíîñòè ñëóæàòñîîòíîøåíèÿ ìåæäó óãëàìè ïàäåíèÿ è ðàññåÿíèÿ ðàäèîâîëíû îò ìåòåîðíîãî ñëåäà.Ýòî îáñòîÿòåëüñòâî îáúÿñíÿåò ñíèæåíèå ñðåäíåé âåëè÷èíû íåâçàèìíîñòè ñ óâå-ëè÷åíèåì äëèíû ðàäèîëèíèè. Îöåíêè ïîêàçàëè, ÷òî ñðåäíÿÿ ñêîðîñòü ãåíåðàöèèêëþ÷åâîé ïîñëåäîâàòåëüíîñòè ñîñòàâëÿåò ïðèìåðíî 0.1 è 0.5 áèò/ñ ïðè íàáëþäåíèèçà �àçîé íåñóùåé è âðåìåíåì ðàñïðîñòðàíåíèÿ ñèãíàëîâ ñîîòâåòñòâåííî. Ïîëó÷åí-íûå îöåíêè ìîãóò ðàññìàòðèâàòüñÿ â êà÷åñòâå ïðåäåëüíî äîñòèæèìûõ çíà÷åíèéñêîðîñòè ïåðåäà÷è ñåêðåòíîãî êëþ÷à ñèììåòðè÷íîãî øè�ðîâàíèÿ ïîñðåäñòâîì ìå-òåîðíîãî ðàäèîêàíàëà ñ äàëüíîñòüþ äåéñòâèÿ äî 2000 êì.SummaryA.I. Sulimov, A.V. Karpov, O.N. Sherstyukov, V.V. Sidorov, R.G. Khuzyashev. Simulationof Syn
hronous Generation of Cryptographi
 Keys in a Meteor Radio Channel.An evaluation of the generation rate of a symmetri
 en
ryption key is performed for the 
asewhen a meteor radio 
hannel is used for the symmetri
 en
ryption key distribution purposes.
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