
Противодействие финансовому 
мошенничеству
Социальная инженерия



Мошеннические схемы 

Люди пожилого возраста Молодые люди



Социальная инженерия

Будьте бдительны!

Социальная инженерия 



Фишинг

Цель

Фишинг



Звонок из банка

Никаких звонков 
с информацией об изменении кредитной истории 
быть не может.

Два действующих лица



Беспроигрышные лотереи, конкурсы 

эксплуатируют тему легкого обогащения:

люди получат лишь убытки.



Получение сверхприбыли

инвестиции с гарантией сверхприбыли.

чем больше возможная доходность – тем больше риск. 



Предложения о работе

Предложения «гарантированной работы» 

Не доверяйте рассылкам с предложением о работе



Вам одобрен кредит

Двухступенчатая схема обмана

с информацией о первоначально одобренном кредите 
или кредитной карте.

просит оказать помощь 



Обналичивание денежных средств

не понимает, что его вовлекают в преступную схему.

обратитесь в банк и 
скажите, что эти деньги не ваши

перевести эту сумму обратно 



Схема обмана с размещением QR-кодов 

попадает в чат-бот

чат-ботов вызывает 
дополнительное доверие.



Блокировка телефонного номера

предупреждение о блокировке телефонного номера.

абонент самостоятельно подключает 
переадресацию звонков и текстовых сообщений

на номера мошенников.

хищение денег.



Сайты с базой данных

Ссылки на сайты

Сайтов
не существует!



Базовые правила финансовой безопасности

Самое главное правило 



Если вас обманули мошенники

Шаг 1

банк не обязан возвращать 

Шаг 2 



Финансовые пирамиды

имитирует выгодные вложения



Признаки финансовой пирамиды

хотя бы один из этих признаков



Как не попасть в финансовую пирамиду?



Спасибо за внимание!


