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ÓÄÊ 621.391.26ÍÀÍÎÑÅÊÓÍÄÍÀß ÑÈÍÕ�ÎÍÈÇÀÖÈß ØÊÀËÂ�ÅÌÅÍÈ ÏÎ ÌÅÒÅÎ�ÍÛÌ �ÀÄÈÎÎÒ�ÀÆÅÍÈßÌÈ Å� Ï�ÈËÎÆÅÍÈÅ Ê ÇÀÙÈÒÅ ÈÍÔÎ�ÌÀÖÈÈÂ.À. Êîðíååâ, Â.Â. Ñèäîðîâ, Ë.À. ÝïèêòåòîâÀííîòàöèÿ�àáîòà ïîñâÿùåíà ïðîáëåìàì ðåàëèçàöèè âûñîêèõ ìåòðîëîãè÷åñêèõ âîçìîæíîñòåé ìå-òåîðíîãî êàíàëà äëÿ ïåðåäà÷è âðåìåíè ïóò¼ì âûðàâíèâàíèÿ øêàë õðàíèòåëåé âðåìåíèìåòîäàìè àâòîìàòè÷åñêîãî óïðàâëåíèÿ. Äëÿ ïðåîäîëåíèÿ íåðàâíîìåðíîñòè è íåðàâíî-òî÷íîñòè èçìåðåíèé âðåìåíè â ìåòåîðíîì êàíàëå ðàçðàáîòàíà ìîäåëü óïðàâëåíèÿ, îñíî-âàííàÿ íà èñïîëüçîâàíèè ìåòîäà îïòèìàëüíîé ëèíåéíîé �èëüòðàöèè è ýêñïåðèìåíòàëü-íîé ìîäåëè-àíàëîãà, â êà÷åñòâå êîòîðîé áûëè èñïîëüçîâàíû ðåçóëüòàòû ýêñïåðèìåíòàíà ðàäèîëèíèè Ìåíäåëååâî (Ìîñê. îáë.) �Êàçàíü. Õðàíèòåëè âðåìåíè îïèðàëèñü íà âî-äîðîäíûé è öåçèåâûé ñòàíäàðòû ÷àñòîòû. Â ðåçóëüòàòå ðàçðàáîòàí ìåòîä óïðàâëåíèÿâòîðè÷íîé øêàëîé âðåìåíè ïî ìåòåîðíîìó êàíàëó ñ ñóáíàíîñåêóíäíîé (0.3�1.0 íñ) òî÷íî-ñòüþ â ðåàëüíîì ìàñøòàáå âðåìåíè äëÿ öåëåé ìåòðîëîãèè âðåìåíè è ìåòåîðíîé çàùèòûèí�îðìàöèè. Ìåòåîðíàÿ êðèïòîãðà�èÿ � íîâûé ìåòîä äèñòàíöèîííîé ãåíåðàöèè êëþ÷åéøè�ðîâàíèÿ, ïðåòåíäóþùèé íà ñîâåðøåííóþ çàùèòó èí�îðìàöèè, êîòîðûé îïèðàåòñÿ íàäîñòèæåíèÿ â îáëàñòè íàíîñåêóíäíîé ñèíõðîíèçàöèè è ñâîéñòâà âçàèìíîñòè è çåðêàëü-íîñòè ìåòåîðíîãî ðàñïðîñòðàíåíèÿ ðàäèîâîëí. Ïðîàíàëèçèðîâàíû âàðèàíòû îðãàíèçàöèèäâîéíîãî èñïîëüçîâàíèÿ ìåòåîðíîãî êàíàëà äëÿ ñèíõðîíèçàöèè è ãåíåðàöèè êëþ÷åé øè�-ðîâàíèÿ è äàíà îöåíêà ïðîèçâîäèòåëüíîñòè ýòîé ïðîöåäóðû.ÂâåäåíèåÏðîáëåìà âûñîêîòî÷íîé äèñòàíöèîííîé ñèíõðîíèçàöèè øêàë âðåìåíè ÿâëÿåòñÿîäíîé èç àêòóàëüíûõ ïðîáëåì ñîâðåìåííîé íàóêè è òåõíèêè. Íà ñåãîäíÿøíèé äåíüóæå ñîçäàíû è ïîñòîÿííî ñîâåðøåíñòâóþòñÿ ñèñòåìû ïåðåäà÷è âðåìåíè íà áîëü-øèå ðàññòîÿíèÿ, îáåñïå÷èâàþùèå èçìåðåíèÿ, ïîãðåøíîñòü êîòîðûõ íå ïðåâûøàåòíåñêîëüêèõ íàíîñåêóíä. Ìîæíî óêàçàòü íà òðè îñíîâíûõ ìåòîäà ïåðåäà÷è âðåìåíè:1) ïàññèâíûå ñïóòíèêîâûå ìåòîäû (GPS, �ËÎÍÀÑÑ, òî÷íîñòü/ñòàáèëüíîñòü:10�40 íñ/2�7 íñ; GPS Common View: 1�10 íñ/0.1�2 íñ);2) àêòèâíûå ìåòîäû, èñïîëüçóþùèå ãåîñòàöèîíàðíûå ñïóòíèêè (1�5 íñ/0.1�2 íñ);3) �àçîâûå ìåòåîðíûå ñèñòåìû ñèíõðîíèçàöèè (òî÷íîñòü 0.3�0.9 íñ).Ìåíåå âñåãî ðàçðàáîòàí â òåõíè÷åñêîì è êîììåð÷åñêîì ïëàíå ìåòåîðíûé ìåòîäïåðåäà÷è âðåìåíè.Íà âîçìîæíîñòü èñïîëüçîâàòü ìåòåîðíûé ðàäèîêàíàë äëÿ ïåðåäà÷è ñèãíàëîâòî÷íîãî âðåìåíè óêàçàë Ëåòòîðå [1℄ åù¼ â 1964 ã. Îäíàêî óçêàÿ ïîëîñà ïðîïóñêà-íèÿ èñïîëüçîâàííîãî èì êàíàëà, ïðèñïîñîáëåííîãî äëÿ ïåðåäà÷è èí�îðìàöèè, íåïîçâîëèëà äîáèòüñÿ ïîãðåøíîñòåé ìåíüøèõ, ÷åì 0.3�0.5 ìêñ. Áëàãîäàðÿ óñèëèÿìêàçàíñêèõ [2℄ è õàðüêîâñêèõ [3℄ èññëåäîâàòåëåé ê 1980-ì ãîäàì òî÷íîñòü ïåðåäà-÷è âðåìåíè ÷åðåç ìåòåîðíûå ñëåäû óëó÷øèëàñü äî 50 íñ çà ñ÷¼ò ïðèìåíåíèÿ áîëååøèðîêîïîëîñíûõ óñòðîéñòâ è àâòîìàòè÷åñêîãî îòáîðà ìåòåîðíûõ îòðàæåíèé ñ òðå-áóåìûìè ñâîéñòâàìè.



84 Â.À. ÊÎ�ÍÅÅÂ È Ä�.Ìåòåîðíûé ìåòîä ïåðåäà÷è âðåìåíè èñïîëüçóåò âñòðå÷íóþ ïåðåäà÷ó çàïðîñ-íûõ è îòâåòíûõ ðàäèîñèãíàëîâ â êàíàëå ñ âûñîêîé ñòåïåíüþ âçàèìíîñòè óñëîâèéðàñïðîñòðàíåíèÿ. Èçìåðåíèÿ îðãàíèçîâàíû òàê, ÷òî çàïðîñíûé ñèãíàë ïðèâÿçàí êøêàëå âðåìåíè, à îòâåòíûé ñèãíàë íåñåò èí�îðìàöèþ î ñäâèãå øêàë.Â 1981 ã. áûëà îïóáëèêîâàíà ðàáîòà [4℄, â êîòîðîé âïåðâûå áûëî ïîêàçàíî, ÷òîâçàèìíîñòü óñëîâèé ìåòåîðíîãî ðàñïðîñòðàíåíèÿ ðàäèîâîëí äëÿ çíà÷èòåëüíîé ÷à-ñòè ìåòåîðíûõ îòðàæåíèé ñîõðàíÿåòñÿ ñ òî÷íîñòüþ äî �àçû íåñóùåé ÷àñòîòû.Èìåþùèåñÿ íà ñåãîäíÿøíèé äåíü òåîðåòè÷åñêèå îöåíêè è ýêñïåðèìåíòàëüíûå ðå-çóëüòàòû [5℄ ïîêàçûâàþò, ÷òî ìåòåîðíûé ðàäèîêàíàë äëÿ öåëåé ñèíõðîíèçàöèèÿâëÿåòñÿ âåñüìà ïåðñïåêòèâíûì, åñëè îí îïèðàåòñÿ íà �àçîâûå èçìåðåíèÿ. Ýòîñâÿçàíî ñ òåì, ÷òî ïîòåíöèàëüíàÿ òî÷íîñòü îäèíî÷íûõ èçìåðåíèé ðàñõîæäåíèÿâðåìåíè â ìåòåîðíîì ðàäèîêàíàëå ïî �àçå íåñóùåé ÷àñòîòû ñîñòàâëÿåò äîëè íàíî-ñåêóíäû, è ýòè èçìåðåíèÿ íå òðåáóþò çàòðàò âðåìåíè íà íàêîïëåíèå ðåçóëüòàòîâ,êàê, íàïðèìåð, â ñëó÷àå GPS/�ËÎÍÀÑÑ.Â Ïðîáëåìíîé ðàäèîàñòðîíîìè÷åñêîé ëàáîðàòîðèè Êàçàíñêîãî ãîñóäàðñòâåí-íîãî óíèâåðñèòåòà (Ï�ÀË Ê�Ó) áûëè ïîñòðîåíû ìíîãî÷àñòîòíûå èçìåðèòåëüíûåêîìïëåêñû ¾Êàìà 5¿ [4℄ è ¾Êàìà 7¿, â êîòîðûõ áûëà ðåàëèçîâàíà íàíîñåêóíäíàÿòî÷íîñòü ñëè÷åíèÿ øêàë õðàíèòåëåé âðåìåíè íà îñíîâå èñïîëüçîâàíèÿ �àçîâîéâçàèìíîñòè. Íàíîñåêóíäíàÿ òî÷íîñòü ñëè÷åíèÿ âðåìåíè ïî ìåòåîðíûì ðàäèîîòðà-æåíèÿì áûëà äîñòèãíóòà òàêæå â Õàðüêîâñêîì íàöèîíàëüíîì óíèâåðñèòåòå ðàäèî-ýëåêòðîíèêè [6℄.Îäíàêî ðåàëèçàöèÿ òàêîé âûñîêîé òî÷íîñòè äëÿ ðåøåíèÿ ïðèêëàäíûõ çàäà÷â ðåàëüíîì âðåìåíè íàòîëêíóëàñü íà ïðîáëåìó õðàíåíèÿ ñîîòâåòñòâóþùèõ ïîïðà-âîê. Íåðàâíîìåðíîñòü è íåðàâíîòî÷íîñòü èçìåðåíèé â ìåòåîðíîì êàíàëå äîïóñêàåòñèòóàöèþ, ïðè êîòîðîé ñ îïðåäåë¼ííîé âåðîÿòíîñòüþ âîçìîæíû èíòåðâàëû âðåìå-íè îòñóòñòâèÿ äîñòàòî÷íî òî÷íûõ èçìåðåíèé, â òå÷åíèå êîòîðûõ øêàëà âðåìåíèñìåñòèòñÿ èç-çà êðàòêîâðåìåííîé íåñòàáèëüíîñòè êâàíòîâîãî ñòàíäàðòà ÷àñòîòû.Â äàííîé ðàáîòå îáñóæäàåòñÿ ïðîáëåìà àâòîìàòè÷åñêîãî óïðàâëåíèÿ âòîðè÷íîéøêàëîé âðåìåíè ïî ìåòåîðíûì îòðàæåíèÿì â ðåàëüíîì âðåìåíè.Â îáëàñòè ïðèêëàäíîãî èñïîëüçîâàíèÿ ìåòåîðíîãî êàíàëà íàìåòèëîñü íîâîå íà-ïðàâëåíèå � ìåòåîðíûé ìåòîä ãåíåðàöèè êëþ÷åé øè�ðîâàíèÿ, êîòîðûé ïðåòåíäó-åò íà áëèçêóþ ê ñîâåðøåííîé ðåàëèçàöèþ çàùèòû èí�îðìàöèè ïðè å¼ ïåðåäà÷åíà áîëüøèå ðàññòîÿíèÿ [7℄. Ìåòåîðíàÿ ãåíåðàöèÿ êëþ÷åé øè�ðîâàíèÿ îïèðàåò-ñÿ íà äîñòèæåíèÿ â îáëàñòè íàíîñåêóíäíîé ñèíõðîíèçàöèè øêàë âðåìåíè ñ èñ-ïîëüçîâàíèåì ìåòåîðíîãî êàíàëà, à òàêæå íà îñîáåííîñòè ýòîãî êàíàëà, òàêèå, êàêñîõðàíåíèå âçàèìíîñòè óñëîâèé ðàñïðîñòðàíåíèÿ ðàäèîâîëí ñ òî÷íîñòüþ äî �à-çû íåñóùåé ïðè áîëüøîì ðàçáðîñå ïàðàìåòðîâ ðàñïðîñòðàíåíèÿ ðàäèîâîëí äëÿðàçíûõ ìåòåîðíûõ îòðàæåíèé. Âûñîêàÿ òî÷íîñòü ñèíõðîíèçàöèè øêàë ïîçâîëÿåòèçìåðÿòü ñëó÷àéíûå ñîñòàâëÿþùèå ïàðàìåòðîâ ïóòè ðàñïðîñòðàíåíèÿ ðàäèîâîëí,èçìåíÿþùèåñÿ îò îòðàæåíèÿ ê îòðàæåíèþ, è èñïîëüçîâàòü èõ, íàïðèìåð, â êà-÷åñòâå ýëåìåíòîâ êëþ÷à â øè�ðå Âåðíàìà [8℄. Ïðè ãåíåðàöèè êëþ÷åé íåëüçÿ èñ-ïîëüçîâàòü òå æå ìåòåîðû, ïî êîòîðûì ñâåðÿþòñÿ øêàëû âðåìåíè, ïîñêîëüêó ïðèèçìåðåíèè ðàñõîæäåíèÿ øêàë âðåìåíè èí�îðìàöèÿ î âðåìåíè ðàñïðîñòðàíåíèÿñîäåðæèòñÿ â îòâåòíîì ñèãíàëå. Ïðåäñòàâëÿåòñÿ âàæíûì âîïðîñ î ðàñïðåäåëåíèèäå�èöèòíîãî âðåìåíè ìåòåîðíîãî êàíàëà êàê äëÿ óñïåøíîãî ðåøåíèÿ çàäà÷è ñèí-õðîíèçàöèè øêàë õðàíèòåëåé âðåìåíè, òàê è äëÿ ãåíåðàöèè ïðèðîäíî-ñëó÷àéíîéïîñëåäîâàòåëüíîñòè êëþ÷à øè�ðîâàíèÿ. Âàæíûì ïðåäñòàâëÿåòñÿ îïðåäåëèòü, êàêïîãðåøíîñòü ñèíõðîíèçàöèè áóäåò âëèÿòü íà ïðîèçâîäèòåëüíîñòü êàíàëà ãåíåðà-öèè êëþ÷åé øè�ðîâàíèÿ è îïòèìèçèðîâàòü â ñâÿçè ñ ýòèì ðàñïðåäåëåíèå âðåìåíèãåíåðàöèè êëþ÷åé è ñèíõðîíèçàöèè.
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�èñ. 1. Ïðèìåð ðåãèñòðàöèè èçìåíåíèÿ âî âðåìåíè ðàçíîñòè �àç óñëîâèé ðàñïðîñòðàíåíèÿðàäèîâîëí â ïðÿìîì è îáðàòíîì íàïðàâëåíèè íà òðàññå Ìåíäåëååâî �Êàçàíü, à òàêæåàìïëèòóäû ìåòåîðíîãî ýõî-ñèãíàëà íà 4-õ ÷àñòîòàõ1. Îáîðóäîâàíèå è óñëîâèÿ ýêñïåðèìåíòàÝêñïåðèìåíò ïðîâîäèëñÿ ñ èñïîëüçîâàíèåì �àçîâîé àïïàðàòóðû ìåòåîðíîé ñèí-õðîíèçàöèè è ñâÿçè ¾Êàìà-5¿, ðàçðàáîòàííîé â Ï�ÀË Ê�Ó. Àïïàðàòóðà èìååòíåñêîëüêî îñîáåííîñòåé, îòðàæàþùèõ èñïîëüçîâàííûé ìåòîä ìåòåîðíîé ñèíõðîíè-çàöèè:1) ý��åêòèâíîå èñêëþ÷åíèå èç ðåçóëüòàòîâ èçìåðåíèÿ âðåìåíè ðàñïðîñòðàíå-íèÿ ðàäèîâîëí ïðè äâóõñòîðîííåé ïåðåäà÷å ñèãíàëîâ;2) ìíîãî÷àñòîòíûé �àçîâûé ìåòîä ïåðåäà÷è âðåìåíè;3) íèçêèé ïîðîã ðåãèñòðàöèè ìåòåîðíûõ îòðàæåíèé çà ñ÷¼ò èñïîëüçîâàíèÿ êî-äîâ �èäà �Ñîëîìîíà.Îñíîâíûå ïàðàìåòðû àïïàðàòóðû: äëèíà òðàññû � 720 êì; ñðåäíÿÿ ìîùíîñòüïåðåäàò÷èêà � 500 Âò â ðåæèìå ïåðåäà÷è, 200 Âò â ðåæèìå îæèäàíèÿ; ïîëîñà÷àñòîò � 4 êàíàëà øèðèíîé 25 Ê�ö ñ ìàêñèìàëüíûì ðàçíîñîì ÷àñòîò 500 Ê�ö;òî÷íîñòü èçìåðåíèÿ íà îäíîì ìåòåîðíîì ñëåäå � 14�18 íñ ïî îäíîçíà÷íîìó èçìå-ðåíèþ �àçû ìàêñèìàëüíîé ðàçíîñòíîé ÷àñòîòû, 0.3 íñ ïî íåîäíîçíà÷íîìó èçìåðå-íèþ �àçû íåñóùåé; ïåðâè÷íûé ýòàëîí ÷àñòîòû � âîäîðîäíûé ñòàíäàðò ÷àñòîòû,âòîðè÷íûé ñòàíäàðò � öåçèåâûé, êðàòêîâðåìåííàÿ íåñòàáèëüíîñòü îïðåäåëÿëàñü âîñíîâíîì öåçèåâûì ñòàíäàðòîì � ñòàíäàðòíîå îòêëîíåíèå (èíòåðâàë 1 ñ):
σ∆f/f = 5.6 · 10−11.Êðîìå òîãî, äàííûå ýêñïåðèìåíòà ñîäåðæàò èí�îðìàöèþ î �àçîâûõ èçìåðåíè-ÿõ íà íåñêîëüêèõ íåñóùèõ, ÷òî ìîæíî èñïîëüçîâàòü ïðè ïåðåñ÷åòå âåëè÷èí îøèáîêèçìåðåíèé äëÿ äðóãèõ âàðèàíòîâ ðàçíåñåíèÿ ÷àñòîò.Ýêñïåðèìåíòû ïî ìåòåîðíîé ïðèâÿçêå øêàë âðåìåíè ïðîâîäèëèñü â ïåðèîä ñ1988 ïî 1993 ãã. íà òðàññå Ìåíäåëååâî (Ìîñê. îáë.) �Êàçàíü. Îòëè÷èòåëüíîé îñî-áåííîñòüþ èñïîëüçîâàííûõ ýêñïåðèìåíòàëüíûõ äàííûõ ÿâëÿëîñü òî, ÷òî ïî íèì
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�èñ. 2. �àñïðåäåëåíèå îøèáîê �àçîâûõ èçìåðåíèé âðåìåíè äëÿ ñîâîêóïíîñòè ìåòåîðíûõîòðàæåíèé ðàçíîé äëèòåëüíîñòèìîæíî áûëî îöåíèâàòü øóìîâóþ ïîãðåøíîñòü èçìåðåíèé äëÿ áîëüøèíñòâà çàðå-ãèñòðèðîâàííûõ ìåòåîðíûõ îòðàæåíèé. Ïðèìåð èçìåíåíèÿ âî âðåìåíè ðàçíîñòè�àç íà ÷åòûð¼õ ÷àñòîòàõ ïðè ðàñïðîñòðàíåíèè ðàäèîâîëí â ïðÿìîì è îáðàòíîìíàïðàâëåíèÿõ è àìïëèòóäû îòâåòíîãî ìåòåîðíîãî ýõîñèãíàëà ïðèâåä¼í íà ðèñ. 1.Âèäíî, ÷òî çà èñêëþ÷åíèåì íà÷àëüíîãî ó÷àñòêà, íà êîòîðîì ïðîÿâëÿþòñÿ äè-�ðàêöèîííûå ý��åêòû �îðìèðîâàíèÿ ìåòåîðíîãî ñëåäà, ðàçíîñòíàÿ �àçà ïðàê-òè÷åñêè íå ìåíÿåòñÿ ñî âðåìåíåì, õîòÿ àìïëèòóäà ñèãíàëà ìåíÿåòñÿ â íåñêîëüêîðàç. Áîëåå òîãî, ìîæíî ïîêàçàòü,÷òî ðàçíîñòíàÿ �àçà íà îäíîé ÷àñòîòå ìåíÿåòñÿòîëüêî â ñâÿçè ñ èçìåíåíèÿìè ðàçíîñòè �àç èñïîëüçóåìûõ ñòàíäàðòîâ ÷àñòîòû.Îøèáêè îöåíèâàëèñü ïî ðàçáðîñó ðåçóëüòàòîâ èçìåðåíèé âíóòðè îòäåëüíûõ îò-ðàæåíèé. Âèäíî, ÷òî ìàêñèìóì ðàñïðåäåëåíèÿ ñîîòâåòñòâóåò çíà÷åíèþ ñòàíäàðò-íîãî îòêëîíåíèÿ 0.012 �àçîâîãî öèêëà (0.1 íñ). Ìàêñèìóì ïîãðåøíîñòè 0.5 íñ ñîîò-âåòñòâóåò ñëó÷àÿì, êîãäà äëèòåëüíîñòè îòðàæåíèÿ áûëî íåäîñòàòî÷íî äëÿ îöåíêèïîãðåøíîñòè. Ýòèì èçìåðåíèÿì ïðèïèñûâàëàñü ìàêñèìàëüíàÿ ïîãðåøíîñòü 0.5 íñ.Íà ñàìîì äåëå ñþäà ïîïàäàëè èçìåðåíèÿ, âûïîëíåííûå è ñ áîëüøåé òî÷íîñòüþ.Äàííûå ýêñïåðèìåíòà ñîäåðæàò èí�îðìàöèþ î �àçîâûõ èçìåðåíèÿõ íà íå-ñêîëüêèõ íåñóùèõ, ÷òî ìîæíî èñïîëüçîâàòü ïðè ïåðåñ÷åòå âåëè÷èí îøèáîê èç-ìåðåíèé äëÿ äðóãèõ âàðèàíòîâ ðàçíåñåíèÿ ÷àñòîò. �àñïðåäåëåíèå ñòàíäàðòíûõ îò-êëîíåíèé øóìîâûõ îøèáîê èçìåðåíèé íà îäíîì ìåòåîðíîì îòðàæåíèè ïîêàçàíîíà ðèñ. 2.Êðàòêîâðåìåííàÿ íåñòàáèëüíîñòü öåçèåâûõ ñòàíäàðòîâ õîðîøî îïèñûâàåòñÿ áå-ëûì ÷àñòîòíûì øóìîì íà âñåì èíòåðåñóþùåì íàñ èíòåðâàëå � îò íåñêîëüêèõ ñå-êóíä äî íåñêîëüêèõ ÷àñîâ. Òàêèì îáðàçîì, äâóõâûáîðî÷íàÿ äèñïåðñèÿ (Àëëåíà)ìîæåò áûòü èñïîëüçîâàíà êàê äèñïåðñèÿ îòíîñèòåëüíîãî îòêëîíåíèÿ ÷àñòîòû îòíîìèíàëà êàê ïðè �èëüòðàöèè ýêñïåðèìåíòàëüíûõ äàííûõ, òàê è â ìîäåëè, èñ-ïîëüçóþùåé ýêñïåðèìåíòàëüíî ïîëó÷åííîå ðàñïðåäåëåíèå îøèáîê èçìåðåíèé.2. Ìîäåëü óïðàâëåíèÿ øêàëîé âðåìåíèÏðè ñîçäàíèè ìîäåëè óïðàâëåíèÿ íóæíî îïèñàòü ìîäåëü èçìåðåíèÿ. Ôàçîâîåèçìåðåíèå ñäâèãà øêàë íà òåêóùåì ìåòåîðíîì ñëåäå îïèñûâàåòñÿ ñëåäóþùèì îá-



ÍÀÍÎÑÅÊÓÍÄÍÀß ÑÈÍÕ�ÎÍÈÇÀÖÈß ØÊÀË Â�ÅÌÅÍÈ. . . 87ðàçîì. Èçìåðåíèå ñîäåðæèò äâà òèïà îøèáîê: øóìîâóþ îøèáêó è îøèáêó íåâçàèì-íîñòè êàíàëà íà òåêóùåì ïóòè ðàñïðîñòðàíåíèÿ ñèãíàëîâ. Øóìîâàÿ îøèáêà ìîæåòáûòü ðàçëè÷íà äëÿ âñåõ èñïîëüçóåìûõ íåñóùèõ. Íåóñòðàíèìàÿ íà ìîìåíò ïðîâå-äåíèÿ ýêñïåðèìåíòà îñòàòî÷íàÿ îøèáêà íåâçàèìíîñòè ñâÿçàíà ãëàâíûì îáðàçîìñ âåòðîâûì ñìåùåíèåì ìåòåîðíîãî ñëåäà. Òàêàÿ îøèáêà îäèíàêîâî ïðîÿâëÿåòñÿíà âñåõ íåñóùèõ ÷àñòîòàõ è ïðàêòè÷åñêè íå èçìåíÿåòñÿ â òå÷åíèå ñóùåñòâîâàíèÿìåòåîðíîãî ñëåäà, îäíàêî ìîæåò ðàçëè÷àòüñÿ äëÿ ðàçíûõ îòðàæåíèé.Èçìåðåíèå �àçû óäâîåííîãî (îñîáåííîñòü äâóõñòîðîííåé ïåðåäà÷è ñèãíàëîâ)ñäâèãà øêàë çàïèøåòñÿ ñëåäóþùèì îáðàçîì:
Φj

k = ‖2fj(τk + εk) + θj(σk)‖,ãäå τk � ñäâèã øêàë â ìîìåíò ïîÿâëåíèÿ k -ãî ìåòåîðíîãî îòðàæåíèÿ, fj � j -ÿ íåñó-ùàÿ ÷àñòîòà, θj(σk) � îøèáêà òåêóùåãî èçìåðåíèÿ ïî �àçå íåñóùåé, εk � îøèáêàíåâçàèìíîñòè êàíàëà äëÿ òåêóùåãî èçìåðåíèÿ. Ñèìâîë ‖ . . . ‖ îçíà÷àåò îòáðàñûâà-íèå öåëîé ÷àñòè: ‖a‖ = a − |a| .Óõîä øêàë âñëåäñòâèå íåñòàáèëüíîñòè ñòàíäàðòà ÷àñòîòû áóäåò çàïèñàí êàê:
τ(t) = τ0 + (∆f/f0)t +

t
∫

0

ρ(t) dt,ãäå ρ(t) � ñëó÷àéíûé ïðîöåññ, îïèñûâàþùèé ÷àñòîòíûé øóì ñòàíäàðòà ÷àñòîòû;
τ0 � ñäâèã øêàë â íà÷àëüíûé ìîìåíò âðåìåíè; f0 � íîìèíàëüíàÿ ÷àñòîòà ñòàíäàðòà;
∆f0 � ñèñòåìàòè÷åñêàÿ ñîñòàâëÿþùàÿ ñäâèãà ÷àñòîòû ñòàíäàðòà îò íîìèíàëüíîé.Äëÿ èñïîëüçîâàíèÿ â óðàâíåíèÿõ äèñêðåòíîé �èëüòðàöèè óäîáíåå ïðåäñòàâèòü îò-íîñèòåëüíûé óõîä øêàë â âèäå:

τk = (γk−1 + ∆f/f0)(tk − tk−1) + τk−1.Çäåñü τk � ñäâèã øêàë íà ìîìåíò tk òåêóùåãî èçìåðåíèÿ; γk−1 � ñëó÷àéíàÿ âå-ëè÷èíà, ïðåäñòàâëÿþùàÿ øóìîâîé ñäâèã øêàë, íàêîïëåííûé ñ ìîìåíòà tk−1 äîìîìåíòà tk . Äèñïåðñèÿ ñëó÷àéíîé âåëè÷èíû γk ìîæåò áûòü ïðåäñòàâëåíà ëèáî ñèñïîëüçîâàíèåì âåëè÷èíû äèñïåðñèè Àëëåíà σ2
∆f/f (dtk) (ïàñïîðòíàÿ õàðàêòåðè-ñòèêà), ëèáî ïðåäñòàâëåíà â âèäå N0/2dtk , ãäå ñïåêòðàëüíàÿ ïëîòíîñòü ìîùíîñòè÷àñòîòíîãî øóìà N0/2 âû÷èñëÿåòñÿ ïî âåëè÷èíå σ2

∆f/f .Äëÿ àäåêâàòíîãî îïèñàíèÿ è ó÷åòà ñëó÷àéíûõ ïðîöåññîâ, îêàçûâàþùèõ âëèÿ-íèå íà ðåçóëüòèðóþùóþ òî÷íîñòü óïðàâëåíèÿ øêàëîé, òðåáóåòñÿ ïîñòðîèòü ìîäåëüóïðàâëåíèÿ, ó÷èòûâàþùóþ íåðàâíîìåðíîñòü è íåðàâíîòî÷íîñòü èçìåðåíèé â óñëî-âèÿõ íåñòàáèëüíîñòè èññëåäóåìîãî ïðîöåññà. Äëÿ ó÷åòà ýòèõ ïðîöåññîâ îïòèìàëüíîèñïîëüçîâàíèå îïòèìàëüíîé ëèíåéíîé �èëüòðàöèè äëÿ ñëó÷àÿ ñèñòåì ñ äèñêðåò-íûìè èçìåðåíèÿìè. Ýòîò ïîäõîä óäîáåí ïî ðÿäó ïðè÷èí:1) èññëåäóåìûé ñëó÷àéíûé ïðîöåññ (óõîä øêàë) îöåíèâàåòñÿ ïî äèñêðåòíûìèçìåðåíèÿì â ìîìåíòû ïîÿâëåíèÿ ðåãèñòðèðóåìûõ ìåòåîðíûõ îòðàæåíèé;2) îøèáêè èçìåðåíèé ìîæíî ïîëàãàòü ãàóññîâñêèìè, ïðè÷¼ì íåîáõîäèìûå çíà-÷åíèÿ ïàðàìåòðîâ ðàñïðåäåëåíèÿ äëÿ êàæäîãî èçìåðåíèÿ êàê íà íåñóùåé, òàê è íàìàêñèìàëüíîé ðàçíîñòíîé ÷àñòîòàõ ëåãêî íàõîäÿòñÿ èç ýêñïåðèìåíòàëüíûõ äàííûõïî èçìåðåíèÿì íà íåñóùèõ ÷àñòîòàõ;3) äîïóñòèìûì ÿâëÿåòñÿ ïðåäïîëîæåíèå î íåçàâèñèìîñòè èçìåðåíèé, ÷òî îáó-ñëîâëåíî ïðîñòðàíñòâåííûì ðàçäåëåíèåì ìåòåîðíûõ ñëåäîâ è ñëó÷àéíîñòüþ èõ ïî-ëîæåíèÿ;4) íåñòàáèëüíîñòü èñïîëüçóåìîãî öåçèåâîãî ÊÑ× õîðîøî îïèñûâàåòñÿ ÷àñòîò-íûì áåëûì ãàóññîâñêèì øóìîì, çíà÷åíèå êîòîðîãî áåðåòñÿ èç îïèñàíèÿ ñòàíäàðòà÷àñòîòû è ëåãêî âíîñèòñÿ â óðàâíåíèå �èëüòðà.



88 Â.À. ÊÎ�ÍÅÅÂ È Ä�.Ïðè ðåøåíèè äàííîé çàäà÷è íåîáõîäèìî ïðèíÿòü âî âíèìàíèå ïðîáëåìó, íåðåøàåìóþ îïòèìàëüíîé ëèíåéíîé �èëüòðàöèåé: íåîäíîçíà÷íîñòü �àçîâûõ èçìå-ðåíèé íà íåñóùåé ÷àñòîòå. Íåîáõîäèìî ñâÿçàòü ïðîöåäóðó îïòèìàëüíîé ëèíåéíîé�èëüòðàöèè äîñòóïíûõ îäíîçíà÷íûõ èçìåðåíèé ñ ïðîáëåìîé ïåðåõîäà ê �àçå íåñó-ùåé è îáåñïå÷åíèÿ òàêèì îáðàçîì ìàêñèìàëüíî âîçìîæíîé òî÷íîñòè èçìåðåíèé.Îïòèìàëüíàÿ ëèíåéíàÿ �èëüòðàöèÿ ïðåäïîëàãàåò ïðåäñòàâëåíèå ðàññìàòðèâà-åìîãî ïðîöåññà â âèäå ñèñòåìû ìàòðè÷íûõ óðàâíåíèé:
x(k + 1) = F (k + 1, k)x(k + 1) + G(k + 1)ω(k),

z(k + 1) = H(k + 1)x(k + 1) + v(k + 1),ãäå x � n-âåêòîð ñîñòîÿíèÿ; ω � p-âåêòîð âîçìóùåíèÿ; z � m-âåêòîð èçìåðåíèÿ;
v � m-âåêòîð îøèáêè èçìåðåíèÿ; k = 0, 1, . . . � äèñêðåòíîå âðåìÿ; F � ïåðåõîäíàÿìàòðèöà ñîñòîÿíèÿ ðàçìåðà n × n ; G � ïåðåõîäíàÿ ìàòðèöà âîçìóùåíèÿ ðàçìåðà
n × p ; H � ìàòðèöà èçìåðåíèÿ ðàçìåðà m × n .Âåêòîðîì ñîñòîÿíèÿ â íàøåé ñèñòåìå áóäåò [9, 10℄:

(

τ
∆f/f0

)

k+1

=

(

1 dtk
0 1

)

·

(

τ
∆f/f0

)

k

+

(

0 dtk
0 0

)

·

(

0
γ

)

k

,ãäå τ � âåëè÷èíà òåêóùåãî ñäâèãà øêàë; ∆f/f0 � ïîñòîÿííîå îòêëîíåíèå ÷àñòîòûñòàíäàðòà îò íîìèíàëà.Âåêòîð èçìåðåíèÿ (â íàøåì ñëó÷àå � ñêàëÿð) çàïèøåòñÿ êàê
Zk+1 =

(

2 0
)

·

(

τ
∆f/f0

)

k+1

+ Vk+1,ãäå Vk+1 � îøèáêà òåêóùåãî èçìåðåíèÿ óäâîåííîãî ñäâèãà øêàë âðåìåíè.Ïðè èñïîëüçîâàíèè ìîäåëè â ÷èñëåííîì ýêñïåðèìåíòå ïîñëåäîâàòåëüíî ãåíåðè-ðóþòñÿ ñëåäóþùèå âåëè÷èíû:1) ñäâèã øêàë τk+1 = τk +(∆f/f0) dtk +γk , ãäå γk � ñëó÷àéíàÿ âåëè÷èíà ñ ãàóñ-ñîâñêèì ðàñïðåäåëåíèåì, íóëåâûì ñðåäíèì è äèñïåðñèåé N0/(2dtk) ;2) îøèáêà íåâçàèìíîñòè òåêóùåãî èçìåðåíèÿ εk êàê ãàóññîâñêè ðàñïðåäåëåííàÿñëó÷àéíàÿ âåëè÷èíà ñî ñòàíäàðòíûì îòêëîíåíèåì 0.3 íñ. Äàííóþ îøèáêó ñ÷èòàåìîäèíàêîâîé äëÿ êàæäîé íåñóùåé ÷àñòîòû;3) ñòàíäàðòíîå îòêëîíåíèå òåêóùåãî èçìåðåíèÿ óäâîåííîãî ñäâèãà øêàë ïî �àçåíåñóùåé σk ãåíåðèðóåòñÿ ïî ðàñïðåäåëåíèþ, ïîëó÷åííîìó â ýêñïåðèìåíòå (ðèñ. 2);4) �àçîâûå èçìåðåíèÿ óäâîåííîãî ñäâèãà øêàë Φ0
k è Φ1

k , ñîîòâåòñòâóþùèå ìàê-ñèìàëüíî ðàçíåñåííûì ÷àñòîòàì f0 è f1 ;5) èçìåðåíèÿ ñäâèãà øêàë ïî �àçå ìàêñèìàëüíîé ðàçíîñòíîé ÷àñòîòû, âû÷èñ-ëÿåìûå ïî �îðìóëå
Md

τ =
Φ1 − Φ0

f1 − f0

,ïðè÷¼ì ê âåëè÷èíå Md
τ äîáàâëÿåòñÿ íåîáõîäèìîå êîëè÷åñòâî ïåðèîäîâ îäíîçíà÷-íîñòè, ÷òî èìèòèðóåò ïðîöåäóðó ïîñëåäîâàòåëüíîãî ðàçðåøåíèÿ íåîäíîçíà÷íîñòè�àç ðàçíîñòíûõ ÷àñòîò.Ïðåäïîëàãàåòñÿ, ÷òî íàèáîëåå óÿçâèìûì äëÿ îøèáîê ÿâëÿåòñÿ ïåðåõîä îò �àçûìàêñèìàëüíîé ðàçíîñòíîé ÷àñòîòû ê �àçå íåñóùåé, ÷òî îáóñëîâëåíî ïðîáëåìîé âû-áîðà ñîîòíîøåíèÿ íåñóùèõ. Äîñòèæåíèå îäíîçíà÷íîé �àçû ìàêñèìàëüíîé ðàçíîñò-íîé ÷àñòîòû ñ÷èòàåì îñóùåñòâèìûì è áåçîøèáî÷íûì. Óïðàâëåíèå øêàëîé âðåìåíèâòîðè÷íîãî ñòàíäàðòà â ðàìêàõ ðàáîòû îñóùåñòâëÿåòñÿ ïóòåì ââåäåíèÿ ïîïðàâîêíåïîñðåäñòâåííî â øêàëó âðåìåíè â âèäå å¼ ñìåùåíèÿ. Ïîïðàâêà âû÷èñëÿåòñÿ íà



ÍÀÍÎÑÅÊÓÍÄÍÀß ÑÈÍÕ�ÎÍÈÇÀÖÈß ØÊÀË Â�ÅÌÅÍÈ. . . 89îñíîâàíèè ðåçóëüòàòîâ îïòèìàëüíîé ëèíåéíîé �èëüòðàöèè èçìåðåíèé è ââîäèòñÿìãíîâåííî ïî ïðèíÿòèè ðåøåíèÿ îá å¼ íåîáõîäèìîñòè. Òàêèì îáðàçîì, âåëè÷èíàîøèáêè óïðàâëåíèÿ îïðåäåëÿåòñÿ âåëè÷èíîé îøèáêè îïòèìàëüíîé îöåíêè íà ìî-ìåíò ïðèíÿòèÿ ýòîãî ðåøåíèÿ. Ïîïðàâêà ïî ÷àñòîòå íà äëèòåëüíûõ èíòåðâàëàõ íåâû÷èñëÿåòñÿ è â ìîäåëü íå ââîäèòñÿ, õîòÿ åñòü âñå äàííûå äëÿ å¼ îïðåäåëåíèÿ. Äå-ëî â òîì, ÷òî äîëãîâðåìåííàÿ íåñòàáèëüíîñòü êâàíòîâûõ ñòàíäàðòîâ ìíîãî ìåíüøåêðàòêîâðåìåííîé, óòî÷íÿåòñÿ óñðåäíåíèåì è å¼ íåòðóäíî êîððåêòèðîâàòü. Ïîýòî-ìó ïîëàãàåì, ÷òî äëÿ ìîäåëè ñðåäíèå ÷àñòîòû ñîâïàäàþò, à òåêóùèå îòêëîíåíèÿêîððåêòèðóþòñÿ ñèñòåìîé óïðàâëåíèÿ.3. Ïîòåíöèàëüíàÿ òî÷íîñòü ïîääåðæàíèÿ ñèíõðîííîñòè øêàë âðåìåíèÏîä ïîòåíöèàëüíîé òî÷íîñòüþ áóäåì èìåòü â âèäó òî÷íîñòü, êîòîðóþ ìîæíîäîñòè÷ü, èñïîëüçóÿ äëÿ óïðàâëåíèÿ âñå çàðåãèñòðèðîâàííûå ìåòåîðû íà àïïàðà-òóðå çàäàííîãî ýíåðãåòè÷åñêîãî ïîòåíöèàëà. Â ïåðâóþ î÷åðåäü ðàññìîòðåí âîïðîñî ïîòåíöèàëüíîé òî÷íîñòè óïðàâëåíèÿ øêàëîé âðåìåíè íà àïïàðàòóðå ìåòåîðíîéñèíõðîíèçàöèè, èñïîëüçóþùåé òåõíè÷åñêèå ðåøåíèÿ íà îñíîâå �àçîâîé àïïàðà-òóðû ¾Êàìà-5¿ è ¾Êàìà-7¿. Çäåñü òðåáóåòñÿ îòâåòèòü íà âîïðîñ, êàêèì ìîæåòáûòü ðàñõîæäåíèå øêàë â ñëó÷àéíûé ìîìåíò âðåìåíè ïîñëå íà÷àëà ðàáîòû àï-ïàðàòóðû ñèíõðîíèçàöèè íåçàâèñèìî îò íàëè÷èÿ èëè îòñóòñòâèÿ â ýòîò ìîìåíòìåòåîðíîãî ñëåäà. Ïðè ýòîì ïðåäïîëàãàåòñÿ, ÷òî âðåìÿ ïåðåäàåòñÿ ïðè íàëè÷èèìåòåîðíîãî ñëåäà ñ òî÷íîñòüþ, îáåñïå÷èâàåìîé èçìåðåíèåì �àçû íåñóùåé ÷àñòî-òû, à îòñëåæèâàíèå è ðàçðåøåíèå íåîäíîçíà÷íîñòè èçìåðåíèé íà íåñóùåé ÷àñòîòåïðîèñõîäèò áåçîøèáî÷íî. �ëàâíîé èññëåäóåìîé õàðàêòåðèñòèêîé ÿâëÿåòñÿ îøèáêà�èëüòðàöèè, êàê òåêóùàÿ, òàê è èíòåðâàëüíàÿ. Îøèáêîé óïðàâëåíèÿ áóäåò îøèá-êà ïðîãíîçà óõîäà øêàë, à îñòàòî÷íàÿ îøèáêà, â òåõ ñëó÷àÿõ, ãäå ìîæíî îòëîæèòüïðèíÿòèå ðåøåíèé îá óïðàâëåíèè, � îøèáêà çàäåðæàííîé âî âðåìåíè èíòåðâàëüíîéîöåíêè. Òî÷íîñòü óïðàâëåíèÿ â ñëó÷àéíûé ìîìåíò âðåìåíè óäîáíî ïðåäñòàâèòü ââèäå ðàñïðåäåëåíèÿ îøèáîê îïòèìàëüíîé ëèíåéíîé îöåíêè.Íà ðèñ. 3 ïðèâåäåíû ðàñïðåäåëåíèÿ ñòàíäàðòíûõ îòêëîíåíèé στ äëÿ ñèñòåìûàâòîìàòè÷åñêîãî óïðàâëåíèÿ øêàëîé âðåìåíè, ïîëó÷åííûå ïî îïèñàííîé âûøå ìî-äåëè ñ èñïîëüçîâàíèåì ýêñïåðèìåíòàëüíûõ äàííûõ ìîäåëè-àíàëîãà ¾Êàìà-5¿ äëÿäâóõ ñëó÷àåâ: äëÿ òåêóùåãî âðåìåíè (íàèáîëåå âåðîÿòíîå στ = 0.25 íñ, ìàêñè-ìàëüíîå στ = 0.5 íñ) è ïî çàäåðæàííîé èíòåðâàëüíîé îöåíêå (íàèáîëåå âåðîÿòíîå
στ = 0.2 íñ, ìàêñèìàëüíîå στ = 0.4 íñ).Îòìåòèì, ÷òî äëÿ àïïàðàòóðû ñ èíûì ýíåðãåòè÷åñêèì ïîòåíöèàëîì, îáåñïå÷è-âàþùèì äðóãóþ ðåãèñòðèðóåìóþ ÷èñëåííîñòü, áóäóò è äðóãèå îöåíêè, íå ïðåâû-øàþùèå, îäíàêî, 1 íñ äëÿ âñåõ ðàññìîòðåííûõ íàìè ñëó÷àåâ.4. Ìåòåîðíàÿ êðèïòîãðà�èÿ è å¼ çàâèñèìîñòü îò íàíîñåêóíäíîéñèíõðîíèçàöèè øêàë õðàíèòåëåé âðåìåíèÄîñòèæåíèÿ â îáëàñòè íàíîñåêóíäíîé ñèíõðîíèçàöèè øêàë âðåìåíè ïîçâîëè-ëè çàìàõíóòüñÿ íà ðåøåíèå ïðîáëåìû êàíàëüíîé çàùèòû èí�îðìàöèè, êîòîðàÿîáåùàåò áûòü ñîâåðøåííîé [7℄. Íàó÷íî-òåõíè÷åñêàÿ çíà÷èìîñòü ýòîé ïðîáëåìû âòîì, ÷òî ñåé÷àñ çàùèòà èí�îðìàöèè ïðè å¼ ïåðåäà÷å îñóùåñòâëÿåòñÿ ìàòåìàòè÷å-ñêèìè ìåòîäàìè êðèïòîãðà�èè, îñíîâàííûìè íà èñïîëüçîâàíèè ïñåâäîñëó÷àéíûõïîñëåäîâàòåëüíîñòåé è ñåêðåòíûõ êëþ÷åé øè�ðîâàíèÿ/äåøè�ðîâàíèÿ, îäíàêî ýòèìåòîäû â ïðèíöèïå ðàñêðûâàåìû ñîâðåìåííûìè ìåòîäàìè êðèïòîàíàëèçà è ñóïåð-êîìïüþòåðàìè, íà ÷òî íóæíû òîëüêî âðåìÿ è äåíüãè. �àðàíòèðîâàííî çàùèòèòüèí�îðìàöèþ ìîæíî òîëüêî ïðè èñïîëüçîâàíèè ÷àñòîé ñìåíû êëþ÷åé, ÷òî äåëàåò
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�èñ. 3. �àñïðåäåëåíèå ñòàíäàðòíûõ îòêëîíåíèé îøèáîê òåêóùèõ îöåíîê ñäâèãà øêàë âðå-ìåíè (äëÿ ñëó÷àÿ 120 ðåãèñòðèðóåìûõ ìåòåîðíûõ îòðàæåíèé â ÷àñ)ýëåêòðîííóþ äîñòàâêó êëþ÷åé øè�ðîâàíèÿ âàæíåéøåé íåðåø¼ííîé ïîêà íàó÷íî-òåõíè÷åñêîé ïðîáëåìîé. Â ïîñëåäíèå ãîäû íàìåòèëîñü äâà íîâûõ íàïðàâëåíèÿ,ïðåòåíäóþùèõ íà íàñòîëüêî ñîâåðøåííóþ çàùèòó èí�îðìàöèè, ÷òî èì ìîæíîáûëî áû äîâåðèòü ýëåêòðîííîå ðàñïðîñòðàíåíèå êëþ÷åé øè�ðîâàíèÿ. Îäíî èçíèõ � êâàíòîâàÿ êðèïòîãðà�èÿ [11℄, îïèðàþùàÿñÿ íà ïðèíöèï íåîïðåäåë¼ííîñòè�åéçåíáåðãà. Ýòî íàïðàâëåíèå ïðèçíàíî, èíòåíñèâíî ðàçâèâàåòñÿ, îäíàêî åãî âîç-ìîæíîñòè îãðàíè÷åíû ïîêà òîëüêî âîëîêîííî-îïòè÷åñêèìè êàíàëàìè. Âòîðîå íà-ïðàâëåíèå � ìåòåîðíàÿ êðèïòîãðà�èÿ, êîòîðàÿ èñïîëüçóåò äàëüíþþ ðàäèîñâÿçü âìåòðîâîì äèàïàçîíå è ïðèìåíèìà äëÿ ëþáûõ îòêðûòûõ êàíàëîâ ñâÿçè. Èäåÿ ìå-òåîðíîé êðèïòîãðà�èè çàêëþ÷àåòñÿ â òîì, ÷òî â ý�èð èçëó÷àåòñÿ èí�îðìàöèÿòîëüêî î êîîðäèíàòàõ ïóíêòîâ ñâÿçè è âðåìåííîé øêàëå, à êëþ÷è øè�ðîâàíèÿ ãå-íåðèðóþòñÿ ïåðñîíàëüíî äëÿ äâóõ ó÷àñòíèêîâ èí�îðìàöèîííîãî îáìåíà íà îñíîâåèçìåðåíèÿ âðåìåíè âñòðå÷íîãî ðàñïðîñòðàíåíèÿ ñèãíàëîâ, îòðàæ¼ííûõ îò ñëó÷àé-íî ðàñïîëîæåííûõ âî âðåìåíè è â ïðîñòðàíñòâå ìåòåîðíûõ ñëåäîâ. Òàêèå êëþ÷èÿâëÿþòñÿ ïåðñîíàëüíûìè äëÿ ó÷àñòíèêîâ èí�îðìàöèîííîãî îáìåíà, èñïîëüçóþò-ñÿ îäíîêðàòíî, èõ íåëüçÿ çàðàíåå óçíàòü, óêðàñòü èëè êóïèòü [12℄. Îäíàêî òàêîåïðèìåíåíèå ìåòåîðíîãî êàíàëà ïðåäïîëàãàåò èñïîëüçîâàíèå ìåòåîðíîãî êàíàëà âäâóõ ðåæèìàõ: ñèíõðîíèçàöèè è ãåíåðàöèè êëþ÷åé.Äëÿ îöåíêè ïðîèçâîäèòåëüíîñòè ìåòåîðíîãî êàíàëà ãåíåðàöèè êëþ÷åé øè�-ðîâàíèÿ ñíà÷àëà ðàññìîòðèì íàèáîëåå ïðîñòóþ çàäà÷ó ïîëó÷åíèÿ ìàêñèìàëüíîäîñòóïíîãî êîëè÷åñòâà áèò êëþ÷à ïóòåì èçìåðåíèÿ ïîëíîãî âðåìåíè ðàñïðîñòðà-íåíèÿ ñèãíàëà ïðè îòñóòñòâèè íåîáõîäèìîñòè ðàçðåøàòü íåîäíîçíà÷íîñòü �àçî-âûõ èçìåðåíèé íà íåñóùåé ÷àñòîòå. Ïðîèçâîäèòåëüíîñòü êàíàëà ãåíåðàöèè êëþ÷åéøè�ðîâàíèÿ îïðåäåëÿåòñÿ çäåñü òîëüêî ñâîéñòâàìè ìåòåîðíûõ îòðàæåíèé, íåîïðå-äåëåííîñòüþ âðåìåíè ðàñïðîñòðàíåíèÿ âîëí ïî òåêóùåìó ïóòè è òî÷íîñòüþ ñèí-õðîíèçàöèè. �åøåíèå î ïåðåõîäå îò ðåæèìà ïåðåäà÷è âðåìåíè ê ðåæèìó èçìåðåíèÿâðåìåíè ðàñïðîñòðàíåíèÿ ñèãíàëîâ è íàîáîðîò ïðèíèìàåòñÿ ïî ïîðîãîâîìó çíà÷å-íèþ îøèáêè òåêóùåé îöåíêè ñäâèãà øêàë. Åñëè îøèáêà îöåíêè òåêóùåãî ñäâèãàøêàë âîçðàñòàåò â îòñóòñòâèå ñèíõðîíèçàöèîííûõ èçìåðåíèé è âûõîäèò çà ïðåäå-ëû ïîðîãîâîãî óðîâíÿ, àïïàðàòóðà ïåðåõîäèò â ðåæèì ñèíõðîíèçàöèè. Â îñòàëü-íûõ ñëó÷àÿõ ïåðåäàåòñÿ ñèãíàë, ïîçâîëÿþùèé îïðåäåëèòü ñëó÷àéíóþ ñîñòàâëÿþ-ùóþ òåêóùåé äëèíû òðàññû, ïðè÷¼ì êîëè÷åñòâî ïîëó÷àåìûõ áèò êëþ÷à çàâèñèò îò
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�èñ. 4. Ñðåäíÿÿ ñêîðîñòü ïåðåäà÷è êëþ÷à íà îäèí ÷àñòîòíûé êàíàë â çàâèñèìîñòè îòïîðîãà ïåðåõîäà ñèñòåìû â ðåæèì ñèíõðîíèçàöèèòåêóùåé îøèáêè îöåíêè ñäâèãà øêàë. Èñïîëüçîâàíèå ïîðîãîâîãî óðîâíÿ âåëè÷è-íû îøèáêè òåêóùåé îöåíêè ïîçâîëÿåò ñäåëàòü ðàñïðåäåëåíèå ñèíõðîíèçàöèîííûõèçìåðåíèé áîëåå ðàâíîìåðíûì, ÷òî ïîëîæèòåëüíî ñêàçûâàåòñÿ íà ðàâíîìåðíîñòèïîâåäåíèÿ îøèáêè îöåíêè, òàê êàê èíòåðâàëû ìåæäó èçìåðåíèÿì ñòàíîâÿòñÿ ïðè-áëèçèòåëüíî îäèíàêîâîé äëèòåëüíîñòè. Êîëè÷åñòâî áèò, ïåðåäàâàåìûõ íà îäíîìñëåäå â ðåæèìå ïåðåäà÷è äàííûõ, åñòü ëîãàðè�ìè÷åñêàÿ �óíêöèÿ òåêóùåé îøèá-êè îöåíêè ñäâèãà øêàë. Âîçìîæíîñòü èñïîëüçîâàíèÿ èíòåðâàëüíîé (çàäåðæàííîéâî âðåìåíè) îöåíêè ñäâèãà øêàë ïðè ýòîì îïðåäåëÿåòñÿ íàëè÷èåì â ìåòåîðíîéàïïàðàòóðå ñèñòåìû ïåðåñïðîñà, ïîçâîëÿþùåé âåäîìîìó ïóíêòó ïî ïðîøåñòâèèíåîáõîäèìîãî âðåìåíè íàêîïëåíèÿ óâåäîìèòü âåäóùåãî î íîâîì, áîëåå òî÷íîì çíà-÷åíèè îøèáêè ñäâèãà øêàë íà ìîìåíò ãåíåðàöèè êëþ÷à.Ïðåäåë èçìåðåíèÿ òî÷íîñòè ñäâèãà øêàë â ìåòåîðíîì ðàäèîêàíàëå îïðåäåëÿ-åòñÿ îñòàòî÷íîé �àçîâîé íåâçàèìíîñòüþ êàíàëà (0.3 íñ). Ìû ìîæåì èñïîëüçîâàòüñëåäóþùóþ �óíêöèþ êîëè÷åñòâà ïåðåäàâàåìûõ áèò íà îäíîì ñëåäå N îò ñòàí-äàðòíîãî îòêëîíåíèÿ îøèáêè σ îöåíêè ñäâèãà øêàë:
N(σ) =

[

log2

Tt

aσ

]

,ãäå Tt � âåëè÷èíà ðàçáðîñà ñëó÷àéíîé ñîñòàâëÿþùåé âðåìåíè ðàñïðîñòðàíåíèÿñèãíàëà (â äàííîì ñëó÷àå 500 ìêñ), a êîý��èöèåíò a ñîîòâåòñòâóåò òðåáóåìîéâåðîÿòíîñòè îøèáêè ïåðåäà÷è êëþ÷à. Íàïðèìåð, âåëè÷èíà a = 6 ñîîòâåòñòâóåòâåðîÿòíîñòè îøèáêè ïîëó÷åíèÿ îøèáî÷íîãî ìëàäøåãî áèòà êëþ÷à 0.003, ÷òî äëÿìàêñèìàëüíî âîçìîæíîé òî÷íîñòè ñâåðêè øêàë (îøèáêà 0.3 íñ) äàåò 18 áèò êëþ÷à.×èñëåííûì ýêñïåðèìåíòîì ïî îïèñàííîé âûøå ìåòîäèêå ïîëó÷åíà çàâèñèìîñòüñêîðîñòè ïåðåäà÷è êëþ÷à îò ïîðîãîâîãî óðîâíÿ ïåðåâîäà ñèñòåìû â ðåæèì ñèíõðî-íèçàöèè (ðèñ. 4).Çàâèñèìîñòü ñêîðîñòè ïåðåäà÷è êëþ÷à îò ïîðîãîâîãî óðîâíÿ ïåðåõîäà â ðåæèìïåðåäà÷è âðåìåíè ïîêàçàíà íà ðèñ. 4. Âèäíî, ÷òî ñêîðîñòü ïåðåäà÷è êëþ÷à ñîñòàâ-ëÿåò ïðèáëèçèòåëüíî 1 áèò çà 2 ñ ïî òåêóùåé îöåíêå è íåçíà÷èòåëüíî óâåëè÷èâàåòñÿïðè èñïîëüçîâàíèè èíòåðâàëüíîé îöåíêè.



92 Â.À. ÊÎ�ÍÅÅÂ È Ä�.Ïîðîã, ïðè êîòîðîì ñêîðîñòü ïåðåäà÷è áëèçêà ê îïòèìàëüíîé, ñîîòâåòñòâóåòîòíîñèòåëüíî íå÷àñòûì ñèíõðîíèçàöèîííûì èçìåðåíèÿì. Íà êàæäîå îòðàæåíèå,èñïîëüçîâàííîå äëÿ ñèíõðîíèçàöèè, ïðèõîäèòñÿ â ñðåäíåì 15�20 ïåðåäà÷ êëþ÷à.Èçìåðåíèå ïîëíîãî âðåìåíè ðàñïðîñòðàíåíèÿ ñèãíàëîâ íà òåêóùåì ìåòåîðíîìñëåäå ÿâëÿåòñÿ íåæåëàòåëüíîé ïðîöåäóðîé ïî ïðè÷èíå òîãî, ÷òî óñëîâèÿ âîçìîæ-íîñòè åãî îñóùåñòâëåíèÿ (ïîñëåäîâàòåëüíîå ðàçðåøåíèå íåîäíîçíà÷íîñòè �àç ðàç-íîñòíûõ ÷àñòîò) ñîâïàäàþò ñ óñëîâèÿìè óñïåøíîãî ïåðåõâàòà èí�îðìàöèè êðèïòî-àíàëèòèêîì â çîíå, íàõîäÿùåéñÿ âáëèçè ïóíêòîâ ïðèåìà. Ìàêñèìàëüíîå óìåíüøå-íèå çîíû âîçìîæíîãî ïðîñëóøèâàíèÿ çàùèùåííîãî êàíàëà òðåáóåò èñïîëüçîâàíèÿíåñóùèõ ÷àñòîò, âûáðàííûõ òàêèì îáðàçîì, ÷òîáû îáåñïå÷èâàòü íåçàâèñèìîñòü �à-çîâûõ èçìåðåíèé âðåìåíè ðàñïðîñòðàíåíèÿ. Êîëè÷åñòâî áèò êëþ÷à, ïîëó÷àåìîãîïðè ýòîì ïî íåîäíîçíà÷íîìó èçìåðåíèþ íà îäíîé ÷àñòîòå, îïðåäåëÿåòñÿ âåëè÷èíîéå¼ ïåðèîäà, òî÷íîñòüþ å¼ èçìåðåíèÿ è âåëè÷èíîé îøèáêè òåêóùåé ñèíõðîíèçàöèè.Â äàëüíåéøåì ïðåäïîëàãàåì, ÷òî îøèáêà èçìåðåíèÿ �àçû íåñóùåé íåñóùåñòâåííàâ ðåæèìå ïåðåäà÷è êëþ÷à, òàê êàê îíà, ïî êðàéíåé ìåðå, íå äîëæíà áûòü ìåíü-øå îøèáêè, ïîëó÷àåìîé ïðè èçìåðåíèè âðåìåíè. Ó÷èòûâàÿ, ÷òî ïåðåäà÷à êëþ÷åéïðîèñõîäèò êàê ðàç â ìîìåíòû îòñóòñòâèÿ ñèíõðîíèçàöèîííûõ èçìåðåíèé, ïîíÿòíî,÷òî îñíîâíîé âêëàä â îøèáêó âíîñèò ðàñõîæäåíèå øêàë âðåìåíè. Â âûðàæåíèè äëÿêîëè÷åñòâà ïåðåäàâàåìûõ áèò íà îäíîì ñëåäå N îò ñòàíäàðòíîãî îòêëîíåíèÿ îøèá-êè σ îöåíêè ñäâèãà øêàë âåëè÷èíà Tt áóäåò ðàâíÿòüñÿ ïåðèîäó íåñóùåé ÷àñòîòû.Èñïîëüçîâàíèå k ðàáî÷èõ ÷àñòîò ïîçâîëÿåò óâåëè÷èòü êîëè÷åñòâî ïåðåäàííûõ áèòêëþ÷à â k ðàç. Îòêàç æå îò ïðîöåäóðû ïîñëåäîâàòåëüíîãî ðàçðåøåíèÿ íåîäíîçíà÷-íîñòè �àç ðàçíîñòíûõ ÷àñòîò ïîçâîëÿåò óìåíüøèòü çîíó âîçìîæíîãî ïàññèâíîãîïðîñëóøèâàíèÿ êàíàëà äî 100�150 ì [3℄. Â òî æå âðåìÿ êàæäàÿ äîïîëíèòåëüíàÿíåñóùàÿ ïðèáëèæàåò îáùåå êîëè÷åñòâî áèò, ïåðåäàííûõ íà îäíîì ñëåäå, ê âåëè-÷èíå 18�19 áèò, îáåñïå÷èâàåìîé íåîäíîçíà÷íîñòüþ äëèíû òåêóùåãî ïóòè ðàñïðî-ñòðàíåíèÿ âîëí, èçìåðåííîé ñ ñóáíàíîñåêóíäíîé òî÷íîñòüþ. Íà ðèñ. 5 ïîêàçàíûçàâèñèìîñòè ïðîèçâîäèòåëüíîñòè êàíàëà ïåðåäà÷è êëþ÷à ïðè èñïîëüçîâàíèè âîâñòðå÷íîì ðåæèìå îäíîé íåñóùåé îò âåëè÷èíû ïîðîãà ïðèíÿòèÿ ðåøåíèÿ î ïåðå-õîäå â ðåæèì ñèíõðîíèçàöèè. �ðà�èêè ïðèâåäåíû äëÿ ðàçëè÷íûõ âåëè÷èí êîëè-÷åñòâà ðåãèñòðèðóåìûõ îòðàæåíèé â ÷àñ. Äëÿ ñðàâíåíèÿ òàêæå ïîêàçàíû çíà÷åíèÿïðîèçâîäèòåëüíîñòè êàíàëà, ïîëó÷àåìûå ïðè èñïîëüçîâàíèè òåêóùåé îöåíêè.Âèäíî, ÷òî èñïîëüçîâàíèå èíòåðâàëüíîé îöåíêè ïîâûøàåò ïðîèçâîäèòåëüíîñòüè óìåíüøàåò òðåáîâàíèÿ ê ïîðîãó ïåðåõîäà ê ðåæèìó ñèíõðîíèçàöèè.Íàèáîëåå ñëîæíûì ñëó÷àåì ÿâëÿåòñÿ ãåíåðàöèÿ êëþ÷åé ïðè îãðàíè÷åííîì ìàê-ñèìàëüíîì ÷àñòîòíîì ðàçíîñå, ÷òî íå ïîçâîëÿåò ðàçðåøàòü íåîäíîçíà÷íîñòü èçìå-ðåíèé íà íåñóùåé íåïîñðåäñòâåííî â òå÷åíèå ñóùåñòâîâàíèÿ îäíîãî ìåòåîðíîãîîòðàæåíèÿ.Â ýòîì ñëó÷àå çàäà÷ó ìîæíî ïðåäñòàâèòü êàê ðàñïðåäåëåíèå ìåòåîðíûõ îòðà-æåíèé äëÿ òðåõ öåëåé:1) ïåðåäà÷à âðåìåíè äëÿ óòî÷íåíèÿ øêàëû âðåìåíè;2) ïåðåäà÷à âðåìåíè ñ öåëüþ ïîääåðæàíèÿ îäíîçíà÷íîñòè (è âûñîêîé òî÷íîñòè)èçìåðåíèé âðåìåíè;3) ïåðåäà÷à êëþ÷åé.Àëãîðèòì, ïðåäëîæåííûé äëÿ ðåøåíèÿ ýòîé çàäà÷è, ïðåäïîëàãàåò èñïîëüçîâà-íèå äâóõ �èëüòðîâ äëÿ �èëüòðàöèè èçìåðåíèé ïî ìàêñèìàëüíîé ðàçíîñòíîé ÷àñòî-òå è èçìåðåíèé íà íåñóùåé ñîîòâåòñòâåííî. Îêîí÷àòåëüíîå ðåøåíèå î âîçìîæíîñòèïåðåõîäà ê �àçå íåñóùåé è òî÷íîñòè ðåçóëüòèðóþùèõ èçìåðåíèé âðåìåíè ðàñïðî-ñòðàíåíèÿ (áèò êëþ÷à) îïðåäåëÿåòñÿ ïî âåëè÷èíå îøèáêè èíòåðâàëüíîé îöåíêè�èëüòðà ðàçíîñòíûõ èçìåðåíèé. Ïðîèçâîäèòåëüíîñòü êàíàëà äëÿ ñëó÷àÿ ìàêñè-ìàëüíîãî ðàçíåñåíèÿ ÷àñòîò 2.5 Ì�ö ïðèâåäåíà íà ðèñ. 6. Â ðåçóëüòèðóþùóþ ïðî-
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�èñ. 5. Ïðîèçâîäèòåëüíîñòü êàíàëà ïåðåäà÷è êëþ÷åé, èñïîëüçóþùåãî âñåãî îäíó íåñó-ùóþ, äëÿ ðàçëè÷íûõ çíà÷åíèé ñðåäíåãî êîëè÷åñòâà îòðàæåíèé â ÷àñèçâîäèòåëüíîñòü âêëþ÷åíà òàêæå âåëè÷èíà îøèáî÷íûõ áèò êëþ÷à, ïîëó÷åííûõ èç-çà íåïðàâèëüíîãî îïðåäåëåíèÿ íîìåðà ïåðèîäà îäíîçíà÷íîñòè íåñóùåé. Îòäåëüíîíà ãðà�èêàõ ïðèâåäåí òàêæå âêëàä îøèáî÷íûõ èçìåðåíèé, êîòîðûé, åñòåñòâåííî,ìàë, íî ÿâëÿåòñÿ íåíóëåâûì äëÿ ïîðîãîâ âûøå 2.4�2.8 íñ.Âèäíî, ÷òî ïðè èñïîëüçîâàíèè èíòåðâàëüíîé îöåíêè ëó÷øàÿ ïðîèçâîäèòåëü-íîñòü äîñòèãàåòñÿ ïðè ïîðîãàõ ïðèíÿòèÿ ðåøåíèé î ïåðåõîäå ê ðåæèìó ñèíõðî-íèçàöèè îò 1.5 íñ ïðè ÷èñëåííîñòè ìåòåîðîâ 120 â ÷àñ äî 2.1 íñ ïðè ÷èñëåííîñòèìåòåîðîâ 35 â ÷àñ. Îäíàêî ïðè ìàëîé ÷èñëåííîñòè è ïîðîãå âûøå 2.5 íñ îáíàðó-æèâàþòñÿ íåíóëåâûå îøèáêè, êîòîðûå ïðè ãåíåðàöèè êëþ÷åé íåæåëàòåëüíû.Ýòè èññëåäîâàíèÿ äåìîíñòðèðóþò âûñîêóþ ñòåïåíü çàâèñèìîñòè ý��åêòèâíî-ñòè ìåòåîðíîé êðèïòîãðà�èè îò âîçìîæíîñòè ðåàëèçàöèè ñóáíàíîñåêóíäíîãî óðîâ-íÿ óïðàâëåíèÿ øêàëîé âðåìåíè ïî ìåòåîðíîìó êàíàëó.5. ÂûâîäûÏðàêòè÷åñêîå èñïîëüçîâàíèå ýêñïåðèìåíòàëüíî äîêàçàííîé íàíîñåêóíäíîé òî÷-íîñòè ïðèâÿçêè øêàë ðàçíåñ¼ííûõ õðàíèòåëåé âðåìåíè ïî ìåòåîðíûì ðàäèîîò-ðàæåíèÿì çàòðóäíåíî èç-çà íàëè÷èÿ êðàòêîâðåìåííîé íåñòàáèëüíîñòè êâàíòîâûõñòàíäàðòîâ ÷àñòîòû.Ïîääåðæàòü øêàëû âðåìåíè ñèíõðîííûìè ìîæíî ìåòîäàìè àâòîìàòè÷åñêîãîóïðàâëåíèÿ, ðàáîòó êîòîðûõ îñëîæíÿåò ïðîáëåìà íåðàâíîòî÷íîñòè è íåðàâíîìåð-íîñòè èçìåðåíèé, äîñòàâëÿåìûõ ìåòåîðíûìè îòðàæåíèÿìè. Ïîêàçàíî, ÷òî, êîìáè-íèðóÿ â ÷èñëîâîì ýêñïåðèìåíòå ïðè¼ìû îïòèìàëüíîé ëèíåéíîé �èëüòðàöèè (Êàë-ìàí) è èñïîëüçóÿ äàííûå ïðÿìîãî ýêñïåðèìåíòà íà äåéñòâóþùåé ìåòåîðíîé ðà-äèîëèíèè â êà÷åñòâå ìîäåëè àíàëîãà, ìîæíî îöåíèòü è îïòèìèçèðîâàòü ý��åêòèâ-íîñòü óïðàâëåíèÿ âòîðè÷íîé øêàëîé âðåìåíè äëÿ ðàçíûõ óñëîâèé ðåãèñòðèðóåìîé
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�èñ. 6. Ïðîèçâîäèòåëüíîñòü êàíàëà ïåðåäà÷è êëþ÷åé, èñïîëüçóþùåãî îäíó íåñóùóþ ÷à-ñòîòó, äëÿ ðàçëè÷íûõ çíà÷åíèé ñðåäíåãî êîëè÷åñòâà ìåòåîðíûõ îòðàæåíèé â ÷àñ÷èñëåííîñòè ìåòåîðíûõ îòðàæåíèé, îáåñïå÷èâàÿ ñèíõðîííîñòü øêàë âðåìåíè íàñóáíàíîñåêóíäíîì óðîâíå.Âîçìîæíîñòü èñïîëüçîâàíèÿ ìåòåîðíîãî êàíàëà äëÿ öåëåé ìåòåîðíîé êðèïòî-ãðà�èè � ìåòîäà ãåíåðàöèè îäèíàêîâûõ äëÿ ó÷àñòíèêîâ èí�îðìàöèîííîãî îáìåíàêëþ÷åé øè�ðîâàíèÿ/äåøè�ðîâàíèÿ êîí�èäåíöèàëüíîé èí�îðìàöèè, ïðåòåíäóþ-ùåãî íà ñîâåðøåíñòâî, � îïðåäåëÿåòñÿ ñîîòíîøåíèåì ðàçáðîñà èçìåíåíèé âðåìåíèðàñïðîñòðàíåíèÿ ðàäèîâîëí è ïîãðåøíîñòÿìè ñèíõðîííîñòè èñïîëüçóåìûõ äëÿ èç-ìåðåíèé øêàë âðåìåíè.Ïîêàçàíà ïðèíöèïèàëüíàÿ âîçìîæíîñòü ñîâìåùåíèÿ ïðîöåäóð àâòîìàòè÷åñêîãîïîääåðæàíèÿ øêàë âðåìåíè è ïåðåäà÷è äàííûõ (ãåíåðàöèè êëþ÷åé øè�ðîâàíèÿ)äëÿ öåëåé ìåòåîðíîé êðèïòîãðà�èè â îäíîì ìåòåîðíîì ðàäèîêàíàëå. Ïðåäëîæå-íà ïðîöåäóðà ïðèíÿòèÿ ðåøåíèé î ïåðåõîäå ìåòåîðíîé ñèñòåìû ãåíåðàöèè êëþ÷åéøè�ðîâàíèÿ â ðåæèì ïåðåäà÷è âðåìåíè â óñëîâèÿõ îãðàíè÷åííîãî ìàêñèìàëüíîãî÷àñòîòíîãî ðàçíîñà, êîòîðàÿ ïðåäïîëàãàåò îïîðó íà òåêóùóþ îöåíêó �èëüòðàöèèðàçíîñòíûõ èçìåðåíèé è âîçìîæíîñòü êàê óâåëè÷åíèÿ èí�îðìàöèîííîé çíà÷èìî-ñòè, òàê è îòáðàñûâàíèÿ ïåðåäàííûõ ðàíåå êëþ÷åé øè�ðîâàíèÿ ïîñðåäñòâîì ñè-ñòåìû ïåðåñïðîñà ïî ðåçóëüòàòàì çàïàçäûâàþùåé èíòåðâàëüíîé îöåíêè. Ïîêàçàíî,÷òî äëÿ ýíåðãåòè÷åñêîãî ïîòåíöèàëà àïïàðàòóðû ìîäåëè-àíàëîãà ¾Êàìà-5¿ ïðîèç-âîäèòåëüíîñòü ìåòåîðíîé ñèñòåìû ãåíåðàöèè êëþ÷åé øè�ðîâàíèÿ äëÿ ðàçëè÷íûõâàðèàíòîâ ìàêñèìàëüíîãî ÷àñòîòíîãî ðàçíîñà ìîæåò ìåíÿòüñÿ îò 300 äî 1200 áèòâ ÷àñ. Ó÷èòûâàÿ, ÷òî êëþ÷è øè�ðîâàíèÿ ìîæíî íàêàïëèâàòü íåîãðàíè÷åííî âîâðåìåíè, ìîæíî ïðåäïîëîæèòü, ÷òî òàêàÿ àïïàðàòóðà ïîçâîëèò ðåøèòü ïðîáëåìóðàñïðîñòðàíåíèÿ êëþ÷åé øè�ðîâàíèÿ, à ðàçðàáîòàííûé ìåòîä ÿâëÿåòñÿ çíà÷èìûìøàãîì â ðåàëèçàöèè ïðàâà ÷åëîâåêà è ñîîáùåñòâà íà çàùèòó êîí�èäåíöèàëüíîéèí�îðìàöèè.
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