
Ó×ÅÍÛÅ ÇÀÏÈÑÊÈ ÊÀÇÀÍÑÊÎ�Î �ÎÑÓÄÀ�ÑÒÂÅÍÍÎ�Î ÓÍÈÂÅ�ÑÈÒÅÒÀÒîì 150, êí. 4 Ôèçèêî-ìàòåìàòè÷åñêèå íàóêè 2008
ÓÄÊ 681.322ÌÀ�ÊÎÂÑÊÈÅ ÌÎÄÅËÈ Ñ�ÅÄÑÒÂ ÇÀÙÈÒÛÀÂÒÎÌÀÒÈÇÈ�ÎÂÀÍÍÛÕ ÑÈÑÒÅÌ ÑÏÅÖÈÀËÜÍÎ�ÎÍÀÇÍÀ×ÅÍÈß�.Ì. Òåïòèí, Ê.Â. ÈâàíîâÀííîòàöèÿÂ ðàáîòå âûäåëÿþòñÿ õàðàêòåðèñòèêè îáðàçöîâ èí�îðìàöèîííîãî îðóæèÿ è ñòðîÿòñÿìàðêîâñêèå ìîäåëè �óíêöèîíèðîâàíèÿ êîììóòàòîðà è ìåæñåòåâîãî ýêðàíà. Íà îñíîâà-íèè ïîñòðîåííûõ ìîäåëåé äåëàåòñÿ îöåíî÷íûé ðàñ÷¼ò õàðàêòåðèñòèê ðàññìàòðèâàåìûõîáðàçöîâ è ñòðîèòñÿ ìåòîäèêà ðàññìîòðåíèÿ ñðåäñòâ çàùèòû ñ èñïîëüçîâàíèåì òåîðèèìàðêîâñêèõ ïðîöåññîâ.Êëþ÷åâûå ñëîâà: ìàðêîâñêèå ìîäåëè, êîììóòàòîð, ìåæñåòåâîé ýêðàí.ÂâåäåíèåÂ ðàìêàõ ïåðåõîäà îò èíäóñòðèàëüíîãî ê èí�îðìàöèîííîìó îáùåñòâó, æèçíå-äåÿòåëüíîñòü êîòîðîãî çàâèñèò îò ïðîöåññîâ ñáîðà, õðàíåíèÿ, ïåðåäà÷è è îáðàáîòêèãðàæäàíñêîé è âîåííîé èí�îðìàöèè, ñòàíîâÿòñÿ ÷ðåçâû÷àéíî àêòóàëüíûìè âîïðî-ñû íàä¼æíîé çàùèòû èí�îðìàöèîííîé èí�ðàñòðóêòóðû ãîñóäàðñòâà, îñîáåííî åãîñòðàòåãè÷åñêîé ñèñòåìû óïðàâëåíèÿ, à òàêæå îáîðîíèòåëüíûõ è óäàðíûõ áîåâûõñèñòåì îò âñåõ âèäîâ ñîâðåìåííîãî è ïåðñïåêòèâíîãî èí�îðìàöèîííîãî âîçäåé-ñòâèÿ ïðîòèâíèêà.Â íàñòîÿùåå âðåìÿ òàêîé âèä âîçäåéñòâèÿ îòå÷åñòâåííûå è çàðóáåæíûå ñïåöè-àëèñòû ñâÿçûâàþò ñ ïðèìåíåíèåì â ïðîòèâîáîðñòâå ãîñóäàðñòâ èí�îðìàöèîííîãîîðóæèÿ (ÈÎ) [1�5℄.Âåðîÿòíîñòíûé ïîäõîä øèðîêî èñïîëüçóåòñÿ ïðè ïîñòðîåíèè ìîäåëåé �óíêöè-îíèðîâàíèÿ ñðåäñòâ çàùèòû èí�îðìàöèè, òàê êàê òîëüêî âåðîÿòíîñòíûå ìîäåëè,êîòîðûå ñòðîÿòñÿ íà îñíîâå ñóùåñòâóþùåé àâòîìàòèçèðîâàííîé ñèñòåìû (ÀÑ) èñèñòåìû çàùèòû, íà äàííûé ìîìåíò ñïîñîáíû äàòü êîëè÷åñòâåííóþ õàðàêòåðèñòè-êó óðîâíÿ çàùèùåííîñòè ñèñòåìû. Â ðàáîòàõ [6�9℄ �óíêöèîíèðîâàíèå ïîäñèñòåìûçàùèòû ðàññìàòðèâàåòñÿ îòäåëüíî îò �óíêöèîíèðîâàíèÿ àâòîìàòèçèðîâàííîé ñè-ñòåìû óïðàâëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ èëè æå çàòðàãèâàåòñÿ èñêëþ÷èòåëüíîïðîãðàììíîå îáåñïå÷åíèå. Âìåñòå ñ òåì ñóùåñòâóþò ðàáîòû [10℄, îïèñûâàþùèå èñ-ïîëüçîâàíèå òåîðèè î÷åðåäåé äëÿ àíàëèçà ïðîåêòèðîâàíèÿ êîìïüþòåðíûõ ñåòåé.Â ñèëó âûøåèçëîæåííûõ ïðè÷èí âåñüìà àêòóàëüíûì ïðåäñòàâëÿåòñÿ ïîñòðîåíèåâåðîÿòíîñòíûõ ìîäåëåé �óíêöèîíèðîâàíèÿ çàùèùåííûõ ÀÑ â öåëîì. Êðîìå òîãî,ìîäåëè íå ó÷èòûâàþò âåðîÿòíîñòü íàäåæíîé ðàáîòû ñèñòåìû, îäíàêî, íàäåæíîñòüÿâëÿåòñÿ íå ìåíåå âàæíûì ïîêàçàòåëåì ñðåäè äðóãèõ ïàðàìåòðîâ áåçîïàñíîñòè.Â áîëüøèíñòâå ìîäåëåé èñïîëüçóþòñÿ ìåòîäû òåîðèè ãðà�îâ, à òàêæå ñîäåðæàòñÿïðåäïîñûëêè èñïîëüçîâàíèÿ ïðè ïîñòðîåíèè ìîäåëåé áåçîïàñíîñòè òåîðèè ìàðêîâ-ñêèõ ïðîöåññîâ, ÷òî ïîçâîëÿåò íàì ïðîèçâîäèòü îöåíêó çàùèù¼ííîñòè è íàäåæ-íîñòè êàê îòäåëüíûõ îáðàçöîâ ÈÎ, òàê è ñèñòåì çàùèòû â êîìïëåêñå, èñïîëüçóÿìåòîäû ýòèõ äèñöèïëèí.



42 �.Ì. ÒÅÏÒÈÍ, Ê.Â. ÈÂÀÍÎÂÖåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ìîäåëåé ÈÎ ñ èñïîëüçîâàíèåì äî-ñòèæåíèé òåîðèè ãðà�îâ, òåîðèè ìàññîâîãî îáñëóæèâàíèÿ (ÒÌÎ) è òåîðèè ìàð-êîâñêèõ ïðîöåññîâ, à òàêæå ïîñòðîåíèå ìåòîäèêè ðàññìîòðåíèÿ îáðàçöîâ ÈÎ íàïðèìåðå ñóùåñòâóþùèõ ñðåäñòâ çàùèòû.1. Èí�îðìàöèîííîå îðóæèå �ñðåäñòâî âåäåíèÿ èí�îðìàöèîííîé áîðüáûÍåîáõîäèìûå òåðìèíû è îïðåäåëåíèÿ, âêëþ÷àÿ òåðìèíû ¾èí�îðìàöèîííîåîðóæèå¿, ¾èí�îðìàöèîííîå ïðîòèâîáîðñòâî¿, ââîäÿòñÿ â ðàáîòå [12�14℄. Ñëåäóåòîòìåòèòü, ÷òî ðàññìàòðèâàåìàÿ ïðîáëåìà èí�îðìàöèîííîãî ïðîòèâîáîðñòâà çíà-÷èòåëüíî øèðå è ãëóáæå ïðîáëåìû îáåñïå÷åíèÿ èí�îðìàöèîííîé áåçîïàñíîñòè,òàê êàê ïîñëåäíÿÿ â îñíîâíîì ðàññìàòðèâàåòñÿ â ñóùåñòâóþùåé ëèòåðàòóðå ([4,11℄ è äð.) êàê ñîâîêóïíîñòü ìåòîäîâ è ñðåäñòâ çàùèòû èí�îðìàöèè îò å¼ íåñàíê-öèîíèðîâàííîãî èñïîëüçîâàíèÿ è ëèêâèäàöèè çëîóìûøëåííèêàìè. Èìåííî òàêîéóçêèé ïîäõîä, íàðÿäó ñ íåçàâåðø¼ííîñòüþ òåîðèè èí�îðìàöèîííîé áåçîïàñíîñòèîáùåñòâà, îáúÿñíÿåò óñïåõè êîìïüþòåðíîé ïðåñòóïíîñòè â íàðóøåíèè êîí�èäåí-öèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè äàííûõ âîåííûõ è ãðàæäàíñêèõ ñèñòåìðàçëè÷íîãî óðîâíÿ.Ëþáîé îáðàçåö ÈÎ, êàê è ëþáîå ñëîæíîå ñðåäñòâî âîîðóæåíèÿ, äîëæåí âêëþ-÷àòü â ñåáÿ äâå âçàèìîäåéñòâóþùèå êîìïîíåíòû:� óïðàâëÿþùàÿ ÷àñòü;� èñïîëíèòåëüíàÿ ÷àñòü.Íàçíà÷åíèåì ïåðâîé êîìïîíåíòû ÿâëÿåòñÿ óïðàâëåíèå èñïîëíèòåëüíîé ÷àñòüþîáðàçöà â ïðîöåññå âûïîëíåíèÿ âîçëîæåííûõ íà íåãî �óíêöèé. Îáùàÿ ñòðóêòóðàîáðàçöà ÈÎ ïðåäñòàâëåíà íà ðèñ. 1.� � � � � � � � � � �
 	 � 
 � � � � � � � �

 � � � 
 �  � � � � � � � � � �	 � 
 � �
  � � � � � �

 � �� � � � � � � � �� � � � � �  ! " � � � � � � � � �� � # � � �$ � ! % & � '
 
" � ( � � � � ) " '�

 * � � � " + � � " "
 
) � , �  �èñ. 1. Ñòðóêòóðà îáðàçöà ÈÎÎáðàçåö ÈÎ, �óíêöèîíèðóþùèé ïîäîáíûì îáðàçîì, ìîæåò áûòü ðàññìîòðåí âñîîòâåòñòâèè ñ ìîäåëüþ ìíîãîäîñòóïíîé âû÷èñëèòåëüíîé ñèñòåìû [15℄.�àññìîòðåíèå ìîäåëè âåä¼òñÿ ïðè ïîìîùè ìåòîäîâ òåîðèè ìàññîâîãî îáñëóæè-âàíèÿ. Òàê êàê äî ñèõ ïîð ìû ðàññìàòðèâàëè îáðàçåö ÈÎ â ñàìîì îáùåì âèäå,íåîáõîäèìà äàëüíåéøàÿ êîíêðåòèçàöèÿ, ÷òî âëå÷¼ò çà ñîáîé ðàññìîòðåíèå îòäåëü-íûõ êëàññîâ è îáðàçöîâ ÈÎ è, êàê ñëåäñòâèå, ïîñòðîåíèå íîâûõ, áîëåå äåòàëèçèðî-âàííûõ, ìîäåëåé îáðàçöîâ ÈÎ. Âìåñòå ñ òåì ïðèíöèïû [14℄, ïîëàãàåìûå â îñíîâóïîñòðîåíèÿ îáðàçöîâ ÈÎ, íàëàãàþò ñâîè îãðàíè÷åíèÿ íà ñîâîêóïíîñòü õàðàêòåðè-ñòèê îáðàçöîâ ÈÎ.Èñõîäÿ èç âûøåñêàçàííîãî, äëÿ îáðàçöîâ ÈÎ àêòóàëüíûìè ÿâëÿþòñÿ ñëåäóþ-ùèå ãðóïïû õàðàêòåðèñòèê:

• âðåìåííûå õàðàêòåðèñòèêè;
• ¼ìêîñòíûå õàðàêòåðèñòèêè;
• âåðîÿòíîñòíûå õàðàêòåðèñòèêè.



ÌÀ�ÊÎÂÑÊÈÅ ÌÎÄÅËÈ Ñ�ÅÄÑÒÂ ÇÀÙÈÒÛ. . . 43Íåîáõîäèìî òàêæå ïðèíÿòü âî âíèìàíèå, ÷òî áëèæàéøèì àíàëîãîì ðàññìàò-ðèâàåìîé íàìè â ðàìêàõ äàííîé ðàáîòû àâòîìàòèçèðîâàííàÿ ñèñòåìà óïðàâëåíèÿñïåöèàëüíîãî íàçíà÷åíèÿ (ÀÑÓ ÑÍ) ÿâëÿåòñÿ êîìïüþòåðíàÿ ñåòü ïåðåäà÷è äàííûõíà îñíîâå òåõíîëîãèè Ethernet. Êàê ïîêàçûâàåò àíàëèç ëèòåðàòóðû [16�19℄, ìåòî-äû ÒÌÎ â íàñòîÿùåå âðåìÿ íàõîäÿò øèðîêîå ïðèìåíåíèå ïðè ïðîåêòèðîâàíèè,ìîäåëèðîâàíèè, à òàê æå àíàëèçå ïðîèçâîäèòåëüíîñòè, íàä¼æíîñòè è áåçîïàñíîñòèêîìïüþòåðíûõ ñåòåé è ÀÑ â öåëîì.Â ðàìêàõ äàííîé ðàáîòû áóäåì ñ÷èòàòü, ÷òî ÀÑÓ ÑÍ ïðåäñòàâëÿåò ñîáîé ñîâî-êóïíîñòü óçëîâ ÀÑÓ ÑÍ è ìåæñåòåâûõ ýêðàíîâ, ñîåäèí¼ííûõ ìåæäó ñîáîé ïîñðåä-ñòâîì êîììóòàòîðîâ â ñîîòâåòñòâèè ñî ñìåøàííîé òîïîëîãèåé è èñïîëüçóþùèõ äëÿïåðåäà÷è äàííûõ òåõíîëîãèþ Ethernet è ñòåê ïðîòîêîëîâ TCP/IP.2. Ìàðêîâñêàÿ ìîäåëü êîììóòàòîðàÏóñòü êàæäûé ïîðò ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü äâóõ äèñöèïëèí îáñëó-æèâàíèÿ: äèñöèïëèíà îáñëóæèâàíèÿ ïðèíèìàåìûõ ñîîáùåíèé è äèñöèïëèíà îá-ñëóæèâàíèÿ ïðè¼ìà è ïåðåäà÷è. Ñèñòåìà ìàññîâîãî îáñëóæèâàíèÿ (ÑÌÎ) ìîæåòïðèíèìàòü ñëåäóþùèå ñîñòîÿíèÿ:
S0 � íà âõîäå íåò ïàêåòîâ;
S1 � â ÑÌÎ îáðàáàòûâàåòñÿ ïàêåò;
S2 � â ÑÌÎ îáðàáàòûâàåòñÿ 1 ïàêåò, ïðè ýòîì â áó�åðå îæèäàíèÿ íàõîäèòñÿ 1ïàêåò;
SL+1 � â ÑÌÎ îáðàáàòûâàåòñÿ ïàêåò, â î÷åðåäè íàõîäèòñÿ L ïàêåòîâ;
SL+2 � áó�åð ïåðåïîëíåí, ñèñòåìà îòáðàñûâàåò ïàêåòû.Òàêèì îáðàçîì, ñèñòåìà ïðåäñòàâëÿåò ñîáîé êëàññè÷åñêóþ ìàðêîâñêóþ öåïü ñèíòåíñèâíîñòÿìè ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå µ è λ ñîîòâåòñòâåííî.Ñâÿçü ìåæäó âåðîÿòíîñòÿìè íàõîæäåíèÿ ñèñòåìû âî âñåõ åãî âîçìîæíûõ ñî-ñòîÿíèÿõ pi(t) âûðàæàåòñÿ ñèñòåìîé äè��åðåíöèàëüíûõ óðàâíåíèé Êîëìîãîðîâà.Èñïîëüçóåì ïðàâèëà ïîñòðîåíèÿ ýòèõ óðàâíåíèé [20℄: â ëåâîé ÷àñòè êàæäîãîóðàâíåíèÿ çàïèñûâàåòñÿ ïðîèçâîäíàÿ âåðîÿòíîñòè íàõîæäåíèÿ ñèñòåìû â ðàññìàò-ðèâàåìîì ñîñòîÿíèè (âåðøèíå ãðà�à) ṗi(t) , à ïðàâàÿ ÷àñòü ñîäåðæèò ñòîëüêî ÷ëå-íîâ, ñêîëüêî ðåáåð ãðà�à ñîñòîÿíèé ñâÿçàíî ñ äàííîé âåðøèíîé ãðà�à. Åñëè ðåáðîíàïðàâëåíî èç äàííîé âåðøèíû, ñîîòâåòñòâóþùèé ÷ëåí èìååò çíàê ¾ìèíóñ¿, åñëè ââåðøèíó � çíàê ¾ïëþñ¿. Êàæäûé ÷ëåí ðàâåí ïðîèçâåäåíèþ ïàðàìåòðà (èíòåíñèâ-íîñòè) ïîòîêà îòêàçîâ (λ)èëè âîññòàíîâëåíèé (µ), ñâÿçàííîãî ñ äàííûì ðåáðîì,íà âåðîÿòíîñòü íàõîæäåíèÿ â òîé âåðøèíå ãðà�à, èç êîòîðîé èñõîäèò ðåáðî pi(t) .Òàêèì îáðàçîì, íåîáõîäèìî ðåøèòü ñèñòåìó äè��åðåíöèàëüíûõ óðàâíåíèé:

ṗ0(t) = −λp0(t) + µp1(t),

ṗ1(t) = λp0(t) − (λ + µ)p1(t) + µp2(t),

ṗ2(t) = λp1(t) − (λ + µ)p2(t) + µp3(t),

ṗi(t) = λpi−1(t) − (λ + µ)pi(t) + µpi+1(t),

ṗL+2(t) = λpL+1(t) − µpL+2(t).�åøåíèå äàííîé ñèñòåìû ïîçâîëÿåò ïîëó÷èòü �óíêöèîíàëüíóþ çàâèñèìîñòü âå-ðîÿòíîñòíûõ õàðàêòåðèñòèê ñèñòåìû îò âðåìåíè.Èç ïðèâåä¼ííûõ âûøå âûêëàäîê ñëåäóåò, ÷òî èññëåäóåìûå õàðàêòåðèñòèêèâåñüìà ñóùåñòâåííî çàâèñÿò îò èíòåíñèâíîñòè âõîäíîãî ïîòîêà è èíòåíñèâíîñòèîáðàáîòêè êàäðîâ. Åñëè èíòåíñèâíîñòü îáðàáîòêè êàäðîâ íàïðÿìóþ çàâèñèò îòòåõíîëîãèé, ïðèìåíÿåìûõ ïðè ñèíòåçå êîììóòàòîðîâ, òî èíòåíñèâíîñòü âõîäíî-ãî ïîòîêà ìîæåò ìåíÿòüñÿ â øèðîêèõ ïðåäåëàõ. Îáñóäèì ñîñòàâ âõîäíîãî ïîòîêà.



44 �.Ì. ÒÅÏÒÈÍ, Ê.Â. ÈÂÀÍÎÂÄëÿ ïåðåäà÷è äàííûõ â ñåòÿõ Ethernet â íàñòîÿùåå âðåìÿ èñïîëüçóþòñÿ ñëåäóþùèåñòàíäàðòû:
• Ethernet (10 Ìáèò/ñ). Ìàêñèìàëüíàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ñåãìåíòàEthernet ñîñòàâëÿåò 14880 êàäð/ñ äëÿ êàäðîâ ìèíèìàëüíîé äëèíû è 813 êàäð/ñäëÿ êàäðîâ ìàêñèìàëüíîé äëèíû. Ñîîòâåòñòâåííî, ðåàëüíàÿ ìàêñèìàëüíàÿ ïðî-èçâîäèòåëüíîñòü òàêîé ñåòè êîëåáëåòñÿ îò 5.48 Ìáèò/ñ äëÿ êàäðîâ ìèíèìàëüíîéäëèíû äî 9.76 Ìáèò/ñ äëÿ êàäðîâ ìàêñèìàëüíîé äëèíû [21℄.
• Fast Ethernet (100 Ìáèò/ñ). Ìåõàíèçì CSMA/CD â ñåòè Fast Ethernet ðàáîòà-åò òàê æå, êàê è â ñåòè Ethernet 10 Ìáèò/ñ, è ïàêåòû èìåþò àíàëîãè÷íûé ðàçìåð,íî èõ ñêîðîñòü ðàñïðîñòðàíåíèÿ ÷åðåç ñðåäó ïåðåäà÷è â äåñÿòü ðàç âûøå çà ñ÷¼òèçìåíåíèé â ñðåäñòâàõ �èçè÷åñêîãî óðîâíÿ [21℄. Èñõîäÿ èç ýòèõ ïðåäïîñûëîê áóäåìñ÷èòàòü, ÷òî ìàêñèìàëüíàÿ ïðîïóñêíàÿ ñïîñîáíîñòü ñåãìåíòà Fast Ethernet ñîñòàâ-ëÿåò 148800 êàäð/ñ äëÿ êàäðîâ ìèíèìàëüíîé äëèíû è 8130 êàäð/ñ äëÿ êàäðîâìàêñèìàëüíîé äëèíû, à ìàêñèìàëüíàÿ ïðîèçâîäèòåëüíîñòü òàêîé ñåòè êîëåáëåòñÿñîîòâåòñòâåííî îò 54.8 äî 97.5 Ìáèò/ñ, ÷òî ñîñòàâëÿåò 7986 ïàêåòîâ/ñ.
• Gigabit Ethernet (1000 Ìáèò/ñ). �åàëèçàöèÿ äàííîãî ñòàíäàðòà â íàñòîÿùååâðåìÿ ïîëó÷àåò âñ¼ áîëüøåå ðàñïðîñòðàíåíèå, îäíàêî íà ïðàêòèêå îí èñïîëüçóåòñÿ÷ðåçâû÷àéíî ðåäêî, ïîýòîìó ìû èñêëþ÷àåì åãî èç ðàññìîòðåíèÿ.Òàêèì îáðàçîì, â ðàñ÷¼òàõ èíòåíñèâíîñòü âõîäíîãî ïîòîêà êîëåáëåòñÿ â ïðåäå-ëàõ îò 0.000813 äî 0.1488 êàäð/ìêñ.Âìåñòå ñ òåì íåîáõîäèìî ó÷åñòü, ÷òî íà îáðàáîòêó êàæäîãî êàäðà íåçàâèñè-ìî îò åãî äëèíû êîììóòàòîð òðàòèò ïðèìåðíî ðàâíîå âðåìÿ, è, ñîîòâåòñòâåííî,íàèáîëåå òÿæ¼ëûé ðåæèì ðàáîòû áóäåò ñîçäàâàòüñÿ ïðè îáðàáîòêå ïîòîêà êàäðîâìèíèìàëüíîé äëèíû. �àññ÷èòàåì çíà÷åíèÿ âåðîÿòíîñòåé â ñîîòâåòñòâèè ñ èñõîäíû-ìè äàííûìè, ïðèâåä¼ííûìè â ðàáîòå [22℄ è îöåíèì âîçìîæíîñòü ðåàëèçàöèè àòàêèîòêàçà â îáñëóæèâàíèè.Äëÿ ïðè¼ìíîãî òðàêòà ïîðòà êîììóòàòîðà λ = 0.1488 êàäð/ìêñ, µ =

= 0/1859 êàäð/ìêñ ìèíèìàëüíî èñïîëüçóåìûé ðàçìåð áó�åðíîé ïàìÿòè L =
= 4 êàäðà. �åçóëüòàòû ðåøåíèÿ ñèñòåìû äè��åðåíöèàëüíûõ óðàâíåíèé ïðèâåäåíûíà ðèñ. 2.Òàêèì îáðàçîì, ìîæíî ñ÷èòàòü, ÷òî íà ýòàïå ïðè¼ìà êàäðîâ êîììóòàòîðîì âå-ðîÿòíîñòü ïîòåðè êàäðîâ (óñïåøíîé ðåàëèçàöèè àòàêè îòêàçà â îáñëóæèâàíèè) p6íå ïðåâûøàåò 0.08, è ïðè äàëüíåéøèõ ðàñ÷¼òàõ åþ ìîæíî ïðåíåáðå÷ü.Ïîòîê êàäðîâ, ïåðåäàâàåìûõ íà i-é ïîðò, â îáùåì ñëó÷àå èìååò èíòåíñèâíîñòü

λiïåð = (1 − Pïîò1) n−1∑

j=i

λPij ≃

n−1∑

j=i

λPij ,ãäå i 6= j, Pij � âåðîÿòíîñòü òîãî, ÷òî êàäðû, ïîñòóïèâøèå  j -ãî ïîðòà, èìå-þò àäðåñ íàçíà÷åíèÿ íà i-ì ïîðòó, � êîëè÷åñòâî ïîðòîâ â êîììóòàòîðå, à Pïîò1 �âåðîÿòíîñòü ïîòåðè êàäðîâ â ïðè¼ìíîì òðàêòå. Ïðè ðàñ÷¼òå âåðîÿòíîñòåé ñîñòîÿ-íèé ïåðåäàþùåãî òðàêòà êîììóòàòîðà â ðàìêàõ äàííîé ðàáîòû ïðèìåì ñëåäóþùèåäîïóùåíèÿ.�åçóëüòàòû ðåøåíèÿ ñèñòåìû äè��åðåíöèàëüíûõ óðàâíåíèé äëÿ ðàâíîâåðîÿò-íîé ïåðåäà÷è ïàêåòîâ âî âñå ïîðòû êîììóòàòîðà (n = 8) ïðèâåäåíû íà ðèñ. 3.�åçóëüòàòû ðåøåíèÿ ñèñòåìû äè��åðåíöèàëüíûõ óðàâíåíèé äëÿ ñëó÷àÿ, êîãäàèíòåíñèâíîñòü âõîäÿùåãî ïîòîêà êàäðîâ ïðåâûøàåò èíòåíñèâíîñòü ïåðåäà÷è êàä-ðîâ (àòàêà îòêàçà â îáñëóæèâàíèè) ïðèâåäåíû íà ðèñ. 4 (ðàçìåð áó�åðíîé ïàìÿòè
L = 4 êàäðà) è íà ðèñ. 5 (ðàçìåð áó�åðíîé ïàìÿòè L = 22 êàäðà).Êàê âèäíî èç ñîîòâåòñòâóþùèõ ãðà�èêîâ, íàèáîëåå âåðîÿòíà óñïåøíàÿ ðåàëè-çàöèÿ àòàêè îòêàçà â îáñëóæèâàíèè, íàïðàâëåííàÿ íà ïåðåäàþùèé òðàêò ïîðòîâ
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t�èñ. 3. Âåðîÿòíîñòè ñîñòîÿíèé òðàêòà ïåðåäàþùåãî òðàêòà êîììóòàòîðà ñ äëèíîé áó�åðà4 êàäðà. �àâíîâåðîÿòíîå ðàñïðåäåëåíèå êàäðîâêîììóòàòîðà. Îäíàêî âðåìÿ, íåîáõîäèìîå äëÿ ðåàëèçàöèè òàêîé àòàêè, ìîæåò áûòüñóùåñòâåííî óâåëè÷åíî (â ðàññìîòðåííîì ïðèìåðå ñî 100 äî 400 ìêñ), à ñàìà âåðî-ÿòíîñòü óñïåøíîé ðåàëèçàöèè àòàêè ñíèæåíà çà ñ÷¼ò óâåëè÷åíèÿ îáú¼ìà áó�åðíîéïàìÿòè ïåðåäàþùåãî òðàêòà ïîðòà êîììóòàòîðà. Äàííûå âûâîäû ïîäòâåðæäàþòñÿýêñïåðèìåíòàëüíûìè äàííûìè, ïîëó÷åííûìè â ðàáîòå [22℄.
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t�èñ. 5. Âåðîÿòíîñòè ñîñòîÿíèé òðàêòà ïåðåäàþùåãî òðàêòà êîììóòàòîðà ñ äëèíîé áó�åðà22 êàäðà. Àòàêà îòêàçà â îáñëóæèâàíèè3. Ìàðêîâñêàÿ ìîäåëü ìåæñåòåâîãî ýêðàíàÌåæñåòåâîé ýêðàí (ÌÝ) � ýòî ïðîãðàììíûé èëè àïïàðàòíî-ïðîãðàììíûé êîì-ïëåêñ, ðåàëèçóþùèé �óíêöèè �èëüòðàöèè ñåòåâîãî òðà�èêà (èí�îðìàöèîííûõïîòîêîâ) ìåæäó äâóìÿ è áîëåå àâòîìàòèçèðîâàííûìè ñèñòåìàìè ïî íåêîòîðîìóíàáîðó ïðàâèë (áàçå ïðàâèë èëè ÁÏ), îïðåäåëÿåìûõ ïîëèòèêîé áåçîïàñíîñòè (ÏÁ)[23℄. Íåîáõîäèìî îòìåòèòü, ÷òî â ñîâðåìåííûå ÌÝ çà÷àñòóþ âêëþ÷àþò äîïîëíè-òåëüíûå ñðåäñòâà çàùèòû. Ýòî îáóñëîâëåíî òåì, ÷òî ÌÝ óñòàíàâëèâàåòñÿ íà ãðà-íèöå íåñêîëüêèõ ÀÑ è ðàñøèðåíèå åãî �óíêöèîíàëà ÿâëÿåòñÿ âåñüìà óäîáíûì.�åçóëüòàòû ðàññìîòðåíèÿ ñóùåñòâóþùèõ òèïîâ ÌÝ ïðèâîäÿòñÿ â ðàáîòå [23℄.
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S7�èñ. 6. Ñõåìà ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè TCP-ñîåäèíåíèÿÂ ðàìêàõ äàííîé ðàáîòû ðàññìîòðèì ìîäåëü ìåæñåòåâîãî ýêðàíà-èíñïåêòîðàñîñòîÿíèé. Èíñïåêòîðû ñîñòîÿíèé ïîçâîëÿþò êîíòðîëèðîâàòü íå îòäåëüíûå ïàêå-òû òðà�èêà, à ïîòîêè òðà�èêà îò èñòî÷íèêà ê ïðè¼ìíèêó. Äàëåå òàêèå ïîòîêè ìûáóäåì íàçûâàòü ñîåäèíåíèÿìè. Êàæäîå ñîåäèíåíèå êîíòðîëèðóåòñÿ â çàâèñèìîñòèîò èñïîëüçóåìûõ ïðîòîêîëîâ íà îñíîâå òàáëèö ñîñòîÿíèé, ÷òî ïîçâîëÿåò îòñåè-âàòü íåêîððåêòíî ðàáîòàþùèå ñîåäèíåíèÿ. Äîïîëíèòåëüíî êîíòðîëèðóåòñÿ âðåìÿóñòàðåâàíèÿ ñîåäèíåíèÿ: åñëè ìåæäó îáðàáîòêîé ïàêåòîâ, ïðèíàäëåæàùèõ îäíîìóïîòîêó, ïðîõîäèò âðåìÿ, áîëüøåå, ÷åì óñòàíîâëåíî â ÌÝ êàê âðåìÿ óñòàðåâàíèÿñîåäèíåíèÿ, òàêîå ñîåäèíåíèå ïðåêðàùàåòñÿ. �àññìîòðèì ðàáîòó èíñïåêòîðîâ ñî-ñòîÿíèé íà ïðèìåðå ïðîòîêîëà TCP.Â ðàáîòå [24℄ ïðèâîäèòñÿ ñõåìà ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè TCP-ñîåäèíåíèÿ.Îäíàêî äëÿ ÌÝ íå èìååò çíà÷åíèÿ, ñ êàêîé ñòîðîíû èíèöèèðóåòñÿ ñîåäèíåíèå.Ñõåìà ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè TCP-ñîåäèíåíèÿ äëÿ ìåæñåòåâîãî ýêðàíàèçîáðàæåíà íà ðèñ. 6. Ñëåäîâàòåëüíî, ó íàñ èìååòñÿ ãðà� ïåðåõîäîâ ìåæäó ñî-ñòîÿíèÿìè ÌÝ. Ñîñòîÿíèå ¾áðîñ ñîåäèíåíèÿ¿ âîçíèêàåò â ñëó÷àå àíîìàëüíîãîïîâåäåíèÿ õîñòîâ-ó÷àñòíèêîâ ñîåäèíåíèÿ.



48 �.Ì. ÒÅÏÒÈÍ, Ê.Â. ÈÂÀÍÎÂÀíàëîãè÷íî òîìó, êàê ýòî áûëî ñäåëàíî ïðè ïîñòðîåíèè ìîäåëè êîììóòàòîðà,ïîñòðîèì ñèñòåìó äè��åðåíöèàëüíûõ óðàâíåíèé:
ṗ0(t) = −λ01p0(t),

ṗ1(t) = λ01p0(t) − (λ16 + λ12)p1(t),

ṗ2(t) = λ12p1(t) − (λ26 + λ23)p2(t),

ṗ3(t) = λ23p2(t) − (λ36 + λ34 + λ35)p3(t),

ṗ4(t) = λ34p3(t) − (λ46 + λ45)p2(t),

ṗ5(t) = λ35p3(t) + λ45p4(t) − λ57p5(t),

ṗ6(t) = λ16p1(t) + λ26p2(t) + λ36p3(t) + λ46p4(t) − λ67p6(t),

ṗ7(t) = λ57p5(t) + λ67p6(t).Íà÷àëüíûå óñëîâèÿ ýòîé ñèñòåìû äè��åðåíöèàëüíûõ óðàâíåíèé èìåþò âèä
p0(0) = 1, pi(0) = 0, i = 1, . . . , 7.�åøåíèÿ çàäà÷è Êîøè äîëæíû óäîâëåòâîðÿòü óñëîâèþ íîðìèðîâêè

7∑

i=0

pi(t) = 1, t ∈ [0,∞),êîòîðîå îçíà÷àåò, ÷òî â ëþáîé ìîìåíò âðåìåíè ïðîöåññ �óíêöèîíèðîâàíèÿ èíñïåê-òîðà ñîñòîÿíèé äîëæåí íàõîäèòüñÿ â îäíîì èç ñîñòîÿíèé si, i = 1, . . . , 7 .Îáñóäèì èíòåíñèâíîñòè ïåðåõîäîâ. Â ñèëó òîãî, ÷òî íà îáðàáîòêó êàæäîãîIP-ïàêåòà íåçàâèñèìî îò åãî äëèíû ÌÝ òðàòèò ïðèìåðíî ðàâíîå âðåìÿ, íàèáî-ëåå òÿæ¼ëûé ðåæèì ðàáîòû áóäåò ñîçäàâàòüñÿ ïðè îáðàáîòêå ïîòîêà IP-ïàêåòîâìèíèìàëüíîé äëèíû.Ìèíèìàëüíûé ðàçìåð ïîëÿ äàííûõ êàäðà Ethernet � 64 áàéò. Ìàêñèìàëüíûéðàçìåð IP-çàãîëîâêà � 60 áàéò. Òàêèì îáðàçîì, íà îáëàñòü äàííûõ îñòà¼òñÿ 4 áàéòàè â ïåðâîì ïðèáëèæåíèè ìîæíî ñ÷èòàòü, ÷òî êîëè÷åñòâî IP-ïàêåòîâ ñîîòâåòñòâóåòêîëè÷åñòâó êàäðîâ êàíàëüíîãî óðîâíÿ. Ñîîòâåòñòâåííî, äëÿ ìîäåëè ñïðàâåäëèâûðàññóæäåíèÿ, ïðîâåä¼ííûå äëÿ êîììóòàòîðîâ, è èíòåíñèâíîñòü ïîòîêà ïàêåòîâ (èí-òåíñèâíîñòü ñîåäèíåíèÿ) êîëåáëåòñÿ â ïðåäåëàõ îò 0.000813 äî 0.1488 êàäð/ìêñ.Ïóñòü âî âðåìÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ ïåðåõâàò ñîåäèíåíèÿ íàðóøèòåëåìíåâîçìîæåí. Òîãäà èíòåíñèâíîñòè ïåðåõîäîâ ìåæäó ñîñòîÿíèÿìè S0, S1, S2, S3 ñî-îòâåòñòâóþò èíòåíñèâíîñòzm ñîåäèíåíèÿ.Ñáðîñ ñîåäèíåíèé ïðîèçâîäèòñÿ â ñîîòâåòñòâèè ñî ñïåöè�èêàöèåé [24℄, à òàê-æå çàâèñèò îò íàñòðîåê, âûñòàâëåííûõ íà ÌÝ. Â ðàìêàõ äàííîé ìîäåëè áóäåìñ÷èòàòü, ÷òî ñáðîñîì ñîåäèíåíèé â ñîîòâåòñòâèè ñî ñïåöè�èêàöèåé ìîæíî ïðåíå-áðå÷ü. Òàê êàê âðåìÿ æèçíè ïàêåòà íå ïðåâûøàåò íåñêîëüêèõ äåñÿòêîâ ñåêóíä [24℄,â ðàìêàõ äàííîé ðàáîòû áóäåì ñ÷èòàòü åãî ðàâíûì 50 ñ. Ñîîòâåòñòâåííî, íàñòðîèìÌÝ íà ðàçðûâ ñîåäèíåíèÿ, åñëè â òå÷åíèå 50 ñ íå ïîñòóïèëî íè îäíîãî ïàêåòà,ïðèíàäëåæàùåãî ýòîìó ñîåäèíåíèþ, òî åñòü
λ16 = λ26 = λ36 = λ156 = 0.02 · 10−6 ïàêåòîâ/ìêñ.Îäíàêî íåîáõîäèìî ó÷èòûâàòü, ÷òî èíòåíñèâíîñòü ïåðåõîäà èìååò ïðèâåä¼ííîåâûøå çíà÷åíèå òîëüêî â òîì ñëó÷àå, åñëè íà âõîä èíñïåêòîðà ñîñòîÿíèé íå ïîñòó-ïàþò ïàêåòû ñ íåêîððåêòíûì ðàñïîëîæåíèåì �ëàãîâ (íàïðèìåð, íå ïðîâîäèòñÿ
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t�èñ. 7. Âåðîÿòíîñòè ñîñòîÿíèé èíñïåêòîðà TCP-ñîñòîÿíèé
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t�èñ. 8. Âåðîÿòíîñòè ñîñòîÿíèé èíñïåêòîðà TCP-ñîñòîÿíèéàòàêà, èçâåñòíàÿ êàê ¾ðîæäåñòâåíñêàÿ ¼ëêà¿). Â ïðîòèâíîì ñëó÷àå èíòåíñèâíîñòüîòáðàñûâàíèÿ ïàêåòîâ íà ÌÝ áóäåò âûøå.Èíòåíñèâíîñòü ïåðåõîäîâ ê çàâåðøåíèþ ñîåäèíåíèÿ çàâèñèò îò âðåìåíè, â òå-÷åíèå êîòîðîãî èñïîëüçóåòñÿ ñåññèÿ. Áóäåì ñ÷èòàòü, ÷òî èíòåíñèâíîñòü ïåðåõîäàèç ñîñòîÿíèÿ, ñîîòâåòñòâóþùåãî ïåðåäà÷å äàííûõ, λ45 = 0.000014 ïàêåòîâ/ìêñ, àñáðîñ ñîåäèíåíèÿ ñðàçó ïîñëå åãî ñîçäàíèÿ λ35 = 0.003 · 10−7 ïàêåòîâ/ìêñ.Èíòåíñèâíîñòü çàêðûòèÿ ñîåäèíåíèÿ îïðåäåëÿåòñÿ ðåàëèçàöèåé òåõíîëîãèèìåæñåòåâîãî ýêðàíèðîâàíèÿ. Â ðàìêàõ íàñòîÿùåãî ðàñ÷¼òà ïðèìåì å¼ ðàâíîé ìàê-ñèìàëüíîé èíòåíñèâíîñòè ïîòîêà ïàêåòîâ: λ67 = λ57 = λ .�åçóëüòàòû ðåøåíèÿ ñîîòâåòñòâóþùåé ñèñòåìû óðàâíåíèé äëÿ ðàññìîòðåí-íûõ îöåíî÷íûõ çíà÷åíèé λij ïðèâåäåíû íà ðèñ. 7, 8. Ïîñòðîåííàÿ ìîäåëü TCP-
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t�èñ. 9. Çàâèñèìîñòü âåðîÿòíîñòè îòáðàñûâàíèÿ íåêîððåêòíûõ ïàêåòîâ îò âðåìåíè
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t�èñ. 10. Çàâèñèìîñòü âåðîÿòíîñòè îòáðàñûâàíèÿ íåêîððåêòíûõ ïàêåòîâ îò âðåìåíèñîåäèíåíèÿ ïîçâîëÿåò îöåíèòü âðåìÿ, íåîáõîäèìîå äëÿ îðãàíèçàöèè òàêîãî ñî-åäèíåíèÿ. Ïðèâåä¼ííûé âûøå îöåíî÷íûé ðàñ÷¼ò ïîçâîëÿåò ïðîäåìîíñòðèðîâàòü�îðìó ãðà�èêîâ âåðîÿòíîñòíûõ õàðàêòåðèñòèê ñîñòîÿíèé ìåæñåòåâîãî ýêðàíà.Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî âåðîÿòíîñòü îòáðàñûâàíèÿ íåêîððåêòíûõ ïàêåòîâòðà�èêà ïðè íîðìàëüíîé ðàáîòå ñåòè íå ïðåâûøàåò çíà÷åíèÿ 1.4 · 10−6 (ðèñ. 9),à ïî çàâåðøåíèè ñîåäèíåíèÿ ñîñòàâëÿåò âåëè÷èíó ïîðÿäêà 10−9 (ðèñ. 10). Ýòî ãî-



ÌÀ�ÊÎÂÑÊÈÅ ÌÎÄÅËÈ Ñ�ÅÄÑÒÂ ÇÀÙÈÒÛ. . . 51âîðèò î òîì, ÷òî ïðè ðàáîòå èíñïåêòîðà ñîñòîÿíèé äîëÿ îòñåêàåìîãî èì òðà�èêàâåñüìà ìàëà.Òî÷êè ìàêñèìóìîâ âåðîÿòíîñòåé p1(t), p2(t), p3(t) � ýòî íàèáîëåå âåðîÿòíûåìîìåíòû âðåìåíè, êîãäà èíñïåêòîð ñîñòîÿíèé íàõîäèòñÿ â ñîîòâåòñòâóþùèõ ñîñòî-ÿíèÿõ. Òàêèì îáðàçîì, çàïðîñ íîâîãî ñîåäèíåíèÿ íàèáîëåå âåðîÿòåí ÷åðåç êàæäûå6 ìêñ, ñîçäàíèå íîâîãî ñîåäèíåíèÿ íà÷í¼òñÿ ÷åðåç 13 ìêñ, à óñòàíîâèòñÿ ñîåäèíåíèå÷åðåç 20 ìêñ íà÷èíàÿ ñ ìîìåíòà íà÷àëà íàáëþäåíèÿ. Êàê ïîêàçûâàþò ïðèâåä¼ííûåâûøå ãðà�èêè, âåðîÿòíîñòè âñåõ âîçìîæíûõ ñîñòîÿíèé ïî ìåðå ïåðåäà÷è ïàêåòîâïîñëåäîâàòåëüíî ïðîõîäÿò ñâîé ìàêñèìóì, ïîñëå ÷åãî ñòðåìÿòñÿ ê ñòàöèîíàðíîìóçíà÷åíèþ, êîòîðîå ðàâíî íóëþ äëÿ S0, S1, S2. Äëÿ âñåõ îñòàëüíûõ âåðîÿòíîñòåé,êðîìå âåðîÿòíîñòè çàêðûòèÿ ñîåäèíåíèÿ, ñòàöèîíàðíîå çíà÷åíèå âåñüìà áëèçêî ê0. Âåðîÿòíîñòü çàêðûòèÿ ñîåäèíåíèÿ ñòðåìèòñÿ ê åäèíèöå.Çàêëþ÷åíèåÈç ðåçóëüòàòîâ àíàëèçà �óíêöèîíèðîâàíèÿ ðàññìîòðåííûõ ñðåäñòâ çàùèòûñëåäóåò âûâîä, ÷òî ìåòîäèêà ðàññìîòðåíèÿ âêëþ÷àåò â ñåáÿ ñëåäóþùèå ýòàïû:
• ïðîâîäèòñÿ àíàëèç �óíêöèîíèðîâàíèÿ äàííîãî ñðåäñòâà çàùèòû èëè ñèñòåìûâ öåëîì è ïîñòðîåíèå ñïåöè�èêàöèè;
• äëÿ ðàñ÷¼òà ¼ìêîñòíûõ è âðåìåííûõ õàðàêòåðèñòèê ñòðîèòñÿ ìíîãî�àçíàÿñèñòåìà ìàññîâîãî îáñëóæèâàíèÿ, íåîáõîäèìûå õàðàêòåðèñòèêè ïîëó÷àþòñÿ ñóì-ìèðîâàíèåì ñîîòâåòñòâóþùèõ õàðàêòåðèñòèê äëÿ êàæäîé �àçû;
• äëÿ ðàñ÷¼òà âåðîÿòíîñòíûõ õàðàêòåðèñòèê ïðîèçâîäèòñÿ �îðìàëèçàöèÿ âñåõâîçìîæíûõ ñîñòîÿíèé ñîîòâåòñòâóþùåé ñèñòåìû;
• âûäåëÿþòñÿ áåçîïàñíûå è íåáåçîïàñíûå ñîñòîÿíèÿ;
• îïðåäåëÿþòñÿ èíòåíñèâíîñòè ïåðåõîäîâ ñðåäñòâà çàùèòû èç îäíîãî ñîñòîÿíèÿâ äðóãîå;
• ñòðîèòñÿ ãðà� ïåðåõîäîâ èç ñîñòîÿíèÿ â ñîñòîÿíèå;
• â ñîîòâåòñòâèè ñ ãðà�îì ñòðîèòñÿ ñèñòåìà äè��åðåíöèàëüíûõ óðàâíåíèéÊîëìîãîðîâà;
• ïî ðåçóëüòàòàì ðåøåíèÿ ñèñòåìû óðàâíåíèé Êîëìîãîðîâà îïðåäåëÿþòñÿ âå-ðîÿòíîñòíûå õàðàêòåðèñòèêè ñîñòîÿíèé ñèñòåìû êàê �óíêöèè âðåìåíè.Íà îñíîâàíèè îöåíî÷íûõ ðàñ÷¼òîâ è ýêñïåðèìåíòàëüíûõ äàííûõ, ïîëó÷åííûõäëÿ êîììóòàòîðà, ñäåëàí âûâîä, ÷òî àòàêà îòêàçà â îáñëóæèâàíèè ðåàëèçóåòñÿñ áîëåå âûñîêîé âåðîÿòíîñòüþ íà ïåðåäàþùèé òðàêò ïîðòà êîììóòàòîðà. Äëÿñíèæåíèÿ âåðîÿòíîñòè óñïåøíîé àòàêè, à òàêæå äëÿ çàìåäëåíèÿ ïðîöåññà àòàêèðåêîìåíäóåòñÿ óâåëè÷èâàòü ðàçìåðû áó�åðíîé ïàìÿòè ïåðåäàþùåãî òðàêòà. Ïî-ñòðîåííàÿ ìîäåëü èíñïåêòîðà ñîñòîÿíèé TCP-ñîåäèíåíèÿ ïîçâîëÿåò îöåíèòü âðåìÿ,íåîáõîäèìîå äëÿ îðãàíèçàöèè òàêîãî ñîåäèíåíèÿ. Ïðèâåä¼ííûé îöåíî÷íûé ðàñ÷¼òïîçâîëÿåò ïðîäåìîíñòðèðîâàòü �îðìó ãðà�èêîâ âåðîÿòíîñòíûõ õàðàêòåðèñòèê ñî-ñòîÿíèé ìåæñåòåâîãî ýêðàíà.�àçðàáîòàííûå ìîäåëè ìåæñåòåâûõ ýêðàíîâ ïëàíèðóåòñÿ èñïîëüçîâàòü â èí�îð-ìàöèîííîé ñèñòåìå, ñâÿçûâàþùåé êëàñòåð ïàðàëëåëüíûõ âû÷èñëåíèé è ñèñòåìóñáîðà äàííûõ ñåòè ïðèåìíèêîâ �ËÎÍÀÑÑ-GPS.�åçóëüòàòû ñòàòüè ïîëó÷åíû ÷àñòè÷íî â ðàìêàõ ðåàëèçàöèè Ôåäåðàëüíîé öåëå-âîé ïðîãðàììû ¾Íàó÷íûå è íàó÷íî-ïåäàãîãè÷åñêèå êàäðû èííîâàöèîííîé �îññèè¿.



52 �.Ì. ÒÅÏÒÈÍ, Ê.Â. ÈÂÀÍÎÂSummaryG.M. Teptin, K.V. Ivanov. Markov models of Defense Means for Automated Speial-Purpose Systems.The paper spei�es harateristis of information weapon samples. Markov models of swithand �rewall funtioning are built. On the basis of these models the evaluated alulations ofthe sample harateristis are arried out and the method of the defense means viewing isformed using Markov proess theory.Key words: Markov models, swithes, �rewalls, DOS-attaks.Ëèòåðàòóðà1. Ñëèï÷åíêî Â.È. Âîéíû øåñòîãî ïîêîëåíèÿ. Îðóæèå è âîåííîå èñêóññòâî áóäóùåãî. �Ì.: Âå÷å, 2002. � 384 ñ.2. �ðèíÿåâ Ñ.Í. Èíòåëëåêòóàëüíîå ïðîòèâîäåéñòâèå èí�îðìàöèîííîìó îðóæèþ. � Ì.:Ñèíòåã, 1999. � 232 ñ.3. Ïðîêî�üåâ Â.Ä. Òàéíîå îðóæèå èí�îðìàöèîííîé âîéíû. Ñåðèÿ: Èí�îðìàòèçàöèÿ�îññèÿ íà ïîðîãå XXI âåêà. � Ì.: Ñèíòåã, 1999. � 152 ñ.4. Êèñåë¼â Â.Ä., Åñèêîâ Î.Â., Êèñëèöûí À.Ñ. Çàùèòà èí�îðìàöèè â ñèñòåìàõ å¼ ïåðå-äà÷è è îáðàáîòêè / Ïîä ðåä. Å.Ì. Ñóõàð¼âà. � Ì.: Ñîëèä, 2000. � 200 ñ.5. Îòþöêèé �.Ï. Ê âîïðîñó î ñóùíîñòè âîåííî-òåõíè÷åñêîé ðåâîëþöèè // Âîåííàÿìûñëü. � 1998. � � 2.6. �îëóá¹â Â.Î. �îçñëiäóâàííÿ êîìï'þòåðíèõ çëî÷èíiâ. - Çàïîðiææÿ: �óìàíiòàðíèéóíiâåðñèòåò ¾ÇIÌÒÓ¿, 2003. � 296 ñ.7. Øðèíèâàñ Â. Êà÷åñòâî îáñëóæèâàíèÿ â ñåòÿõ IP. / Ïåð. ñ àíãë � Ì.: Èçä. äîì ¾Âè-ëüÿìñ¿, 2003. � 368 ñ.8. Ëàðèîíîâ À.Ì. è äð. Âû÷èñëèòåëüíûå êîìïëåêñû, ñèñòåìû è ñåòè. � Ë.: Ýíåðãîàòî-ìèçäàò, 1987. � 288 ñ.9. Òîìàøåâñüêèé Î.Â. Âèçíà÷åííÿ íàäiéíîñòi òåõíi÷íèõ çàñîáiâ çàõèñòó ií�îðìàöi¨ //Ií�îðìàöiéíi òåõíîëîãi¨ òà çàõèñò ií�îðìàöi¨: Çá. íàóê. ïðàöü. � 1999. � � 1. � C. 97-103.10. Âèøíåâñêèé Â.Ì. Òåîðåòè÷åñêèå îñíîâû ïðîåêòèðîâàíèÿ êîìïüþòåðíûõ ñåòåé. �Ì.: Òåõíîñ�åðà, 2003. � 512 ñ.11. Ìåëüíèêîâ Â.À. Çàùèòà èí�îðìàöèè â êîìïüþòåðíûõ ñèñòåìàõ. � Ì.: Ôèíàíñû èñòàòèñòèêà, 1997. 368 ñ.12. �àñòîðãóåâ Ñ.Ï. Èí�îðìàöèîííàÿ âîéíà. Ïðîáëåìû è ìîäåëè. Ýêçèñòåíöèàëüíàÿìàòåìàòèêà � Ì.: �åëèîñ À�Â, � 2006. 240 ñ.13. �ðèíÿåâ Ñ.Í. Ïîëå áèòâû - êèáåðïðîñòðàíñòâî: òåîðèÿ, ïðè¼ìû, ñðåäñòâà, ìåòîäû èñèñòåìû âåäåíèÿ èí�îðìàöèîííîé âîéíû � Ìèíñê: Õàðâåñò, 2004. � 448 ñ.14. Èâàíîâ Ê.Â. Ñèñòåìîòåõíèêà ñðåäñòâ ïîðàæåíèÿ è çàùèòû àâòîìàòèçèðîâàííûõñèñòåì óïðàâëåíèÿ ñïåöèàëüíîãî íàçíà÷åíèÿ. // Íàóêà. Ïðîìûøëåííîñòü. Îáîðîíà.Òðóäû VII Âñåðîñ. íàó÷.-òåõí. êîí�. � Íîâîñèáèðñê: Í�ÒÓ, 2006. � Ñ. 172�176.15. Àâåí Î.Ï., �óðèí Í.Í., Êîãàí ß.À. Îöåíêà êà÷åñòâà è îïòèìèçàöèÿ âû÷èñëèòåëü-íûõ ñèñòåì. � Ì.: Íàóêà, 1982. � 464 ñ.16. Ñîâðåìåííûå òåõíîëîãèè êîììóòàöèè (óðîâíè êîììóòàöèè). � URL: http://itelltd.kiev.ua/?page=artiles&aid=35.17. Ìàêàðåíêî À.Â. Ìîäåëü äèíàìèêè êîììóòàòîðà Gigabit Ethernet // Æóðí. ðàäè-îýëåêòðîíèêè. � 2001. � � 11. � URL: http://jre.plire.ru/jre/nov01/2/text.html.



ÌÀ�ÊÎÂÑÊÈÅ ÌÎÄÅËÈ Ñ�ÅÄÑÒÂ ÇÀÙÈÒÛ. . . 5318. Òèõîíåíêî Î.Ì. Ìîäåëè ìàññîâîãî îáñëóæèâàíèÿ â èí�îðìàöèîííûõ ñèñòåìàõ. �Ìèíñê: ÓÏ ¾Òåõíîïðèíò¿, 2003. � 327 ñ.19. Ùåãëîâ À., Ùåãëîâ Ê. Êîìïüþòåðíàÿ áåçîïàñíîñòü. ×àñòü 7. Îöåíêà âëèÿíèÿäîáàâî÷íûõ ñðåäñòâ çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà íà çàãðóçêó âû-÷èñëèòåëüíîãî ðåñóðñà çàùèùàåìîãî îáúåêòà. � 2005. � URL: http://daily.se.ru/dailypblshow.fm?rid=45&pid=12453.20. Ïèñêóíîâ Í.Ñ. Äè��åðåíöèàëüíîå è è èíòåãðàëüíîå èñ÷èñëåíèÿ äëÿ ÂÒÓÇîâ. � Ì.Ôèçìàòãèç, 1961. � 748 ñ.21. Îëè�åð Â.�., Îëè�åð Í.À. Kîìïüþòåðíûå ñåòè: ïðèíöèïû, òåõíîëîãèè, ïðîòîêî-ëû. � Ì.: Ïèòåð, 2006. � 957 ñ.22. Èâàíîâ Ê.Â. �àñ÷¼ò ðàçìåðîâ áó�åðíîé ïàìÿòè è âðåìåíè çàäåðæêè êàäðîâ â êîì-ìóòàòîðå OptiSwith // Âåñòí. Ê�ÒÓ. � 2007. � � 4. � Ñ. 57�60.23. Ëåáåäü Ñ.Â. Ìåæñåòåâîå ýêðàíèðîâàíèå. Òåîðèÿ è ïðàêòèêà çàùèòû âíåøíåãî ïå-ðèìåòðà. � Ì.: Èçä-âî Ì�ÒÓ èì. Áàóìàíà, 2002. � 304 ñ.24. Ïðîòîêîë óïðàâëåíèÿ ïåðåäà÷åé. Ïðîãðàììíàÿ ñïåöè�èêàöèÿ ïðîòîêîëàDARPA INTERNET // �àçóìíûå ñåòè îò êîìïàíèè BiLiM Systems. � URL:http://www.protools.ru/�les/RFC/rf793.pdf. Ïîñòóïèëà â ðåäàêöèþ14.04.08Òåïòèí �åðìàí Ìèõàéëîâè÷ � äîêòîð �èçèêî-ìàòåìàòè÷åñêèõ íàóê, ïðî�åññîð,çàâåäóþùèé êà�åäðîé ðàäèîàñòðîíîìèè Êàçàíñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà.E-mail: Guerman.Teptin�ksu.ruÈâàíîâ Êîíñòàíòèí Âàñèëüåâè÷ � àññèñòåíò êà�åäðû ðàäèîàñòðîíîìèè Êàçàí-ñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà.E-mail: kivanov�il.kazan.ru


