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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ПК-1 способность создавать и вести системы документационного обеспечения управления в
организации на базе новейших технологий  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 - основы документационного обеспечения управления в организации
 Должен уметь:
 - создавать и вести делопроизводство в органах государственного и муниципального управления и местного
самоуправления
 Должен владеть:
 - навыками работы с документами в органах государственного и муниципального управления и местного
самоуправления
 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.В.19 Дисциплины (модули)" основной профессиональной
образовательной программы 46.03.02 "Документоведение и архивоведение (Информационно-аналитическое
сопровождение и организационное обеспечение архивной деятельности)" и относится к части ОПОП ВО, формируемой
участниками образовательных отношений.
Осваивается на 5 курсе в 9 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) на 72 часа(ов).
Контактная работа - 26 часа(ов), в том числе лекции - 6 часа(ов), практические занятия - 10 часа(ов), лабораторные
работы - 0 часа(ов), контроль самостоятельной работы - 10 часа(ов).
Самостоятельная работа - 42 часа(ов).
Контроль (зачёт / экзамен) - 4 часа(ов).
Форма промежуточного контроля дисциплины: зачет в 9 семестре.
 
 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Тема № 1. Правовые и
организационно-распорядительные документы в
области технической защиты информации 9 2 0 2 0 0 0 8
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N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

2.

Тема 2. Тема № 2. Выявление угроз
безопасности информации на объектах
информатизации, основные организационные
меры, технические и программные средства
защиты информации от несанкционированного
доступа

9 2 0 2 0 0 0 8

3.

Тема 3. Тема № 3. Основные организационные
меры и технические средства защиты
информации от утечки по техническим каналам
на объектах информатизации и в защищаемых
помещениях

9 2 0 2 0 0 0 8

4.
Тема 4. Тема № 4. Угрозы безопасности
персональных данных при их обработке в
информационных системах персональных
данных

9 0 0 2 0 0 0 8

5.

Тема 5. Тема № 5. Основы организации и
ведения работ по обеспечению безопасности
персональных данных при их обработке в
информационных системах персональных
данных

9 0 0 2 0 0 0 10

 Итого  6 0 10 0 0 0 42

4.2 Содержание дисциплины (модуля)
Тема 1. Тема № 1. Правовые и организационно-распорядительные документы в области технической
защиты информации
Основные понятия. Персональные данные в Федеральном законе и Трудовом кодексе Российской Федерации.
Содержание категории "персональные данные". Область применения закона. Ограничения.
Обработка персональных данных: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение),
использование, распространение (передача), обезличивание, блокирование, уничтожение.

Тема 2. Тема № 2. Выявление угроз безопасности информации на объектах информатизации, основные
организационные меры, технические и программные средства защиты информации от
несанкционированного доступа
Современные программно-аппаратные средства. Возможности и основы применения средств защиты информации от
несанкционированного доступа, средств антивирусной защиты, средств сетевой защиты. Практические занятия.
Современные криптографические средства защиты информации. Возможности и применение шифровальных средств и
средств ЭЦП.

Тема 3. Тема № 3. Основные организационные меры и технические средства защиты информации от
утечки по техническим каналам на объектах информатизации и в защищаемых помещениях
Понятие информационной системы персональных данных. Классификация информационных систем персональных
данных. Порядок составления соответствующего акта.
Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных
данных.
Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных
системах персональных данных.
Разработка частных моделей угроз безопасности персональных данных в конкретных информационных системах
персональных данных с учетом их назначения, условий и особенностей функционирования.
Мероприятия по техническому обеспечению безопасности персональных данных при их обработке в информационных
системах персональных данных различных классов.
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Мероприятия по оценке соответствия принятых мер по обеспечению безопасности персональных данных при их
обработке в информационных системах персональных данных требованиям безопасности информации.
Требования к подготовке к утилизации и порядок утилизации персональных данных и машиночитаемых носителей
информации, используемых в обработке персональных данных.
Защищенный электронный документооборот персональных данных. Использование электронной цифровой подписи в
информационных системах персональных данных.

Тема 4. Тема № 4. Угрозы безопасности персональных данных при их обработке в информационных
системах персональных данных
Организационные и технические мероприятия, направленные на минимизацию ущерба от возможной реализации угроз
безопасности персональных данных. Защита персональных данных от неправомерного или случайного доступа к ним,
уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий.
Обоснование разработки системы защиты персональных данных. Исходные данные создаваемой (модернизируемой)
информационной системы в техническом, программном, информационном и организационном аспектах. Разработка
собственных средств защиты информации. Состав, содержание и сроки проведения работ по этапам разработки и
внедрения системы защиты персональных данных.
Этапы и порядок внедрения средств обеспечения информационной безопасности.
Требования. Порядок проведения и содержание работ. Контроль и надзор за эксплуатацией аттестованных
информационных систем персональных данных.
Общие требования. Порядок обслуживания и ремонта аттестованных информационных систем. Ответственность лиц.

Тема 5. Тема № 5. Основы организации и ведения работ по обеспечению безопасности персональных
данных при их обработке в информационных системах персональных данных
Необходимость обработки персональных данных. Перечень персональных данных, подлежащих защите от
несанкционированного доступа. Условия расположения информационных систем обработки персональных данных
относительно границ контролируемой зоны. Конфигурация и топология информационных систем. Степень участия
персонала. Угрозы безопасности персональных данных. Рекомендации по обеспечению безопасности и контролю
безопасности персональных данных при их обработке в информационных системах персональных данных. Общие
требования. Мероприятия по контролю обеспечения безопасности персональных данных. Механизмы и средства
контроля. Периодичность и содержание работ. Ответственность оператора за нарушение правил обращения с
персональными данными.
 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
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- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
ВОПРОСЫ ЦИФРОВИЗАЦИИ. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В СОВРЕМЕННЫХ РЕАЛИЯХ -
https://elibrary.ru/item.asp?id=49266877
ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ В СОЦИАЛЬНЫХ СЕТЯХ: МЕХАНИЗМЫ ЗАЩИТЫ ДАННЫХ
ПОЛЬЗОВАТЕЛЕЙ, ПРОБЛЕМЫ ОБЕСПЕЧЕНИЯ КОНФИДЕНЦИАЛЬНОСТИ И ПРАВА ГРАЖДАН -
https://elibrary.ru/item.asp?id=80468504
ОРГАНИЗАЦИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ И ОТВЕТСТВЕННОСТЬ ЗА НЕСОБЛЮДЕНИЕ
ТРЕБОВАНИЙ ЗАКОНОДАТЕЛЬСТВА В ОБЛАСТИ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ -
https://elibrary.ru/item.asp?id=49940837
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)

Вид работ Методические рекомендации
лекции В ходе лекционных занятий вести конспектирование учебного материала. Обращать внимание на

категории, формулировки, раскрывающие суть тех или иных явлений и процессов, научные выводы и
практические рекомендации, положительный опыт в ораторском искусстве. Желательно оставить в
рабочих конспектах поля для пометок. 

практические
занятия

Работа на практических занятиях предполагает активное участие в дискуссиях. Важной формой
самостоятельной работы обучающегося является систематическая и планомерная подготовка к
практическому занятию. После лекции следует познакомиться с планом практических занятий и списком
обязательной и дополнительной литературы, которую необходимо прочитать, изучить и
законспектировать. Разъяснение по вопросам новой темы даются преподавателем в конце предыдущего
практического занятия. 
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Вид работ Методические рекомендации
самостоя-

тельная работа
САМОСТОЯТЕЛЬНАЯ РАБОТА требует, прежде всего, чтения рекомендуемых источников и
монографических работ, их реферирования, подготовки докладов и сообщений. Важным этапом в
самостоятельной работе является повторение материала по конспекту лекции. Одна из главных
составляющих внеаудиторной подготовки - работа с книгой. Она предполагает: внимательное прочтение,
критическое осмысление содержания, обоснование собственной позиции по дискуссионным моментам,
постановки интересующих вопросов, которые могут стать предметом обсуждения на семинаре. При работе
с терминами необходимо обращаться к словарям, в том числе доступным в Интернете, например, на сайте
http://dic.academic.ru. 

зачет При подготовке к ЗАЧЕТУ необходимо опираться, прежде всего, на лекции, а также на источники,
которые разбирались на семинарах в течение семестра. В каждом билете на зачете содержится два
вопроса. Ответ на зачете предполагает полное и последовательное изложение изученного материала, а
также демонстрацию способности и готовности применить полученные теоретические знания к
предлагаемым практическим заданиям. 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
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- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 46.03.02
"Документоведение и архивоведение" и профилю подготовки "Информационно-аналитическое сопровождение и
организационное обеспечение архивной деятельности".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя
электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также электронные
версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС Издательства "Лань"
обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по максимальному количеству
профильных направлений с соблюдением всех авторских и смежных прав.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"Консультант студента", доступ к которой предоставлен обучающимся. Многопрофильный образовательный ресурс
"Консультант студента" является электронной библиотечной системой (ЭБС), предоставляющей доступ через сеть
Интернет к учебной литературе и дополнительным материалам, приобретенным на основании прямых договоров с
правообладателями. Полностью соответствует требованиям федеральных государственных образовательных стандартов
высшего образования к комплектованию библиотек, в том числе электронных, в части формирования фондов основной
и дополнительной литературы.
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