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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ОПК-11 Способен разрабатывать компоненты систем защиты информации автоматизированных
систем;  

ОПК-2 Способен применять программные средства системного и прикладного назначений, в
том числе отечественного производства, для решения задач профессиональной
деятельности;  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 1. Знать базовые системные программные продукты и пакеты прикладных программ, основные принципы, методы и
свойства информационных телекоммуникационных технология в профессиональной деятельности.  
2. Знать принципы работы основных технических и программных средств реализации защиты информации.  
  
  

 Должен уметь:
 1. Уметь обрабатывать и анализировать информацию с применением программных средств и вычислительной
техники.  
2. Уметь применять современную компьютерную технику для решения задач по профилю обучения
информационной безопасности.
 Должен владеть:
 1. Владеть навыками работы с персональным компьютером.  
3. Владеть навыками разработки алгоритмов и практического решения задач по профилю информационной
безопасности.  

  
  

 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.О.38 Дисциплины (модули)" основной профессиональной
образовательной программы 10.05.03 "Информационная безопасность автоматизированных систем (Безопасность
открытых информационных систем)" и относится к обязательной части ОПОП ВО.
Осваивается на 5 курсе в 9 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 6 зачетных(ые) единиц(ы) на 216 часа(ов).
Контактная работа - 94 часа(ов), в том числе лекции - 34 часа(ов), практические занятия - 60 часа(ов), лабораторные
работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 50 часа(ов).
Контроль (зачёт / экзамен) - 72 часа(ов).
Форма промежуточного контроля дисциплины: экзамен в 9 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Принципы построения и
функционирования ЭВМ. Функциональная
организация (архитектура) ЭВМ 9 7 0 12 0 0 0 10

2.
Тема 2. Принципы структурной организации
ЭВМ. Общая структура процессора 9 9 0 14 0 0 0 10

3.
Тема 3. Организация системы памяти ЭВМ.
Система ввода-вывода ЭВМ. Организация ЭВМ
с общей (системной) шиной. 9 9 0 14 0 0 0 10

4.
Тема 4. Направления развития современных
процессоров. Многопроцессорные системы. 9 9 0 14 0 0 0 10

5. Тема 5. Программирование на Ассемблере 9 0 0 6 0 0 0 10

 Итого  34 0 60 0 0 0 50

4.2 Содержание дисциплины (модуля)
Тема 1. Принципы построения и функционирования ЭВМ. Функциональная организация (архитектура)
ЭВМ
Основные факторы, влияющие на принципы построения ЭВМ. Принцип программного управления. Основные
характеристики ЭВМ. Классификация ЭВМ: цифровые, аналоговые, гибридные, специализированные, универсальные.
Области применения ЭВМ различных классов. Пути развития ЭВМ. Способы построения и классификация систем
обработки данных.
Арифметические основы компьютера. Перевод чисел из различных систем счисления. Арифметические операции в
различных системах счисления. Представление целого и вещественного чисел в компьютере.
Тема 2. Принципы структурной организации ЭВМ. Общая структура процессора
Понятие структурной организации ЭВМ. Классы устройств ЭВМ. Общие принципы построения современных ЭВМ.
Структура ЭВМ общего назначения. Структура мини- и микро-ЭВМ. Основные стадии выполнения команды.
Микропрограммная интерпретация языка команд ЭВМ.
Процессор как два устройства: устройство управления и операционное устройство. "Жесткая" логика построения
процессоров. Микропрограммное управление. Микропрограммный автомат. Программная модель микропроцессора.
Регистры общего и специального значения. Регистр флагов. Счетчик команд. Арифметико-логическое устройство.
Системы адресации ЭВМ
Тема 3. Организация системы памяти ЭВМ. Система ввода-вывода ЭВМ. Организация ЭВМ с общей
(системной) шиной.
Основные характеристики запоминающихся устройств (ЗУ). Классификация ЗУ. Иерархическая организация
многоуровневой памяти ЭВМ. Стековая память. Кэш-память. Динамическая память.
Понятие интерфейса. Адресное пространство системы ввода/вывода. Контроллер и адаптер. Программная передача
данных. Ассинхронная и синхронная передача данных. Прямой доступ к памяти.
Тема 4. Направления развития современных процессоров. Многопроцессорные системы.
Конвейеризация вычислений. Синхронные линейные конвейеры. Метрики эффективности конвейеров. Конвейер
команд. Конфликты в конвейере команд. Методы решения проблемы условного перехода. Предсказание переходов.
Суперконвейерные процессоры.
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Симметричные мультипроцессорные системы. Архитектура SMP-системы. Кластерные вычислительные системы.
Классификация архитектур кластерных систем. Топологии кластеров. Системы с массовой параллельной обработкой
(МРР). Вычислительные системы с неоднородным доступом к памяти. Вычислительные системы на базе
транспьютеров.
Тема 5. Программирование на Ассемблере
Введение. Регистры. Адресация (регистровая, непосредственная, прямая, косвенная, адресная по базе, индексная,
адресная по базе с индексированием). Система команд. Арифметические команды. Битовые команды. Команды
передачи управления. Команды управления циклами. Команды прерывания. Специфика встроенного Ассемблера.
 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
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Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Мини-библиотека книг по ассемблеру - http://www.proklondike.com/books/assembler.html
1. Каталог электронных образовательных ресурсов [Электронный ресурс]/Федеральный центр информационно
образовательных ресурсов. Министерство Образования РФ. ? М.: ФГУГНИИ ИТТ ?Информатика?,2011 -
http://fcior.edu.ru
2. Иванов М.И. Электронный курс лекций: 200 бесплатных программ и книг [Электронный ресурс]/М.И. Иванов. ? М,
2009 - http://www.macromusic.net/
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)

Вид работ Методические рекомендации
лекции При изучении и проработке теоретического материала для студентов необходимо:

- повторить законспектированный на лекционном занятии материал и дополнить его с учетом
рекомендованной по данной теме литературы;
- при самостоятельном изучении теоретической темы сделать конспект, используя рекомендованные в
учебной программе литературные и интернет источники;
- ответить на контрольные вопросы по темам и разделам дисциплины.
 

практические
занятия

Практические занятия проводятся с целью углубления и закрепления знаний, полученных на лекциях и в
процессе самостоятельной работы над учебной и научной литературой.
При подготовке к занятиям студентам необходимо:
- изучить, повторить теоретический материал по заданной теме;
- изучить материалы лабораторной работы по заданной теме, уделяя особое внимание расчетным
формулам;
- при выполнении расчетных заданий, изучить, повторить типовые задания, выполняемые в аудитории.
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Вид работ Методические рекомендации
самостоя-

тельная работа
Методические указания по организации внеаудиторной самостоятельной работы на занятии способствуют
организации последовательного изучения материала, вынесенного на самостоятельное освоение в
соответствии с учебным планом, программой учебной дисциплины/профессионального модуля и имеет
такую структуру как:
- тема;
- вопросы и содержание материала для самостоятельного изучения;
- форма выполнения задания;
- алгоритм выполнения и оформления самостоятельной работы;
- критерии оценки самостоятельной работы;
- рекомендуемые источники информации (литература основная, дополнительная, нормативная, ресурсы
Интернет и др.).
Самостоятельная работа как вид деятельности студента многогранна. В качестве форм СР при изучении
дисциплины 'Акустические и сейсмические волны' предлагаются:
- работа с научной и учебной литературой;
- подготовка доклада к практическому занятию;
- более глубокое изучение с вопросами, изучаемыми на практических занятиях;
- подготовка к тестированию и зачету;
Задачи самостоятельной работы:
- обретение навыков самостоятельной научно-исследовательской работы на основании анализа текстов
литературных источников и применения различных методов исследования;
- выработка умения самостоятельно и критически подходить к изучаемому материалу.
Технология самостоятельной работы должна обеспечивать овладение знаниями, закрепление и
систематизацию знаний, формирование умений и навыков. Апробированная технология характеризуется
алгоритмом, который включает следующие логически связанные действия студента:
- чтение текста (учебника, пособия, конспекта лекций);
- конспектирование текста;
- решение задач и упражнений;
- подготовка к деловым играм;
- ответы на контрольные вопросы;
- составление планов и тезисов ответа.
 

экзамен Завершающим этапом изучения дисциплины является промежуточная аттестация в виде экзамена. При
этом студент должен показать все те знания, умения и навыки, которые он приобрел в процессе текущей
работы по изучению дисциплины. Дисциплина считается освоенной студентом, если он в полном объеме
сформировал установленные компетенции и способен выполнять указанные в данной программе основные
виды профессиональной деятельности. Освоение дисциплины должно позволить студенту осуществлять
как аналитическую, так и научно-исследовательскую деятельность, что предполагает глубокое знание
теории и практики данного курса. 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
Компьютерный класс.
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 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по специальности: 10.05.03
"Информационная безопасность автоматизированных систем" и специализации "Безопасность открытых
информационных систем".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
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