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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ОПК-4 Способен применять необходимые физические законы и модели для решения задач
профессиональной деятельности;  

ПК-5 Способен осуществлять управление программно-аппаратными и техническими
средствами и системами защиты телекоммуникационных систем от
несанкционированного доступа;  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 типы архитектур процессоров;  
типы современные способы конфигурирования микропроцессорных встраиваемых систем;  
общие принципы построения цифровых микроэлектронных устройств;  
виды протоколов связи;  
способы и методы построения микропроцессорных, микроконтроллерных систем;  
язык конфигурирования программируемых логических схем на базовом уровне.  

 Должен уметь:
 ? создавать микропроцессорные устройства;  
? проводить анализ стабильности работы микропроцессорных устройств;  
3. должен владеть:  
навыками разработки системы команд для микропроцессорной системы;  
навыками работы со средствами отладки и программирования микропроцессоров;  
навыками работы со средствами отладки и программирования программируемых логических матриц;  

 Должен владеть:
 навыками разработки системы команд для микропроцессорной системы;  
навыками работы со средствами отладки и программирования микропроцессоров;  
навыками работы со средствами отладки и программирования программируемых логических матриц;  

 Должен демонстрировать способность и готовность:
 ? знать типы архитектур процессоров;  
? знать типы современные способы конфигурирования микропроцессорных встраиваемых систем;  
? знать общие принципы построения цифровых микроэлектронных устройств;  
? знать виды протоколов связи;  
? знать способы и методы построения микропроцессорных, микроконтроллерных систем;  
? знать язык конфигурирования программируемых логических схем на базовом уровне.  
? создавать микропроцессорные устройства;  
? проводить анализ стабильности работы микропроцессорных устройств;  
? разрабатывать системы команд для микропроцессорной системы;  
? работать со средствами отладки и программирования микропроцессоров;  
? работать со средствами отладки и программирования программируемых логических матриц;  
  

 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
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Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.06.02 Дисциплины (модули)" основной профессиональной
образовательной программы 10.03.01 "Информационная безопасность (Безопасность телекоммуникационных систем)" и
относится к дисциплинам по выбору части ОПОП ВО, формируемой участниками образовательных отношений.
Осваивается на 4 курсе в 7 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) на 144 часа(ов).
Контактная работа - 48 часа(ов), в том числе лекции - 16 часа(ов), практические занятия - 0 часа(ов), лабораторные
работы - 32 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 60 часа(ов).
Контроль (зачёт / экзамен) - 36 часа(ов).
Форма промежуточного контроля дисциплины: экзамен в 7 семестре.
 
 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Тема 1. Теория и применение
микроэлектронных приборов в системах
управления.

7 2 0 0 0 4 0 10

2. Тема 2. Тема 2. Базовые элементы,
Транзисторная логика 7 2 0 0 0 4 0 10

3. Тема 3. Тема 3. Аналоговые микросхемы. 7 2 0 0 0 6 0 10

4.
Тема 4. Тема 4. Типы и виды
аналогово-цифровых преобразователей и
цифро-аналоговых преобразователей. 7 2 0 0 0 6 0 10

5.
Тема 5. Тема 5. Язык конфигурирования
программируемых логических схем Verilog. 7 4 0 0 0 6 0 10

6.
Тема 6. Тема 6. Принципы построения
распределенных систем управления и сбора
данных. Протоколы связи.

7 4 0 0 0 6 0 10

 Итого  16 0 0 0 32 0 60

4.2 Содержание дисциплины (модуля)
Тема 1. Тема 1. Теория и применение микроэлектронных приборов в системах управления.
Теория и применение микроэлектронных приборов в системах управления.
Интегральные технологии создания микроэлектронных приборов.
Классы интегральных микросхем.
Связь производительности, экономичности и помехоустойчивости с технологией и схемой прибора.
Тема 2. Тема 2. Базовые элементы, Транзисторная логика
Транзисторно- транзисторные интегральные схемы, базовый элемент.
Характеристики.
Транзисторная логика с транзисторами Шоттки.
Эмиттерно связанные транзисторно-транзисторные схемы.
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МОП и КМОП интегральные микросхемы
Тема 3. Тема 3. Аналоговые микросхемы.
Аналоговые микросхемы.
Входные и выходные каскады интегральных микросхем.
Операционные усилители их особенности и применение.
Компараторы.
Аналоговые ключи.
Стабилизаторы напряжения. Аналоговые матрицы.
Принципы построения аналоговых вычислительных систем.
Тема 4. Тема 4. Типы и виды аналогово-цифровых преобразователей и цифро-аналоговых
преобразователей.
Типы и виды аналогово-цифровых преобразователей и цифро-аналоговых преобразователей.
АЦП поразрядного уравновешивания.
АЦП двойного интегрирования.
Сигма-дельта АЦП.
Тема 5. Тема 5. Язык конфигурирования программируемых логических схем Verilog.
Язык конфигурирования программируемых логических схем Verilog.
Основные конструкции, реализации типовых узлов.
Построение систем тестирования.
Построение встраиваемых систем

Тема 6. Тема 6. Принципы построения распределенных систем управления и сбора данных. Протоколы
связи.
Принципы построения распределенных систем управления и сбора данных.
Протоколы связи между объектами распределенных систем управления и сбора данных Протокол I2C,
Протокол SPI,
Протокол UART,
Протокол VGA,
Протокол JTAG
 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
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Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Altera inc - altera.com
Atmel Corp - www.atmel.com
Silicon Labs - www.silabs.com
Казанский федеральный университет - www.kpfu.ru
Кафедра радиофизики Казанского федерального университета - radyosys.ksu.ru
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)
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Вид работ Методические рекомендации
лекции Конспектирование лекций ведется в специально отведенной для этого тетради, каждый

лист которой должен иметь поля (4-5 см) для дополнительных записей. Необходимо
записывать тему и план лекций, рекомендуемую литературу к теме. Записи разделов
лекции должны иметь заголовки, подзаголовки, красные строки. Для выделения разделов,
выводов, определений, основных идей можно использовать цветные карандаши и
фломастеры. Названные в лекции ссылки на первоисточники надо пометить на полях,
чтобы при самостоятельной работе найти и вписать их. В конспекте дословно
записываются определения понятий, категорий и законов. Остальное должно быть
записано своими словами. Каждому студенту необходимо выработать и использовать
допустимые сокращения наиболее распространенных терминов и понятий. В конспект
следует заносить всѐ, что преподаватель пишет на доске, также рекомендуемые схемы,
таблицы, диаграммы и т.д. Текущая работа над изучением информации по
амбулаторному ведению больных представляет собой главный вид самостоятельной
работы студентов. Она включает обработку конспектов лекций путем систематизации
материала, заполнения пропущенных мест, уточнения схем и выделения главных мыслей
основного содержания лекции. Для этого используются имеющиеся учебно-методические
материалы и другая рекомендованная литература. С целью улучшения усвоения
материала требуется просмотреть конспект сразу после занятий, отметить материал
конспекта лекций, который вызывает затруднения для понимания, попытаться найти
ответы на затруднительные вопросы, используя рекомендуемую литературу.

 

лабораторные
работы

Подготовка к лабораторным работам. Главная цель лабораторных занятий -
осуществить связь теоретических положений с практической
действительностью, экспериментальную проверку теоретических положений.
Знакомство с оборудованием и выработка навыков работы с ним, уяснение
хода выполнения лабораторной работы является обязательным условием
качественного выполнения работы. Кроме достижения главной цели -
подтверждение теоретических положений на лабораторном занятии решаются
и другие задачи. При подготовке к лабораторным работам необходимо
ознакомиться с методическими указаниями той работы, которая значится в
графике учебного процесса и изучить: цель работы; содержание работы;
оборудование рабочего места; правила техники безопасности; общие сведения
о процессах и режимах установки, стенда, порядок выполнения работы и
обработку опытных данных; подготовить отчет о выполненной работе.
 

самостоя-
тельная работа

Студент может пользоваться библиотекой вуза, которая в полной мере
обеспечена соответствующей литературой. Работу с литературой рекомендуется делать в
следующей последовательности: беглый просмотр (для выбора глав, статей, которые
необходимы по изучаемой теме); беглый просмотр содержания и выбор конкретных
страниц, отрезков текста с пометкой их расположения по перечню литературы, номеру
страницы и номеру абзаца; конспектирование прочитанного. Если самостоятельно не
удалось разобраться в материале, необходимо сформулировать вопросы и обратиться за
помощью к преподавателю на консультации или ближайшей лекции. Рекомендуется
регулярно отводить время для повторения пройденного материала, проверяя свои знания,
умения и навыки по контрольным вопросам.
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Вид работ Методические рекомендации
экзамен Советы по планированию и организации времени

Материал дисциплины излагается последовательно и темы взаимоувязаны в соответствии с рабочим
планом дисциплины. Желательно следовать графику УМК и равномерно распределять время на
протяжении семестра.

- Описание последовательности действий студента
Студент предварительно знакомится с УМК дисциплины на сайте университета. Проверяет доступ к
электронным версиям литературы. На первом занятии задает преподавателю интересующие его вопросы
по организации освоения курса. Посещает аудиторные занятия и самостоятельно прорабатывает разделы
дисциплины в соответствии с рекомендациями УМК дисциплины. Пишет контрольные работы.

- Рекомендации по использованию УМК
Желательно ознакомиться с электронной версией УМК до первого занятия по дисциплине. Следует
изучить рабочий график дисциплины, основные темы. На первом занятии преподаватель объяснит
особенности применения БРС, график изучения дисциплины, применение тестов.

- Рекомендации по работе с литературой
В ходе аудиторных занятий даются ссылки на соответствующие разделы используемых литературных
источников и учебно-методических пособий.

- Советы по подготовке к зачету/экзамену
При подготовке к зачету/экзамену следует ориентироваться на вопросы и тестовые задания, имеющиеся в
УМК и розданные преподавателем по данному курсу. Как правило, требуется ответить на два
теоретических вопроса и ответить на дополнительные вопросы преподавателя по курсу. Перед
зачетом/экзаменом будет проведена консультация.

 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
Компьютерный класс.
Специализированная лаборатория.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
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- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01
"Информационная безопасность" и профилю подготовки "Безопасность телекоммуникационных систем".



 Программа дисциплины "Микроконтроллеры и управление"; 10.03.01 "Информационная безопасность".

 Страница 10 из 11.

 Приложение 2
 к рабочей программе дисциплины (модуля)
 Б1.В.ДВ.06.02 Микроконтроллеры и управление

Перечень литературы, необходимой для освоения дисциплины (модуля)
 
Направление подготовки: 10.03.01 - Информационная безопасность
Профиль подготовки: Безопасность телекоммуникационных систем
Квалификация выпускника: бакалавр
Форма обучения: очное
Язык обучения: русский
Год начала обучения по образовательной программе: 2024

Основная литература:
Современная автоматика в системах управления технологическими процессами : учебник / В.П. Ившин, М.Ю. Перухин.
- М.: ИНФРА-М, 2019.- 402 с.: ил. + Доп. материалы [Электронный ресурс]. - (Высшее образование). - Режим доступа:
http://znanium.com/catalog/product/982404  
Левицкий, А. А. Проектирование микросистем. Программные средства обеспечения САПР [Электронный ресурс] :
Учеб.пособие / А. А. Левицкий, П. С. Маринушкин. - Красноярск: Сиб. федер. ун-т, 2010. - 156 с. - Режим
доступа:http://znanium.com/bookread.php?book=442124  
Микушин, А. В. Цифровые устройства и микропроцессоры: учеб.пособие / А. В. Микушин, А. М. Сажнев, В. И.
Сединин. - СПб.: БХВ-Петербург, 2010. - 832 с.: ил. - (Учебная литература для вузов). - Режим
доступа:http://znanium.com/bookread.php?book=350706  

Дополнительная литература:
Современные технологии и технические средства информатизации: Учебник / Шишов О.В. - М.: НИЦ ИНФРА-М, 2016.
- 462 с. - (Высшее образование: Бакалавриат) - Режим доступа: http://znanium.com/catalog/product/550151  
Непомнящий, О. В. Проектирование сенсорных микропроцессорных систем управления [Электронный ресурс]
:Монография / О. В. Непомнящий, Е. А. Вейсов. - Красноярск: Сибирский федеральный ун-т, 2010. - 149 с. - Режим
доступа:http://znanium.com/bookread.php?book=442126  



 Программа дисциплины "Микроконтроллеры и управление"; 10.03.01 "Информационная безопасность".

 Страница 11 из 11.

 Приложение 3
 к рабочей программе дисциплины (модуля)
 Б1.В.ДВ.06.02 Микроконтроллеры и управление

Перечень информационных технологий, используемых для освоения дисциплины (модуля), включая
перечень программного обеспечения и информационных справочных систем

 
Направление подготовки: 10.03.01 - Информационная безопасность
Профиль подготовки: Безопасность телекоммуникационных систем
Квалификация выпускника: бакалавр
Форма обучения: очное
Язык обучения: русский
Год начала обучения по образовательной программе: 2024

Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
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