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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ОПК-5 Способен инсталлировать программное и аппаратное обеспечение для информационных
и автоматизированных систем  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 - место операционной системы в составе информационной системы,  
- назначение и функции ОС, характеристики современных ОС, принципы работы основных подсистем ОС, основные
механизмы управления ресурсами вычислительной системы, основные факторы, влияющие на различные
характеристики ОС, классификацию ОС.  
- об основных направлениях развития современных операционных систем;  
- об основных понятиях, используемых в теории операционных систем: процесса, потока, ядра, виртуальной памяти
и т.д.;  
- об основных принципах организации и управления памяти,  
- об основных дисциплинах диспетчирования процессов и потоков в системах;  
- об основных моделях, закладываемых при создании операционных систем;  
- о структуре и архитектуре изучаемых операционных систем, их достоинства и недостатки.
 Должен уметь:
 - работать с интерфейсом операционных систем, ставить и решать задачи администрирования и конфигурирования
систем  
- автоматизации решения прикладных задач под управлением различных операционных систем.  
- использовать команды управления системой, пользоваться электронной справочной службой ОС.
 Должен владеть:
 - принципами построения операционных систем, об инсталляции и конфигурировании операционных систем,
средствах сохранности и защиты программных средств;
 Должен демонстрировать способность и готовность:
 - применять теоретические знания об операционных системах на практике
 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.О.19 Дисциплины (модули)" основной профессиональной
образовательной программы 09.03.02 "Информационные системы и технологии (Информационные системы и
технологии)" и относится к обязательной части ОПОП ВО.
Осваивается на 1 курсе в 2 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) на 108 часа(ов).
Контактная работа - 48 часа(ов), в том числе лекции - 16 часа(ов), практические занятия - 0 часа(ов), лабораторные
работы - 32 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 60 часа(ов).
Контроль (зачёт / экзамен) - 0 часа(ов).
Форма промежуточного контроля дисциплины: зачет во 2 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Тема 1. Введение. Основные
определения и понятия. Назначение, функции и
архитектура операционных систем 2 2 0 0 0 4 0 6

2.
Тема 2. Тема 2. Процессы и потоки. Управление,
планирование и синхронизация 2 2 0 0 0 4 0 10

3. Тема 3. Тема 3. Управление памятью. Методы,
алгоритмы и средства 2 3 0 0 0 6 0 8

4. Тема 4. Тема 4. Подсистема ввода-вывода.
Файловые системы 2 2 0 0 0 4 0 8

5. Тема 5. Тема 5. Распределенные операционные
системы и среды 2 2 0 0 0 4 0 8

6.
Тема 6. Тема 6. Безопасность и надежность.
Диагностика и восстановление ОС после отказов 2 3 0 0 0 6 0 12

7. Тема 7. Тема 7. Сетевые операционные системы 2 2 0 0 0 4 0 8

 Итого  16 0 0 0 32 0 60

4.2 Содержание дисциплины (модуля)
Тема 1. Тема 1. Введение. Основные определения и понятия. Назначение, функции и архитектура
операционных систем
Определение операционной системы (ОС). Место ОС в программ-ном обеспечении компьютеров, компьютерных
систем и сетей. Поколения операционных систем. Назначение, состав и функции ОС. Понятие компьютерных ресурсов.
Концепция многоуровневого виртуального компьютера. Операционные оболочки и среды. Архитектуры операционных
систем. Классификация ОС. Интерфейсы операционных систем. Эволюция ОС. Эффективность ОС.
Однопрограммные, многопрограммные, многопользовательские и многопроцессорные
операционные системы.

Тема 2. Тема 2. Процессы и потоки. Управление, планирование и синхронизация
Концепция процессов и потоков. Задания, процессы, потоки, волокна. Мультипрограммирование. Формы
многопрограммной работы. Пакетная обработка, разделение времени, диалоговый режим. Системы реального времени.
Роль процессов, потоков и волокон в мультипрограммировании Управление процессами и потоками. Создание и
завершение процессов. Иерархия процессов. Операции над процессами. Состояния процесса: выполнение,
приостановка, возобновление. Блок управления процессами. Модели процессов и потоков.
Планирование процессов и потоков. Реализация потоков в пространстве пользователя. Реализация потоков в ядре.
Смешанная реализация. Активация планировщика. Возможности создания многопоточных программ. Концепция
волокон.
Тема 3. Тема 3. Управление памятью. Методы, алгоритмы и средства
Иерархическая организация памяти. Функции ОС по управлению памятью. Задачи распределения памяти. Алгоритмы
распределения памяти. Классификация методов распределения памяти. Распределение памяти фиксированными
разделами. Распределение памяти динамически-ми разделами. Распределение памяти перемещаемыми разделами.
Достоинства и недостатки методов.
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Виртуальная память. Страничная, сегментная и сегментно страничная организация памяти. Достоинства и недостатки
организации виртуальной памяти. Методы оптимизации функционирования виртуальной памяти. Аппаратная
поддержка трансляции виртуальных адресов. Подкачка страниц и алгоритмы замещения страниц: оптимальный
алгоритм, алгоритм FIFO - первый прибыл - первый обслужен, алгоритм NRU - не использовавшаяся в последнее
время страница, алгоритм LRU - страница, не использовавшаяся дольше всего. Выбор размера страниц. Выбор
величины файла подкачки и его размещения (на примере Windows XP/2000/2003). Защита памяти.
Тема 4. Тема 4. Подсистема ввода-вывода. Файловые системы
Принципы функционирования аппаратуры ввода-вывода. Устройства ввода-вывода и их контроллеры. Прямой доступ
к памяти (DMA). Управляемый прерываниями ввод-вывод. Обработчики прерываний и драйверы устройств. Таймеры
и их программное обеспечение. Организация параллельной работы устройств ввода-вывода и процессора.
Согласование скоростей обмена и кэширование данных. Разделение устройств и данных между процессами.
Обеспечение логического интерфейса между устройствами и остальной частью системы. Поддержка широкого
спектра драйверов. Динамическая выгрузка и загрузка драйверов. Поддержка нескольких файловых систем. Поддержка
синхронных и асинхронных операций ввода-вывода.

Тема 5. Тема 5. Распределенные операционные системы и среды
Недостатки изолированных (сосредоточенных) компьютеров и систем. Понятие компьютерной сети. Преимущества
объединения. Типы сетей. Сети персональных компьютеров и их использование в управлении, экономике и других
сферах. Сетевые протоколы. Модель OSI. Федеральная целевая программа Электронная Россия. Терминология
компьютерных сетей. Концептуальные термины: архитектура, топология, сетевое оборудование, сетевые операционные
системы и др.
Распределенные вычисления и операционные среды. Вычисления в архитектуре клиент-сервер. Двухзвенная и
трехзвенная архитектуры. Распределенная передача сообщений. Вызов удаленных процедур (RPC). Структуры
клиент-сервер. Синхронный и асинхронный вызовы. Примеры реализации RPC.
Кластеры. Архитектуры кластеров. Особенности операционных систем. Windows 2000 Cluster Server, Sun Cluster.
Поддержка объектов коммуникаций. Управление процессами. Управление распределенными процессами.

Тема 6. Тема 6. Безопасность и надежность. Диагностика и восстановление ОС после отказов
Понятие безопасности. Требования по безопасности. Угрозы безопасности. Классификация. Атаки изнутри системы.
Злоумышленники. Взломщики. Методы вторжения. Случайная потеря данных. Атаки на систему снаружи. Внешняя и
операционная безопасность. Предотвращение проблем во внешней среде. Аутентификация пользователей, права
доступа, пароли.
Системный подход к обеспечению безопасности. Безопасность как бизнес-процесс. Политика безопасности. Выявление
вторжений. Базовые технологии безопасности. Шифрование. Аутентификация, пароли, авторизация, аудит. Технология
защищенного канала. Технологии аутентификации. Сетевая аутентификация на основе многоразового пароля.
Аутентификация с использованием одноразового пароля. Аутентификация информации. Система Kerberos.
Предотвращение сбоев и отказов. Резервное копирование и его стратегии. Специальные операции резервного
копирования. Защита резервных копий. Восстановление файлов. Изготовление загрузочных дискет и диска аварийного
восстановления и их использование. Резервное копирование конфигурации диска. Резервное копирование регистра и
SAM. Безопасный режим загрузки. Восстановление конфигурации (Last Known Good).

Тема 7. Тема 7. Сетевые операционные системы
Определение сетевой операционной системы. Виды сетевых ОС. Сети отделов. Сети кампусов. Сети предприятия
(корпоративные сети). Требования, предъявляемые к корпоративным сетевым операционным системам.
Масштабируемость. Совместимость с другими продуктами. Поддержка многообразных ОС конечных пользователей.
Поддержка нескольких стеков протоколов. Поддержка многосерверной сети и эффективная интеграция с другими
операционными системами. Наличие централизованной масштабируемой справочной службы. Развитая система
сервисов. Поддержка сетевого оборудования различных стандартов (Ethernet, Token Ring, ARCnet, FDDI), поддержка
стандартов управления сетью.

 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
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Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Операционные системы - http://osys.ru/
Операционные системы - http://citforum.ru/operating_systems/
Что такое операционная система? - https://book.kbsu.ru/theory/chapter6/1_6_5.html
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)
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Вид работ Методические рекомендации
лекции Лекция является основной формой обучения в высшем учебном заведении. В ходе лекционного курса

дается целостное представление о курсе. Записи лекций в конспектах должны быть избирательными,
полностью следует записывать только определения. В конспекте рекомендуется применять сокращение
слов, что ускоряет запись. Вопросы, возникающие в ходе лекции, рекомендуется записывать на полях и
после окончания лекции обратиться за разъяснением к преподавателю. Необходимо активно работать с
конспектом лекции: после окончания лекции рекомендуется перечитать свои записи, внести поправки и
дополнения на полях. Конспекты лекций следует использовать при подготовке к семинарам, при
подготовке к экзамену, при выполнении самостоятельных заданий и домашних работ. 

лабораторные
работы

Лабораторные работы выполняются по темам, определенным учебным планом. Легенды для конкретной
работы предлагаются преподавателем. Каждая лабораторная работа завершается отчетом. В отчете
должны быть четко определены постановка задачи, используемый инструментарий, пути решения задачи,
подробный ход решения задачи, выводы. Приветствуется обсуждение и возможные альтернативные
варианты решения. Инструментарий зависит от имеющегося программного обеспечения. 

самостоя-
тельная работа

Самостоятельная работа проводится с целью углубления знаний по дисциплине и предусматривает: чтение
студентами рекомендованной литературы и усвоение теоретического материала дисциплины; подготовку к
практическим занятиям, работу с Интернет-источниками; подготовку к сдаче выполнению тестовых
заданий и сдаче зачета. Планирование времени на самостоятельную работу, необходимого на изучение
настоящей дисциплины, студентам лучше всего осуществлять на весь семестр, предусматривая при этом
регулярное повторение пройденного материала. Материал, законспектированный на лекциях, необходимо
регулярно дополнять сведениями из литературных источников, представленных в рабочей программе
дисциплины. По каждой из тем для самостоятельного изучения, приведенных в рабочей программе
дисциплины следует сначала прочитать рекомендованную литературу и при необходимости составить
краткий конспект основных положений, терминов, сведений, требующих запоминания и являющихся
основополагающими в этой теме и для освоения последующих разделов курса. Для расширения знаний по
дисциплине рекомендуется использовать Интернет- ресурсы: проводить поиск в различных системах,
сайтов и обучающих программ, рекомендованных преподавателем на лекционных занятиях. Для лучшего
усвоения учебного материала и подготовки к семинарским занятиям предполагается активная
внеаудиторная самостоятельная работа студентов с учебной литературой, с нормативными,
методическими и справочными материалами. 

зачет В период подготовки к зачету обучающиеся вновь обращаются к пройденному учебному материалу. При
этом они не только закрепляют полученные знания, но и получают новые. Подготовка обучающегося к
зачету включает в себя три этапа:
- самостоятельная работа в течение процесса обучения;
- непосредственная подготовка в дни, предшествующие зачету по темам курса;
- подготовка к ответу на вопросы, содержащиеся в билетах.
Литература для подготовки к зачету рекомендуется преподавателем. Зачет в письменной форме
проводится по билетам, охватывающим весь пройденный по данной теме материал. По окончании ответа
преподаватель может задать обучающемуся дополнительные и уточняющие вопросы. На подготовку к
ответу по вопросам билета обучающемуся дается 30 минут с момента получения им билета.
 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
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Компьютер и принтер для распечатки раздаточных материалов.
Компьютерный класс.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 09.03.02
"Информационные системы и технологии" и профилю подготовки "Информационные системы и технологии".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя
электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также электронные
версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС Издательства "Лань"
обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по максимальному количеству
профильных направлений с соблюдением всех авторских и смежных прав.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"Консультант студента", доступ к которой предоставлен обучающимся. Многопрофильный образовательный ресурс
"Консультант студента" является электронной библиотечной системой (ЭБС), предоставляющей доступ через сеть
Интернет к учебной литературе и дополнительным материалам, приобретенным на основании прямых договоров с
правообладателями. Полностью соответствует требованиям федеральных государственных образовательных стандартов
высшего образования к комплектованию библиотек, в том числе электронных, в части формирования фондов основной
и дополнительной литературы.
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