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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ПК-4 Разработка, отладка, рефакторинг программного кода, баз данных, информационных
ресурсов; проектирование и интеграция программного обеспечения, управление
проектами в области ИТ  

УК-1 Способен осуществлять критический анализ проблемных ситуаций на основе системного
подхода, вырабатывать стратегию действий  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 Принципы, на которых основана квантовая криптография. Важнейшие и типичные алгоритмы шифрования и
цифровой подписи. Некоторое важные криптографические протоколы. Основы математического аппарата,
используемого в квантовой криптографии.  
  
  

 Должен уметь:
 анализировать криптографические алгоритмы, и приспосабливать их к новым конкретным ситуациям, в которых
они могут применяться. Работать с литературой и самостоятельно находить и изучать новые криптографические
алгоритмы и протоколы.  

 Должен владеть:
 основами математических методов, используемых в квантовой криптографии  

 Должен демонстрировать способность и готовность:
 Применять полученные знания в конкретных ситуациях. Пользоваться вычислительными навыками, необходимыми
при решении простейших квантовых криптографических задач.
 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.04.01 Дисциплины (модули)" основной профессиональной
образовательной программы 01.04.04 "Прикладная математика (Классические и квантовые методы обработки
информации)" и относится к дисциплинам по выбору части ОПОП ВО, формируемой участниками образовательных
отношений.
Осваивается на 1 курсе в 2 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) на 144 часа(ов).
Контактная работа - 34 часа(ов), в том числе лекции - 34 часа(ов), практические занятия - 0 часа(ов), лабораторные
работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 56 часа(ов).
Контроль (зачёт / экзамен) - 54 часа(ов).
Форма промежуточного контроля дисциплины: экзамен во 2 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1. Тема 1. Введение 2 4 0 0 0 0 0 12
2. Тема 2. Основы квантовых вычислений 2 15 0 0 0 0 0 12

3. Тема 3. Основы квантовой криптографии 2 15 0 0 0 0 0 32

 Итого  34 0 0 0 0 0 56

4.2 Содержание дисциплины (модуля)
Тема 1. Введение
В данной теме обсуждается история зарождения квантовых вычислений начиная с 80-х годов XX века, а также
современное состояние в области квантовой информатики. Излагаются перспективы развития данной области.
Отдельно обсуждаются области применения квантовых вычислений, такие, как криптография, обработка больших
данных, задачи поиска и т.д. Обсуждаются основные отличия квантовых вычислений от классических.
Рассматриваются основные понятия квантовых вычислений: кубит, квантовая система, квантовое преобразование,
квантовое измерение. Математический аппарат квантовых вычислений: линейные преобразования, унитарные
преобразования, норма вектора, свойства унитарных преобразований, декартово и тензорное произведение векторов и
матриц, и т.д. Обсуждаются основные постулаты квантовой механики: Пространство состояний, Унитарная эволюция.
Квантовое измерение. Составная квантовая система. Объединенная квантовая система.
Квантовые эффекты: квантовый параллелизм, запутанные состояния, интерференция. Теорема о неклонировании.
Информационная емкость кубита. Сравнение информационной емкости классического и квантового бита.

Тема 2. Основы квантовых вычислений
Квантовые модели вычислений, классы сложности.
Квантовые гейты. Квантовые схемы. Простейшие квантовые алгоритмы: телепортация, алгоритм плотного
кодирования, алгоритм Дойча. Алгоритм Дойча-Джозса. Алгоритм Саймона.
Задача поиска в неупорядоченной базе данных. Алгоритм Гровера.
Квантовое преобразование Фурье. Квантовый алгоритм Шора факторизации числа.
Угроза для классической криптографии со стороны квантовых вычислителей

Тема 3. Основы квантовой криптографии
Классическая криптография, основные понятия. Понятие симметричного и ассиметричного шифрование. Задача
распределения ключа в криптографии. Квантовая криптография. Протоколы квантового распределения ключа.
Протокол BB84. Обоснование стойкости протокола. Квантовые атаки. Понятие постквантовой криптографии.
Квантовые односторонние функции, квантовое хеширование. Примеры протоколов квантовой цифровой подписи.

 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
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Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Команда в MS Teams -
https://teams.microsoft.com/l/team/19%3a0f726e40c43b4c89b0023c688436a1f1%40thread.tacv2/conversations?groupId=18018362-8f44-4c92-9f19-e9467cbe1ea4&tenantId=48b841f1-ebe6-4e30-b712-949430708487
Материалы онлайн-курсов Массачусетского Технологического Института - http://ocw.mit.edu
Онлайн-курсы лучших университетов мира - https://www.coursera.org
Онлайн-курсы Стенфордского Университета - http://online.stanford.edu
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)
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Вид работ Методические рекомендации
лекции Во время лекций студенты должны сосредоточить внимание на её содержании. Основные положения

лекции, важные определения и теоретические положения необходимо записывать. Конспектирование
предлагаемого преподавателем материала вырабатывает у студентов навыки самостоятельного отбора и
анализа необходимой для них информации, умение более сжато и четко записывать услышанное.
Конспект лекций следует использовать как базовый справочный материал, содержащий описание
основных особенностей квантовой парадигмы вычислений. Лекции требуются не столько ради
запоминания теоретических концепций, сколько для способствования пониманию внутренней логики
применяемых приемов. 

самостоя-
тельная работа

При самостоятельной работе и самостоятельном изучении и закреплении материала, пройденного под
руководством преподавателя, рекомендуется обращать особенное внимание на правильное понимание
изучаемых понятий, при затруднениях обращаться к преподавателю с вопросами. Решение предлагаемых
упражнений служат проверке правильности усвоения материала. При подготовке к устному опросу
следует прочитать конспект лекций, при необходимости обратиться к литературе из списка основной и
дополнительной литературы. Хорошему закреплению материала способствует систематическое
выполнение домашних заданий и активная работа в классе. 

экзамен Подготовка к экзамену имеет целью систематизацию знаний, полученных в ходе изучения предмета. При
изучении курса могут быть использованы учебное пособия (Гайнутдинова А.Ф. Основы квантовых
вычислений. Учебное пособие. Казань: Изд-во КГУ. - 2009г. - 100с., Гайнутдинова А. Ф. Квантовые
модели вычислений (учебное пособие) Казань: Отечество, 2016. - 104 с. 104 с.) . Также имеется Сборник
задач и упражнения по курсу 'Основы квантовых вычислений'. Методическое пособие /
А.Ф.Гайнутдинова. - Казань:Казан. Ун-т, 2014. - 28с. 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
Мультимедийная аудитория.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
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- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 01.04.04
"Прикладная математика" и магистерской программе "Классические и квантовые методы обработки информации".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
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