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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ОПК-4 Способен анализировать физическую сущность явлений и процессов, лежащих в основе
функционирования микроэлектронной техники, применять основные физические
законы и модели для решения задач профессиональной деятельности;  

ПК-4 Способен разрабатывать предложения по совершенствованию и повышению
эффективности принимаемых технических мер и проводимых организационных
мероприятий по защите открытых информационных систем;  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 причины возникновения проблем ЭМС и помехоустойчивости ИС;  
 к каким последствиям приводит не соблюдение условий ЭМС с точки зрения информационной безопасности;  
 основы теории ЭМС и помехоустойчивости ИС;  
 меры улучшения условий ЭМС и помехоустойчивости ИС.  

 Должен уметь:
 решать электродинамические задачи применительно к проблематике ЭМС;  
 анализировать и синтезировать помеховую обстановку;  
 ориентироваться в критериях оценки ЭМС и помехоустойчивости;  
 применять полученные знания при разработке радиоэлектронных систем.  

 Должен владеть:
 методами решения задач электродинамики в области ЭМС и помехоустойчивости;  
 методами компьютерного моделирования электромагнитных полей;  
 навыками работы с учебной и научной литературой.  

 Должен демонстрировать способность и готовность:
 определять причины возникновения проблем ЭМС и помехоустойчивости ИС;  
 определять к каким последствиям приводит не соблюдение условий ЭМС с точки зрения информационной
безопасности;  
 использовать основы теории ЭМС и помехоустойчивости ИС;  
 использовать меры улучшения условий ЭМС и помехоустойчивости ИС.  
 ориентироваться в критериях оценки ЭМС и помехоустойчивости;  
 применять полученные знания при разработке радиоэлектронных систем;  
 пользовться методами решения задач электродинамики в области ЭМС и помехоустойчивости;  
 пользоваться навыками работы с учебной и научной литературой.  

 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.04.01 Дисциплины (модули)" основной профессиональной
образовательной программы 10.05.03 "Информационная безопасность автоматизированных систем (Безопасность
открытых информационных систем)" и относится к дисциплинам по выбору части ОПОП ВО, формируемой
участниками образовательных отношений.
Осваивается на 4 курсе в 8 семестре.
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 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) на 72 часа(ов).
Контактная работа - 48 часа(ов), в том числе лекции - 16 часа(ов), практические занятия - 0 часа(ов), лабораторные
работы - 32 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 24 часа(ов).
Контроль (зачёт / экзамен) - 0 часа(ов).
Форма промежуточного контроля дисциплины: зачет в 8 семестре.
 
 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.

Тема 1. Электромагнитные поля и помехи в
электроэнергетических и информационных
системах. Генерация электромагнитного поля
электротехническими устройствами и
системами.

8 6 0 0 0 12 0 8

2.

Тема 2. Источники и значения ЭМ помех,
классификация окружающей среды.
Помехоустойчивость и стойкость к
повреждению чувствительных элементов ИС.
Требования к помехоустойчивости.

8 4 0 0 0 10 0 8

3.

Тема 3. Механизмы появления помех и
мероприятия по их снижению. Пассивные
помехоподавляющие и защитные компоненты.
Мероприятия по обеспечению ЭМС приборов и
устройств.

8 6 0 0 0 10 0 8

 Итого  16 0 0 0 32 0 24

4.2 Содержание дисциплины (модуля)
Тема 1. Электромагнитные поля и помехи в электроэнергетических и информационных системах.
Генерация электромагнитного поля электротехническими устройствами и системами.
Типовое построение приемно-дешифрирующего устройства тракта информационной системы. Вероятностный анализ
дешифратора. Статические характеристики смеси сигналов и помех. Огибающая функции плотности распределения
вероятности суммарного сигнала. Полная вероятность искажения сигнала в дешифраторе помехами. Полная
вероятность ложной тревоги на выходе дешифратора. Факторы, влияющие на качество принимаемого сигнала .
Интерференционный механизм подавления сигнала в приемнике импульсной помехой. Отношение сигнал/шум и
вероятность ошибки при приеме цифровой информации. Пропускная способность канала . Вероятность прохождения
через приемник бинарного радиосигнала.
Тема 2. Источники и значения ЭМ помех, классификация окружающей среды. Помехоустойчивость и
стойкость к повреждению чувствительных элементов ИС. Требования к помехоустойчивости.
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Помехоустойчивость чувствительных элементов устройств автоматики. Помехоустойчивость аналоговых систем.
Помехоустойчивость дискретных систем. Статическая помехоустойчивость логических матриц. Помехоустойчивость
устройств автоматизации. Собственная помехоустойчивость. Устойчивость к воздействию внешних помех.
Гальваническое влияние. Гальваническое влияние через цепи питания и сигнальные контуры. Гальваническое влияние
по контурам заземления. Гальваническое влияние через разомкнутую петлю заземлений. Емкостное влияние.
Гальванически разделенные контуры. Контуры с общим проводом системы опорного потенциала. Токовые контуры с
большой емкостью относительно земли. Емкостное влияние молнии. Индуктивное влияние. Воздействие
электромагнитного излучения.
Тема 3. Механизмы появления помех и мероприятия по их снижению. Пассивные помехоподавляющие и
защитные компоненты. Мероприятия по обеспечению ЭМС приборов и устройств.
Фильтры, принцип действия. Фильтровые элементы. Сетевые фильтры. Ограничители перенапряжений. Защитные
элементы. Экранирование, принцип действия экранов. Экранирование токовых контуров от внешних электрических и
магнитных полей. Материалы для изготовления экранов. Экранирование приборов и помещений. Экраны кабелей.
Обеспечение ЭМС приборов. Технические мероприятия. Схемные решения. Мероприятия, связанные с разработкой
конструкции. Мероприятия, связанные с математическим обеспечением. Организационные мероприятия.
Обеспечение ЭМС устройств. Технические мероприятия. Система электропитания. Прокладка кабелей. Заземляющие
устройства. Ограничение грозовых и коммутационных перенапряжений. Мероприятия по снижению влияния разрядов
статического электричества. Устранение влияния электромагнитного излучения. Защита от влияния выпрямительных
устройств. Защита от влияния электромагнитов. Организационные мероприятия.

 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
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 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
ГОСТЫ: Электромагнитная совместимость (ЭМС) - https://gost.ruscable.ru/catalog/?c=0&f2=3&f1=II1033100
Каталог ГОСТ - https://internet-law.ru/gosts/722/
Кафедра радиофизики КФУ - http://radiosys.ksu.ru/
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)

Вид работ Методические рекомендации
лекции При изучении и проработке теоретического материала для студентов необходимо:

- повторить законспектированный на лекционном занятии материал и дополнить его с учетом
рекомендованной по данной теме литературы;
- при самостоятельном изучении теоретической темы сделать конспект, используя рекомендованные в
учебной программе литературные и интернет источники;
- ответить на контрольные вопросы по темам и разделам дисциплины.
 

лабораторные
работы

Лабораторные работы проводятся с целью углубления и закрепления знаний, полученных на лекциях и в
процессе самостоятельной работы над учебной и научной литературой.
При подготовке к лабораторной работе студентам необходимо:
- изучить, повторить теоретический материал по заданной теме;
- изучить материалы лабораторной работы по заданной теме, уделяя особое внимание расчетным
формулам;
- при выполнении расчетных заданий, изучить, повторить типовые задания, выполняемые в аудитории.

 



 Программа дисциплины "Электромагнитная совместимость и помехоустойчивость информационных систем"; 10.05.03 "Информационная
безопасность автоматизированных систем".

 Страница 7 из 10.

Вид работ Методические рекомендации
самостоя-

тельная работа
Методические указания по организации внеаудиторной самостоятельной работы на занятии способствуют
организации последовательного изучения материала, вынесенного на самостоятельное освоение в
соответствии с учебным планом, программой учебной дисциплины/профессионального модуля и имеет
такую структуру как:
- тема;
- вопросы и содержание материала для самостоятельного изучения;
- форма выполнения задания;
- алгоритм выполнения и оформления самостоятельной работы;
- критерии оценки самостоятельной работы;
- рекомендуемые источники информации (литература основная, дополнительная, нормативная, ресурсы
Интернет и др.).
Самостоятельная работа как вид деятельности студента многогранна. В качестве форм СР при изучении
дисциплины 'Акустические и сейсмические волны' предлагаются:
- работа с научной и учебной литературой;
- подготовка доклада к практическому занятию;
- более глубокое изучение с вопросами, изучаемыми на практических занятиях;
- подготовка к тестированию и зачету;
Задачи самостоятельной работы:
- обретение навыков самостоятельной научно-исследовательской работы на основании анализа текстов
литературных источников и применения различных методов исследования;
- выработка умения самостоятельно и критически подходить к изучаемому материалу.
Технология самостоятельной работы должна обеспечивать овладение знаниями, закрепление и
систематизацию знаний, формирование умений и навыков. Апробированная технология характеризуется
алгоритмом, который включает следующие логически связанные действия студента:
- чтение текста (учебника, пособия, конспекта лекций);
- конспектирование текста;
- решение задач и упражнений;
- подготовка к деловым играм;
- ответы на контрольные вопросы;
- составление планов и тезисов ответа.

 

зачет Готовиться к зачету необходимо последовательно, с учетом контрольных вопросов, разработанных
преподавателем кафедры. Сначала следует определить место каждого контрольного вопроса в
соответствующем разделе темы учебной программы, а затем внимательно прочитать и осмыслить
рекомендованные научные работы, соответствующие разделы рекомендованных учебников. При этом
полезно делать краткие выписки и заметки. Работу над темой можно считать завершенной, если вы
сможете ответить на все контрольные вопросы и дать определение понятий по изучаемой теме.
Для обеспечения полноты ответа на контрольные вопросы и лучшего запоминания теоретического
материала рекомендуется составлять план ответа на контрольный вопрос. Это позволит сэкономить время
для подготовки непосредственно перед экзаменом за счет обращения не к литературе, а к своим записям.
При подготовке необходимо выявлять наиболее сложные, дискуссионные вопросы, с тем, чтобы обсудить
их с преподавателем на обзорных лекциях и консультациях. Нельзя ограничивать подготовку к экзамену
простым повторением изученного материала. Необходимо углубить и расширить ранее приобретенные
знания за счет новых идей и положений.
Результат по сдаче зачета объявляется студентам, вносится в экзаменационную ведомость. Незачет
проставляется только в ведомости.
При получении незачета повторная сдача осуществляется в другие дни, установленные деканатом. Зачет
выставляют, если студент усвоил учебный материал, исчерпывающе, логически, грамотно изложив его,
показал знания специальной литературы, не допускал существенных неточностей, а также правильно
применял понятийный аппарат.

 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
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 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по специальности: 10.05.03
"Информационная безопасность автоматизированных систем" и специализации "Безопасность открытых
информационных систем".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя
электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также электронные
версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС Издательства "Лань"
обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по максимальному количеству
профильных направлений с соблюдением всех авторских и смежных прав.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"Консультант студента", доступ к которой предоставлен обучающимся. Многопрофильный образовательный ресурс
"Консультант студента" является электронной библиотечной системой (ЭБС), предоставляющей доступ через сеть
Интернет к учебной литературе и дополнительным материалам, приобретенным на основании прямых договоров с
правообладателями. Полностью соответствует требованиям федеральных государственных образовательных стандартов
высшего образования к комплектованию библиотек, в том числе электронных, в части формирования фондов основной
и дополнительной литературы.
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