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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ОПК-2 Способен понимать принципы работы современных информационных технологий и
программных средств, в том числе отечественного производства, и использовать их при
решении задач профессиональной деятельности  

ОПК-5 Способен инсталлировать программное и аппаратное обеспечение для информационных
и автоматизированных систем  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 общие принципы функционирования инфокоммуникационных систем и сетевого оборудования; виды и назначение
системного и сетевого программного обеспечения; тенденции в развитии компьютерных сетей и телекоммуникаций;
модель взаимодействия открытых систем;  
 основы конструирования, критерии работоспособности вычислительных систем и систем телекоммуникаций.  
 теоретические основы архитектурной и системотехнической организации вычислительных сетей,  
построения сетевых протоколов, основ Интернет-технологий;  

 Должен уметь:
 выполнять простые задачи администрирования (установка устройств, управление пользователями,  
работа с файлами, управление ресурсами) в операционных системах разных семейств; работать с оборудованием,
применяемым при монтаже линий связи и их проверке и ремонте; выбирать, комплексировать и эксплуатировать
программно-аппаратные средства в создаваемых  
вычислительных и информационных системах и сетевых структурах;  

 Должен владеть:
 методами использования аппаратных и программных средств вычислительных систем и систем телекоммуникаций
при решении разных задач; технологией поиска и устранения неисправностей в работе оборудования
вычислительной системы; навыками конфигурирования локальных сетей, реализации сетевых протоколов с
помощью программных средств.  
  

 Должен демонстрировать способность и готовность:
 конфигурирования локальных сетей, реализации сетевых протоколов с помощью программных средств
использования аппаратных и программных средств вычислительных систем и систем телекоммуникаций при
решении разных задач проводить подготовку документации по менеджменту качества информационных сетей.  

 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.О.23 Дисциплины (модули)" основной профессиональной
образовательной программы 09.03.02 "Информационные системы и технологии (Информационные системы и
технологии)" и относится к обязательной части ОПОП ВО.
Осваивается на 4 курсе в 7 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 5 зачетных(ые) единиц(ы) на 180 часа(ов).
Контактная работа - 51 часа(ов), в том числе лекции - 17 часа(ов), практические занятия - 0 часа(ов), лабораторные
работы - 34 часа(ов), контроль самостоятельной работы - 0 часа(ов).
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Самостоятельная работа - 129 часа(ов).
Контроль (зачёт / экзамен) - 0 часа(ов).
Форма промежуточного контроля дисциплины: зачет в 7 семестре.
 
 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Тема 1. Введение. Топологические
модели построения сетей. 7 2 0 0 0 4 0 15

2. Тема 2. Тема 2. Аппаратные средства
построения сетей. 7 2 0 0 0 4 0 15

3.
Тема 3. Тема 3. Методы маршрутизации
информационных потоков 7 2 0 0 0 4 0 16

4.
Тема 4. Тема 4. Методы коммутации
информации. Протокольные реализации. 7 2 0 0 0 4 0 16

5. Тема 5. Тема 5. Сетевые службы. 7 2 0 0 0 4 0 16

6. Тема 6. Тема 6. Эволюция моделей и структур
информационных сетей. 7 2 0 0 0 4 0 15

7. Тема 7. Тема 7. Безопасность информации. 7 2 0 0 0 5 0 18

8.
Тема 8. Тема 8. Методы оценки эффективности
информационных сетей. 7 3 0 0 0 5 0 18

 Итого  17 0 0 0 34 0 129

4.2 Содержание дисциплины (модуля)
Тема 1. Тема 1. Введение. Топологические модели построения сетей.
Предмет курса. Основные понятия информационных сетей. Краткая историческая справка. Значение курса. Понятие
информационной вычислительной сети. Класс информационных сетей как открытых ИС. Классификация
информационных сетей. Общие положения. Модели и структуры информационных сетей. Топологии сетей
(звездообразная, шинная, кольцевая звездообразно-кольцевая, звездообразно-шинная). Достоинства и недостатки
различных топологических моделей.
Тема 2. Тема 2. Аппаратные средства построения сетей.
Компоненты информационных сетей. Общие положения. Сетевые адаптеры. Каналы связи. Сравнительные
характеристики адаптеров и каналов связи. Базовая эталонная модель Международной организации стандартов.
Функциональное предназначение уровней. Теоретические основы современных информационных сетей. Средства
построения сетей.
Тема 3. Тема 3. Методы маршрутизации информационных потоков
Основные понятия. Алгоритмы маршрутизации (от источника, лавинный, по предыдущему опыту, и т.д.).
Селективная маршрутизация. Вероятностная маршрутизация. Адаптивная маршрутизация. Показатели, которые
используются в алгоритмах маршрутизации. Наиболее широко используемые протоколы маршрутизации: RIP (метод
рельефов) и OSPF.

Тема 4. Тема 4. Методы коммутации информации. Протокольные реализации.
Общие положения. Алгоритмы коммутации. Коммуникационные подсети. Компоненты маршрутизации.
Алгоритм Покрывающего дерева. Обзор сетевых протоколов. FTP, HTTP, SMTP, SNMP, UDP, TCP, IP, IPX, SPX,
ARP, Ethernet. Моноканальные подсети, циклические подсети, узловые подсети. Понятие MAC - адреса и IPадреса.
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Тема 5. Тема 5. Сетевые службы.
Общие положения. Сетевые службы и сетевые сервисы. Роль сетевых служб в межсетевом взаимодействии. Сетевые
службы локальных и глобальных сетей. DNS, WWW, FTP, WINS, PROXY, SMTP, POP. Модель распределенной
обработки информации. Одноранговые и серверные сетевые ОС. Главные показатели качества сетевой службы.
Тема 6. Тема 6. Эволюция моделей и структур информационных сетей.
Сети одноранговые, иерархические. Доменная организация сетей. Базовые функциональные профили, полные
функциональные профили. Одноранговые сети. Сети на основе сервера. Гибридные сети. Основные цели создания и
особенности реализации. Достоинства и недостатки. Классификация сетей по масштабам предприятия.
Основные цели, особенности и примеры реализации.

Тема 7. Тема 7. Безопасность информации.
Защита информации в Интранет / Интернет. Проблемы защиты информации.
Средства защиты информации. Классификация вторжений. Физическая безопасность. Использование ПО типа firewall.
Утилизация старых компьютеров. Идентификация пользователей. Политики корпоративной безопасности. Системные
демоны и службы.

Тема 8. Тема 8. Методы оценки эффективности информационных сетей.
Сетевые программные и технические средства информационных сетей. Эффективность информационной сети.
Показатель эффективности сети. Точностные, надежностные и временные показатели, применяемые в системах
специального назначения для оценки эффективности использования в них сетевых структур. Временные показатели
целевого использования сетевых структур в управлении народным хозяйством на различных его уровнях,
характеризующие повышение оперативности управления. Показатели целевой эффективности информационной сети
при решении задач планирования производства на различных его уровнях. Показатели, характеризующие экономику
производства продукции с применением сетевых структур
 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
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- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Абонентские сети доступа и технологии высокоскоростных сетей - http://www.intuit.ru/studies/courses/986/212/info
Алгоритмы и протоколы каналов и сетей передачи данных - http://www.intuit.ru/studies/courses/9/9/info
Компьютерные сети - http://www.intuit.ru/studies/courses/3688/930/info
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)

Вид работ Методические рекомендации
лекции Лекция является основной формой обучения в высшем учебном заведении. В ходе лекционного курса

дается целостное представление о работе со средствами инфокоммуникационные систем и сетей, навыках
системного подхода к проектированию Инфокоммуникационные сетей. Записи лекций в конспектах
должны быть избирательными, полностью следует записывать только определения. В конспекте
рекомендуется применять сокращение слов, что ускоряет запись. Вопросы, возникающие в ходе лекции,
рекомендуется записывать на полях и после окончания лекции обратиться за разъяснением к
преподавателю. Необходимо активно работать с конспектом лекции: после окончания лекции
рекомендуется перечитать свои записи, внести поправки и дополнения на полях. Конспекты лекций
следует использовать при подготовке к семинарам, при подготовке к экзамену, при выполнении
самостоятельных заданий и домашних работ. 

лабораторные
работы

По дисциплине "Инфокоммуникационные системы и сети" предусмотрено выполнение лабораторных
работ. Лабораторные работы составлены в соответствии с программой дисциплины и предназначены для
закрепления теоретического материала, полученного на лекциях и практических занятиях, и
приобретения студентами способности самостоятельно решать стандартные задачи профессиональной
деятельности с применением информационнокоммуникационных технологий. При подготовке к
лабораторным работам студент должен самостоятельно повторить теоретический материал. По
результатам работы необходимо предоставить отчет в виде электронного документа. 

самостоя-
тельная работа

Во время самостоятельной работы рекомендуется изучить литературу, сетевые источники. Чтобы лучше
подготовиться к лабораторным работам, также необходимо повторить выполненные задания предыдущих
лабораторных работ. В списке Интернет ресурсов для изучения данной дисциплины приведен материал,
который помогает закрепить знания, полученные в ходе лабораторных работ. Самостоятельное изучение
данного материала позволит повысить уровень знаний по дисциплине 
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Вид работ Методические рекомендации
зачет В ходе подготовки к зачету по дисциплине обучающемуся рекомендуется с целью повышения его

возможностей по успешному прохождению зачета повторить весь ранее изученный материал, как
теоретического характера, так и практические, лабораторные и самостоятельные работы, определить
возможные проблемные места усвоения материала и провести дополнительные образовательные действия
для разрешения выявленных ранее проблемных и неосвоенных участков курса 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
Мультимедийная аудитория.
Компьютерный класс.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 09.03.02
"Информационные системы и технологии" и профилю подготовки "Информационные системы и технологии".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя
электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также электронные
версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС Издательства "Лань"
обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по максимальному количеству
профильных направлений с соблюдением всех авторских и смежных прав.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"Консультант студента", доступ к которой предоставлен обучающимся. Многопрофильный образовательный ресурс
"Консультант студента" является электронной библиотечной системой (ЭБС), предоставляющей доступ через сеть
Интернет к учебной литературе и дополнительным материалам, приобретенным на основании прямых договоров с
правообладателями. Полностью соответствует требованиям федеральных государственных образовательных стандартов
высшего образования к комплектованию библиотек, в том числе электронных, в части формирования фондов основной
и дополнительной литературы.
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