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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми
результатами освоения ОПОП ВО
Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:
 

Шифр
компетенции

Расшифровка
приобретаемой компетенции

ПК-3 Способен осуществлять деятельность по автоматизированному контролю и управлению
объектами ТЭК  

ПК-7 Способен осуществлять деятельность по сбору, анализу, контролю и передаче
информации на объектах ТЭК  

 
Обучающийся, освоивший дисциплину (модуль):
 Должен знать:
 - концептуальные основы защиты информации;  
 - основные угрозы безопасности информации и источники этих угроз;  
 - аппаратно-программные, технические, криптографические методы защиты информации;  
 - нормативно-организационные и правовые аспекты защиты информации  

 Должен уметь:
 - определять риски, связанные с угрозами для информации;  
 - выявлять основные угрозы безопасности информации, оценивать их степень и определять источники угроз;  
 - использовать основные методы и средства защиты информации;  
 - использовать основные руководящие и нормативные документы в сфере инженерно-технической защите
информации;  

 Должен владеть:
 - навыками защиты информации при работе в информационных системах;  
 - навыками защиты некомпьютерной информации  

 Должен демонстрировать способность и готовность:
 - применять полученные знания и навыки в своей дальнейшей профессиональной деятельности
 
 2. Место дисциплины (модуля) в структуре ОПОП ВО
Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.04.01 Дисциплины (модули)" основной профессиональной
образовательной программы 27.03.02 "Управление качеством (Проектирование и эксплуатация объектов
топливно-энергетического комплекса)" и относится к дисциплинам по выбору части ОПОП ВО, формируемой
участниками образовательных отношений.
Осваивается на 2 курсе в 3 семестре.
 
 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на
контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную
работу обучающихся
Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) на 144 часа(ов).
Контактная работа - 54 часа(ов), в том числе лекции - 18 часа(ов), практические занятия - 36 часа(ов), лабораторные
работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).
Самостоятельная работа - 90 часа(ов).
Контроль (зачёт / экзамен) - 0 часа(ов).
Форма промежуточного контроля дисциплины: зачет в 3 семестре.
 
 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на
них количества академических часов и видов учебных занятий
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4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N Разделы дисциплины /
модуля

Се-
местр

Виды и часы контактной работы,
их трудоемкость (в часах)

Само-
стоя-
тель-
ная
ра-

бота

Лекции,
всего

Лекции
в эл.

форме

Практи-
ческие

занятия,
всего

Практи-
ческие

в эл.
форме

Лабора-
торные
работы,

всего

Лабора-
торные

в эл.
форме

1.
Тема 1. Концептуальные основы защиты
информации. Класификации угроз и
нарушителей

3 2 0 4 0 0 0 20

2.
Тема 2. Технические и аппаратно-программные
средства защиты информации 3 6 0 12 0 0 0 30

3. Тема 3. Криптографические средства защиты
информации 3 4 0 8 0 0 0 20

4. Тема 4. Организационно-нормативные аспекты
защиты информации 3 6 0 12 0 0 0 20

 Итого  18 0 36 0 0 0 90

4.2 Содержание дисциплины (модуля)
Тема 1. Концептуальные основы защиты информации. Класификации угроз и нарушителей
Обеспечение свойств информации:конфиденциальность, целостность, доступность. Угрозы, создаваемые природными,
техногенными факторами, людьми. Умышленные и неумышленные угрозы. Внешние и внутренние источники угроз.
Риски информационной безопасности. Вредоносные программы, характер их воздействия и способы распространения.
Угрозы от от побочных излучений и наводок. Угрозы для некомпьютерной информации. Особенности угроз в
топливно-энергетическом комплексе.
Тема 2. Технические и аппаратно-программные средства защиты информации
Угрозы несанкционированного доступа к информации. Объекты и субъекты доступа. Дискреционная и мандатная
модели доступа. Разграничение доступа в сетях, операционных системах, базах данных, приложениях. Аппаратные
средства управления доступом в помещения, информационным системам. Группировка субъектов доступа.
Тема 3. Криптографические средства защиты информации
История методов шифрования. Методы перестановок и замен. Использование симмтричных и несимметричных ключей
шифрования. Модели угроз для криптографических систем. Хэш-функции. Электронная цифровая подпись.
Сертификаты ключей. Совместное использование симметричной и несимметричной схем шифрования.
Законодательство РФ в сфере ЭЦП. Удостоверяющий центр.
Тема 4. Организационно-нормативные аспекты защиты информации
Законодательство РФ в сфере защиты информации. Коммерческая тайна. Государственная тайна. Уголовная
ответственность за компьютерные преступления. Политика безопасности организации. Организационная структура
защиты информации на предприятиях. Документальное оформление доступа к информации. Управление паролями.
 
 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по
дисциплинe (модулю)
Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя, но без
его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на аудиторных
занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся включает как полностью
самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем (разделов), осваиваемых во
время аудиторной работы. Во время самостоятельной работы обучающиеся читают и конспектируют учебную, научную
и справочную литературу, выполняют задания, направленные на закрепление знаний и отработку умений и навыков,
готовятся к текущему и промежуточному контролю по дисциплине.
Организация самостоятельной работы обучающихся регламентируется нормативными документами,
учебно-методической литературой и электронными образовательными ресурсами, включая:
Порядок организации и осуществления образовательной деятельности по образовательным программам высшего
образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден приказом
Министерства науки и высшего образования Российской Федерации от 6 апреля 2021 года №245)
Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об активизации
самостоятельной работы студентов высших учебных заведений"
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Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)
федеральный университет"
Правила внутреннего распорядка федерального государственного автономного образовательного учреждения высшего
профессионального образования "Казанский (Приволжский) федеральный университет"
Локальные нормативные акты Казанского (Приволжского) федерального университета
Учебные материалы по информационной безопасности - -
https://drive.google.com/drive/folders/1-27Yyn2MQtQBr-9JLiNSZsDSu7YbGFt-?usp=share_link
 
 6. Фонд оценочных средств по дисциплинe (модулю)
Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку освоения
компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные средства текущего
контроля и оценочные средства промежуточной аттестации.
В фонде оценочных средств содержится следующая информация:
- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);
- критерии оценивания сформированности компетенций;
- механизм формирования оценки по дисциплине (модулю);
- описание порядка применения и процедуры оценивания для каждого оценочного средства;
- критерии оценивания для каждого оценочного средства;
- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся, демонстрируемым
результатам, задания различных типов.
Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).
 
 
 7. Перечень литературы, необходимой для освоения дисциплины (модуля)
Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы. Литература
может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):
- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с
правообладателями;
- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на
абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля от
личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный фонд
должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не менее 0,25
экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной литературы на
каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля), находится
в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий договоров КФУ с
правообладателями электронных изданий и при изменении комплектования фондов Научной библиотеки КФУ.
 

 
 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для
освоения дисциплины (модуля)
Интернет-портал для ИТ-специалистов - http://www.habrahabr.ru
Интернет-портал обзора рынка технических средств безопасности - http://www.sec.ru/
Интернет-портал ресурсов по информационной безопасности - http//all-ib.ru
 
 9. Методические указания для обучающихся по освоению дисциплины (модуля)
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Вид работ Методические рекомендации
лекции В ходе лекционных занятий вести конспектирование учебного материала. Обращать внимание на

категории, формулировки, раскрывающие содержание тех или иных явлений и процессов, научные
выводы и практические рекомендации, положительный опыт в ораторском искусстве. После каждой
лекции студенту следует внимательно прочитать и разобрать конспект, при этом:
- Понять и запомнить все новые определения.
- Понять все математические выкладки и лежащие в их основе физические положения и допущения;
воспроизвести все выкладки самостоятельно, не глядя в конспект.
- Выполнить или доделать выкладки, которые лектор предписал сделать самостоятельно
(если таковые имеются).
- Если лектор предписал разобрать часть материла более подробно самостоятельно по доступным
письменным или электронным источникам, то необходимо своевременно это сделать.
- При возникновении каких-либо трудностей с пониманием материла рекомендуется попросить помощи
у своих одногруппников или сокурсников. Также можно обратиться за помощью к лектору.
 

практические
занятия

Практические задания, выполняемые в аудитории, предназначены для указания общих методов решения
задач определенного типа и их элементов. Среди форм работы с обучающимися реализуемых на
практических занятиях по данной дисциплине имеют также применение:
- подготовка и защита письменных домашних (аналитических) работ, в том числе коллективных (малыми
группами), с последующим коллективным обсуждением в формате вопросов из аудитории и ответов
выступающих по представляемой работе. Порядок и алгоритм текущих практических (аналитических)
работ, в том числе выполняемых в аудитории, обычно неоднократно и поэлементно разъясняется
преподавателем на занятиях,
с обязательным конспектированием. При выполнении работ по разработке различных документов
планирования обучающимся предоставляется определенная свобода в выборе требуемых параметров, а
среди основных критериев качества исполнения приоритет имеют полнота и содержательность
приводимой аргументации, с учетом наличия необходимого справочного (ссылочного) инструментария,
включая точные ссылки на соответствующую и актуальную нормативно-техническую документацию.
Оформление домашних письменных работ реализуется согласно выданным требованиям, а обязательным
реквизитами выступают оформленный титульный лист, заключение, список использованных источников и
литературы согласно требованиям ГОСТ;
- подготовка и защита коллективных презентаций (малыми группами), с последующим коллективным
обсуждением в формате вопросов из аудитории и ответов выступающих по представляемой теме. В
данном случае предусматривается возможность определенного уточнения темы в соответствии с
высказанными пожеланиями подготавливающих тему. Оформление указанных работ реализуется согласно
выданным требованиям, а обязательным реквизитами выступают оформленный титульный лист,
заключение, список использованных источников и литературы. Ввиду возможной необходимости,
поясним: а) Предполагается постоянная выдача на протяжении длительности всего курса заданий
(например, формулировок тем) с предоставлением/защитой затем на занятиях данных заданий, в том
числе в коллективной форме, например, в виде презентаций, обязательно - проблемно
сформулированных, то есть предполагающих как минимум обязательное наличие обоснования своего
мнения, для чего до того студентам необходимо определенное ознакомление с существующими
различными взглядами, проведение минимальных расчетов, и т.д.
- разбор кейсов и задач. В рамках данных категорий обучающих материалов образцами выступают данные
и кейсы научной и профессиональной периодической литературы, известные 'сложные случаи', а также
материалы практик, 'круглых столов' по темам, и пр. Один из наиболее эффективных и распространенных
методов организации активной познавательной деятельности студентов. Применяемый в данном случае
метод анализа конкретных ситуаций развивает способность к анализу жизненных и профессиональных
задач. В рамках решения указанных задач, сталкиваясь с конкретной ситуацией, студент должен
определить: есть ли в ней проблема, в чем она состоит, определить своё отношение к ситуации,
предложить собственные аргументированные варианты решения проблемы. Оформление - по выданным
требованиям, обязательные реквизиты: оформленный титульный лист, заключение, список
использованных источников и литературы;
- проведение текущего тестирования - проверяются полученные и остаточные знания по пройденным
материалам, уточняется степень и глубина понимания взаимосвязей между элементами материала и
способность обучающихся как к анализу, так и к синтезу полученной и проработанной на занятиях
информации, и т.д.
 



 Программа дисциплины "Защита информации на предприятиях топливно-энергетического комплекса"; 27.03.02 "Управление качеством".

 Страница 7 из 11.

Вид работ Методические рекомендации
самостоя-

тельная работа
Самостоятельная работа студента является основным средством овладения учебным материалом во время,
свободное от обязательных учебных занятий. Самостоятельная работа студента над усвоением учебного
материала может выполняться в библиотеке, учебных кабинетах, компьютерных классах, а также в
домашних
условиях. Учебный материал, предусмотренный рабочим учебным планом для усвоения студентом в
процессе самостоятельной работы, выносится на итоговый контроль наряду с учебным материалом,
который
разрабатывался при проведении учебных занятий. Содержание самостоятельной работы студента
определяется учебной программой дисциплины, методическими материалами, заданиями и указаниями
преподавателя.
Самостоятельная работа студентов осуществляется в аудиторной и внеаудиторной формах.
Самостоятельная работа студентов в аудиторное время может включать: − конспектирование (составление
тезисов) лекций;
−выполнение контрольных работ;− решение задач;− работу со справочной и методической литературой;−
работу с нормативными правовыми актами;− выступления с докладами, сообщениями на семинарских
занятиях;
− защиту выполненных работ;− участие в оперативном (текущем) опросе по отдельным темам изучаемой
дисциплины;
−участие в собеседованиях, дискуссиях;
− участие в тестировании и др.
Самостоятельная работа студентов во внеаудиторное время может состоять из:
− повторение лекционного материала;
− подготовки к семинарам (практическим занятиям);
− изучения учебной и научной литературы;
− решения задач, выданных на практических занятиях;
− подготовки к контрольным работам, тестированию и т.д.;
− подготовки к семинарам устных докладов (сообщений);
− подготовки рефератов, эссе и иных индивидуальных письменных работ по заданию преподавателя;
− выполнения курсовых работ, предусмотренных учебным планом;
− выполнения выпускных квалификационных работ и др.
- выделение наиболее сложных и проблемных вопросов по изучаемой теме, получение разъяснений и
рекомендаций по данным вопросам с преподавателями кафедры на их еженедельных консультациях.
- проведение самоконтроля путем ответов на вопросы текущего контроля знаний, решения
представленных в учебно-методических материалах кафедры задач, тестов, написания рефератов и эссе по
отдельным вопросам изучаемой темы. Индивидуальные задания выполняются отдельно каждым студентом
самостоятельно под руководством преподавателей. Именно овладение и выяснения студентом
рекомендованной литературы создает широкие возможности детального усвоения данной дисциплины.
Виды, тематика, методические рекомендации и критерии оценки индивидуальных работ определяется
отдельными методическими рекомендациями кафедры. По результатам выполнения и обсуждения
индивидуального задания студенту выставляется соответствующее баллов, которые учитываются при
выставлении итоговой оценки по учебной дисциплине.
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Вид работ Методические рекомендации
зачет В рамках организации самостоятельной работы по подготовке к зачету/экзаменам отметим несколько

ключевых моментов (включая процедурные):
а) Одна из самых распространенных в настоящее время ошибок студентов - ответ не по заданному
вопросу. Поэтому при подготовке к зачету/экзамену следует внимательно вчитываться в формулировку
вопроса и уточнить возникшие неясности во время консультации. При наличии возможности, все
возникающие сомнения и вопросы следует разрешать только с преподавателем, в этом случае студент
может получить гарантированно точный и правильный ответ.
Б) При подготовке вопросов зачета/экзамена студентам желательно их проговаривать вслух.
В) При подготовке к зачету/экзамену возможно использовать фрагмент рабочей программы,
раскрывающий содержание тем курса.
Г) Основным источником подготовки к зачету/экзамену является конспект лекций, учебный материал в
нем дается в систематизированном виде, основные его положения детализируются, подкрепляются
современными фактами и нормативной информацией, которые в силу новизны, возможно, еще не все
вошли в опубликованные печатные источники. Правильно составленный конспект лекций содержит тот
оптимальный объем информации, на основе которого студент сможет представить себе в целом весь
учебный материал.
Д) Литература для подготовки к зачету/экзамену обычно рекомендуется преподавателем. Она также
может быть указана в программе курса и учебно-методических пособиях. Однозначно сказать, каким
именно единственным учебником нужно пользоваться для подготовки к зачету/экзамену, нельзя, потому
что учебники пишутся разными авторами, представляющими свою, иногда отличную от других, точку
зрения по различным научным проблемам. Поэтому для полноты учебной информации и ее сравнения
лучше использовать не менее двух учебников/пособий.
Студент вправе придерживаться любой из представленных в учебниках точек зрения по спорной проблеме
(в том числе отличной от позиции преподавателя), но при условии достаточной научной аргументации.
Наиболее оптимальны для подготовки к зачету/экзамену учебники и учебные пособия, рекомендованные
Министерством образования и науки.
 

 
 10. Перечень информационных технологий, используемых при осуществлении образовательного процесса
по дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных
систем (при необходимости)
Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине
(модулю), включая перечень программного обеспечения и информационных справочных систем, представлен в
Приложении 3 к рабочей программе дисциплины (модуля).
 
 11. Описание материально-технической базы, необходимой для осуществления образовательного
процесса по дисциплинe (модулю)
Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя следующие
компоненты:
Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и
стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением доступа
в электронную информационно-образовательную среду КФУ.
Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью (столы
и стулья).
Компьютер и принтер для распечатки раздаточных материалов.
Мультимедийная аудитория.
Компьютерный класс.
 
 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с
ограниченными возможностями здоровья
При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие
восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:
- создание текстовой версии любого нетекстового контента для его возможного преобразования в альтернативные
формы, удобные для различных пользователей;
- создание контента, который можно представить в различных видах без потери данных или структуры, предусмотреть
возможность масштабирования текста и изображений без потери качества, предусмотреть доступность управления
контентом с клавиатуры;
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- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников - например,
так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения - аудиально;
- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых
дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных технологий;
- применение дистанционных образовательных технологий для передачи информации, организации различных форм
интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут быть
использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников дистанционного
обучения, проведения семинаров, выступления с докладами и защиты выполненных работ, проведения тренингов,
организации коллективной работы;
- применение дистанционных образовательных технологий для организации форм текущего и промежуточного
контроля;
- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями здоровья
форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:
- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;
- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не
более чем на 20 минут;
- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 27.03.02
"Управление качеством" и профилю подготовки "Проектирование и эксплуатация объектов топливно-энергетического
комплекса".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и
информационно-справочных систем:
Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)
Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010
Браузер Mozilla Firefox
Браузер Google Chrome
Adobe Reader XI или Adobe Acrobat Reader DC
Kaspersky Endpoint Security для Windows
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения
крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,
высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех
изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические комплексы,
монографии, авторефераты, диссертации, энциклопедии, словари и справочники, законодательно-нормативные
документы, специальные периодические издания и издания, выпускаемые издательствами вузов. В настоящее время
ЭБС ZNANIUM.COM соответствует всем требованиям федеральных государственных образовательных стандартов
высшего образования (ФГОС ВО) нового поколения.
Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе
Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя
электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также электронные
версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС Издательства "Лань"
обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по максимальному количеству
профильных направлений с соблюдением всех авторских и смежных прав.
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