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 1. Цели освоения дисциплины 

Целью является написание курсовой работы по направлению подготовки 'Информационная

безопасность'. Тема курсовой работы может иметь как научный (разработка и исследования

основных и вспомогательных алгоритмов, макетов технический устройств защиты

информации, разработка средств и протоколов защищенной передачи информации по сети,

разработка средств сокрытия информации и т.д.), так и прикладной (разработку

информационных систем с подсистемами защиты информации).

Курсовая работа включает в себя обязательную разработку программного продукта или

прототипа технического устройства за исключением случаев, когда тема предполагает

серьезные научные исследование, проведение математических доказательств, предложение

и обоснование новых методик применения средств защиты информации.

Также курсовая работа включает: презентацию, доклад, отзыв руководителя, рецензию и

бумажный и электронные варианты (формат pdf) работы, в которых подробно изложены цели

и задачи, объект исследования, ход выполнения и подробное описание полученного

результата.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б3.В.10 Профессиональный" основной

образовательной программы 090900.62 Информационная безопасность и относится к

вариативной части. Осваивается на курсах, семестры.

Дисциплина "Курсовая работа" относится к профессиональному циклу. Данная дисциплина

основывается на результатах изучения предшествующих дисциплин учебного плана и имеет

целью агрегацию полученных знаний и самостоятельное выполнение комплексной законченной

работы в рамках направления "Информационная безопасность".

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОК-11

(общекультурные

компетенции)

способность к саморазвитию, самореализации,

приобретению новых знаний, повышению своей

квалификации и мастерства

ОК-12

(общекультурные

компетенции)

способность критически оценивать свои достоинства и

недостатки, определять пути и выбрать средства развития

достоинств и устранения недостатков

ОК-7

(общекультурные

компетенции)

способность осознавать социальную значимость своей

будущей профессии, обладать высокой мотивацией к

выполнению профессиональной деятельности в области

обеспечения информационной безопасности, готовностью

и способностью к активной состязательной деятельности в

условиях информационного противоборства

ОК-9

(общекультурные

компетенции)

способность логически верно, аргументированно и ясно

строить устную и письменную речь, публично представлять

собственные и известные научные результаты, вести

дискуссии
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Шифр компетенции

Расшифровка

приобретаемой компетенции

ПК-15

(профессиональные

компетенции)

способность применять программные средства системного,

прикладного и специального назначения

ПК-16

(профессиональные

компетенции)

способность использовать инструментальные средства и

системы программирования для решения

профессиональных задач

ПК-19

(профессиональные

компетенции)

способность составить обзор по вопросам обеспечения

информационной безопасности по профилю своей

деятельности

ПК-2

(профессиональные

компетенции)

способность понимать сущность и значение информации в

развитии современного общества, применять достижения

информатики и вычислительной техники, перерабатывать

большие объемы информации проводить

целенаправленный поиск в различных источниках

информации по профилю деятельности, в том числе в

глобальных компьютерных системах

ПК-20

(профессиональные

компетенции)

способность применять методы анализа изучаемых

явлений, процессов и проектных решений

ПК-24

(профессиональные

компетенции)

способность осуществлять подбор, изучение и обобщение

научно-технической литературы, нормативных и

методических материалов по вопросам обеспечения

информационной безопасности

 

В результате освоения дисциплины студент:

 1. должен знать: 

 - правила оформления квалификационных работ 

- правила работы с научно-технической литературой 

- правила работы с сетями, компьютерными технологиями и мультимедийными технологиями 

 

 2. должен уметь: 

 - готовить презентации научных работ с использованием средств мультимедиа 

- собирать материал необходимый для курсовой работы 

- анализировать собранный материал и перерабатывать его 

- работать с необходимыми пакетами прикладных программ 

 3. должен владеть: 

 - навыками написания научно-исследовательских работ 

- навыками написания компьютерных программ на современных языках программирования 

- навыками сбора и анализа информации с помощью сетевых технологий 

 

 4. должен демонстрировать способность и готовность: 

 - грамотно и профессиональным языков излагать результаты своей работы; 

- самостоятельно разрабатывать сложные программные приложения. 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины .
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Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Работа с

научным

руководителем:

обсуждение темы

курсовой работы, цели

исследования,

способов и методов с

помощью которых

можно ее достичь,

анализ необходимых

пакетов прикладных

программ, наличие

необходимого

мультимедийного и

сетевого

оборудования,

конкретная

детализация этапов

работы.

5 0 0 0

Творческое

задание
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

2.

Тема 2. Сбор

материала

необходимого для

курсовой работы,

анализ и работа над

материалом, работа

над проектом или

доказательство

теоретических

положений, в

зависимости от

тематики курсовой

работы, создание

программного

продукта, проверка

программного

продукта на тестовых

задачах, исправление

замечаний,

высказанных научным

руководителем,

оформление работы в

соответствии с

установленными

требованиями,

подготовка

презентации для

выступления перед

комиссией.

6 0 0 0

Творческое

задание

 

.

Тема . Итоговая

форма контроля

6 0 0 0

Зачет

 

  Итого     0 0 0  

4.2 Содержание дисциплины

Аудиторная нагрузка по учебному плану не предусмотрена

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)
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N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Работа с

научным

руководителем:

обсуждение темы

курсовой работы, цели

исследования,

способов и методов с

помощью которых

можно ее достичь,

анализ необходимых

пакетов прикладных

программ, наличие

необходимого

мультимедийного и

сетевого

оборудования,

конкретная

детализация этапов

работы.

5

подготовка к

творческому

экзамену

10

творческое

задание

2.

Тема 2. Сбор

материала

необходимого для

курсовой работы,

анализ и работа над

материалом, работа

над проектом или

доказательство

теоретических

положений, в

зависимости от

тематики курсовой

работы, создание

программного

продукта, проверка

программного

продукта на тестовых

задачах, исправление

замечаний,

высказанных научным

руководителем,

оформление работы в

соответствии с

установленными

требованиями,

подготовка

презентации для

выступления перед

комиссией.

6

подготовка к

творческому

заданию

52

творческое

задание

  Итого       62  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Занятия по данной дисциплине организуются в основном в виде самостоятельной работы

студентов.
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Самостоятельная работа заключается в выборе темы для научного исследования, сбора

материала необходимого для выполнения работы, анализа и работы над материалом,

выполнения проекта или доказательства некоторых утверждений, создание программного

продукта, проверка программного продукта на тестовых задачах, оформления работы в

установленном виде.

Аудиторные занятия (контроль самостоятельной работы) заключаются во встречах с научным

руководителем и обсуждением деталей работы, направлений, в которых лучше двигаться,

методов, с помощью которых лучше решать ту или иную задачу, цели, к которой необходимо

двигаться, анализе необходимых пакетов прикладных программ.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Работа с научным руководителем: обсуждение темы курсовой работы, цели

исследования, способов и методов с помощью которых можно ее достичь, анализ

необходимых пакетов прикладных программ, наличие необходимого мультимедийного и

сетевого оборудования, конкретная детализация этапов работы. 

творческое задание , примерные вопросы:

Обсуждение темы курсовой работы, цели исследования, способов и методов с помощью

которых можно ее достичь, анализ необходимых пакетов прикладных программ, наличие

необходимого мультимедийного и сетевого оборудования, конкретная детализация этапов

работы.

Тема 2. Сбор материала необходимого для курсовой работы, анализ и работа над

материалом, работа над проектом или доказательство теоретических положений, в

зависимости от тематики курсовой работы, создание программного продукта, проверка

программного продукта на тестовых задачах, исправление замечаний, высказанных

научным руководителем, оформление работы в соответствии с установленными

требованиями, подготовка презентации для выступления перед комиссией. 

творческое задание , примерные вопросы:

Демонстрация этапов выполнения курсовой работы. демонстрация готового проекта, анализ

пояснительной записки к курсовой работе, тестирование готового программного продукта на

соответствие поставленным целям и задачам.

Тема . Итоговая форма контроля

 

Примерные вопросы к :

По завершению работы студентом над курсовой работой по направлению организуется защита

курсовых работ, на которой студенты перед комиссией представляют презентацию курсовой

работы, отчитываются о проделанной работе, излагают результаты экспериментов, отвечают

на вопросы членов комиссии.

 

 7.1. Основная литература: 

1. Расторгуев, С. П. Основы информационной безопасности: учебное пособие / С.П.

Расторгуев.?Москва: Академия, 2007.?186 с.

2. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с. URL:

http://znanium.com/bookread.php?book=335362

3. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 592 с. URL:

http://znanium.com/bookread.php?book=402686
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4. Башлы, П. Н. Информационная безопасность и защита информации [Электронный ресурс] :

Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. URL:

http://znanium.com/bookread.php?book=405000

 

 7.2. Дополнительная литература: 

1. Партыка, Т. Л. Информационная безопасность: учеб. пособие / Т.Л. Партыка, И.И.

Попов.?Изд. 2-е, испр. и доп..?Москва: ФОРУМ: ИНФРА-М, 2007.?367 с

2. Бабаш, А. В. Информационная безопасность: лабораторный практикум : учебное пособие /

А. В. Бабаш, Е. К. Баранова, Ю. Н. Мельников.?Москва: КноРус, 2012.?131 с

 

 7.3. Интернет-ресурсы: 

Википедия - http://ru.wikipedia.org

Интернет-портал образовательных ресурсов КФУ - http://tulpar.kfu-elearning.ru

Интернет-портал образовательных ресурсов по ИТ - http://www.intuit.ru

Интернет-портал со статьями по алгоритмике и программированию - http://algolist.manual.ru/

положение по курсовым работам - http://ksu.ru/umu/index.php?id=3&idm=7&num=2

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Курсовая работа по направлению" предполагает использование

следующего материально-технического обеспечения:

 

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.

Компьютеры, доступ в интернет, мультимедийное оборудование

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 090900.62 "Информационная безопасность" и профилю подготовки

Информационная безопасность автоматизированных систем .
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