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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ПК-11 способностью разрабатывать социальные программы, снижающие уровень

конфликтогеннности в социальных сообществах и укрепляющие систему

безопасности, расширяющие пространство мирного взаимодействия  

ПК-5 способностью работать с информацией о конфликтах, знать основные методы,

способы и средства ее получения, хранения, переработки для решения

профессиональных и социальных задач  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен знать: 

 - основные виды и методы исследований конфликтов в интернет-пространстве;  

 Должен уметь: 

 - анализировать конфликтные ситуации экстремистской направленности;  

-прослеживать тенденции зарождения, развития и исхода конфликта;  

-разрабатывать комплекс мер по разрешению конфликта в сети-интернет.  

 Должен владеть: 

 -навыками разработки программ прикладного исследования;  

-способностями обработки полученных данных;  

 Должен демонстрировать способность и готовность: 

 - к анализу основных этапов развития конфликтов и выработке способов и методов урегулирования

конфликтов;  

- применять полученные навыки в профессиональной практике.  

 

 2. Место дисциплины (модуля) в структуре ОПОП ВО 

Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.4 Дисциплины (модули)" основной профессиональной

образовательной программы 37.04.02 "Конфликтология (Профилактика экстремизма и терроризма в системе

национальной безопасности)" и относится к дисциплинам по выбору.

Осваивается на 1 курсе в 2 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) на 108 часа(ов).

Контактная работа - 18 часа(ов), в том числе лекции - 8 часа(ов), практические занятия - 10 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 86 часа(ов).

Контроль (зачёт / экзамен) - 4 часа(ов).

Форма промежуточного контроля дисциплины: зачет во 2 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)
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N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Тема 1. Общие понятия,

подходы и концепции развития и

нахождения в виртуальном

пространстве отечественного

пользователя интернета.

2 2 2 0 21

2.

Тема 2. Тема 2. Формирование

позитивной гражданской

общероссийской идентичности и

этической устойчивости,

контртеррористической позиции

отечественных пользователей

интернет-пространства.

2 2 2 0 20

3.

Тема 3. Тема 3. Основные пути и

методы распространения

идеологии экстремизма через

Интернет. Использование

социальных сетей и блогосферы

экстремистскими группировками

2 2 2 0 15

4.

Тема 4. Тема 4. Инструменты

контрпропаганды в социальных

сетях и блогосфере, направленный

на экстремистский контент.

2 1 2 0 15

5.

Тема 5. Тема 5. Методика и

аргументация в сети Интернет в

целях дерадикализации

применительно к различным

группам населения. Принцип

отбора информационных поводов

для инициирования обсуждения в

социальных сетях

2 1 2 0 15

  Итого   8 10 0 86

4.2 Содержание дисциплины (модуля)

Тема 1. Тема 1. Общие понятия, подходы и концепции развития и нахождения в виртуальном

пространстве отечественного пользователя интернета.

Компьютерная этика. Компьютеризация общества. Этические нормы, связанные с использованием компьютерной

техники. Социальное противодействие злоупотреблениям компьютерной техникой. Информационная этика.

Информационная цивилизация: теория и оценки. Информационные технологии и информационные потоки.

Информационное разделение общества. Информационная культура. Принцип ?свободы доступа? к информации.

Виртуальная этика. Глобальная сеть Интернет как социальное пространство. Многофункциональность

Интернета: коммуникационное поле, игра, развлечение, бизнес и деловая активность, справочные базы данных.

Интернет как нереализованные возможности личности. Полярность оценок Интернета. Интернет-мифы.

Виртуальные сообщества. Интернет-конфликты, причины и схемы их развития. Компьютерные игры как особый

вид виртуальной реальности. Геймплей и его влияние на психику. Социальные, креативные и асоциальные

последствия виртуальных игр.

Сетевая этика. Глобальные и локальные сети. Принцип равноправия доступа к сетям. Новые антропологические

возможности, связанные с глобальной сетью: мультикультурное общение, различные ипостаси личности и

множественные социальные роли. ?Сетевая жизнь?. Индивидуальная, социальная и сетевая этика:

совместимость, несовместимость или вечный конфликт? Особенности поведения и общения в сетях.

Регулирование и саморегулирование сетевых сообществ. ?Элитные сети?. Сетевой этикет (?нетикет?).

Тема 2. Тема 2. Формирование позитивной гражданской общероссийской идентичности и этической

устойчивости, контртеррористической позиции отечественных пользователей интернет-пространства.
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Роль воспитания в системе профилактики экстремизма. Конфликтогенные и неконфликтогенные модели

воспитания. Государственная молодежная политика и стратегия профилактики экстремизма в молодежной

среде. Проблема формирования позитивной гражданской общероссийской идентичности.

Общественно-государственная стратегия профилактики экстремизма. Роль духовных ценностей в профилактике

экстремизма. Значение патриотизма и гражданственности в профилактике экстремизма. Специфика

деятельности организатора работы с молодежью в профилактике экстремизма. Публичные и включенные методы

социальной работы с различными категориями молодежи и населения.\

Смысложизненные стратегии активного социального поведения современной молодежи. Вовлечение молодежи в

общественную деятельность.

Антитеррористическая идеология как многоуровневая система взглядов.

Тема 3. Тема 3. Основные пути и методы распространения идеологии экстремизма через Интернет.

Использование социальных сетей и блогосферы экстремистскими группировками

Киберпреступления. Компьютерные преступления. Хакерство как профессиональная и преступная деятельность.

?Хактивизм?, хакерские сообщества. Промышленный шпионаж в сетевом пространстве. Незаконное

использование программного обеспечения. Пропаганда порока в виртуальном мире. ?Чёрный PR ? в сети.

Виртуальные экстремистские сообщества. Сайты экстремистских и террористических организаций.

Кибертерроризм. Девиантное поведение пользователей. Подростковая преступность в киберпространстве.

Трудности борьбы с киберпреступностью. Ответственность за киберпреступления: мировой опыт.

Тема 4. Тема 4. Инструменты контрпропаганды в социальных сетях и блогосфере, направленный на

экстремистский контент.

Основные принципы контрпропагандистской деятельности в сфере противодействия экстремизму в

Интернет-пространстве, как составляющей общегосударственной концепции безопасности:

гуманизм, общегосударственный патриотизм, идеологическая обоснованность, социальная справедливость,

соблюдение прав человека, гарантии: безопасности этносам и легальным конфессиональным организациям,

системность, последовательность и эффективность, сочетание централизации и регионализации, учет

особенностей менталитета и гендерных трансформаций, опора на поддержку и доверие народа, сочетание

гласности и профессиональной тайны.

Компетенции в вопросах противодействия идеологии терроризма и экстремизма в сети Интернет.

Задача граждан в контрпропагандистской деятельности по предотвращению распространения экстремистского

контента:

? проявление повышенной бдительности (индикатор работы системы - количество обращений граждан в

полицию);

? в демонстрации активной гражданской позиции (индикатор - выступления в СМИ, на телевидении,

Интернет-сайты);

? в готовности сотрудничать с правоохранительными органами, сообщать им о подозрительных фактах.

Роль общественных организаций в антитеррористической пропаганде

Образовательные учреждения и их роль в противодействие идеологии терроризма и экстремизма в

Интернет-пространстве

Тема 5. Тема 5. Методика и аргументация в сети Интернет в целях дерадикализации применительно к

различным группам населения. Принцип отбора информационных поводов для инициирования

обсуждения в социальных сетях

Информационно-пропагандистская и идеологическая деятельность органов власти по профилактике

экстремизма и терроризма в Интернет-пространстве.

Контрпропаганда в молодежной среде и основные принципы контрпропагандистской деятельности в сфере

противодействия экстремизму.

Основные направления контрпропагандистской деятельности в сфере противодействия терроризму.

Разоблачение идеологии экстремизма и терроризма (его антологических и гносеологических основ) в

социальных сетях. Дискредитация положительного имиджа экстремиста в литературе, СМИ и Интернете.

?Деромантизация? террористических лидеров.

Контроль и противоборство с идеологией экстремизма и терроризма в сети Интернет (блокировка сайтов,

публикации на форумах, ?живых журналах? и в социальных сетях).

Направление деятельности в сети интернет:

- запрет доступа конкретным лицам или конкретным компьютерам выхода в Интернет в целом;

- сокрытие результатов поиска в поисковой системе;

- запрета доступа к веб-сайтам с определенными, заранее известными адресами, где размещены нежелательные

материалы;

- усложнением доступа к определенной информации (принудительное снижение скорости соединения для

предотвращения скачивания и получения материалов).
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 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

 

 6. Фонд оценочных средств по дисциплинe (модулю) 

Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 

Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;

- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.

Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.

Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

журнал - http://www.politstudies.ru/
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журнал - http://www.antiterror.ru/

журнал - http://www.isras.ru/socis.html

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Вид работ Методические рекомендации

лекции Изучение дисциплины требует систематического и последовательного накопления знаний,

следовательно, пропуски отдельных тем не позволяют глубоко освоить предмет. Именно

поэтому контроль над систематической работой студентов всегда находится в центре внимания

кафедры.

Студентам необходимо:

- перед каждой лекцией просматривать рабочую программу дисциплины, что позволит

сэкономить время на записывание темы лекции, ее основных вопросов,рекомендуемой

литературы;

-на отдельные лекции приносить соответствующий материал на

бумажных носителях, представленный лектором на портале или присланный

на ?электронный почтовый ящик группы? (таблицы, графики, схемы). Данный материал будет

охарактеризован, прокомментирован, дополнен непосредственно на лекции;

-перед очередной лекцией необходимо просмотреть по конспекту материал предыдущей

лекции. При затруднениях в восприятии материала следует обратиться к основным

литературным источникам. Если разобраться в материале опять не удалось, то обратитесь к

лектору (по графику его консультаций) или к преподавателю на практических занятиях. Не

оставляйте ?белых пятен? в освоении материала.

 

практические

занятия

Приступая к освоению дисциплины, студент обязан ознакомиться с ее основным содержанием

и требованиями к освоению данного содержания, представленными в настоящем

учебно-методическом комплексе. Существенным элементом в освоении содержания

дисциплины является работа в рамках практических занятий, проходящая как в аудиторном, так

и во внеаудиторном форматах.

Внеаудиторная подготовка предполагает самостоятельную проработку студентом вопросов,

вынесенных для рассмотрения на семинарском занятии. Для подготовки к практическому

занятию студенту необходимо ознакомиться с предложенными к обсуждению темами,

согласовать с преподавателем тему выбранного доклада, сообщения. Подготовка доклада

предполагает знакомство с требованиями, предъявляемыми к данному виду работы. При

подготовке доклада необходимо пользоваться актуальной научной, учебной и

учебно-методической литературой, официальной статистикой, аналитическими материалами,

Интернет-ресурсами.

Доклад, представляемый в устной форме, должен иметь печатную версию, которая помимо

основного текста доклада снабжается стандартным титульным листом с указанием названия

факультета, ФИО студента, темы доклада, а также библиографическим перечнем литературы.

Студенты, не участвующие в подготовке докладов к конкретному практическому занятию, также

должны принимать в нем активное участие, в т.ч. в формате участия в коллективном

обсуждении той или иной научной проблемы, формулирования вопросов для основных

докладчиков.

 

самостоя-

тельная

работа

Самостоятельная внеаудиторная работа является высшей формой самоорганизации

познавательной деятельности студента и решает разнообразные дидактические задачи:

закрепление, углубление, расширение, систематизация знаний, полученных во время

внеаудиторных занятий, самостоятельное овладение новым учебным материалом,

формирование умений и навыков самостоятельного умственного труда, профессиональных

умений; развитие самостоятельности мышления, формирование волевых черт характера,

способности к самоорганизации.

Самостоятельная работа студентов требует определенного уровня способности к

самообразованию, а также устойчивых навыков работы с учебной и научной литературой.

Контрольные работы, разбор кейсов предусмотрены рабочей программой дисциплины и

являются формой оценки знаний студентов.
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Вид работ Методические рекомендации

зачет 1. Подготовка к зачету заключается в изучении и тщательной проработке студентом учебного

материала дисциплины с учётом учебников,лекционных и семинарских занятий,

сгруппированном в виде контрольных вопросов.

2. Зачет по курсу проводится в виде тестирования или по билетам.

В случае проведения итогового тестирования ведущему преподавателю предоставляется право

воспользоваться примерными тестовыми заданиями или составить новые тестовые задания в

полном соответствии с материалом учебной дисциплины.

3. На зачет по курсу(в том числе и на итоговое тестирование) студент обязан предоставить

-полный конспект лекций (даже в случаях разрешения свободного посещения учебных занятий);

−полный конспект семинарских занятий;

−реферат (рефераты) по указанной преподавателем тематике (в случае пропусков (по

неуважительной или уважительной причине) в качестве отработки пропущенного материала);

− конспекты дополнительной литературы по курсу ( по желанию студента).

4. На зачете по билетам студент даёт ответы на вопросы билета после предварительной

подготовки.

Студенту предоставляется право отвечать на вопросы билета без подготовки по его желанию.

Преподаватель имеет право задавать дополнительные вопросы, если студент недостаточно

полно осветил тематику вопроса,

если затруднительно однозначно оценить ответ, если студент не может ответить на вопрос

билета, если студент отсутствовал на занятиях в семестре.

5. Качественной подготовкой к зачету является:

− полное знание всего учебного материала по курсу,

выражающееся в строгом соответствии излагаемого студентом материалу учебника,

лекций и семинарских занятий;

− свободное оперирование материалом,

выражающееся в выходе за пределы тематики конкретного вопроса с целью оптимально

широкого освещения вопроса (свободным оперированием материалом не считается

рассуждение на общие темы, не относящиеся к конкретно поставленному вопросу);

−демонстрация знаний дополнительного материала;

−чёткие правильные ответы на дополнительные вопросы, задаваемые экзаменатором с целью

выяснить объём знаний студента.

Неудовлетворительной подготовкой, вследствие которой студенту не зачитывается

прохождение курса, является:

−недостаточное знание всего учебного материала по курсу ,выражающееся в слишком общем

соответствии либо в отсутствии соответствия излагаемого студентом материалу учебника,

лекций и семинарских занятий;

− нечёткие ответы или отсутствие ответа на дополнительные вопросы, задаваемые

экзаменатором с целью выяснить объём знаний студента;

− отсутствие подготовки к зачету или отказ студента от сдачи зачета

.

 

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:

Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Мультимедийная аудитория.
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 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 37.04.02

"Конфликтология" и магистерской программе "Профилактика экстремизма и терроризма в системе национальной

безопасности".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.


