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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ПК-1 (Д) Способен выполнять в рамках своей профессиональной сферы цели и задачи

по обеспечению внешнеполитической деятельности Российской Федерации  

ПК-2(Д) Способен активно использовать языковой инструментарий для решения

профессиональных вопросов  

ПК-2(НИ) Понимать логику глобальных процессов в их исторической, экономической и

правовой обусловленности  

УК-4 Способен применять современные коммуникативные технологии, в том числе на

иностранном(ых) языке(ах), для академического и профессионального

взаимодействия  

УК-5 Способен анализировать и учитывать разнообразие культур в процессе

межкультурного взаимодействия  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен демонстрировать способность и готовность: 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Студент должен демонстрировать способность и готовность использовать современные информационные и

коммуникативные технологии в рамках своей профессиональной сферы, проявляя ответственность и соблюдая

этические стандарты.  
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 2. Место дисциплины (модуля) в структуре ОПОП ВО 

Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.04.03 Дисциплины (модули)" основной

профессиональной образовательной программы 41.04.05 "Международные отношения (Цифровая дипломатия)" и

относится к дисциплинам по выбору.

Осваивается на 2 курсе в 3 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) на 108 часа(ов).

Контактная работа - 18 часа(ов), в том числе лекции - 8 часа(ов), практические занятия - 10 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 36 часа(ов).

Контроль (зачёт / экзамен) - 54 часа(ов).

Форма промежуточного контроля дисциплины: экзамен в 3 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Основные этапы в истории

развития этики информационных

технологий

3 2 3 0 10

2.

Тема 2. Информационная

конфиденциальность: концепции,

теории и споры

3 2 3 0 10

3. Тема 3. Этика киберконфликтов 3 2 3 0 10

4.

Тема 4. О новых технологиях и

цифровом разрыве: Перспектива

на будущее

3 2 1 0 6

  Итого   8 10 0 36

4.2 Содержание дисциплины (модуля)

Тема 1. Основные этапы в истории развития этики информационных технологий

Основные этапы в истории развития этики информационных технологий. Эволюция компьютерной этики,

начиная с 1940-х годов

Взгляды ее основных представителей: Н. Винера, Д. Б. Паркера, Д. Вейценбаума, У. Мэнера, Д. Мура, Д.

Джонсон, Т. У. Бинума.

Современный этап развития этики в сфере информационных технологий на примере деятельности таких

философов, как Д. Готтербарн, С. Роджерсон, Х. Ниссенбаум, Р. Капурро, Д. Ван ден Ховен, Г. Т. Tавани, Р. А.

Спинелло и др.

Тема 2. Информационная конфиденциальность: концепции, теории и споры

Определение информационной безопасности

Этапы создания и обеспечения системы защиты информации

Виды конфиденциальных данных

Правовая защита информации

Проблемы информационной и коммуникационной приватности, этичности поведения в Интернете,

интеллектуальной собственности, профессиональной этики и ответственности ИТ-специалистов.

Тема 3. Этика киберконфликтов
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Теоретические подходы к понятию киберконфликта.

Киберконфликты и их этичное разрешение в системе современных международных отношений

Реальные инциденты проблемного поведения в Интернете, случаи хищения и вымогательства в

киберпространстве, киберпреследования, этические дилеммы, возникающие при копировании и дальнейшем

использовании компьютерных программ.

Тема 4. О новых технологиях и цифровом разрыве: Перспектива на будущее

Что такое цифровой разрыв?

ПРОБЛЕМА ЦИФРОВОГО РАЗРЫВА И МЕЖДУНАРОДНЫЕ ИНИЦИАТИВЫ ПО ЕЕ ПРЕОДОЛЕНИЮ.

Проблема социальной справедливости в отношении доступности информационно-коммуникационных технологий

и взгляды современных философов на права доступа к ИКТ.

Виды цифрового неравенства

Гендерное цифровое неравенство

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

Skoltech - https://www.skoltech.ru/en

Кибер Россия - киберроссия.рф/education

Центр Кибербезопасности НИЯУ МИФИ - cc.mephi.ru/

 

 6. Фонд оценочных средств по дисциплинe (модулю) 

Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 

Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;
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- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.

Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.

Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Skoltech - https://www.skoltech.ru/en

Кибер Россия - киберроссия.рф/education

Центр Кибербезопасности НИЯУ МИФИ - cc.mephi.ru/

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Вид работ Методические рекомендации

лекции На лекционном занятии преподаватель формулирует проблему, не имеющую

однозначного решения. Обучающиеся предлагают решения, формулируют свою

позицию, задают друг другу вопросы, выдвигают аргументы и контраргументы в

режиме дискуссии. Оцениваются владение материалом, способность

генерировать свои идеи и давать обоснованную оценку чужим идеям, задавать

вопросы и отвечать на вопросы, работать в группе, придерживаться этики

ведения дискуссии. Методика подготовки к дискуссии предполагает уяснение

плана дискуссии и ознакомление с контекстом и проблематикой, подготовку

устного выступление сроком не более 5 минут, ознакомление с терминологией,

подбор аргументов в защиту избранной позиции. При работе с терминами

необходимо обращаться к словарям, в том числе доступным в Интернете,

например на сайте http://dic.academic.ru. 

практические

занятия

Практические занятия помогают студентам глубже усвоить учебный материал,

приобрести навыки творческой работы над дипломатическими документами и

другими первоисточниками. Планы семинарских занятий, их тематика,

рекомендуемая литература, цель и задачи ее изучения сообщаются

преподавателем на вводных занятиях или в методических указаниях по данной

дисциплине. Прежде чем приступить к изучению темы, необходимо

прокомментировать основные вопросы плана семинара. Такой подход

преподавателя помогает студентам быстро находить нужный материал к каждому

из вопросов, не задерживаясь на второстепенном. Начиная подготовку к

семинарскому занятию, необходимо, прежде всего, указать студентам разделы

учебников и учебных пособий, материалы на профильных сайтах, чтобы они

получили общее представление о месте и значении темы в изучаемом курсе.

Затем следует рекомендовать им поработать с дополнительной литературой,

сделать записи по рекомендованным источникам.� 
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Вид работ Методические рекомендации

самостоя-

тельная

работа

а Обучающиеся получают задание по освещению определённых теоретических

вопросов или решению задач. Работа выполняется письменно дома и сдаётся

преподавателю. Оцениваются владение материалом по теме работы,

аналитические способности, владение методами, умения и навыки, необходимые

для выполнения заданий. Выполнение письменных заданий нужно начинать с

повторения теоретического материала, то есть с работы над учебником.

Письменная домашняя работа выполняется с делением её на части в

соответствии со структурой задания. Ответ по каждому пункту должен включать

1) формулировку проблемы; 2) анализ свойств конкретной ситуации с

применением для решения поставленных целей и задач. Письменное домашнее

задание должно содержать: четкое изложение сути поставленной проблемы,

включать самостоятельно проведенный анализ этой проблемы с использованием

концепций и аналитического инструментария, рассматриваемого в рамках

дисциплины, выводы, обобщающие авторскую позицию по поставленной

проблеме. Алгоритм работы может быть следующим: определение, осмысление и

соотнесение с темой эссе собственной позиции по каждой из рассматриваемых

точек зрения; аргументированное оформление своей позиции в отношении

каждой из анализируемых точек зрения в форме тезисов: выбор эффектной

цитаты, точной мысли, интересного факта, убедительного аргумента. Мысль

должна быть подкреплена доказательствами, поэтому за тезисом следуют

аргументы. Аргументация своей позиции должна опираться на факты

общественной жизни, мнения специалистов, а не сводится к простому описанию

на основе непроверенных источников информации.� 

экзамен Экзамен нацелен на комплексную проверку освоения дисциплины. Экзамен

проводится в устной или письменной форме по билетам, в которых

содержатся вопросы (задания) по всем темам курса. Обучающемуся даётся

время на подготовку. Оценивается владение материалом, его системное

освоение, способность применять нужные знания, навыки и умения при

анализе проблемных ситуаций и решении практических заданий. 

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:

Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Мультимедийная аудитория.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;
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- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 41.04.05

"Международные отношения" и магистерской программе "Цифровая дипломатия".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.


