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Программу дисциплины разработал(а)(и) старший преподаватель, б/с Корчагин П.А. Кафедра

радиофизики Отделение радиофизики и информационных систем , Pavel.Korchagin@kpfu.ru ;

Бухмин Владимир Сергеевич

 

 1. Цели освоения дисциплины 

Целями освоения дисциплины Б3.Б.9. "Основы информационной безопасности" являются

знакомство с понятиями национальной безопасности; видами безопасности; информационной

безопасности (ИБ) в системе национальной безопасности Российской Федерации; основными

понятиями, общеметодологическими принципами теории ИБ; анализом угроз ИБ, проблемами

информационной войны; государственной информационной политикой; проблемами

региональной информационной безопасности; видами информации; методами и средствами

обеспечения ИБ; методами нарушения конфеденциальности, целостности и доступности

информации; причинами, видами, каналами утечки и искажения информации.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел "Б1.Б.8 Дисциплины (модули)" основной

образовательной программы 10.03.01 Информационная безопасность и относится к базовой

(общепрофессиональной) части. Осваивается на 1 курсе, 2 семестр.

Дисциплина Б3.Б9. "Основы информационной безопасности" входит в профессиональный

цикл (блок Б3) бакалавров по направлению 090900.62- "Информационная безопсность" и

является обязательной для изучения.

Изучение данной дисциплины базируется на подготовке по физике, математике и

информатике в рамках Государственного стандарта общего образования, дисциплин

подготовки бакалавров по направлению 090900.62.- " Информационная безопасность":

Б2.Б.1 "Теория вероятностей и математическая статистика", Б2.Б.5 -"Математическая логика и

теория алгоритмов", Б3.Б6 "Теория информации".

Дисциплина служит основой для последующего изучения дисциплин курса информационной

безопасности: Б.3.Б.11 - "Организационное обеспечение информационной безопасности,

Б.3.Б.12 - "Правовое обеспечение информационной безопасности", Б.3.Б.16 - "Комплексное

обеспечение информационной безопасности автоматизированных систем".

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ПК-15

(профессиональные

компетенции)

способностью организовывать технологический процесс

защиты информации ограниченного доступа в соответствии

с нормативными правовыми актами и нормативными

методическими документами Федеральной службы

безопасности Российской Федерации, Федеральной

службы по техническому и экспортному контролю

ОК-5

(общекультурные

компетенции)

способностью понимать социальную значимость своей

будущей профессии, обладать высокой мотивацией к

выполнению профессиональной деятельности в области

обеспечения информационной безопасности и защиты

интересов личности, общества и государства, соблюдать

нормы профессиональной этики
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Шифр компетенции

Расшифровка

приобретаемой компетенции

ОПК-4

(профессиональные

компетенции)

способностью использовать основы правовых знаний в

различных сферах деятельности

ОПК-7

(профессиональные

компетенции)

способностью определять информационные ресурсы,

подлежащие защите, угрозы безопасности информации и

возможные пути их реализации на основе анализа

структуры и содержания информационных процессов и

особенностей функционирования объекта защиты

ПК-10

(профессиональные

компетенции)

способностью проводить анализ информационной

безопасности объектов и систем на соответствие

требованиям стандартов в области информационной

безопасности

ПК-9

(профессиональные

компетенции)

способностью осуществлять подбор, изучение и обобщение

научно-технической литературы, нормативных и

методических материалов, составлять обзор по вопросам

обеспечения информационной безопасности по профилю

своей профессиональной деятельности

 

В результате освоения дисциплины студент:

 1. должен знать: 

 Терминологию в области информационной безопасности, методы и средства обеспечения

информационной безопасности, методы нарушения конфиденциальности, целостности и

доступности информации. Содержание основных понятий по правовому обеспечению

информационной безопасности; основы безопасности операционных систем; основы

безопасности вычислительных сетей; основные технические средства и методы защиты

информации; основные программно-аппаратные средства обеспечения информационной

безопасности. 

 2. должен уметь: 

 Правильно проводить анализ угроз информационной безопасности, выполнять основные

этапы решения задач информационной безопасности, применять на практике основные

общеметодологические принципы теории информационной безопасности. 

Отыскивать необходимые нормативные правовые акты и информационно-правовые нормы в

системе действующего законодательства, в том числе с помощью систем правовой

информации; применять действующую законодательную базу в области информационной

безопасности; разрабатывать проекты нормативных материалов, регламентирующих работу по

защите информации, а также положений, инструкций и других организационно-

распорядительных документов. 

 

 

 

 3. должен владеть: 

 - выполнять полный объем работ, связанных с комплексным обеспечением информационной

безопасности конкретных автоматизированных систем на основе разработанных программ и

методик, в том числе с обеспечением требований нормативных документов, регламентирующих

режим соблюдения государственной тайны; 

- к анализу материалов организаций и подразделений ведомства с целью подготовки

принятия решений по обеспечению защиты информации; 

- выполнять оперативное управление деятельностью организаций по комплексному

обеспечению информационной безопасности конкретных автоматизированных систем на

основе разработанных программ и методик. 
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 4. должен демонстрировать способность и готовность: 

 - выполнять полный объем работ, связанных с комплексным обеспечением информационной

безопасности конкретных автоматизированных систем на основе разработанных программ и

методик, в том числе с обеспечением требований нормативных документов, регламентирующих

режим соблюдения государственной тайны; 

- к анализу материалов организаций и подразделений ведомства с целью подготовки

принятия решений по обеспечению защиты информации; 

- выполнять оперативное управление деятельностью организаций по комплексному

обеспечению информационной безопасности конкретных автоматизированных систем на

основе разработанных программ и методик. 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) 144 часа(ов).

Форма промежуточного контроля дисциплины: экзамен во 2 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практи-

ческие

занятия

Лабора-

торные

работы

1.

Тема 1. Информационная

безопасность в системе

национальной безопасности РФ

2 1-2 6 4 0

Устный опрос

 

2.

Тема 2. Основы государственной

политики РФ в обла-сти

нформационной безопасности

(ИБ).

2 3-6 8 4 0

Устный опрос

 

3.

Тема 3. Информационная война,

методы и средства её ведения.

2 7-11 8 4 0

Устный опрос

 

4.

Тема 4. Методы и средства

обеспечения ИБ объектов

информационной сферы.

2 12-17 10 6 0

Устный опрос

 

. Тема . Итоговая форма контроля 2 0 0 0

Экзамен

 

  Итого     32 18 0  

4.2 Содержание дисциплины

Тема 1. Информационная безопасность в системе национальной безопасности РФ 
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лекционное занятие (6 часа(ов)):

Понятие национальной безопасности. Виды безопасности: экономическая

внутриполитическая, социальная, военная. международная, информационная, экологическая

и другие. Соотношение безопасности личности, общества и государства. Виды защищаемой

информации. Роль информационной безопасности в обеспечение нацио-нальной

безопасности государства.

практическое занятие (4 часа(ов)):

Обсуждение соотношения безопасности личности, общества и государства. Виды защищаемой

информации. Роль информационной безопасности в обеспечение национальной

безопасности государства.

Тема 2. Основы государственной политики РФ в обла-сти нформационной безопасности

(ИБ). 

лекционное занятие (8 часа(ов)):

Национальные интересы России в информационной сфере и их обеспечение: правовое,

оперативное, технологическое. Виды угроз национальной безопасности РФ. Возможные

сценарии подрыва национальных интересов РФ. Новые вызовы национальной безопасности в

области информационных технологий: СМИ, глобальная сеть, социальные сети, сервисы

мгновенных сообщений.

практическое занятие (4 часа(ов)):

Обсуждение источников угроз ИБ РФ.

Тема 3. Информационная война, методы и средства её ведения. 

лекционное занятие (8 часа(ов)):

Информационная безопасность и информационное противоборство. Информационное

оружие, его классификация и возможности. Методы нарушения конфиденциальности,

целостности и доступности информации. Причины, виды, каналы утечки и искажения

информации. Конкурентная разведка. Источники получения информации. Инструментальные

средства.

практическое занятие (4 часа(ов)):

Обсуждение основных направлений обеспечения информационной безопасности объектов

информационной сферы государства в условиях информационной войны

Тема 4. Методы и средства обеспечения ИБ объектов информационной сферы.

лекционное занятие (10 часа(ов)):

Правовые, организационно-технические и экономические методы обеспечения ИБ. Модели,

стратегии и системы обеспечения информационной безопасности.. Критерии и классы

защищенности средств вычислительной техники и автоматизированных информационных

систем. Управление информационной безопасностью.

практическое занятие (6 часа(ов)):

Обсуждение методов и средства обеспечения ИБ компьютерных систем.

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

дисциплины

Се-

местр

Неде-

ля

семе

стра

Виды

самостоятельной

работы

студентов

Трудо-

емкость

(в

часах)

Формы

контроля

самосто-

ятельной

работы

1.

Тема 1.

Информационная

безопасность в

системе

национальной

безопасности РФ

2 1-2

подготовка к устному опросу

12

Устный

опрос
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N

Раздел

дисциплины

Се-

местр

Неде-

ля

семе

стра

Виды

самостоятельной

работы

студентов

Трудо-

емкость

(в

часах)

Формы

контроля

самосто-

ятельной

работы

2.

Тема 2. Основы

государственной

политики РФ в

обла-сти

нформационной

безопасности

(ИБ).

2 3-6

подготовка к устному опросу

17

Устный

опрос

3.

Тема 3.

Информационная

война, методы и

средства её

ведения.

2 7-11

подготовка к устному опросу

17

Устный

опрос

4.

Тема 4. Методы и

средства

обеспечения ИБ

объектов

информационной

сферы.

2 12-17

подготовка к устному опросу

12

Устный

опрос

  Итого       58  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Используются следующие формы учебной работы: лекции, практические занятия,

самостоятельная работа студента (выполнение индивидуальных домашних заданий),

консультации. Материалы курса лекций, список контрольных вопросов, задания для

практических занятий и самостоятельной работы имеются в электронном варианте.

Консультации проводятся в обозначенное в расписании время и в режиме "online ".

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Информационная безопасность в системе национальной безопасности РФ 

Устный опрос , примерные вопросы:

Виды информации и её свойства. Количественные меры оценки информации. Национальная

безопасность и её составляющие. Основные задачи по обеспечению национальной

безопасности.

Тема 2. Основы государственной политики РФ в обла-сти нформационной безопасности

(ИБ). 

Устный опрос , примерные вопросы:
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Действующие ФЗ законы, непосредственно касающиеся защиты компьютерной информации.

Информация и право. Информация как объект правового регулирования. Важнейшие

федеральные нормативные правовые акты, касающиеся информационной безопасности

Тема 3. Информационная война, методы и средства её ведения. 

Устный опрос , примерные вопросы:

Информационное оружие, его классификация и возможности Причины, виды, каналы утечки и

искажения информации. Информационная война, методы и средства её ведения.

Тема 4. Методы и средства обеспечения ИБ объектов информационной сферы.

Устный опрос , примерные вопросы:

Основные направления обеспечения информационной безопасности объектов

информационной сферы. Методы и средства обеспечения ИБ объектов информационной

сферы. Стандарты и нормативы в сфере обеспечения информационной безопасности.

Итоговая форма контроля

экзамен (в 2 семестре)

 

Примерные вопросы к итоговой форме контроля

Соотношение между материей и информацией.

2. Виды информации и её свойства.

3. Основная идея теория информации по К. Шеннону, её отличие от семантической теории

информации по Ю.А. Шрейдеру.

4. Количественные меры оценки информации.

5. Семантический, лингвистический, прагматический и технический аспекты информации.

6. Основные признаки информации.

7. Понятие: информация; данные; знание, их взаимосвязь и различие.

8. Основные документы, определяющие концептуальные основы информационной

безопасности РФ.

9. Концепция национальной безопасности РФ. Важнейшие задачи обеспечения национальной

безопасности в информационной сфере.

10. Доктрина информационной безопасности.

11. Понятие национальных интересов.

12. Национальные интересы страны в информационной сфере, угрозы национальным

интересам.

13. Причины и источники угроз национальным интересам страны.

14. Виды безопасности.

15. Национальная безопасность и её составляющие.

16. Субъекты системы и уровни обеспечения национальной безопасности РФ.

17. Основные задачи по обеспечению национальной безопасности.

18. Возможные сценарии подрыва безопасности России без применения военных средств.

19. Место информационной безопасности в системе национальной безопасности России.

20. Важнейшие федеральные нормативные правовые акты, касающиеся информационной

безопасности.

21. Действующие ФЗ законы, непосредственно касающиеся защиты компьютерной

информации.

22. Информация и право. Информация как объект правового регулирования.

23. Информационные отношения.

24. Объективные законы, действующие в области производства, распространения и

потребления информации.

25. Информационная война, методы и средства её ведения.

26. Информационное оружие, его классификация и возможности.
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27. Методы нарушения конфиденциальности, целостности и доступности информации.

28. Причины, виды, каналы утечки и искажения информации.

29. Основные направления обеспечения информационной безопасности объектов

информационной сферы.

30. Методы и средства обеспечения ИБ объектов информационной сферы.

31. Стандарты и нормативы в сфере обеспечения информационной безопасности.

32. Определение безопасности компьютерной системы и категории требований безопасности.

33. Базовые требования безопасности компьютерной системы.

34. Классы безопасности компьютерных систем, понятие риска.

35. Сущность понятий: ?Вычислительная база защиты?, ?Монитор обращений?, ?Ядро

безопасности?.

36. Режимы функционирования компьютерной системы.

37. Сущность понятий: идентификация, аутентификация; авторизация.

38. Адекватность средств защиты.

39. Понятие продукта ИТ и системы обработки информации.

40. Классы средств защиты информации.

41. Федеральная целевая программа ?Электронное общество (2002 ? 2010 гг.)?

42. Государственная программа РФ ?Информационное общество (2011 ? 2020 гг.)?.

43. Этапы информационной революции, признаки перехода к Информационному Обществу.

44. Характеристика Информационного Общества по Френку Уэбстеру.

45. Критерии перехода в стадию формирования Информационного Общества.

46. Опасности, которые несёт переход к Информационному Обществу.

 

 7.1. Основная литература: 

1. Защита информации: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин, А.И. Тимошкин.

- 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 с.: 60x90 1/16. - (Высшее образование:

Бакалавриат; Магистратура). (переплет) ISBN 978-5-369-01378-6 - Режим доступа:

http://znanium.com/catalog/product/474838

2. Основы построения автоматизированных информационных систем: Учебник / В.А. Гвоздева,

И.Ю. Лаврентьева. - М.: ИД ФОРУМ: НИЦ Инфра-М, 2013. - 320 с.: ил.; 60x90 1/16. -

(Профессиональное образование). (переплет) ISBN 978-5-8199-0315-5 - Режим доступа:

http://znanium.com/catalog/product/392285

3.Каратунова, Н. Г. Защита информации. Курс лекций [Электронный ресурс] : Учебное

пособие / Н. Г. Каратунова. - Краснодар: КСЭИ, 2014. - 188 с. - Режим доступа:

http://znanium.com/catalog/product/503511

 

 7.2. Дополнительная литература: 

1. Программно-аппаратная защита информации: учебное пособие / П.Б. Хорев. - М.: Форум,

2009. - 352 с.: ил.; 60x90 1/16. - (Высшее образование). (переплет) ISBN 978-5-91134-353-8 -

Режим доступа: http://znanium.com/catalog/product/169345

2. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 592 с.: ил.; 70x100 1/16. - (Высшее

образование). (переплет) ISBN 978-5-8199-0411-4 - Режим доступа:

http://znanium.com/catalog/product/402686

3.Башлы, П. Н. Информационная безопасность и защита информации [Электронный ресурс] :

Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. - ISBN

978-5-369-01178-2 - Режим доступа: http://znanium.com/catalog/product/405000
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 7.3. Интернет-ресурсы: 

Web-сервер подразделения по выявлению и пресечению преступлений, совершаемых с

использованием поддельных кредитных карт, и преступлений, совершаемых путем

несанкционированного доступа в компьютерные сети и базы данных - http://www.cyberpolice.ru

Информационный бюллетень "Jet Info" с тематическим разделом по информационной

безопасности - http://www.jetinfo.ru/

портал по информационной безопасности - http://www.infosecurity. report.ru/

портал по информационной безопасности - http://www.void.ru/

Сервер компании НИП "Информзащита" - http://www.infosec.ru/

Украинский Центр информационной безопасности - http://www.bezpeka.com/

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Основы информационной безопасности" предполагает использование

следующего материально-технического обеспечения:

 

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

В процессе освоения дисциплины используются следующие образовательные технологии,

способы и методы формирования компетенций: лекции с просмотром видео- и мультимедийных

материалов (презентации ppt) и устный опрос в форме проблемно-исследовательской беседы.

Для проведения таких занятий необходима мультимедийная аудитория.

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 10.03.01 "Информационная безопасность" и профилю подготовки Безопасность

автоматизированных систем .
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