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Программу дисциплины разработал(а)(и) заместитель директора по образовательной

деятельности Насрутдинов М.Ф. Высшая школа информационных технологий и
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образования , Serge.Tronin@kpfu.ru

 

 1. Цели освоения дисциплины 

Это вводный курс по криптографическим методам защиты информации. Знание основ

криптографии сейчас является крайне желательным для всех, кто профессионально

занимается computer science.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел "Б1.В.ДВ.3 Дисциплины (модули)" основной

образовательной программы 02.03.01 Математика и компьютерные науки и относится к

дисциплинам по выбору. Осваивается на 4 курсе, 7 семестр.

Криптографическая защита информации - это обязательная часть образования, которое

должен получить специалист по компьютерным наукам.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОПК-2

(профессиональные

компетенции)

способность решать стандартные задачи

профессиональной деятельности на основе

информационной и библиографической культуры с

применением информационно-коммуникационных

технологий и с учетом основных требований

информационной безопасности

ОПК-4

(профессиональные

компетенции)

способность находить, анализировать, реализовывать

программно и использовать на практике математические

алгоритмы, в том числе с применением современных

вычислительных систем

ПК-1

(профессиональные

компетенции)

способность к определению общих форм и

закономерностей отдельной предметной области

ПК-3

(профессиональные

компетенции)

способность строго доказать утверждение,

сформулировать результат, увидеть следствия полученного

результата

ПК-4

(профессиональные

компетенции)

способность публично представлять собственные и

известные научные результаты

 

В результате освоения дисциплины студент:

 1. должен знать: 

 Основные идеи, на которых основана современная криптография. Классические примеры

шифров, цифровых подписей, и некоторых других криптографических протоколов. Основные

идеи, на которых основана эллиптическая криптография. Примеры затемненных цифровых

подписей. Первичные сведения о постквантовой криптографии. 
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 2. должен уметь: 

 Строить новые примеры шифров и цифровых подписей, исходя из общих конструкций,

изложенных в лекционном курсе. Самостоятельно изучать новые сведения по криптографии,

используя специальную литературу. 

 3. должен владеть: 

 Методикой анализа корректности пострения шифров и цифровых подписей, а также оценки

их криптостойкости. 

 4. должен демонстрировать способность и готовность: 

 Расширять область своих знаний в криптографии и криптоанализе. 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 7 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Введение.

Общая характеристика

криптографии и

криптоанализа.

7 4 2 0

Дискуссия

 

2.

Тема 2.

Криптогпрафия с

открытым ключом.

Криптосистема RSA.

7 4 4 0

Дискуссия

 

3.

Тема 3.

Криптосистемы,

основанные на

сложности проблемы

дискретного

логарифма.

7 4 6 0

Дискуссия

 

4.

Тема 4. Приложения

протоколов в

финансовой сфере.

Эллиптическая

криптография.

7 4 4 0

Дискуссия
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

5.

Тема 5. Постквантовая

криптогафия.

Криптосистема NTRU

7 2 2 0

Дискуссия

 

.

Тема . Итоговая

форма контроля

7 0 0 0

Зачет

 

  Итого     18 18 0  

4.2 Содержание дисциплины

Тема 1. Введение. Общая характеристика криптографии и криптоанализа.

лекционное занятие (4 часа(ов)):

Общая характеристика криптографии и криптоанализа. История возникновения. Способы

дешифровки простейших шифров. Шифры и секретные ключи. Атаки на шифры. Примеры

шифров. Потоковые и блочные шифры. DES и AES. Проблема распределения ключей.

Режимы шифрования. Одноключевая криптография и криптография с открытым ключом.

практическое занятие (2 часа(ов)):

Простые примеры блоковых и потоковых шифров.

Тема 2. Криптогпрафия с открытым ключом. Криптосистема RSA.

лекционное занятие (4 часа(ов)):

Криптография с открытым ключом. Односторонние функции. Криптографические

хэш-функции. Криптосистема RSA, и ее криптостойкость. Алгоритм создания открытого и

секретного ключей. Шифрование и расшифрование. Корректность схемы RSA. Примеры.

Использование китайской теоремы об остатках для ускорения расшифрования. Общее

определение цифровых подписей. Цифровая подпись RSA.

практическое занятие (4 часа(ов)):

Вычисление функции Эйлера. Расширенный алгоритм Евклида. Числовые примеры

шифрования RSA.

Тема 3. Криптосистемы, основанные на сложности проблемы дискретного логарифма.

лекционное занятие (4 часа(ов)):

Проблема дискретного логарифма. Протокол Диффи-Хеллмана, алгоритм шифрования и

расшифрования. Применение для решения проблемы распределения ключей. Криптосистема

Эль-Гамаля, и построенные по тому же принципу цифровые подписи, криптографическая

стойкость криптосистемы. Цифровые подписи DSA и Шнорра.

практическое занятие (6 часа(ов)):

Исследование подписей, основанных на задаче о дискретном логарифме.

Тема 4. Приложения протоколов в финансовой сфере. Эллиптическая криптография.

лекционное занятие (4 часа(ов)):

Затемненные (слепые) цифровые подписи. Алгоритмы. Финансовая криптография и

электронное голосование. Эллиптическая криптография. Эллиптические кривые. Группа

эллиптической кривой. Оценка порядка группы. Шифрование/расшифрование с

использованием эллиптических кривых. Криптографическая стойкость.Государственный

стандарт цифровых подписей.

практическое занятие (4 часа(ов)):

Вычисление групп точек эллиптических кривых над небольшими конечными полями.

Тема 5. Постквантовая криптогафия. Криптосистема NTRU

лекционное занятие (2 часа(ов)):
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Проблемы криптостойкости и квантовые компьютеры. Криптографическая система с открытым

ключом NTRU. Кольца усечённых многочленов. Генерация открытого ключа. Шифрование и

расшифрование. Стойкость к атакам: полный перебор, встреча посередине, атака на основе

множественной передачи сообщения, атака на основе решётки, атака на основе подобранного

шифротекста. Криптография на кольцевых платформах.

практическое занятие (2 часа(ов)):

Числовые примеры шифрования NTRU.

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Введение.

Общая характеристика

криптографии и

криптоанализа.

7

подготовка к

дискуссии

4 Дискуссия

2.

Тема 2.

Криптогпрафия с

открытым ключом.

Криптосистема RSA.

7

подготовка к

дискуссии

6 Дискуссия

3.

Тема 3.

Криптосистемы,

основанные на

сложности проблемы

дискретного

логарифма.

7

подготовка к

дискуссии

10 Дискуссия

4.

Тема 4. Приложения

протоколов в

финансовой сфере.

Эллиптическая

криптография.

7

подготовка к

дискуссии

10 Дискуссия

5.

Тема 5. Постквантовая

криптогафия.

Криптосистема NTRU

7

подготовка к

дискуссии

6 Дискуссия

  Итого       36  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Лекции, практические занятия, решение задач, самостоятельная работа (изучение

литературы), поиск информации в интернете, дискуссии, зачет.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Введение. Общая характеристика криптографии и криптоанализа.

Дискуссия , примерные вопросы:

Темы: значение криптографических методов защиты информации в современной жизни;

криптографическая защита информации в современных компьютерных системах.

Тема 2. Криптогпрафия с открытым ключом. Криптосистема RSA.

Дискуссия , примерные вопросы:
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Темы: выбор параметров RSA; криптостойкость RSA; RSA и квантовый компьюте.

Тема 3. Криптосистемы, основанные на сложности проблемы дискретного логарифма.

Дискуссия , примерные вопросы:

Темы: требования к цифровым подписям; варианты подписей, аналогичных подписи

Эль-Гамаля и DSA.

Тема 4. Приложения протоколов в финансовой сфере. Эллиптическая криптография.

Дискуссия , примерные вопросы:

Темы: слабые места изложенной на лекции схемы электронных денег и возможные способы

устранения недостатков.

Тема 5. Постквантовая криптогафия. Криптосистема NTRU

Дискуссия , примерные вопросы:

Темы: свойства решеток и строение кольца усеченных многочленов.

Итоговая форма контроля

зачет (в 7 семестре)

 

Примерные вопросы к зачету:

Вопросы билетов:

1. Блочное шифрование. Схема Фейстеля. DES. Режимы шифрования.

2 Криптография с открытым ключом. Односторонние функции. Секретный ключ и открытый

ключ как функция секретного. Общая идея цифровой подписи.

3. Криптосистема RSA.

4, Цифровая подпись RSA. Хэш-функции.

5. Криптосистема Эль-Гамаля.

6. Цифровая подпись DSA.

7. Цифровая подпись Шнорра. Аутентификация на основе подписи Шнорра.

8. Группы точек эллиптических кривых.

9. Подписи, основанные на эллиптических кривых.

10. Шифрование NTRU.

 

 7.1. Основная литература: 

1. Чикрин Д.Е. Теория информации и кодирования: курс лекций / Д.Е. Чикрин. Казань:

Казанский университет, 2013. 116 с

http://dspace.kpfu.ru/xmlui/bitstream/handle/net/21172/50_000337.pdf

2. Основы информатики и защиты информации [Электронный ресурс] : Учеб.пособие / Е. К.

Баранова. - М. : РИОР : ИНФРА-М, 2013. - 183 с

http://znanium.com/bookread.php?book=415501

3.Теоретико-численные методы в криптографии [Электронный ресурс] : Учеб.пособие / Л. В.

Кнауб, Е. А. Новиков, Ю. А. Шитов. - Красноярск : Сибирский федеральный университет, 2011.

- 160 с http://znanium.com/bookread.php?book=441493

4. Криптографические методы защиты информации [Электронный ресурс] / Аверченков В.И. -

М. : ФЛИНТА, 2017. - http://www.studentlibrary.ru/book/ISBN9785976529472.html

 

 7.2. Дополнительная литература: 

1. Практическая криптография: алгоритмы и их программирование [Электронный ресурс] /

Аграновский А.В., Хади Р.А. - М. : СОЛОН-ПРЕСС, 2009. -

http://www.studentlibrary.ru/book/ISBN5980030026.html

2. Теория кодирования. [Электронный ресурс] / Сидельников В.М. - М. : ФИЗМАТЛИТ, 2008. -

http://www.studentlibrary.ru/book/ISBN9785922109437.html
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3. Универсальное кодирование. Теория и алгоритмы [Электронный ресурс] / Штарьков Ю.М. -

М. : ФИЗМАТЛИТ, 2013. - http://www.studentlibrary.ru/book/ISBN9785922115179.html

4. Информационный мир XXI века. Криптография - основа информационной безопасности

[Электронный ресурс] / Болелова Э.А. - М. : Дашков и К, 2018. -

http://www.studmedlib.ru/book/ISBN9785394030314.html

 

 7.3. Интернет-ресурсы: 

Курс видеолекций С.М.Владимирова (МФТИ) по защите информации. -

https://lectoriy.mipt.ru/course/ComputerTechnology-InformationSecurity-13L#lectures

Лекториум - https://www.lektorium.tv

Математическая криптография - http://cryptography.ru

Национальный Открытый Университет - http://www.intuit.ru

Энциклопедия теоретической и прикладной криптографии -

http://cryptowiki.net/index.php?title=Main_Page

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Криптография" предполагает использование следующего

материально-технического обеспечения:

 

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе " БиблиоРоссика", доступ к которой предоставлен

студентам. В ЭБС " БиблиоРоссика " представлены коллекции актуальной научной и учебной

литературы по гуманитарным наукам, включающие в себя публикации ведущих российских

издательств гуманитарной литературы, издания на английском языке ведущих американских и

европейских издательств, а также редкие и малотиражные издания российских региональных

вузов. ЭБС "БиблиоРоссика" обеспечивает широкий законный доступ к необходимым для

образовательного процесса изданиям с использованием инновационных технологий и

соответствует всем требованиям федеральных государственных образовательных стандартов

высшего профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.
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Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "Консультант студента" , доступ к которой предоставлен

студентам. Электронная библиотечная система "Консультант студента" предоставляет

полнотекстовый доступ к современной учебной литературе по основным дисциплинам,

изучаемым в медицинских вузах (представлены издания как чисто медицинского профиля, так

и по естественным, точным и общественным наукам). ЭБС предоставляет вузу наиболее полные

комплекты необходимой литературы в соответствии с требованиями государственных

образовательных стандартов с соблюдением авторских и смежных прав.

Лектор предоставляет студентам большой набор учебников в электронном виде.

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 02.03.01 "Математика и компьютерные науки" и профилю подготовки

Математическое и компьютерное моделирование .
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