
 Программа дисциплины "Компьютерная безопасность и защита информации"; 02.04.01 "Математика и компьютерные науки". 

 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное автономное образовательное учреждение высшего образования

"Казанский (Приволжский) федеральный университет"

Институт математики и механики им. Н.И. Лобачевского

подписано электронно-цифровой подписью

Программа дисциплины

Компьютерная безопасность и защита информации

 

Направление подготовки: 02.04.01 - Математика и компьютерные науки

Профиль подготовки: Методы математического и алгоритмического моделирования общенаучных и прикладных

задач

Квалификация выпускника: магистр 

Форма обучения: очное

Язык обучения: русский

Год начала обучения по образовательной программе: 2018



 Программа дисциплины "Компьютерная безопасность и защита информации"; 02.04.01 "Математика и компьютерные науки". 

 Страница 2 из 10.

Содержание

1. Перечень планируемых результатов обучения по дисциплинe (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО

2. Место дисциплины (модуля) в структуре ОПОП ВО

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на контактную

работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них

количества академических часов и видов учебных занятий

4.1. Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

4.2. Содержание дисциплины (модуля)

5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплинe

(модулю)

6. Фонд оценочных средств по дисциплинe (модулю)

7. Перечень литературы, необходимой для освоения дисциплины (модуля)

8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения

дисциплины (модуля)

9. Методические указания для обучающихся по освоению дисциплины (модуля)

10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплинe (модулю), включая перечень программного обеспечения и информационных справочных систем (при

необходимости)

11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по

дисциплинe (модулю)

12. Средства адаптации преподавания дисциплины (модуля) к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья

13. Приложение №1. Фонд оценочных средств

14. Приложение №2. Перечень литературы, необходимой для освоения дисциплины (модуля)

15. Приложение №3. Перечень информационных технологий, используемых для освоения дисциплины (модуля),

включая перечень программного обеспечения и информационных справочных систем



 Программа дисциплины "Компьютерная безопасность и защита информации"; 02.04.01 "Математика и компьютерные науки". 

 Страница 3 из 10.

Программу дисциплины разработал(а)(и) заведующий кафедрой, к.н. (доцент) Галимянов А.Ф. (кафедра

билингвального и цифрового образования, Высшая школа национальной культуры и образования им. Габдуллы

Тукая), Anis.Galimjanoff@kpfu.ru

 

 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ПК-1 Способен демонстрировать базовые знания математических и естественных

наук, программирования и информационных технологий  

ПК-3 Способен различным образом представлять и адаптировать математические

знания и информационные технологии с учетом уровня аудитории  

ПК-4 Способен учитывать знания проблем и тенденций развития рынка ПО в

профессиональной деятельности  

ПК-5 Способен преподавать физико-математические дисциплины и информатику в

сфере общего образования, среднего профессионального образования,

дополнительного образования, высшего образования  

ПК-6 Способен использовать основные концептуальные положения

функционального, логического, объектно-ориентированного и визуального

направлений программирования, методы, способы и средства разработки

программ в рамках этих направлений  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен знать: 

 - правовую и нормативную базу корпоративных информационных си-стем;  

- информационную структуру и информационные ресурсы сетей как объекта защиты;  

- уровни защиты информации;  

- криптографические методы защиты информации;  

- протоколы взаимной аутентификации объектов сетей;  

- методы организации систем защиты информации.  

 Должен уметь: 

 использовать:  

- правовую и нормативную базу корпоративных информационных си-стем;  

- информационную структуру и информационные ресурсы сетей как объекта защиты;  

- уровни защиты информации;  

- криптографические методы защиты информации;  

- протоколы взаимной аутентификации объектов сетей;  

- методы организации систем защиты информации.  

 Должен владеть: 

 навыками работы с межсетевыми экранами и пакетами антивирусных программ;  

навыками самостоятельного проектирования систем защиты информации.  

 Должен демонстрировать способность и готовность: 

 к применению современных методов защиты информации

 

 2. Место дисциплины (модуля) в структуре ОПОП ВО 
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Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.04.01 Дисциплины (модули)" основной

профессиональной образовательной программы 02.04.01 "Математика и компьютерные науки (Методы

математического и алгоритмического моделирования общенаучных и прикладных задач)" и относится к

дисциплинам по выбору.

Осваивается на 2 курсе в 3 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) на 108 часа(ов).

Контактная работа - 34 часа(ов), в том числе лекции - 0 часа(ов), практические занятия - 0 часа(ов), лабораторные

работы - 34 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 74 часа(ов).

Контроль (зачёт / экзамен) - 0 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 3 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Основы информационной

безопасности. Основные понятия и

определения

3 0 0 4 14

2.

Тема 2. Информационная

безопасность и методология

защиты информации в

корпоративных си-стемах

3 0 0 6 14

3.

Тема 3. Криптографические

методы защиты информации

3 0 0 8 14

4.

Тема 4. Методы защиты от

несанкционированного доступа к

информации и техническим

ресурсам сетей

3 0 0 8 16

5.

Тема 5. Архитектура и методы

организации систем защиты

информации

3 0 0 8 16

  Итого   0 0 34 74

4.2 Содержание дисциплины (модуля)

Тема 1. Основы информационной безопасности. Основные понятия и определения

Правовая основа информационной безопасности информационных систем. Предмет, цели и задачи дисциплины

?Информационная безопасность и защита информации?. Основные определения и понятия. Общая проблема

информационной безопасности информационных систем. Доктрина информационной безопасности и защиты

информации РФ.

Тема 2. Информационная безопасность и методология защиты информации в корпоративных си-стемах

Классификация информации, циркулирующей в корпоративных системах. Информационные ресурсы и

информационная инфраструктура сетей корпоративных систем как объекты защиты. Классификация и анализ

угроз информационной безопасности корпоративным системам. Уровни защиты информации: правовой;

организационный; аппаратно-программный; криптографический

Тема 3. Криптографические методы защиты информации
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Классификация криптографических методов. Традиционные (симметричные) криптосистемы. Блоковые и

поточные шифры. Стойкость криптосистем. Американский стандарт шифрования данных DES. Отечественный

стандарт криптографической защиты ГОСТ 28147-89. Асимметричные криптосистемы. Математические основы

криптографии с открытым ключом. Криптосистема RSA. Криптосистема Эль Гамаля. Криптосистемы без

передачи ключей. Управление ключами. Методы генерации, хранения и распределения ключей. Протоколы

управления ключами. Инфраструктура открытых ключей. Цифровые сертификаты. Электронная цифровая

подпись (ЭЦП). Однонаправленная хэш-функция.

Тема 4. Методы защиты от несанкционированного доступа к информации и техническим ресурсам сетей

Идентификация и аутентификация объектов сети. Идентификация и подтверждение подлинности

пользователей сети. Применение паролей и биометрических средств аутентификации пользователей. Протоколы

взаимной проверки подлинности объектов сети. Межсетевое экранирование. Принципы построения и

функционирования межсетевых экранов (МЭ). Классификация МЭ. Особенности межсетевого экранирования на

различных уровнях модели OSI. Обеспечение целостности информации. Аутентификация информации и ЭЦП

сообщений. Однонаправленные хэш-функции. Коды проверки подлинности информации. Средства антивирусной

защиты. Классификация вирусов и средств защиты. Виды антивирусных программных продуктов.

Характеристика наиболее популярных антивирусных пакетов.

Тема 5. Архитектура и методы организации систем защиты информации

Архитектура системы защиты информации (СЗИ). Этапы создания СЗИ. Виды обеспечения СЗИ. Принципы

разработки СЗИ. Специализированные программно-аппаратные средства защиты информации. Средства и

механизмы обеспечения безопасности сетевого оборудования Cisco systems. Сер-веры доступа (брандмауэры)

Cisco ASA5500. Средства обнаружения вторжений IDS 4200.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

 

 6. Фонд оценочных средств по дисциплинe (модулю) 

Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 
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Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;

- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.

Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.

Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Криптографические методы защиты информации. Лекции. -

https://sites.google.com/site/anisimovkhv/learning/kripto/lecture/tema1

курс "Защита информации" -

https://courses.openedu.ru/courses/course-v1:hse+DATPRO+fall_2018/courseware/911bd2c030644cc9841a2950b62489c0/ee7982c1483b42b8b2b8edc21ebd2105/

Курс лекций. Защита информации от неcанкционированного доступа. -

https://ru.wikibooks.org/wiki/%D0%9A%D1%83%D1%80%D1%81_%D0%BB%D0%B5%D0%BA%D1%86%D0%B8%D0%B9_%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0_%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Вид работ Методические рекомендации

лабораторные

работы

Лабораторные работы выполняются по темам, определенным учебным планом. Легенды для

конкретной работы предлагаются преподавателем. Каждая лабораторная работа завершается

отчетом. В отчете должны быть четко определены постановка задачи, используемый

инструментарий, пути решения задачи, подробный ход решения задачи, выводы.

Приветствуется обсуждение и возможные альтернативные варианты решения. Инструментарий

зависит от имеющегося программного обеспечения. 
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Вид работ Методические рекомендации

самостоя-

тельная

работа

Самостоятельная работа студентов по изучению программных мате-риалов является основным

видом учебных занятий по дисциплине ? Информационная безопасность и защита

информации?.

Умение самостоятельно работать необходимо не только для успешного овладения курсом

обучения, но и для творческой деятельности в учреждениях, учебных заведениях.

Следовательно, самостоятельная работа является одновременно и средством, и целью

обучения.

Основными видами самостоятельной работы студентов по курсу дисциплины являются:

 работа на лекциях;

 выполнение практических заданий;

 выполнение контрольной работы;

 самостоятельная работа над учебными материалами с использованием конспектов и

рекомендуемой литературы;

 групповые и индивидуальные консультации;

 подготовка к экзамену.

На лекциях излагаются лишь основные, имеющие принципиальное значение и наиболее

трудные для понимания и усвоения теоретические и практические вопросы.

Теоретические знания, полученные студентами на лекциях и при самостоятельном изучении

курса по литературным источникам, закрепляются при выполнении лабораторных и

контрольных работ.

Целями проведения лабораторных занятий являются:

 обучение студентов умению использовать имеющиеся шаблоны оформ-ления;

 контроль самостоятельной работы студентов по освоению курса;

 обучение навыкам профессиональной деятельности.

При выполнении контрольной работы обращается особое внимание на выработку у студентов

умения пользоваться научно-технической литературой, грамотно выполнять и оформлять

документацию.

Текущая работа над учебными материалами представляет собой главный вид самостоятельной

работы студентов. Она включает обработку конспектов лекций путем систематизации

материала, заполнения пропущенных мест, уточнения схем и выделения главных мыслей

основного со-держания лекции. Для этого используются имеющиеся учебно-методические

материалы и другая рекомендованная литература.

Просмотрите конспект сразу после занятий, отметьте материал конспекта лекций, который

вызывает затруднения для понимания. Попытайтесь найти ответы на затруднительные

вопросы, используя рекомендуемую литературу.

Работу с литературой рекомендуется делать в следующей последовательности: беглый

просмотр (для выбора глав, статей, которые необходимы по изучаемой теме); беглый просмотр

содержания и выбор конкретных страниц, отрезков текста с пометкой их расположения по

перечню литера-туры, номеру страницы и номеру абзаца; конспектирование прочитанного.

Регулярно отводите время для повторения пройденного материала, проверяя свои знания,

умения и навыки по контрольным вопросам.

Если самостоятельно не удалось разобраться в материале, сформулируйте вопросы и

обратитесь за помощью к преподавателю на консультации.

 

зачет Зачет проводится в форме тестирования. Все вопросы и весь материал имеется в виртуальной

аудитории. Время тестирования варьируется так, чтобы на ответ на один вопрос отводится от

одного до трех минут. Обычно тест открывается на сутки, количество попыток

регламентируется преподавателем. Окончательная оценка ставится как арифметическое

среднее оценки всех попыток, но может изменяться преподавателем. 

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:
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Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Компьютерный класс.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 02.04.01

"Математика и компьютерные науки" и магистерской программе "Методы математического и алгоритмического

моделирования общенаучных и прикладных задач".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.


