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 1. Цели освоения дисциплины 

Целью является написание курсовой работы по направлению подготовки "Информационная

безопасность". Тема курсовой работы может иметь как научный (разработка и исследования

основных и вспомогательных алгоритмов криптографии, разработка средств и протоколов

защищенной передачи информации по сети, разработка средств сокрытия информации и

т.д.),

так и прикладной (разработку информационных систем с подсистемами защиты информации).

Курсовая работа включает в себя обязательную разработку программного продукта за

исключением случаев, когда тема предполагает серьезные научные исследование,

проведение

математических доказательств, предложение и обоснование новых методик применения

средств защиты информации. Также курсовая работа включает оформление пояснительной

записки, в которой подробно изложены цели и задачи работы, объект исследования, а также

ход выполнения работы и подробное описание полученного результата.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б1.В.ОД.10 Дисциплины (модули)" основной

образовательной программы 10.03.01 Информационная безопасность и относится к

обязательным дисциплинам. Осваивается на курсах, семестры.

Данная учебная дисциплина включена в раздел профессиональных дисциплин основной

образовательной программы 10.03.01 Информационная безопасность и относится к

вариативной части. Осваивается на курсах, семестры.

Дисциплина "Курсовая работа" относится к профессиональному циклу. Данная дисциплина

основывается на результатах изучения предшествующих дисциплин учебного плана и имеет

целью агрегацию полученных знаний и самостоятельное выполнение комплексной

законченной

работы в рамках направления "Информационная безопасность".

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

  

 

В результате освоения дисциплины студент:

 1. должен знать: 

 - правила оформления квалификационных работ 

- правила работы с научно-технической литературой 

- правила работы с сетями, компьютерными технологиями и мультимедийными технологиями 

 2. должен уметь: 

 - готовить презентации научных работ с использованием средств мультимедиа 

- собирать материал необходимый для курсовой работы 

- анализировать собранный материал и перерабатывать его 

- работать с необходимыми пакетами прикладных программ 
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- использовать ТС 

 

 3. должен владеть: 

 - навыками написания научно-исследовательских работ 

- навыками написания компьютерных программ на современных языках программирования 

- навыками работы с приборами и ТС 

- навыками сбора и анализа информации с помощью сетевых технологий 

 

 4. должен демонстрировать способность и готовность: 

 - грамотно и профессиональным языков излагать результаты своей работы; 

- использовать ТС; 

- самостоятельно разрабатывать сложные программные приложения. 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины .

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Подготовка

обзора по теме

курсовой работы

6 0 0 0  

2.

Тема 2. Выполнение

практической части

курсовой работы

6 0 0 0  

.

Тема . Итоговая

форма контроля

6 0 0 0

Зачет

 

  Итого     0 0 0  

4.2 Содержание дисциплины

Аудиторная нагрузка по учебному плану не предусмотрена

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)
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N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Подготовка

обзора по теме

курсовой работы

6      

2.

Тема 2. Выполнение

практической части

курсовой работы

6      

  Итого       0  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Занятия по данной дисциплине организуются в основном в виде самостоятельной работы

студентов. Самостоятельная работа заключается в выборе темы для научного исследования,

сбора

материала необходимого для выполнения работы, анализа и работы над материалом,

выполнения проекта или доказательства некоторых утверждений, создание программного

продукта, проверка программного продукта на тестовых задачах, оформления работы в

установленном виде.

Аудиторные занятия (контроль самостоятельной работы) заключаются во встречах с научным

руководителем и обсуждением деталей работы, направлений, в которых лучше двигаться,

методов, с помощью которых лучше решать ту или иную задачу, цели, к которой необходимо

двигаться, анализе необходимых пакетов прикладных программ.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

 7.1. Основная литература: 

1. Расторгуев, С. П. Основы информационной безопасности: учебное пособие / С.П.

Расторгуев.?Москва: Академия, 2007.?186 с.

2. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с. URL:

http://znanium.com/bookread.php?book=335362

3. Комплексная защита информации в корпоративных системах: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2013. - 592 с. URL:

http://znanium.com/bookread.php?book=402686

4. Башлы, П. Н. Информационная безопасность и защита информации [Электронный ресурс] :

Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. URL:

http://znanium.com/bookread.php?book=405000

 

 7.2. Дополнительная литература: 

1. Партыка Т. Л. Информационная безопасность: Учебное пособие для студентов учреждений

среднего проф. обр. / Т.Л. Партыка, И.И. Попов. - 3-e изд., перераб. и доп. - М.: Форум, 2014. -

432 с. - ЭБС "Знаниум": http://znanium.com/bookread.php?book=420047

2. Гришина Н. В. Информационная безопасность предприятия: Учебное пособие / Н.В.

Гришина. - 2-e изд., доп. - М.: Форум: НИЦ ИНФРА-М, 2015. - 240 с. - ЭБС "Знаниум":

http://znanium.com/bookread.php?book=491597
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3. Хорев П. Б. Программно-аппаратная защита информации: учебное пособие / П.Б. Хорев. -

М.: Форум, 2009. - 352 с. - ЭБС "Знаниум": http://znanium.com/bookread.php?book=169345

 

 7.3. Интернет-ресурсы: 

интернет-портал по вопросам информационной безопасности - http://www.securrity.ru/

интернет-портал по вопросам информационной безопасности - http://all-ib.ru/

интернет-портал по информационным технологиям - http://www.intuit.ru

портал ресурсов по информационной безопасности - http://bezopasnik.org/

портал ресурсов по программированию Microsoft - https://msdn.microsoft.com/ru-ru

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Курсовая работа по направлению" предполагает использование

следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.
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Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.

Компьютеры, доступ в интернет, мультимедийное оборудование

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 10.03.01 "Информационная безопасность" и профилю подготовки Безопасность

автоматизированных систем .
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