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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения образовательной программы 

Выпускник, освоивший дисциплину, должен обладать следующими компетенциями:

 

Шифр компетенции Расшифровка

приобретаемой компетенции

ОК-4 способностью использовать основы правовых знаний в различных

сферах деятельности;

ОПК-7 способностью определять информационные ресурсы, подлежащие

защите, угрозы безопасности информации и возможные пути их

реализации на основе анализа структуры и содержания

информационных процессов и особенностей функционирования

объектов защиты;

ПК-9 способностью осуществлять подбор, изучение и обобщение

научно-технической литературы, нормативных и методических

материалов, составлять обзор по вопросам обеспечения

информационной безопасности по профилю своей профессиональной

деятельности;

ОПК-4 способностью понимать значение информации в развитии

современного общества, применять информационные технологии для

поиска и обработки информации;

ПК-7 способностью проводить анализ исходных данных для проектирования

подсистем и средств обеспечения информационной безопасности и

участвовать в проведении технико-экономического обоснования

соответствующих проектных решений;

 

Выпускник, освоивший дисциплину:

 Должен знать: 

 Терминологию в области информационной безопасности, методы и средства обеспечения информационной

безопасности, методы нарушения конфиденциальности, целостности и доступности информации. Содержание

основных понятий по правовому обеспечению информационной безопасности; основы безопасности

операционных систем; основы безопасности вычислительных сетей; основные технические средства и методы

защиты информации; основные программно-аппаратные средства обеспечения информационной

безопасности.

 Должен уметь: 

 Правильно проводить анализ угроз информационной безопасности, выполнять основные этапы решения

задач информационной безопасности, применять на практике основные общеметодологические принципы

теории информационной безопасности.

Отыскивать необходимые нормативные правовые акты и информационно-правовые нормы в системе

действующего законодательства, в том числе с помощью систем правовой информации; применять

действующую законодательную базу в области информационной безопасности; разрабатывать проекты

нормативных материалов, регламентирующих работу по защите информации, а также положений, инструкций и

других организационно- распорядительных документов.

 Должен владеть: 

 - выполнять полный объем работ, связанных с комплексным обеспечением информационной безопасности

конкретных автоматизированных систем на основе разработанных программ и методик, в том числе с

обеспечением требований нормативных документов, регламентирующих режим соблюдения государственной

тайны;

- к анализу материалов организаций и подразделений ведомства с целью подготовки принятия решений по

обеспечению защиты информации;

- выполнять оперативное управление деятельностью организаций по комплексному обеспечению

информационной безопасности конкретных автоматизированных систем на основе разработанных программ и

методик.

 Должен демонстрировать способность и готовность: 



 Программа дисциплины "Основы информационной безопасности"; 10.03.01 Информационная безопасность; старший

преподаватель, б/с Корчагин П.А. 

 Регистрационный номер

Страница 4 из 11.

 - выполнять полный объем работ, связанных с комплексным обеспечением информационной безопасности

конкретных автоматизированных систем на основе разработанных программ и методик, в том числе с

обеспечением требований нормативных документов, регламентирующих режим соблюдения государственной

тайны;

- к анализу материалов организаций и подразделений ведомства с целью подготовки принятия решений по

обеспечению защиты информации;

- выполнять оперативное управление деятельностью организаций по комплексному обеспечению

информационной безопасности конкретных автоматизированных систем на основе разработанных программ и

методик.

 

 2. Место дисциплины в структуре основной профессиональной образовательной программы высшего

образования 

Данная учебная дисциплина включена в раздел "Б1.Б.13 Дисциплины (модули)" основной профессиональной

образовательной программы 10.03.01 "Информационная безопасность (Безопасность автоматизированных

систем)" и относится к базовой (общепрофессиональной) части.

Осваивается на 1 курсе в 2 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) на 108 часа(ов).

Контактная работа - 54 часа(ов), в том числе лекции - 36 часа(ов), практические занятия - 18 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 36 часа(ов).

Контроль (зачёт / экзамен) - 18 часа(ов).

Форма промежуточного контроля дисциплины: экзамен во 2 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплине/ модулю

N

Раздел

дисциплины/

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Информационная

безопасность в системе

национальной безопасности РФ

2 6 4 0 9

2.

Тема 2. Основы государственной

политики РФ в обла-сти

нформационной безопасности

(ИБ).

2 10 4 0 9

3.

Тема 3. Информационная война,

методы и средства её ведения.

2 10 4 0 9

4.

Тема 4. Методы и средства

обеспечения ИБ объектов

информационной сферы.

2 10 6 0 9

  Итого   36 18 0 36

4.2 Содержание дисциплины

Тема 1. Информационная безопасность в системе национальной безопасности РФ 

Понятие национальной безопасности. Виды безопасности: экономическая внутриполитическая, социальная,

военная. международная, информационная, экологическая и другие. Соотношение безопасности личности,

общества и государства. Виды защищаемой информации. Роль информационной безопасности в обеспечение

нацио-нальной безопасности государства.

Тема 2. Основы государственной политики РФ в обла-сти нформационной безопасности (ИБ). 

Национальные интересы РФ в информационной сфере и их обеспечение. Виды угроз национальной

безопасности РФ. Возможные сценарии подрыва национальных интересов РФ.

Тема 3. Информационная война, методы и средства её ведения. 

Информационная безопасность и информационное противоборство. Информационное оружие, его

классификация и возможности. Методы нарушения конфиденциальности, целостности и доступности

информации. Причины, виды, каналы утечки и искажения информации.

Тема 4. Методы и средства обеспечения ИБ объектов информационной сферы.

Правовые, организационно-технические и экономические методы обеспечения ИБ. Модели, стратегии и системы

обеспечения ИБ. Критерии и классы защищенности средств вычислительной техники и автоматизированных

информационных систем.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплине (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.
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Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года N301).

Письмо Министерства образования Российской Федерации N14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Положение от 24 декабря 2015 г. � 0.1.1.67-06/265/15 "О порядке проведения текущего контроля успеваемости и

промежуточной аттестации обучающихся федерального государственного автономного образовательного

учреждения высшего образования "Казанский (Приволжский) федеральный университет""

Положение N 0.1.1.67-06/241/15 от 14 декабря 2015 г. "О формировании фонда оценочных средств для

проведения текущей, промежуточной и итоговой аттестации обучающихся федерального государственного

автономного образовательного учреждения высшего образования "Казанский (Приволжский) федеральный

университет""

Положение N 0.1.1.56-06/54/11 от 26 октября 2011 г. "Об электронных образовательных ресурсах федерального

государственного автономного образовательного учреждения высшего профессионального образования

"Казанский (Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/66/16 от 30 марта 2016 г. "Разработки, регистрации, подготовки к использованию в

учебном процессе и удаления электронных образовательных ресурсов в системе электронного обучения

федерального государственного автономного образовательного учреждения высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/11/16 от 25 января 2016 г. "О балльно-рейтинговой системе оценки знаний обучающихся в

федеральном государственном автономном образовательном учреждении высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/91/13 от 21 июня 2013 г. "О порядке разработки и выпуска учебных изданий в

федеральном государственном автономном образовательном учреждении высшего профессионального

образования "Казанский (Приволжский) федеральный университет""

 

 6. Фонд оценочных средств по дисциплине (модулю) 

6.1 Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной

программы и форм контроля их освоения

Этап

Форма контроля Оцениваемые

компетенции

Темы (разделы) дисциплины

Семестр 2

  Текущий контроль    

1

Контрольная

работа

ПК-9

1. Информационная безопасность в системе национальной

безопасности РФ

2. Основы государственной политики РФ в обла-сти

нформационной безопасности (ИБ).

   Экзамен 

ОК-4, ОПК-4, ОПК-7,

ПК-7, ПК-9

 

6.2 Описание показателей и критериев оценивания компетенций на различных этапах их формирования,

описание шкал оценивания

Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Семестр 2

Текущий контроль

Контрольная

работа

Правильно выполнены

все задания.

Продемонстрирован

высокий уровень

владения материалом.

Проявлены

превосходные

способности

применять знания и

умения к выполнению

конкретных заданий.

Правильно выполнена

большая часть

заданий.

Присутствуют

незначительные

ошибки.

Продемонстрирован

хороший уровень

владения материалом.

Проявлены средние

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

более чем наполовину.

Присутствуют

серьёзные ошибки.

Продемонстрирован

удовлетворительный

уровень владения

материалом.

Проявлены низкие

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

менее чем наполовину.

Продемонстрирован

неудовлетворительный

уровень владения

материалом.

Проявлены

недостаточные

способности

применять знания и

умения к выполнению

конкретных заданий.

1
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Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Экзамен Обучающийся

обнаружил

всестороннее,

систематическое и

глубокое знание

учебно-программного

материала, умение

свободно выполнять

задания,

предусмотренные

программой, усвоил

основную литературу и

знаком с

дополнительной

литературой,

рекомендованной

программой

дисциплины, усвоил

взаимосвязь основных

понятий дисциплины в

их значении для

приобретаемой

профессии, проявил

творческие

способности в

понимании, изложении

и использовании

учебно-программного

материала.

Обучающийся

обнаружил полное

знание

учебно-программного

материала, успешно

выполнил

предусмотренные

программой задания,

усвоил основную

литературу,

рекомендованную

программой

дисциплины, показал

систематический

характер знаний по

дисциплине и

способен к их

самостоятельному

пополнению и

обновлению в ходе

дальнейшей учебной

работы и

профессиональной

деятельности.

Обучающийся

обнаружил знание

основного

учебно-программного

материала в объеме,

необходимом для

дальнейшей учебы и

предстоящей работы

по профессии,

справился с

выполнением заданий,

предусмотренных

программой, знаком с

основной литературой,

рекомендованной

программой

дисциплины, допустил

погрешности в ответе

на экзамене и при

выполнении

экзаменационных

заданий, но обладает

необходимыми

знаниями для их

устранения под

руководством

преподавателя.

Обучающийся

обнаружил

значительные пробелы

в знаниях основного

учебно-программного

материала, допустил

принципиальные

ошибки в выполнении

предусмотренных

программой заданий и

не способен

продолжить обучение

или приступить по

окончании

университета к

профессиональной

деятельности без

дополнительных

занятий по

соответствующей

дисциплине.

 

6.3 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений,

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе

освоения образовательной программы

Семестр 2

Текущий контроль

 1. Контрольная работа

Темы 1, 2

1. Основные документы, определяющие концептуальные основы информационной безопасности РФ.

2. Концепция национальной безопасности РФ. Важнейшие задачи обеспечения национальной безопасности в

информационной сфере.

3. Доктрина информационной безопасности.

4. Понятие национальных интересов.

5. Национальные интересы страны в информационной сфере, угрозы национальным интересам.

6. Причины и источники угроз национальным интересам страны.

7. Виды безопасности.

8. Национальная безопасность и её составляющие.

9. Субъекты системы и уровни обеспечения национальной безопасности РФ.

10. Основные задачи по обеспечению национальной безопасности.

11. Возможные сценарии подрыва безопасности России без применения военных средств.

12. Место информационной безопасности в системе национальной безопасности России.

13.Важнейшие федеральные нормативные правовые акты, касающиеся информационной безопасности.

 Экзамен 

Вопросы к экзамену:

1. Соотношение между материей и информацией.

2. Виды информации и её свойства.

3. Основная идея теория информации по К. Шеннону, её отличие от семантической теории информации по Ю.А.

Шрейдеру.

4. Количественные меры оценки информации.

5. Семантический, лингвистический, прагматический и технический аспекты информации.

6. Основные признаки информации.

7. Понятие: информация; данные; знание, их взаимосвязь и различие.
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8. Основные документы, определяющие концептуальные основы информационной безопасности РФ.

9. Концепция национальной безопасности РФ. Важнейшие задачи обеспечения национальной безопасности в

информационной сфере.

10. Доктрина информационной безопасности.

11. Понятие национальных интересов.

12. Национальные интересы страны в информационной сфере, угрозы национальным интересам.

13. Причины и источники угроз национальным интересам страны.

14. Виды безопасности.

15. Национальная безопасность и её составляющие.

16. Субъекты системы и уровни обеспечения национальной безопасности РФ.

17. Основные задачи по обеспечению национальной безопасности.

18. Возможные сценарии подрыва безопасности России без применения военных средств.

19. Место информационной безопасности в системе национальной безопасности России.

20. Важнейшие федеральные нормативные правовые акты, касающиеся информационной безопасности.

21. Действующие ФЗ законы, непосредственно касающиеся защиты компьютерной информации.

22. Информация и право. Информация как объект правового регулирования.

23. Информационные отношения.

24. Объективные законы, действующие в области производства, распространения и потребления информации.

25. Информационная война, методы и средства её ведения.

26. Информационное оружие, его классификация и возможности.

27. Методы нарушения конфиденциальности, целостности и доступности информации.

28. Причины, виды, каналы утечки и искажения информации.

29. Основные направления обеспечения информационной безопасности объектов информационной сферы.

30. Методы и средства обеспечения ИБ объектов информационной сферы.

31. Стандарты и нормативы в сфере обеспечения информационной безопасности.

32. Определение безопасности компьютерной системы и категории требований безопасности.

33. Базовые требования безопасности компьютерной системы.

34. Классы безопасности компьютерных систем, понятие риска.

35. Сущность понятий: ?Вычислительная база защиты?, ?Монитор обращений?, ?Ядро безопасности?.

36. Режимы функционирования компьютерной системы.

37. Сущность понятий: идентификация, аутентификация; авторизация.

38. Адекватность средств защиты.

39. Понятие продукта ИТ и системы обработки информации.

40. Классы средств защиты информации.

41. Федеральная целевая программа ?Электронное общество (2002 ? 2010 гг.)?

42. Государственная программа РФ ?Информационное общество (2011 ? 2020 гг.)?.

43. Этапы информационной революции, признаки перехода к Информационному Обществу.

44. Характеристика Информационного Общества по Френку Уэбстеру.

45. Критерии перехода в стадию формирования Информационного Общества.

46. Опасности, которые несёт переход к Информационному Обществу.

6.4 Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или)

опыта деятельности, характеризующих этапы формирования компетенций

В КФУ действует балльно-рейтинговая система оценки знаний обучающихся. Суммарно по дисциплине (модулю)

можно получить максимум 100 баллов за семестр, из них текущая работа оценивается в 50 баллов, итоговая

форма контроля - в 50 баллов.

Для зачёта:

56 баллов и более - "зачтено".

55 баллов и менее - "не зачтено".

Для экзамена:

86 баллов и более - "отлично".

71-85 баллов - "хорошо".

56-70 баллов - "удовлетворительно".

55 баллов и менее - "неудовлетворительно".

Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Этап Количество

баллов

Семестр 2

Текущий контроль
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Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Этап Количество

баллов

Контрольная

работа

Контрольная работа проводится в часы аудиторной работы. Обучающиеся

получают задания для проверки усвоения пройденного материала. Работа

выполняется в письменном виде и сдаётся преподавателю. Оцениваются

владение материалом по теме работы, аналитические способности, владение

методами, умения и навыки, необходимые для выполнения заданий.  

1 50

    Всего:  50

 Экзамен Экзамен нацелен на комплексную проверку освоения дисциплины. Экзамен

проводится в устной или письменной форме по билетам, в которых

содержатся вопросы (задания) по всем темам курса. Обучающемуся даётся

время на подготовку. Оценивается владение материалом, его системное

освоение, способность применять нужные знания, навыки и умения при

анализе проблемных ситуаций и решении практических заданий.

  50

 

 7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины

(модуля) 

7.1 Основная литература: 

1. Жук А. П. Защита информации [Электронный ресурс]: Учебное пособие / А.П. Жук, Е.П. Жук, О.М. Лепешкин,

А.И. Тимошкин. - 2-e изд. - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015. - 392 с.: 60x90 1/16. - (Высшее

образование:Бакалавриат; Магистратура). (переплет) ISBN 978-5-369-01378-6, 500 экз.

http://znanium.com/bookread.php?book=474838

2. Партыка Т. Л. Информационная безопасность [Электронный ресурс]: Учебное пособие / Т.Л. Партыка, И.И.

Попов. - 5-e изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. - 432 с.: ил.; 60x90 1/16. -

(Профессиональное образование). ISBN 978-5-91134-627-0, 1000 экз.

http://www.znanium.com/catalog.php?bookinfo=420047#none

3. Логунов А. Б. Региональная и национальная безопасность [Электронный ресурс] : Учебное пособие / А.Б.

Логунов. - 2-e изд., перераб. и доп. - М.: Вузовский учебник: ИНФРА-М, 2011. - 448 с.

http://znanium.com/bookread.php?book=242814

 

 7.2. Дополнительная литература: 

1. С.Н. Семкин, Э.В. Беляков, С.В. Гребенев, В.И. Козачок / Основы организационного обеспечения

информационной безопасности объектов / М.: Гелиос АРВ, 2005

2. Стрельцов А.А./ Обеспечение информационной безопасности России/ МЦНМО, 2002

3.Манойло А.В., Петренко А.И., Фролов Д.Б./Государственная информационная политика в условиях

информационно-психологической войны/ М.: Горячая линия - Телеком, 2003

4. Расторгуев С.П./ Информационная война. Проблемы и модели/ Гелиос АРВ, 2006

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Web-сервер подразделения по выявлению и пресечению преступлений, совершаемых с использованием

поддельных кредитных карт, и преступлений, совершаемых путем несанкционированного доступа в компьютерные

сети и базы данных - http://www.cyberpolice.ru

Информационный бюллетень "Jet Info" с тематическим разделом по информационной безопасности -

http://www.jetinfo.ru/

портал по информационной безопасности - http://www.infosecurity. report.ru/

портал по информационной безопасности - http://www.void.ru/

Сервер компании НИП "Информзащита" - http://www.infosec.ru/

Украинский Центр информационной безопасности - http://www.bezpeka.com/

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

  1) Разбор и усвоение лекционного материала.

 После каждой лекции обучающемуся следует внимательно прочитать и разобрать конспект, при этом:

 - Понять и запомнить все новые определения.

 - Понять все определения; воспроизвести все выкладки самостоятельно, не глядя в конспект.

 - Выполнить или доделать выкладки, которые лектор предписал сделать самостоятельно (если таковые имеются).

 - Если лектор предписал разобрать часть материла более подробно самостоятельно по доступным письменным
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или электронным источникам, то необходимо своевременно это сделать.

 - При возникновении каких-либо трудностей с пониманием материла рекомендуется попросить помощи у своих

сокурсников. Также можно обратиться за помощью к лектору. Для этого можно лично подойти к преподавателю,

либо написать ему электронное письмо, сформулировав в нём возникающие вопросы. К письму можно прикрепить

какие-либо электронные материалы, связанные с возникшими вопросами и т.п.

 2) Самостоятельное изучение части материла.

 Если часть учебного материла отведена на самостоятельное изучение, то необходимо приступить к этому

незамедлительно после указания преподавателя и освоить материл в отведенные им сроки. Материал следует

изучить по доступным письменным и электронным источникам, о которых сообщит преподаватель.

 3) Подготовка домашнего задания.

 Домашняя работа обучающихся представляет собой разбор тем аудиторных занятий. Придя домой после

каждого аудиторного занятия, обучающийся должен разобрать тему, которая была представлена преподавателем

во время занятия. При возникновении трудностей рекомендуется попросить помощи у своих сокурсников.

Приветствуется совместный поиск решений. Также можно обратиться за помощью к преподавателю. Для этого

можно лично подойти к преподавателю, либо написать ему электронное письмо, сформулировав в нём

возникающие вопросы. Пропустив какое-либо занятие, обучающемуся следует скопировать представленные

материалы по рассмотренным темам из тетради своего сокурсника, разобрать их.

 4) Подготовка к контрольной работе.

 То, как обучающийся научился самостоятельно разбирать темы и теоретические вопросы, преподаватель

проверяет посредством проведения контрольных и письменных работ, а также устных опросов. Таким образом,

для успешной подготовки к контрольной и письменной работам необходимо научиться самостоятельно разбирать

и готовить к изложению теоретические вопросы курса в соответствии с рекомендациями для подготовки

домашнего задания, приведенными выше.

 При ответе на контрольной и письменных работах необходимо: продумать и четко изложить материал; дать

определение основных понятий; дать краткое описание явлений и объектов.

 

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплине (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Освоение дисциплины "Основы информационной безопасности" предполагает использование следующего

программного обеспечения и информационно-справочных систем:

 

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплине (модулю) 

Освоение дисциплины "Основы информационной безопасности" предполагает использование следующего

материально-технического обеспечения:

 

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15 рабочих мест

студентов, включающих компьютерный стол, стул, персональный компьютер, лицензионное программное

обеспечение. Каждый компьютер имеет широкополосный доступ в сеть Интернет. Все компьютеры подключены к

корпоративной компьютерной сети КФУ и находятся в едином домене.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;
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- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01

"Информационная безопасность" и профилю подготовки Безопасность автоматизированных систем .


