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 1. Цели освоения дисциплины 

Целью освоения дисциплины "Управление информационной безопасностью" являются

получение необходимых знаний о принципах и методах, инструментальных средств,

нормативных документах регуляторах, позволяющих успешно управлять информационной

безопасность организации в условиях активного использования информационных технологий.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б3.Б.7 Профессиональный" основной

образовательной программы 090900.62 Информационная безопасность и относится к базовой

(общепрофессиональной) части. Осваивается на 4 курсе, 8 семестр.

Учебная дисциплина входит в раздел " Б3.Б.7 Профессиональный" основной образовательной

программы 090900.62 Информационная безопасность и относится к базовой

(общепрофессиональной) части. Осваивается на 4 курсе, 8 семестр. Основывается на курсах:

"Теоретические основы информационной безопасности", "Организационное и правовое

обеспечение информационной безопасности", "Комплексное обеспечение информационной

безопасности" и других профессиональных дисциплин.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОК-5

(общекультурные

компетенции)

способностью к кооперации с коллегами, работе в

коллективе

ОК-6

(общекультурные

компетенции)

способностью находить организационно-управленческие

решения в нестандартных ситуациях и готовностью нести за

них ответственность

ПК19

(профессиональные

компетенции)

способностью составить обзор по вопросам обеспечения

информационной безопасности по профилю своей

деятельности

ПК-5

(профессиональные

компетенции)

способностью организовывать и поддерживать выполнение

комплекса мер по информационной безопасности,

управлять процессом их реализации с учетом решаемых

задач и организационной структуры объекта защиты,

внешних воздействий, вероятных угроз и уровня развития

технологий защиты информации

ПК-6

(профессиональные

компетенции)

способностью организовать проведение и сопровождать

аттестацию объекта на соответствие требованиям

государственных или корпоративных нормативных

документов

ПК-24

(профессиональные

компетенции)

способностью осуществлять подбор, изучение и обобщение

научно-технической литературы, нормативных и

методических материалов по вопросам обеспечения

информационной безопасности

ПК-7

(профессиональные

компетенции)

способностью использовать основные методы защиты

производственного персонала и населения от возможных

последствий аварий, катастроф, стихийных бедствий
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Шифр компетенции

Расшифровка

приобретаемой компетенции

ПК-8

(профессиональные

компетенции)

способностью определять виды и формы информации,

подверженной угрозам, виды и возможные методы и пути

реализации угроз на основе анализа структуры и

содержания информационных процессов предприятия,

целей и задач деятельности предприятия

 

В результате освоения дисциплины студент:

 1. должен знать: 

 В результате освоения дисциплины студент должен знать: 

нормативные акты и стандарты в области управления информационной безопасностью; 

Должен уметь: выполнять планирование, идентификацию и анализ рисков, моделировать

риски, проводить мониторинг. 

Должен владеть: специализированным программным обеспечением, пониманием структуры и

системы взаимосвязи процессов управления информационной безопасностью. 

 

 2. должен уметь: 

 В результате освоения дисциплины студент должен уметь: выполнять планирование,

идентификацию и анализ рисков, моделировать риски, проводить мониторинг. 

. 

 

 

 3. должен владеть: 

 В результате освоения дисциплины студент должен владеть: специализированным

программным обеспечением, пониманием структуры и системы взаимосвязи процессов

управления информационной безопасностью 

 

 4. должен демонстрировать способность и готовность: 

 К построению систему управления информационной безопасность предприятия в условиях

применения современных информационных технологий. 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины зачет в 8 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Основные

понятия

информационной

безопасности. Угрозы

информационной

безопасности в

информационных

системах.

8 1 2 4 0

устный опрос

 

2.

Тема 2. Оценочные

стандарты в

информационной

безопасности.

Стандарты управления

информационной

безопасностью.

8 2 4 0 0

устный опрос

 

3.

Тема 3. Создание

СУИБ на предприятии.

Методика оценки

рисков

информационной

безопасности

компании Digital

Security.

8 4 4 6 0

устный опрос

 

5.

Тема 5. Современные

методы и средства

анализа и управление

рисками

информационных

систем компаний.

8 6 2 4 0

устный опрос

 

6.

Тема 6. Правовые

меры обеспечения

информационной

безопасности.

8 7 2 0 0

устный опрос

 

7.

Тема 7.

Организационные

меры обеспечения

безопасности

компьютерных

информационных

систем.

8 8 2 0 0

устный опрос

 

8.

Тема 8.

Программно-технические

меры обеспечения

информационной

безопасности.

Идентификация,

аутентификация,

управление доступом

8 9 2 4 0

устный опрос
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

10.

Тема 10.

Протоколирование и

аудит, шифрование,

контроль целостности

8 10 2 4 0

устный опрос

 

  Итого     20 22 0  

4.2 Содержание дисциплины

Тема 1. Основные понятия информационной безопасности. Угрозы информационной

безопасности в информационных системах. 

лекционное занятие (2 часа(ов)):

Понятие информационной безопасности. Основные составляющие информационной

безопасности. Управление информационной безопасностью. Важность и сложность проблемы

информационной безопасности. Основные определения и критерии классификации угроз.

Основные угрозы доступности.Основные угрозы целостности. Вредительские программы.

практическое занятие (4 часа(ов)):

Выбор области действия СУИБ.

Тема 2. Оценочные стандарты в информационной безопасности. Стандарты управления

информационной безопасностью. 

лекционное занятие (4 часа(ов)):

Роль стандартов ИБ. Оранжевая книга как оценочный стандарт.Международный стандарт

ISO/IEC 15408. Критерии оценки безопасности информационных систем.Стандарты

управления информационной безопасностью BS 7799 и ISO/IEC 17799. Их основные

положения.Международный стандарт ISO/IEC 27001:2005 "Системы управления

информационной безопасности. Требования". Сертификация СУИБ на соответствие ISO

27001.

Тема 3. Создание СУИБ на предприятии. Методика оценки рисков информационной

безопасности компании Digital Security. 

лекционное занятие (4 часа(ов)):

Этапы создания системы управления ИБ. Содержание этапов разработки и внедрения

системы управления ИБ. Категорирование активов компании. Оценка защищенности

информационной системы компании. Оценка информационных рисков. Обработка

информационных рисков.Внедрение процедур системы управления ИБ. Расчет рисков по

угрозе информационной безопасности. Описание архитектуры ИС. Расчет рисков по угрозе

конфиденциальность.

практическое занятие (6 часа(ов)):

Разработка политики ИБ.

Тема 5. Современные методы и средства анализа и управление рисками

информационных систем компаний. 

лекционное занятие (2 часа(ов)):

Обоснование необходимости инвестиций в информационную безопасность

компании.Методика FRAP. Методика OCTAVE (октэйв). Методика RiskWatch (риск вэтч).

практическое занятие (4 часа(ов)):

Разработка методики оценки рисков ИБ.

Тема 6. Правовые меры обеспечения информационной безопасности. 

лекционное занятие (2 часа(ов)):



 Программа дисциплины "Управление информационной безопасностью"; 090900.62 Информационная безопасность; старший

преподаватель, б/с Корчагин П.А. 

 Регистрационный номер 6128414

Страница 7 из 13.

Основные направления обеспечения информационной безопасности.

Законодательно-правовая база обеспечения информационной безопасности на предприятии.

Нормативные акты предприятия по информационной безопасности. Формы правовой защиты

информации на предприятии. Другие документы предприятия, в которых отражаются

вопросы обеспечения информационной безопасности.

Тема 7. Организационные меры обеспечения безопасности компьютерных

информационных систем. 

лекционное занятие (2 часа(ов)):

Общие положения организационной защиты. Особенности организационной защиты

компьютерных информационных систем и сетей. Служба безопасности предприятия.

Тема 8. Программно-технические меры обеспечения информационной безопасности.

Идентификация, аутентификация, управление доступом 

лекционное занятие (2 часа(ов)):

Основные программно-технические меры. Идентификация и аутентификация. Управление

доступом.

практическое занятие (4 часа(ов)):

Проведение внутреннего аудита ИБ.

Тема 10. Протоколирование и аудит, шифрование, контроль целостности 

лекционное занятие (2 часа(ов)):

Протоколирование и аудит. Шифрование. Цифровые сертификаты.

практическое занятие (4 часа(ов)):

Организация работы службы безопасности предприятия.

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Основные

понятия

информационной

безопасности. Угрозы

информационной

безопасности в

информационных

системах.

8 1

подготовка к

устному опросу

2 устный опрос

2.

Тема 2. Оценочные

стандарты в

информационной

безопасности.

Стандарты управления

информационной

безопасностью.

8 2

подготовка к

устному опросу

4 устный опрос

3.

Тема 3. Создание

СУИБ на предприятии.

Методика оценки

рисков

информационной

безопасности

компании Digital

Security.

8 4

подготовка к

устному опросу

4 устный опрос
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N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

5.

Тема 5. Современные

методы и средства

анализа и управление

рисками

информационных

систем компаний.

8 6

подготовка к

устному опросу

4 устный опрос

6.

Тема 6. Правовые

меры обеспечения

информационной

безопасности.

8 7

подготовка к

устному опросу

4 устный опрос

7.

Тема 7.

Организационные

меры обеспечения

безопасности

компьютерных

информационных

систем.

8 8

подготовка к

устному опросу

4 устный опрос

8.

Тема 8.

Программно-технические

меры обеспечения

информационной

безопасности.

Идентификация,

аутентификация,

управление доступом

8 9

подготовка к

устному опросу

4 устный опрос

10.

Тема 10.

Протоколирование и

аудит, шифрование,

контроль целостности

8 10

подготовка к

устному опросу

4 устный опрос

  Итого       30  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Занятия проводятся в форме лекционных и практических занятий. Применяется технология

удаленного доступа для организации вебинаровю

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Основные понятия информационной безопасности. Угрозы информационной

безопасности в информационных системах. 

устный опрос , примерные вопросы:

Понятие информационной безопасности. Основные составляющие информационной

безопасности. Основные угрозы доступности. Основные угрозы целостности.Основные угрозы

конфиденциальности. Вредительские программы.

Тема 2. Оценочные стандарты в информационной безопасности. Стандарты управления

информационной безопасностью. 

устный опрос , примерные вопросы:
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Основные положения: Стандарты управления информационной безопасностью BS 7799 и

ISO/IEC 17799. Международный стандарт ISO/IEC 27001:2005 "Системы управления

информационной безопасности. Требования". Сертификация СУИБ на соответствие ISO

27001.

Тема 3. Создание СУИБ на предприятии. Методика оценки рисков информационной

безопасности компании Digital Security. 

устный опрос , примерные вопросы:

Основные этапы разработки и внедрения системы управления ИБ. Этапы процесса

управления рисками. Методика расчета угроз. Алгоритм расчета уровня угрозы по всем

уязвимостям.

Тема 5. Современные методы и средства анализа и управление рисками

информационных систем компаний. 

устный опрос , примерные вопросы:

Методика FRAP (фреп).Методика OCTAVE (октэйв). Методика Risk Watch (риск вэтч).

Тема 6. Правовые меры обеспечения информационной безопасности. 

устный опрос , примерные вопросы:

Нормативные акты предприятия по информационной безопасности. Формы правовой защиты

информации на предприятии.

Тема 7. Организационные меры обеспечения безопасности компьютерных

информационных систем. 

устный опрос , примерные вопросы:

Основные организационные мероприятия. Организация режима и охраны. Организационные

мероприятия по защите информации в ИС.

Тема 8. Программно-технические меры обеспечения информационной безопасности.

Идентификация, аутентификация, управление доступом 

устный опрос , примерные вопросы:

Основные меры или сервисы безопасности. Парольная аутентификация. Сервер

аутентификации Kerberos.

Тема 10. Протоколирование и аудит, шифрование, контроль целостности 

устный опрос , примерные вопросы:

Аудит. Сигнатура атаки. Шифрование. Хэш-функция. Цифровые сертификаты.

 

Примерные вопросы к зачету:

Полный перечень вопросов к зачету в приложении 1.

Список вопросов к зачету:

1. Понятие информационной безопасности.

2. Основные составляющие информационной безопасности.

3. Управление информационной безопасностью.

4. Важность и сложность проблемы информационной безопасности

5. Основные определения и критерии классификации угроз.

6. Основные угрозы доступности.

7. Основные угрозы целостности.

8. Основные угрозы конфиденциальности.

9. Вредительские программы

10. Роль стандартов ИБ.

11. "Оранжевая книга" как оценочный стандарт.

12. Международный стандарт ISO/IEC 15408. Критерии оценки безопасности

информационных систем.

13. Стандарты управления информационной безопасностью BS 7799 и ISO/IEC 17799. Их

основные положения.
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14. Международный стандарт ISO/IEC 27001:2005 "Системы управления информационной

безопасности. Требования".

15. Сертификация СУИБ на соответствие ISO 27001.

16. Метод оценки рисков на основе модели угроз и уязвимостей

17. Расчет рисков по угрозе информационной безопасности

18. Задание контрмер

19. Качественные методики управления рисками.

20. Количественные методики управления рисками. Метод CRAMM.

21. Обоснование необходимости инвестиций в информационную безопасность компании.

22. Методика FRAP (фреп).

23. Методика OCTAVE (октэйв)

24. Методика Risk Watch (риск вэтч).

25. Основные направления обеспечения информационной безопасности.

26. Законодательно-правовая база обеспечения информационной безопасности на

предприятии.

27. Нормативные акты предприятия по информационной безопасности.

28. Формы правовой защиты информации на предприятии.

29. Другие документы предприятия, в которых отражаются вопросы обеспечения

информационной безопасности.

30. Общие положения организационной защиты.

31. Особенности организационной защиты компьютерных информационных систем и сетей.

32. Служба безопасности предприятия.

33. Основные программно-технические меры.

34. Идентификация и аутентификация.

35. Управление доступом

36. Протоколирование и аудит

37. Активный аудит.

38. Шифрование.

39. Контроль целостности.

40. Цифровые сертификаты

 

 7.1. Основная литература: 

Золотарев, В. В. Управление информационной безопасностью. Ч. 1. Анализ информационных

рисков [Электронный ресурс] : учеб.пособие/ В. В. Золотарев, Е. А. Данилова. - Красноярск

:Сиб. гос. аэрокосмич. ун-т, 2010 - http://znanium.com/catalog.php?bookinfo=463037

.Безопасность и управление доступом в информационных системах: Учебное пособие / А.В.

Васильков, И.А. Васильков. - М.: Форум: НИЦ ИНФРА-М, 2013. - 368 с.: ил.; 60x90 1/16. -

(Профессиональное образование). (переплет) ISBN 978-5-91134-360-6 -

http://znanium.com/catalog.php?bookinfo=405313

Жукова, М. Н. Управление информационной безопасностью. Ч. 2. Управление инцидентами

информационной безопасности [Электронный ресурс] : учеб.пособие / М. Н. Жукова, В. Г.

Жуков, В. В. Золотарев. - Красноярск : Сиб. гос. аэрокосмич. ун-т, 2012. -

http://znanium.com/catalog.php?bookinfo=463061

 

 7.2. Дополнительная литература: 
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Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф.

Шаньгин. - М.: ИД ФОРУМ: НИЦ ИНФРА-М, 2014. - 416 с.: ил.; 60x90 1/16. -

(Профессиональное образование). (переплет) ISBN 978-5-8199-0331-5 -

http://znanium.com/catalog.php?bookinfo=423927

Моделирование системы защиты информации: Практикум: Учебное пособие / Е.К.Баранова,

А.В.Бабаш - М.: ИЦ РИОР: НИЦ ИНФРА-М, 2015 - 120 с.: 60x88 1/16 + ( Доп. мат.

znanium.com). - (Высшее образование: Бакалавр.). (о) ISBN 978-5-369-01379-3 -

http://znanium.com/catalog.php?bookinfo=476047

 

 7.3. Интернет-ресурсы: 

Интернет-портал для ИТ-специалистов - http://www.habrahabr.ru/

Интернет-портал ресурсов по информационной безопасности - http//www.all-ib.ru

Консультант Плюс - http://www.consultant.ru/

Официальный портал правовой информации - http://pravo.gov.ru/

Официальный сайт Федеральной службы по техническому и экспортному контролю -

http://www.fstec.ru/

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Управление информационной безопасностью" предполагает

использование следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Освоение дисциплины "Управление информационной безопасностью" предполагает

использование мультимедийная аудитория, вместимостью более 30 человек. компьютерного

класса.
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Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 090900.62 "Информационная безопасность" и профилю подготовки

Информационная безопасность автоматизированных систем .
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