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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ПК-1 способность выполнять работы по установке, настройке и обслуживанию

программных, программно-аппаратных (в том числе криптографических) и

технических средств защиты информации  

ПК-4 способность участвовать в работах по реализации политики информационной

безопасности, применять комплексный подход к обеспечению информационной

безопасности объекта защиты  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен знать: 

 - виды, источники и носители защищаемой информации;  

- основные угрозы безопасности информации;  

- концепцию инженерно-технической защиты информации;  

- методы оценки угрозы инженерно-технического добывания информации;  

- основные принципы организации и методы реализации технической защиты информации;  

- основные руководящие и нормативные документы в сфере инженерно-технической защите информации;  

- методику организации инженерно-технической защиты информации;  

  

  

 Должен уметь: 

 - различать виды защищаемой информации, идентифицировать её источники и носители;  

- выявлять основные угрозы безопасности информации и оценивать их степень;  

- использовать основные принципы и методы инженерно-технической защиты информации;  

- использовать основные руководящие и нормативные документы в сфере инженерно-технической защите

информации;  

 Должен владеть: 

 - методами аппаратурной оценки энергетических параметров побочных излучений от технических средств и

систем передачи, хранения и обработки информации;  

- методами инженерного расчета размеров контролируемой зоны;  

- навыками работы с профессиональными аппаратными средствами инженерно-технической защиты

информации.  

  

  

  

 Должен демонстрировать способность и готовность: 

 - применять полученные знания в своей дальнейшей профессиональной деятельности

 

 2. Место дисциплины (модуля) в структуре ОПОП ВО 

Данная дисциплина (модуль) включена в раздел "Б1.Б.12 Дисциплины (модули)" основной профессиональной

образовательной программы 10.03.01 "Информационная безопасность (Безопасность компьютерных систем)" и

относится к базовой (общепрофессиональной) части.

Осваивается на 3, 4 курсах в 6, 7 семестрах.

 



 Программа дисциплины "Техническая защита информации"; 10.03.01 "Информационная безопасность". 

 Страница 4 из 12.

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 6 зачетных(ые) единиц(ы) на 216 часа(ов).

Контактная работа - 90 часа(ов), в том числе лекции - 36 часа(ов), практические занятия - 0 часа(ов),

лабораторные работы - 54 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 90 часа(ов).

Контроль (зачёт / экзамен) - 36 часа(ов).

Форма промежуточного контроля дисциплины: отсутствует в 6 семестре; экзамен в 7 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Концепция технической

защиты информации

6 6 0 7 10

2.

Тема 2. Утечка информации по

техническим каналам

6 2 0 7 10

3.

Тема 3. Основные принципы

технической защиты информации

6 4 0 7 10

4.

Тема 4. Организационные основы

технической защиты

информацииОрганизационные

основы технической защиты

информации

6 2 0 7 12

5.

Тема 5. Технические средства

добывания информации

6 4 0 8 12

6.

Тема 6. Оценка угрозы утечки

информации по техническим

каналам и подавление опасных

сигналов

7 6 0 6 10

7.

Тема 7. Методы противодействия

утечке и добыванию информации

7 4 0 4 10

8.

Тема 8. Физические основы утечки

информации по каналам побочных

электромагнитных излучений и

наводок

7 4 0 4 8

9.

Тема 9. Моделирование процессов

технической защиты информации

7 4 0 4 8

  Итого   36 0 54 90

4.2 Содержание дисциплины (модуля)

Тема 1. Концепция технической защиты информации 

Системный подход к защите информации. Характеристика инженерно-технической защиты информации.

Основные параметры системы защиты информации. Основные концептуальные положения

инженерно-технической защиты информации.Принципы защиты информации техническими средствами.

Основные направления инженерно-технической защиты информации. Показатели эффективности

инженерно-технической защиты информации.

Тема 2. Утечка информации по техническим каналам 
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Информации как предмет защиты. Виды, источники и носители защищаемой информации. Демаскирующие

признаки объектов наблюдения, сигналов и веществ. Источники опасных сигналов. Основные и вспомогательные

технические средства и системы, их классификация и характеристика. Опасные сигналы, образующиеся в

результате акустоэлектрических преобразований. Виды побочных опасных электромагнитных излучений.

Паразитные связи и наводки опасных сигналов. Характеристика технической разведки. Классификация

технической разведки по видам носителя информации и средств разведки. Возможности видов технической

разведки по добыванию разведывательной информации. Технические каналы утечки информации.

Характеристика и возможности оптических, акустических, радиоэлектронных и материально-вещественных

каналов утечки информации.

Тема 3. Основные принципы технической защиты информации 

Методы инженерно-технической защиты информации. Классификация методов инженерно-технической защиты

информации. Инженерная защита и техническая охрана объектов. Методы инженерной защиты и технической

охраны объектов. Методы скрытия информации и ее носителей. Пространственное скрытие объектов

наблюдения и сигналов. Структурное и энергетическое скрытие объектов наблюдения. Методы технического

закрытия речевых сигналов. Звукоизоляция и звукопоглощение. Энергетическое скрытие радио и электрических

сигналов. Виды и условия зашумления сигналов.

Тема 4. Организационные основы технической защиты информацииОрганизационные основы

технической защиты информации 

Физические основы побочных электромагнитных излучений и наводок. Акустоэлектрические преобразования.

Паразитная генерация радиоэлектронных средств. Виды паразитных связей и наводок. Физические явления,

вызывающие утеку информации по цепям электропитания, заземления и токопроводящим конструкциям здания.

Тема 5. Технические средства добывания информации 

Распространение сигналов в технических каналах утечки информации. Распространение радиосигналов

различных диапазонов в пространстве и направляющим линиям связи. Основные показатели среды

распространения сигналов, влияющие на дальность технических каналов утечки и качество информации на его

выходе.Физические процессы подавление опасных сигналов. Подавление опасных сигналов

акустоэлектрических преобразователей. Экранирование электрических, магнитных, и электромагнитных полей.

Подавление опасных сигналов в цепях электропитания и заземления. Зашумление опасных сигналов помехами.

Тема 6. Оценка угрозы утечки информации по техническим каналам и подавление опасных сигналов 

Средства технической разведки. Визуально-оптические приборы. Фотоаппараты. Оптоэлектронные приборы

наблюдения в видимом и инфракрасном диапазонах. Акустические приемники. Направленные микрофоны.

Структура комплексов перехвата. Особенности сканирующих радиоприемников. Закладные устройства, средства

ВЧ-навязывания и лазерного подслушивания. Автономные средства разведки.Средства инженерной защиты и

технической охраны. Основные инженерные конструкции, применяемые для предотвращения проникновения

злоумышленника к источникам информации. Средства управления доступом. Классификация и характеристика

охранных, охранно-пожарных и пожарных извещателей. Средства видеоконтроля и видеоохраны.

Тема 7. Методы противодействия утечке и добыванию информации 

Средства предотвращения утечки информации по техническим каналам.Средства маскировки и

дезинформирования в оптическом и радиодиапазонах. Средства звукоизоляции и звукопоглощения. Средства

обнаружения, локализации и подавления сигналов закладных устройств. Средства подавления сигналов

акустоэлектрических преобразователей, цепей электропитания и заземления.

Тема 8. Физические основы утечки информации по каналам побочных электромагнитных излучений и

наводок 

Государственная система защиты информации. Основные руководящие, нормативные и методические документы

по защите информации и противодействия технической разведке. Основные организационные и технические

меры по защите информации. Контроль эффективности инженерно-технической защиты

информации.Требования по защите информации от утечки по техническим каналам Виды технического контроля.
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Тема 9. Моделирование процессов технической защиты информации 

Моделирование инженерно-технической защиты информации. Основные этапы проектирования и оптимизации

системы инженерно-технической защиты информации. Принципы моделирования объектов защиты.

Моделирование угроз безопасности информации. Методические рекомендации по оценке эффективности

защиты информации. Оценка эффективности защиты видовых признаков объектов наблюдения. Оценка

дальности перехвата опасных сигналов.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

 

 6. Фонд оценочных средств по дисциплинe (модулю) 

Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 

Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;

- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.
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Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.

Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Интернет-портал для ИТ-специалистов - http://www.habrahabr.ru/

Интернет-портал обзора рынка технических средств безопасности - http://www.sec.ru/

Интернет-портал образовательных ресурсов по ИТ - http://www.intuit.ru

Интернет-портал ресурсов по информационной безопасности - http//all-ib.ru

Официальный сайт Федеральной службы по техническому и экспортному контролю - http://www.fstec.ru/

Электронная библиотека по техническим наукам - http://techlibrary.ru

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Подготовка к лекционным занятиям:  

Подготовка к лекционному занятию включает выполнение всех видов заданий размещенных к каждой лекции, т.е.

задания выполняются еще до лекционного занятия по соответствующей теме.  

В ходе лекционных занятий вести конспектирование учебного материала.  

Обращать внимание на категории, формулировки, раскрывающие содержание тех или иных явлений и процессов,

научные выводы и практические рекомендации, положительный опыт в ораторском искусстве.  

Желательно оставить в рабочих конспектах поля, на которых делать пометки из рекомендованной литературы,

дополняющие материал прослушанной лекции, а также подчеркивающие особую важность тех или иных

теоретических положений.  

Задавать преподавателю уточняющие вопросы с целью уяснения теоретических положений, разрешения спорных

ситуаций. Дорабатывать свой конспект лекции, делая в нем соответствующие записи из литературы,

рекомендованной преподавателем и предусмотренной учебной программой - в ходе подготовки к семинарам

изучить основную литературу, ознакомиться с дополнительной литературой, новыми публикациями в

периодических изданиях: журналах, газетах и т.д. При этом учесть рекомендации преподавателя и требования

учебной программы. Подготовить тезисы для выступлений по всем учебным вопросам, выносимым на семинар.

Готовясь к докладу или реферативному сообщению, обращаться за методической помощью к преподавателю.

Составить план-конспект своего выступления. Продумать примеры с целью обеспечения тесной связи изучаемой

теории с реальной жизнью. Своевременное и качественное выполнение самостоятельной работы базируется на

соблюдении настоящих рекомендаций и изучении рекомендованной литературы.  

Студент может дополнить список использованной литературы современными источниками, не представленными в

списке рекомендованной литературы, и в дальнейшем использовать собственные подготовленные учебные

материалы при написании курсовых и дипломных работ.  

 

Подготовка к практическим (семинарским) занятиям:  

Практические занятия позволяют развивать у студентов творческое теоретическое мышление, умение

самостоятельно изучать литературу, анализировать практику; учат четко формулировать мысль, вести дискуссию,

то есть имеют исключительно важное значение в развитии самостоятельного мышления.  

Начиная подготовку к семинарскому занятию, необходимо, прежде всего, указать студентам страницы в

конспекте лекций, разделы учебников и учебных пособий, чтобы они получили общее представление о месте и

значении темы в изучаемом курсе.  

Затем следует рекомендовать им поработать с дополнительной литературой, сделать записи по

рекомендованным источникам. Подготовка к семинарскому занятию включает 2 этапа: 1й - организационный; 2й -

закрепление и углубление теоретических знаний.  

На первом этапе студент планирует свою самостоятельную работу, которая включает:  

- уяснение задания на самостоятельную работу;  

- подбор рекомендованной литературы;  

- составление плана работы, в котором определяются основные пункты предстоящей подготовки.  

Составление плана дисциплинирует и повышает организованность в работе.  
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Второй этап включает непосредственную подготовку студента к занятию. Начинать надо с изучения

рекомендованной литературы. Необходимо помнить, что на лекции обычно рассматривается не весь материал, а

только его часть. Остальная его часть восполняется в процессе самостоятельной работы. В связи с этим работа с

рекомендованной литературой обязательна. Особое внимание при этом необходимо обратить на содержание

основных положений и выводов, объяснение явлений и фактов, уяснение практического приложения

рассматриваемых теоретических вопросов. В процессе этой работы студент должен стремиться понять и

запомнить основные положения рассматриваемого материала, примеры, поясняющие его, а также разобраться в

иллюстративном материале.  

Заканчивать подготовку следует составлением плана (конспекта) по изучаемому материалу (вопросу). Это

позволяет составить концентрированное, сжатое представление по изучаемым вопросам. В процессе подготовки

к занятиям рекомендуется взаимное обсуждение материала, во время которого закрепляются знания, а также

приобретается практика в изложении и разъяснении полученных знаний, развивается речь. При необходимости

следует обращаться за консультацией к преподавателю. Идя на консультацию, необходимо хорошо продумать

вопросы, которые требуют разъяснения. В начале занятия студенты под руководством преподавателя более

глубоко осмысливают теоретические положения по теме занятия, раскрывают и объясняют основные положения

публичного выступления. В процессе творческого обсуждения и дискуссии вырабатываются умения и навыки

использовать приобретенные знания для различного рода ораторской деятельности. Записи имеют

первостепенное значение для самостоятельной работы студентов. Они помогают понять построение изучаемого

материала, выделить основные положения, проследить их логику и тем самым проникнуть в творческую

лабораторию автора. Ведение записей способствует превращению чтения в активный процесс, мобилизует,

наряду со зрительной, и моторную память. Следует помнить: у студента, систематически ведущего записи,

создается свой индивидуальный фонд подсобных материалов для быстрого повторения прочитанного, для

мобилизации накопленных знаний. Особенно важны и полезны записи тогда, когда в них находят отражение

мысли, возникшие при самостоятельной работе. Важно развивать у студентов умение сопоставлять источники,

продумывать изучаемый материал. Большое значение имеет совершенствование навыков конспектирования у

студентов. Преподаватель может рекомендовать студентам следующие основные формы записи: план (простой и

развернутый), выписки, тезисы. Результаты конспектирования могут быть представлены в различных формах.

План - это схема прочитанного материала, краткий (или подробный) перечень вопросов, отражающих структуру и

последовательность материала. Подробно составленный план вполне заменяет конспект.  

Конспект- это систематизированное, логичное изложение материала источника. Различаются четыре типа

конспектов:  

- План-конспект - это развернутый детализированный план, в котором достаточно подробные записи приводятся

по тем пунктам плана, которые нуждаются в пояснении.  

- Текстуальный конспект - это воспроизведение наиболее важных положений и фактов источника.  

- Свободный конспект - это четко и кратко сформулированные (изложенные) основные положения в результате

глубокого осмысливания материала. В нем могут присутствовать выписки, цитаты, тезисы; часть материала может

быть представлена планом.  

- Тематический конспект - составляется на основе изучения ряда источников и дает более или менее

исчерпывающий ответ по какой-то схеме (вопросу). Ввиду трудоемкости подготовки к семинару преподавателю

следует предложить студентам алгоритм действий, рекомендовать еще раз внимательно прочитать записи лекций

и уже готовый конспект по теме семинара, тщательно продумать свое устное выступление. На семинаре каждый

его участник должен быть готовым к выступлению по всем поставленным в плане вопросам, проявлять

максимальную активность при их рассмотрении. Выступление должно строиться свободно, убедительно и

аргументировано. Преподаватель следит, чтобы выступление не сводилось к репродуктивному уровню (простому

воспроизведению текста), не допускается и простое чтение конспекта. Необходимо, чтобы выступающий проявлял

собственное отношение к тому, о чем он говорит, высказывал свое личное мнение, понимание, обосновывал его и

мог сделать правильные выводы из сказанного. При этом студент может обращаться к записям конспекта и

лекций, непосредственно к первоисточникам, использовать знание художественной литературы и искусства,

факты и наблюдения современной жизни и т. д. Вокруг такого выступления могут разгореться споры, дискуссии, к

участию в которых должен стремиться каждый. Преподавателю необходимо внимательно и критически слушать,

подмечать особенное в суждениях студентов, улавливать недостатки и ошибки, корректировать их знания, и, если

нужно, выступить в роли рефери. При этом обратить внимание на то, что еще не было сказано, или поддержать и

развить интересную мысль, высказанную выступающим студентом. В заключение преподаватель, как

руководитель семинара, подводит итоги семинара. Он может (выборочно) проверить конспекты студентов и, если

потребуется, внести в них исправления и дополнения. Изучение студентами фактического материала по теме

практического занятия должно осуществляться заблаговременно. Под фактическим материалом следует понимать

специальную литературу по теме занятия, систему нормативных правовых актов, а также судебную практику по

рассматриваемым проблемам. Для систематизации основных положений по теме занятия рекомендуется

составление конспектов. Обратить внимание на:  

- Изучение и анализ выбранных источников.  

- Выполнение предусмотренных программой заданий в соответствии с тематическим планом.  

- Выделение наиболее сложных и проблемных вопросов по изучаемой теме, получение разъяснений и

рекомендаций по данным вопросам с преподавателями кафедры на их еженедельных консультациях.  

- Проведение самоконтроля путем ответов на вопросы текущего контроля знаний, решения представленных в

учебно-методических материалах кафедры задач, тестов, написания рефератов и эссе по отдельным вопросам

изучаемой темы.  
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Самостоятельная работа:  

Самостоятельная работа студента является основным средством овладения учебным материалом во время,

свободное от обязательных учебных занятий. Самостоятельная работа студента над усвоением учебного

материала может выполняться в библиотеке, учебных кабинетах, компьютерных классах, а также в домашних

условиях. Учебный материал, предусмотренный рабочим учебным планом для усвоения студентом в процессе

самостоятельной работы, выносится на итоговый контроль наряду с учебным материалом, который

разрабатывался при проведении учебных занятий. Содержание самостоятельной работы студента определяется

учебной программой дисциплины, методическими материалами, заданиями и указаниями преподавателя.  

Самостоятельная работа студентов осуществляется в аудиторной и внеаудиторной формах. Самостоятельная

работа студентов в аудиторное время может включать: − конспектирование (составление тезисов) лекций; −

выполнение контрольных работ;− решение задач;− работу со справочной и методической литературой;− работу с

нормативными правовыми актами;− выступления с докладами, сообщениями на семинарских занятиях;− защиту

выполненных работ;− участие в оперативном (текущем) опросе по отдельным темам изучаемой дисциплины;−

участие в собеседованиях, дискуссиях;− участие в тестировании и др. Самостоятельная работа студентов во

внеаудиторное время может состоять из:− повторение лекционного материала;− подготовки к семинарам

(практическим занятиям);− изучения учебной и научной литературы;− решения задач, выданных на практических

занятиях;− подготовки к контрольным работам, тестированию и т.д.;− подготовки к семинарам устных докладов

(сообщений);− подготовки рефератов, эссе и иных индивидуальных письменных работ по заданию

преподавателя;− выполнения курсовых работ, предусмотренных учебным планом;− выполнения выпускных

квалификационных работ и др.- выделение наиболее сложных и проблемных вопросов по изучаемой теме,

получение разъяснений и рекомендаций по данным вопросам с преподавателями кафедры на их еженедельных

консультациях.- проведение самоконтроля путем ответов на вопросы текущего контроля знаний, решения

представленных в учебно-методических материалах кафедры задач, тестов, написания рефератов и эссе по

отдельным вопросам изучаемой темы. Индивидуальные задания выполняются отдельно каждым студентом

самостоятельно под руководством преподавателей. Именно овладение и выяснения студентом рекомендованной

литературы создает широкие возможности детального усвоения данной дисциплины. Виды, тематика,

методические рекомендации и критерии оценки индивидуальных работ определяется отдельными методическими

рекомендациями кафедры. По результатам выполнения и обсуждения индивидуального задания студенту

выставляется соответствующее баллов, которые учитываются при выставлении итоговой оценки по учебной

дисциплине.  

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:

Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Мультимедийная аудитория.

Компьютерный класс.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;



 Программа дисциплины "Техническая защита информации"; 10.03.01 "Информационная безопасность". 

 Страница 10 из 12.

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01

"Информационная безопасность" и профилю подготовки "Безопасность компьютерных систем".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя

электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также

электронные версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по

максимальному количеству профильных направлений с соблюдением всех авторских и смежных прав.


