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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения образовательной программы 

Выпускник, освоивший дисциплину, должен обладать следующими компетенциями:

 

Шифр компетенции Расшифровка

приобретаемой компетенции

ПК-3 способностью администрировать подсистемы информационной

безопасности объекта защиты;

ПК-5 способностью принимать участие в организации и сопровождении

аттестации объекта информатизации по требованиям безопасности

информации;

ОПК-7 способностью определять информационные ресурсы, подлежащие

защите, угрозы безопасности информации и возможные пути их

реализации на основе анализа структуры и содержания

информационных процессов и особенностей функционирования

объектов защиты;

ПК-6 способностью принимать участие в организации и проведении

контрольных проверок работоспособности и эффективности

применяемых программных, программно-аппаратных и технических

средств защиты информации;

ПК-12 способностью принимать участие в проведении экспериментальных

исследований системы защиты информации;

ОПК-4 способностью понимать значение информации в развитии

современного общества, применять информационные технологии для

поиска и обработки информации;

ПК-2 способностью применять программные средства системного,

прикладного и специального назначения, инструментальные средства,

языки и системы программирования для решения профессиональных

задач;

ПК-13 способностью принимать участие в формировании, организовывать и

поддерживать выполнение комплекса мер по обеспечению

информационной безопасности, управлять процессом их реализации;

ОПК-2 способностью применять соответствующий математический аппарат

для решения профессиональных задач;

ПК-11 способностью проводить эксперименты по заданной методике,

обработку, оценку погрешности и достоверности их результатов;

ПК-1 способностью выполнять работы по установке, настройке и

обслуживанию программных, программно-аппаратных (в том числе

криптографических) и технических средств защиты информации;

ОПК-1 способностью анализировать физические явления и процессы для

решения профессиональных задач;

ОК-5 способностью понимать социальную значимость своей будущей

профессии, обладать высокой мотивацией к выполнению

профессиональной деятельности в области обеспечения

информационной безопасности и защиты интересов личности,

общества и государства, соблюдать нормы профессиональной этики;

ПК-4 способностью участвовать в работах по реализации политики

информационной безопасности, применять комплексный подход к

обеспечению информационной безопасности объекта защиты;

 

Выпускник, освоивший дисциплину:

 Должен демонстрировать способность и готовность: 



 Программа дисциплины "Безопасность вычислительных сетей"; 10.03.01 Информационная безопасность; доцент, к.н. Максютин

С.В. 

 Регистрационный номер

Страница 4 из 11.

 Осуществлять базовую настройку и диагностику состояния локальных вычислительных сетей.

Пользоваться современными программными средствами диагностики и мониторинга сетей - анализаторами

сетевых протоколов и сетевыми мониторами.

Эксплуатировать современное сетевое оборудование, решать задачи по обслуживанию, диагностике сетей,

планировать стратегию модернизации и расширения локальных сетей.

 

 2. Место дисциплины в структуре основной профессиональной образовательной программы высшего

образования 

Данная учебная дисциплина включена в раздел "Б1.Б.36 Дисциплины (модули)" основной профессиональной

образовательной программы 10.03.01 "Информационная безопасность (Безопасность автоматизированных

систем)" и относится к базовой (общепрофессиональной) части. Осваивается на 3 курсе, в 6 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы), 144 часа(ов).

Контактная работа - 72 часа(ов), в том числе лекции - 36 часа(ов), практические занятия - 0 часа(ов),

лабораторные работы - 36 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 18 часа (ов).

Контроль (зачёт / экзамен) - 54 часа(ов).

Форма промежуточного контроля дисциплины: экзамен в 6 семестре.



 Программа дисциплины "Безопасность вычислительных сетей"; 10.03.01 Информационная безопасность; доцент, к.н. Максютин

С.В. 

 Регистрационный номер

Страница 5 из 11.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплине/ модулю

N

Раздел

дисциплины/

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Принципы

функционирования локальных

сетей

6 4 0 12 12

2.

Тема 2. Вопросы информационной

безопасности

6 6 0 12 12

3. Тема 3. Сетевая инфраструктура 6 8 0 12 12

  Итого   18 0 36 36

4.2 Содержание дисциплины

Тема 1. Принципы функционирования локальных сетей 

Эволюция ЛВС. Системы распределенных вычислений, их преимущества и недостатки. Проблемы объединения

вычислительных средств в сети, типовые решения. Структуризация сетей.

Многоуровневая модель сетевого взаимодействия. Модель OSI. Понятие стека протоколов. Требования,

предъявляемые к вычислительным сетям.

Характеристики линий связи. Характеристики кабельных систем. Типы кабельных систем.

Тема 2. Вопросы информационной безопасности 

Физическое кодирование: аналоговое, потенциальное, импульсное. Требования, предъявляемые к способам

кодирования. Логическое кодирование. Скремблирование. Общие принципы передачи данных на канальном

уровне.

Структура стандартов 802.X. LLC - протокол, инкапсуляция LLC кадра в кадра канального уровня. Структура LLC

кадров. Метод доступа CSMA/CD. Процедура разрешения коллизий. Время двойного оборота кадра.

Производительность Ethernet сетей. Форматы кадров стандарта 802.3. Физический уровень Ethernet (10 Base 5,

10 Base 2, 10 Base T, 10 Base F, 10 Base FL). Маркерный метод доступа. Сети Token Ring. Форматы кадров Token

Ring. Физический уровень Token Ring. Сети FDDI - особенности. Канальный и физический уровни сетей FDDI.

Стандарт 802.3u: физический уровень (100 Base FX, 100 Base TX, 100 Base T4). Подуровни модели OSI в рамках

стандарта 802.3u. Классы повторителей 802.3u. Общие сведения о сетях 100VG - AnyLAN. Стандарт 802.3z -

общие сведения. Физический уровень 802.3z. Общие сведения о сетях стандарта 802.11. Особенности доступа

станций к сетям 802.11.

Тема 3. Сетевая инфраструктура 

Сетевые адаптеры. Функции трансиверов и сетевых адаптеров. Алгоритм работы сетевого адаптера.

Концентраторы. Функции концентраторов. Мосты. Мостовые таблицы. Алгоритм STA. Структура BPDU.

Недостатки мостов. Коммутаторы. Типы коммутаторов, особенности. Принципы работы коммутаторов. Режимы

коммутации. Характеристики коммутаторов. Понятие internetworking. Маршрутизаторы. Маршрутные таблицы.

Алгоритмы маршрутизации. RIP протокол. OSPF протокол. ARP и RARP протоколы. Адресация в IP сетях.

Использование масок. Структура IP пакетов. TCP и UDP протоколы.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплине (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года N301).
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Письмо Министерства образования Российской Федерации N14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Положение от 24 декабря 2015 г. � 0.1.1.67-06/265/15 "О порядке проведения текущего контроля успеваемости и

промежуточной аттестации обучающихся федерального государственного автономного образовательного

учреждения высшего образования "Казанский (Приволжский) федеральный университет""

Положение N 0.1.1.67-06/241/15 от 14 декабря 2015 г. "О формировании фонда оценочных средств для

проведения текущей, промежуточной и итоговой аттестации обучающихся федерального государственного

автономного образовательного учреждения высшего образования "Казанский (Приволжский) федеральный

университет""

Положение N 0.1.1.56-06/54/11 от 26 октября 2011 г. "Об электронных образовательных ресурсах федерального

государственного автономного образовательного учреждения высшего профессионального образования

"Казанский (Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/66/16 от 30 марта 2016 г. "Разработки, регистрации, подготовки к использованию в

учебном процессе и удаления электронных образовательных ресурсов в системе электронного обучения

федерального государственного автономного образовательного учреждения высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/11/16 от 25 января 2016 г. "О балльно-рейтинговой системе оценки знаний обучающихся в

федеральном государственном автономном образовательном учреждении высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/91/13 от 21 июня 2013 г. "О порядке разработки и выпуска учебных изданий в

федеральном государственном автономном образовательном учреждении высшего профессионального

образования "Казанский (Приволжский) федеральный университет""

 

 6. Фонд оценочных средств по дисциплине (модулю) 

6.1 Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной

программы и форм контроля их освоения

Этап

Форма контроля Оцениваемые

компетенции

Темы (разделы) дисциплины

Семестр 6

  Текущий контроль    

1 Устный опрос

ОК-5 , ОПК-1 , ОПК-2 ,

ОПК-4 , ОПК-7

1. Принципы функционирования локальных сетей

2. Вопросы информационной безопасности

3. Сетевая инфраструктура

2

Контрольная

работа

ПК-1 , ПК-11 , ПК-12 ,

ПК-13 , ПК-2 , ПК-3 ,

ПК-4 , ПК-5 , ПК-6

3. Сетевая инфраструктура

   Экзамен 

ОК-5, ОПК-1, ОПК-2,

ОПК-4, ОПК-7, ПК-1,

ПК-11, ПК-12, ПК-13,

ПК-2, ПК-3, ПК-4, ПК-5,

ПК-6

 

6.2 Описание показателей и критериев оценивания компетенций на различных этапах их формирования,

описание шкал оценивания

Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Семестр 6

Текущий контроль

Устный опрос В ответе качественно

раскрыто содержание

темы. Ответ хорошо

структурирован.

Прекрасно освоен

понятийный аппарат.

Продемонстрирован

высокий уровень

понимания материала.

Превосходное умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Основные вопросы

темы раскрыты.

Структура ответа в

целом адекватна теме.

Хорошо освоен

понятийный аппарат.

Продемонстрирован

хороший уровень

понимания материала.

Хорошее умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Тема частично

раскрыта. Ответ слабо

структурирован.

Понятийный аппарат

освоен частично.

Понимание отдельных

положений из

материала по теме.

Удовлетворительное

умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Тема не раскрыта.

Понятийный аппарат

освоен

неудовлетворительно.

Понимание материала

фрагментарное или

отсутствует. Неумение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

1
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Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Контрольная

работа

Правильно выполнены

все задания.

Продемонстрирован

высокий уровень

владения материалом.

Проявлены

превосходные

способности

применять знания и

умения к выполнению

конкретных заданий.

Правильно выполнена

большая часть

заданий.

Присутствуют

незначительные

ошибки.

Продемонстрирован

хороший уровень

владения материалом.

Проявлены средние

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

более чем наполовину.

Присутствуют

серьёзные ошибки.

Продемонстрирован

удовлетворительный

уровень владения

материалом.

Проявлены низкие

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

менее чем наполовину.

Продемонстрирован

неудовлетворительный

уровень владения

материалом.

Проявлены

недостаточные

способности

применять знания и

умения к выполнению

конкретных заданий.

2

Экзамен Обучающийся

обнаружил

всестороннее,

систематическое и

глубокое знание

учебно-программного

материала, умение

свободно выполнять

задания,

предусмотренные

программой, усвоил

основную литературу и

знаком с

дополнительной

литературой,

рекомендованной

программой

дисциплины, усвоил

взаимосвязь основных

понятий дисциплины в

их значении для

приобретаемой

профессии, проявил

творческие

способности в

понимании, изложении

и использовании

учебно-программного

материала.

Обучающийся

обнаружил полное

знание

учебно-программного

материала, успешно

выполнил

предусмотренные

программой задания,

усвоил основную

литературу,

рекомендованную

программой

дисциплины, показал

систематический

характер знаний по

дисциплине и

способен к их

самостоятельному

пополнению и

обновлению в ходе

дальнейшей учебной

работы и

профессиональной

деятельности.

Обучающийся

обнаружил знание

основного

учебно-программного

материала в объеме,

необходимом для

дальнейшей учебы и

предстоящей работы

по профессии,

справился с

выполнением заданий,

предусмотренных

программой, знаком с

основной литературой,

рекомендованной

программой

дисциплины, допустил

погрешности в ответе

на экзамене и при

выполнении

экзаменационных

заданий, но обладает

необходимыми

знаниями для их

устранения под

руководством

преподавателя.

Обучающийся

обнаружил

значительные пробелы

в знаниях основного

учебно-программного

материала, допустил

принципиальные

ошибки в выполнении

предусмотренных

программой заданий и

не способен

продолжить обучение

или приступить по

окончании

университета к

профессиональной

деятельности без

дополнительных

занятий по

соответствующей

дисциплине.

 

6.3 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений,

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе

освоения образовательной программы

Семестр 6

Текущий контроль

 1. Устный опрос

Темы 1, 2, 3

Примеры вопросов:

1. Назвать функциональность уровней модели OSI.

2. Изложить принцип работы прозрачных мостов.

3. Рассмотреть типы ACL и способы их применения.

 2. Контрольная работа

Тема 3

Диагностика неисправности сетевой подсистемы узла на основании вывода команд ip, route, ping.

Выполнение практических задач по структурированию адресного пространства IPv4 (subnetting и supernetting)

Типы адресов МАС и IPv4.

 Экзамен 

Вопросы к экзамену:
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1. Эволюция ЛВС. Системы распределенных вычислений, их преимущества и недостатки.

2. Модель OSI.

3. Понятие стека протоколов. Требования, предъявляемые к вычислительным сетям.

4. Характеристики линий связи.

5. Характеристики кабельных систем. Типы кабельных систем.

6. Физическое кодирование: аналоговое, потенциальное, импульсное. Требования,

предъявляемые к способам кодирования.

7. Логическое кодирование. Скремблирование.

8. Структура стандартов 802.X.

9. LLC - протокол, инкапсуляция LLC кадра в кадра канального уровня.

10. Метод доступа CSMA/CD.

11. Производительность Ethernet сетей.

12. Форматы кадров 802.3/LLC, Raw 802.3, Ethernet II, SNAP.

13. Физический уровень Ethernet (10 Base 5, 10 Base 2, 10 Base T, 10 Base F, 10 Base FL).

14. Маркерный метод доступа. Сети Token Ring.

15. Форматы кадров Token Ring. Физический уровень Token Ring.

16. Сети FDDI - особенности. Канальный и физический уровни сетей FDDI.

17. Fast Ethernet: физический уровень (100 Base FX, 100 Base TX, 100 Base T4).

18. Подуровни модели OSI Fast Ethernet. Классы повторителей Fast Ethernet.

19. Gigabit Ethernet- общие сведения. Физический уровень Gigabit Ethernet.

20. Общие сведения о сетях стандарта 802.11. Особенности доступа станций к сетям 802.11.

21. Сетевые адаптеры. Функции трансиверов и сетевых адаптеров.

22. Концентраторы. Функции концентраторов.

23. Мосты. Мостовые таблицы.

24. Алгоритм STA. Структура BPDU.

25. Коммутаторы. Типы коммутаторов, особенности.

26. Принципы работы коммутаторов. Режимы коммутации.

27. Маршрутизаторы. Маршрутные таблицы. Алгоритмы маршрутизации.

28. RIP протокол. OSPF протокол.

29. ARP и RARP протоколы.

30. Адресация в IP сетях. Использование масок.

31. Структура IP пакетов.

32. TCP и UDP протоколы.

6.4 Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или)

опыта деятельности, характеризующих этапы формирования компетенций

В КФУ действует балльно-рейтинговая система оценки знаний обучающихся. Суммарно по дисциплине (модулю)

можно получить максимум 100 баллов за семестр, из них текущая работа оценивается в 50 баллов, итоговая

форма контроля - в 50 баллов.

Для зачёта:

56 баллов и более - "зачтено".

55 баллов и менее - "не зачтено".

Для экзамена:

86 баллов и более - "отлично".

71-85 баллов - "хорошо".

56-70 баллов - "удовлетворительно".

55 баллов и менее - "неудовлетворительно".

Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Этап Количество

баллов

Семестр 6

Текущий контроль

Устный опрос Устный опрос проводится на практических занятиях. Обучающиеся

выступают с докладами, сообщениями, дополнениями, участвуют в

дискуссии, отвечают на вопросы преподавателя. Оценивается уровень

домашней подготовки по теме, способность системно и логично излагать

материал, анализировать, формулировать собственную позицию, отвечать

на дополнительные вопросы.  

1 18
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Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Этап Количество

баллов

Контрольная

работа

Контрольная работа проводится в часы аудиторной работы. Обучающиеся

получают задания для проверки усвоения пройденного материала. Работа

выполняется в письменном виде и сдаётся преподавателю. Оцениваются

владение материалом по теме работы, аналитические способности, владение

методами, умения и навыки, необходимые для выполнения заданий.  

2 32

    Всего:  50

 Экзамен Экзамен нацелен на комплексную проверку освоения дисциплины. Экзамен

проводится в устной или письменной форме по билетам, в которых

содержатся вопросы (задания) по всем темам курса. Обучающемуся даётся

время на подготовку. Оценивается владение материалом, его системное

освоение, способность применять нужные знания, навыки и умения при

анализе проблемных ситуаций и решении практических заданий.

  50

 

 7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины

(модуля) 

7.1 Основная литература: 

1. Кандаурова, Н. В. Вычислительные системы, сети и телекоммуникации. (Курс лекций и

лабораторный практикум) [Электронный ресурс]: учеб. пособие / Н. В. Кандаурова, С. В.

Яковлев, В. П. Яковлев и др. - 2-е изд., стер. - М.: ФЛИНТА, 2013. - 344 с. : ил. - ISBN

978-5-9765-1109-5.

http://znanium.com/bookread.php?book=466100

2.Компьютерные сети: Учебное пособие / А.В. Кузин. - 3-e изд., перераб. и доп. - М.: Форум:

ИНФРА-М, 2011. - 192 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN

978-5-91134-476-4, 1500 экз.

http://znanium.com/bookread.php?book=249563

3.Жуков, В. Г. Беспроводные локальные сети стандартов IEEE 802.11 a/b/g [Электронный

ресурс] : учеб. пособие / В. Г. Жуков. - Красноярск : Сиб. гос. аэрокосмич. ун-т, 2010. - 128 с.

http://znanium.com/bookread.php?book=463047

4. Основы компьютерных сетей / В.Олифер, Н. Олифер .? Санкт-Петербург : Питер , 2014 . 400 с. ISBN

978-5-496-00924-9

5. Компьютерные сети / В.Олифер, Н.Олифер .? 4-е изд. ? Санкт-Петербург : Питер, 2012 . 943 с. ISBN

978-5-496-00004-8

6. Архитектура компьютера / Э. Таненбаум.? 5-е изд. ? Санкт-Петербург : Питер, 2013 . 843 с. ISBN

978-5-469-01274-0

 

 7.2. Дополнительная литература: 

Жуков, В. Г. Безопасность вычислительных сетей. Ч. I. Базовые протоколы стека TCP/IP [Электронный ресурс] :

учеб. пособие / В. Г. Жуков. - Красноярск : Сиб. гос. аэрокосмич. ун-т, 2012 -

http://znanium.com/bookread.php?book=463062

Шаньгин�В.�Ф. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Шаньгин.

- М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN

978-5-8199-0331-5 - http://znanium.com/bookread.php?book=335362

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Cisco Learning Network - https://learningnetwork.cisco.com/index.jspa

IT eBooks Group - http://it-ebooks.info/

Telecommunication technologies - http://book.itep.ru/

Информационный портале по безопасности - http://www.securitylab.ru/

Лаборатория сетей Cisco - http://www.ciscolab.ru/

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

  Для обеспечения систематической и регулярной работы по изучению

 дисциплины и успешного прохождения промежуточных и итоговых

 контрольных испытаний студенту рекомендуется придерживаться

 следующего порядка обучения:
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 1. Самостоятельно определить объем времени, необходимого для

 проработки каждой темы.

 2. Регулярно изучать каждую тему дисциплины, используя различные

 формы индивидуальной работы.

 3. Согласовывать с преподавателем виды работы по изучению

 дисциплины.

 Подготовка к лекционному занятию включает повторение лекционного материала предыдущего занятия по

 соответствующей теме. В ходе лекционных занятий вести конспектирование учебного материала. Обращать

 внимание на категории, формулировки, раскрывающие содержание тех или иных явлений и процессов, выводы и

 практические рекомендации. Желательно оставить в рабочих конспектах поля, на которых делать пометки из

 рекомендованной литературы, дополняющие материал прослушанной лекции, а также подчеркивающие важность

 тех или иных теоретических положений. Задавать преподавателю уточняющие вопросы с целью уяснения

 теоретических положений, разрешения спорных ситуаций. Дорабатывать свой конспект лекции, делая в нем

 соответствующие записи из литературы, рекомендованной преподавателем и предусмотренной учебной

 программой - в ходе подготовки к практическим занятиям изучить основную литературу, ознакомиться с

 дополнительной литературой. При этом учесть рекомендации преподавателя и требования учебной программы.

 Своевременное и качественное выполнение самостоятельной работы базируется на соблюдении настоящих

 рекомендаций и изучении рекомендованной литературы. Студент может дополнить список использованной

 литературы современными источниками, не представленными в списке рекомендованной литературы, и в

 дальнейшем использовать собственные подготовленные учебные материалы при написании курсовых и

 дипломных работ.

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплине (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Освоение дисциплины "Безопасность вычислительных сетей" предполагает использование следующего

программного обеспечения и информационно-справочных систем:

 

Операционная система Microsoft Windows Professional 7 Russian

Браузер Mozilla Firefox

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

Издательства "Лань" , доступ к которой предоставлен обучающимся. ЭБС Издательства "Лань" включает в себя

электронные версии книг издательства "Лань" и других ведущих издательств учебной литературы, а также

электронные версии периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным периодическим изданиям по

максимальному количеству профильных направлений с соблюдением всех авторских и смежных прав.

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплине (модулю) 

Освоение дисциплины "Безопасность вычислительных сетей" предполагает использование следующего

материально-технического обеспечения:
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Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория состоит из

интегрированных инженерных систем с единой системой управления, оснащенная современными средствами

воспроизведения и визуализации любой видео и аудио информации, получения и передачи электронных

документов. Типовая комплектация мультимедийной аудитории состоит из: мультимедийного проектора,

автоматизированного проекционного экрана, акустической системы, а также интерактивной трибуны

преподавателя, включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер (с

техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb), конференц-микрофон,

беспроводной микрофон, блок управления оборудованием, интерфейсы подключения: USB,audio, HDMI.

Интерактивная трибуна преподавателя является ключевым элементом управления, объединяющим все устройства

в единую систему, и служит полноценным рабочим местом преподавателя. Преподаватель имеет возможность

легко управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические занятия,

презентации, вебинары, конференции и другие виды аудиторной нагрузки обучающихся в удобной и доступной

для них форме с применением современных интерактивных средств обучения, в том числе с использованием в

процессе обучения всех корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее лицензионное программное

обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15 рабочих мест

студентов, включающих компьютерный стол, стул, персональный компьютер, лицензионное программное

обеспечение. Каждый компьютер имеет широкополосный доступ в сеть Интернет. Все компьютеры подключены к

корпоративной компьютерной сети КФУ и находятся в едином домене.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01

"Информационная безопасность" и профилю подготовки Безопасность автоматизированных систем .


