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 1. Цели освоения дисциплины 

Цели освоения дисциплины являются:

изучение основ сетевых технологий, обеспечения безопасности и методов

администрирования Windows Server

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б3.ДВ.5 Профессиональный" основной

образовательной программы 011800.62 Радиофизика и относится к дисциплинам по выбору.

Осваивается на 4 курсе, 8 семестр.

Дисциплина входит в профессиональный цикл подготовки бакалавров по направлению

011800.62 "Радиофизика" специализации "Электроника, микро- и наноэлектроника"

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОК-1

(общекультурные

компетенции)

способность использовать в познавательной и

профессиональной деятельности базовые знания в области

математики и естественных наук

ОК-17

(общекультурные

компетенции)

способность использовать в познавательной и

профессиональной деятельности базовые знания в области

информатики и современных информационных технологий,

навыки использования программных средств и навыки

работы в компьютерных сетях; умением создавать базы

данных и использовать ресурсы Интернет

ПК-2

(профессиональные

компетенции)

способность применять на практике базовые

профессиональные навыки

ПК-5

(профессиональные

компетенции)

способностью к владению компьютером на уровне опытного

пользователя, применению информационных технологий

для решения задач в области радиотехники,

радиоэлектроники и радиофизики (в соответствии с

профилизацией)

ПК-6

(профессиональные

компетенции)

способностью к профессиональному развитию и

саморазвитию в области радиофизики и электроники

 

В результате освоения дисциплины студент:

 1. должен знать: 

 Принципы построения компьютерных сетей на базе Windows Server 2008; 

основные типы сетевых архитектур, топологий и аппаратных компонентов компьютерных

сетей; 

- базовые технологии локальных сетей; 

- принципы организации и функционирования глобальных се?тей; 

- приемы работы в .компьютерных сетях; 
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 2. должен уметь: 

 Проектировать компьютерные сети на безе Windows Server 2008, работать с основными

протоколами локальных сетей и Internet, настраивать сетевые интерфейсы и сетевые

операционные системы, создавать пользователей и группы пользователей, назначать права на

локальные и сетевые ресурсы, обеспечивать безопасность данных; 

 3. должен владеть: 

 Базовыми сетевыми технологиями 

 4. должен демонстрировать способность и готовность: 

 К администрированию компьютерных сетей 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины экзамен в 8 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Компьютерные

сети.

8 1 4 0 0

устный опрос

 

2.

Тема 2. Оценка

информационных

ресурсов

вычислительной сети

8 2 4 0 0

устный опрос

 

3.

Тема 3. Безопасность

информации.

8 3-5 4 0 0

устный опрос

 

4.

Тема 4. Защита

информации в сетях.

8 6-7 6 0 0

тестирование

 

5.

Тема 5.

Многоуровневая

защита корпоративных

сетей.

8 8 4 0 0

устный опрос

 

6.

Тема 6.

Администрирование

системы

безопасности.

8 9-10 4 0 0

устный опрос
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

9.

Тема 9.

Администрирование

серверов.

8 11-13 10 0 0

тестирование

 

.

Тема . Итоговая

форма контроля

8 0 0 0

экзамен

 

  Итого     36 0 0  

4.2 Содержание дисциплины

Тема 1. Компьютерные сети. 

лекционное занятие (4 часа(ов)):

Структура ЛВС. Аппаратное обеспечение. Топологии сетей. Базовые протоколы.

Тема 2. Оценка информационных ресурсов вычислительной сети 

лекционное занятие (4 часа(ов)):

Оценка информационных ресурсов. Жизненный цикл приложений, операционных систем и

аппаратного обеспечения ПК. Инвентаризация ресурсов.

Тема 3. Безопасность информации. 

лекционное занятие (4 часа(ов)):

Понятие безопасности информации. Классификация угроз безопасности информации.

Формы атак на объекты информационных систем. Анализ угроз и каналов утечки

информации. Принципы политики информации.

Тема 4. Защита информации в сетях. 

лекционное занятие (6 часа(ов)):

Проблемы защиты компьютерных сетей. Файлы и базы данных как информационные объекты

защиты. Управление доступом. Безопасность про-граммного обеспечения. Понятие

брандмауэра. Защита данных при передаче по каналам связи. Защита электронной почты.

Тема 5. Многоуровневая защита корпоративных сетей. 

лекционное занятие (4 часа(ов)):

Концепция безопасности модели OSI. Механизмы обеспечения безопасности. Обзор средств

защиты информации в компьютерных сетях.

Тема 6. Администрирование системы безопасности. 

лекционное занятие (4 часа(ов)):

Принципы организации и контроля системы защиты. Управление защитой. Административная

группа управления защитой. Реализация политики безопасности. Администрирование сетей.

Базовые технологии безопасности ? аутентификация, авторизация, ресурсные квоты, аудит.

Учетные записи и защита рабочих станций. Типы учетных записей: локальные и доменные

учетные записи, перемещаемый профиль, профиль по умолчанию, групповые учетные записи,

учетные записи служб, резервные учетные записи. Управление учетными записями. Квоты

дискового пространства. Журнализация.

Тема 9. Администрирование серверов. 

лекционное занятие (10 часа(ов)):

Установка, настройка и администрирование файлового сервера. Политика назначения имен

пользователей, прав доступа к своим и общим ресурсам сервера. Установка,

конфигурирование и настройка сервера приложений. Настройка и администрирование

?тонкого? клиента. Установка и администрирование прокси-сервера. Политика безопасности

при работе в Интернете. Защита от вирусов, троянских программ и несанкциониро-ванного

доступа. Настройка почтового сервера. Проблема безопасности почтовых сообщений. Защита

от вредоносных вложений и спама.
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4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Компьютерные

сети.

8 1

подготовка к

устному опросу

4 устный опрос

2.

Тема 2. Оценка

информационных

ресурсов

вычислительной сети

8 2

подготовка к

устному опросу

4 устный опрос

3.

Тема 3. Безопасность

информации.

8 3-5

подготовка к

устному опросу

4 устный опрос

4.

Тема 4. Защита

информации в сетях.

8 6-7

подготовка к

тестированию

4 тестирование

5.

Тема 5.

Многоуровневая

защита корпоративных

сетей.

8 8

подготовка к

устному опросу

4 устный опрос

6.

Тема 6.

Администрирование

системы

безопасности.

8 9-10

подготовка к

устному опросу

8 устный опрос

9.

Тема 9.

Администрирование

серверов.

8 11-13

подготовка к

тестированию

8 тестирование

  Итого       36  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Лекции, компьютерное тестирование, проектная работа

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Компьютерные сети. 

устный опрос , примерные вопросы:

Аппаратное обеспечение ЛВС. Базовые протоколы. Типы топологий сети.

Тема 2. Оценка информационных ресурсов вычислительной сети 

устный опрос , примерные вопросы:

Примеры ресурсов. Задачи инвентаризации ресурсов. Понятие жизненного цикла ОС,

приложения.

Тема 3. Безопасность информации. 

устный опрос , примерные вопросы:

Ценность информации. Понятие риска. Классификация угроз.

Тема 4. Защита информации в сетях. 

тестирование , примерные вопросы:

Компьютерное тестирование. Пример вопроса: К типам топологий ЛВС относятся: - общая

шина; - звезда; - квадрат; - суперкуб.
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Тема 5. Многоуровневая защита корпоративных сетей. 

устный опрос , примерные вопросы:

Элементы модели OSI. Базовые программные и аппаратные средства защиты информации.

Тема 6. Администрирование системы безопасности. 

устный опрос , примерные вопросы:

Понятие AD. Основные группы пользователей. Понятие групповой политики. Задачи

мониторинга и журнализации событий безопасности.

Тема 9. Администрирование серверов. 

тестирование , примерные вопросы:

омпьютерное тестирование. Пример вопроса: Для вывода компьютера из домена пользователь

должен обладать правами: - опытного пользователя; - администратора домена; - локального

администратора.

Тема . Итоговая форма контроля

 

Примерные вопросы к экзамену:

Список вопросов для зачета:

1. Структура ЛВС.

2. Аппаратное обеспечение.

4. Топологии сетей.

5. Базовые протоколы.

6. Оценка информационных ресурсов.

7. Жизненный цикл приложений, операционных систем и аппаратного обеспечения ПК.

8. Инвентаризация ресурсов.

9. Понятие безопасности информации.

10. Классификация угроз безопасности информации.

11. Формы атак на объекты информационных систем.

12. Анализ угроз и каналов утечки информации.

13. Принципы политики информации.

14. Проблемы защиты компьютерных сетей.

15. Файлы и базы данных как информационные объекты защиты. Управление доступом.

16.Безопасность программного обеспечения.

17. Понятие брандмауэра.

18. Защита данных при передаче по каналам связи.

19. Защита электронной почты.

20.Концепция безопасности модели OSI.

21. Механизмы обеспечения безопасности.

22. Обзор средств защиты информации в компьютерных сетях.

23 Принципы организации и контроля системы защиты. Управление защитой.

24. Административная группа управления защитой. Реализация политики безопасности.

25. Базовые технологии безопасности: аутентификация, авторизация, ресурсные квоты,

аудит.

26. Учетные записи и защита рабочих станций. Типы учетных записей: локальные и доменные

учетные записи, перемещаемый профиль, профиль по умолчанию, групповые учетные записи,

учетные записи служб, резервные учетные записи.

27. Управление учетными записями.

28. Квоты дискового пространства.

29. Журнализация.

30. Установка, настройка и администрирование файлового сервера.
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31. Политика назначения имен пользователей, прав доступа к своим и общим ресурсам

сервера.

32. Установка, конфигурирование и настройка сервера приложений.

33. Настройка и администрирование тонкого клиента.

34. Установка и администрирование прокси-сервера.

35. Политика безопасности при работе в Интернете.

36. Защита от вирусов, троянских программ и несанкциониро-ванного доступа.

37. Настройка почтового сервера.

38. Проблема безопасности почтовых сообщений. Защита от вредоносных вложений и спама.

 

 7.1. Основная литература: 

1. Поляк-Брагинский, А. В. Локальные сети. Модернизация и поиск неисправностей /
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http://znanium.com/bookread.php?book=406952
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КУДИЦ-ПРЕСС, 2007. - 504 с.: ил. - ISBN 978-5-91136-036-8- Режим доступа:

http://znanium.com/go.php?id=369379

ЭБС

Знаниум

 

 7.2. Дополнительная литература: 

1. Компьютерные сети: Учебное пособие / Н.В. Максимов, И.И. Попов. - 3-e изд., испр. и доп. -

М.: Форум, 2008. - 448 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN

978-5-91134-235-7, 3000 экз. http://www.znanium.com/bookread.php?book=163728

ЭБС

Знаниум

2. Башлы, П. Н. Информационная безопасность и защита информации [Электронный ресурс] :

Учебник / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. - М.: РИОР, 2013. - 222 с. - ISBN

978-5-369-01178-2 http://www.znanium.com/bookread.php?book=405000

ЭБС

Знаниум

 

 7.3. Интернет-ресурсы: 

Настройка и администрирование ЛВС - http://sysadmins.ru/

Системное администрирование - http://adminsam.ru/about.html

Форум Администрирование Windows -

http://www.cyberforum.ru/windows-admin/thread1238536.html

Форум по вопросам информационной безопасности - http://www.itsec.ru/forum.php

Форум Системных Администраторов - http://forumsisadmina.ru/
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 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Администрирование локальных сетей и защита информации"

предполагает использование следующего материально-технического обеспечения:

 

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе " БиблиоРоссика", доступ к которой предоставлен

студентам. В ЭБС " БиблиоРоссика " представлены коллекции актуальной научной и учебной

литературы по гуманитарным наукам, включающие в себя публикации ведущих российских

издательств гуманитарной литературы, издания на английском языке ведущих американских и

европейских издательств, а также редкие и малотиражные издания российских региональных

вузов. ЭБС "БиблиоРоссика" обеспечивает широкий законный доступ к необходимым для

образовательного процесса изданиям с использованием инновационных технологий и

соответствует всем требованиям федеральных государственных образовательных стандартов

высшего профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.

Компьютерный класс. Компьютеры с программным обеспечением и доступом в интернет.

проектор

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 011800.62 "Радиофизика" и профилю подготовки Телекоммуникационные

системы и информационные технологии .
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