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Программу дисциплины разработал(а)(и) старший преподаватель, б/с Корчагин П.А. Кафедра

радиофизики Отделение радиофизики и информационных систем , Pavel.Korchagin@kpfu.ru

 

 1. Цели освоения дисциплины 

Целями освоения дисциплины являются формирование у студентов общекультурных и

профессиональных компетенций, связанных со следующими объектами производст-

венно-технологической и организационно-управленческой профессиональной деятельности:

? программное обеспечение защиты данных,

? системное программное обеспечение,

? сетевое администрирование

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б1.В.ДВ.8 Дисциплины (модули)" основной

образовательной программы 03.03.03 Радиофизика и относится к дисциплинам по выбору.

Осваивается на 4 курсе, 8 семестр.

Для успешного освоения дисциплины требуются обладание следующими знаниями, умениями и

навыками:

свободно владеть общими понятиями информатики и математики;

уметь использовать поисковые информационные системы;

знать основы организации и построения компьютерных систем и сетей;

знать основы организации и построения операционных систем;

должен уметь программировать на языке высокого уровня.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОПК-1

(профессиональные

компетенции)

способностью к овладению базовыми знаниями в области

математики и естественных наук, их использованию в

профессиональной деятельности

ОПК-3

(профессиональные

компетенции)

способность решать стандартные задачи

профессиональной деятельности на основе

информационной и библиографической культуры с

применением информационно-коммуникационных

технологий и с учетом основных требований

информационной безопасности

ОПК-4

(профессиональные

компетенции)

способность понимать сущность и значение информации в

развитии современного общества, сознавать опасности и

угрозы, возникающие в этом процессе, соблюдать основные

требования информационной безопасности, в том числе

защиты государственной тайны

ПК-1

(профессиональные

компетенции)

способностью применять на практике базовые

профессиональные навыки
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Шифр компетенции

Расшифровка

приобретаемой компетенции

ПК-4

(профессиональные

компетенции)

способностью к владению компьютером на уровне опытного

пользователя, применению информационных технологий

для решения задач в области радиотехники,

радиоэлектроники и радиофизики (в соответствии с

профилизацией)

 

В результате освоения дисциплины студент:

 1. должен знать: 

 основы организации локальных сетей 

особенности организации сетевого программного обеспечения 

особенности внедрения сетей Ethernet 

особенности внедрения беспроводных сетей 

основные технологии обеспечения безопасности сетей 

средства защиты сетевых соединений 

стратегии и методики управления и администрирования 

сетевые технологии, положенные в основу сетей TCP/IP 

назначение основных протоколов сетей TCP/IP 

особенности администрирования одноранговых сетей на основе 

Windows 

концепции использования служб каталогов 

логическую и физическую структуру Active Directory 

особенности администрирования Linux 

особенности сетевого конфигурирования в различных дистрибутивах 

Linux 

средства защиты сети в Linux 

 

 2. должен уметь: 

 проектировать, создавать и внедрять сети Etherner и WLAN 

применять средства защиты сетевых соединений 

внедрять обоснованные стратегии и методики управления и администрирования 

разрабатывать правила безопасности 

настраивать компьютеры рабочих групп 

назначать права доступа 

организовывать совместное использование ресурсов 

проектировать и внедрять Active Directory 

администрировать Active Directory 

организовывать мониторинг и восстановление Active Directory 

конфигурировать службы DNS и DHCP 

организовывать совместное использование ресурсов в сети на базе 

Linux 

 3. должен владеть: 

 средствами конфигурирования одноранговых сетей 

инструментами и методиками решения сетевых проблем 

инструментальными средствами администрирования Active Directory 

инструментальными средствами администрирования сети в Linux 

методиками и инструментальными средствами проектирования сетей 
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Ethernet и WLAN 

программными средствами обеспечения сетевой безопасности 

организационно-управленческими навыками в области безопасности 

сетей 

стратегиями и методиками управления и администрирования 

 4. должен демонстрировать способность и готовность: 

 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) 72 часа(ов).

Форма промежуточного контроля дисциплины зачет в 8 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1. Тема 1. Введение 8 1 4 0 0

Устный опрос

 

2.

Тема 2. Сеть Ethernet.

Беспроводные сети

(WLAN).

8 2-3 4 0 0

Устный опрос

 

3. Тема 3. Сети TCP/IP 8 4-5 4 0 0

Устный опрос

 

4.

Тема 4. Безопасность

сетей.

8 6-7 4 0 0

Устный опрос

 

5.

Тема 5. Стратегии и

методики управления

и администрирования

8 8-9 4 0 0

Контрольная

работа

 

6.

Тема 6.

Администрирование

одноранговой сети на

основе Windows.

8 10-13 6 0 0

Устный опрос

 

7.

Тема 7.

Администрирование

локальной сети на

основе серверной

операционной

системы Windows

Server

8 14-16 6 0 0

Устный опрос
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

8.

Тема 8.

Администрирование

локальной сети на

основе Linux.

8 17 4 0 0

Устный опрос

 

.

Тема . Итоговая

форма контроля

8 0 0 0

Зачет

 

  Итого     36 0 0  

4.2 Содержание дисциплины

Тема 1. Введение

лекционное занятие (4 часа(ов)):

Компьютерные сети: понятие, назначение, классификация. Локальные сети. Оборудование

локальных сетей. Организация сетевого программного обеспечения. Службы и протоколы.

Эталонные модели. Объединение сетей ? internet.

Тема 2. Сеть Ethernet. Беспроводные сети (WLAN).

лекционное занятие (4 часа(ов)):

Кабели. Манчестерский код. Формат кадра. MAC-адреса. Управление доступом к среде

CSMA/CD. Fast, Gigabit и 10 Gigabit Ethernet. WLAN. Архитектура, службы и протоколы 802.11

Тема 3. Сети TCP/IP

лекционное занятие (4 часа(ов)):

Протокол IP. IPv6. IP-адреса. Управляющие протоколы internet. Система DNS и DHCP.

Протоколы TCP и UDP. Технология NAT.

Тема 4. Безопасность сетей.

лекционное занятие (4 часа(ов)):

Основы криптографии. Стандарты шифрования данных DES и AES. Системы шифрования с

открытым ключом. Цифровые подписи. Протоколы аутентификации. Защита сетевых

соединений: IPSec, брандмауэры, виртуальные частные сети и безопасность WLAN.

Тема 5. Стратегии и методики управления и администрирования

лекционное занятие (4 часа(ов)):

Компоненты функциональной организации. Роли администрирования, разработки и операций.

Требования к работе отдела поддержки. Документация. Системы отслеживания запросов и

уведомлений о проблемах. Восстановление после аварий. Правила безопасности.

Тема 6. Администрирование одноранговой сети на основе Windows.

лекционное занятие (6 часа(ов)):

Сетевые элементы Windows и их настройка. Рабочие группы. Система безопасности. Права

доступа. Локальная политика безопасности. Совместное использование сетевых ресурсов.

Автономные файлы и папки. Инструменты и методики решения сетевых проблем.

Тема 7. Администрирование локальной сети на основе серверной операционной

системы Windows Server

лекционное занятие (6 часа(ов)):

Служба каталогов Active Directory (AD). Логическая и физическая структура AD.

Администрирование AD. Групповые политики. Мониторинг и обслуживание AD.

Тема 8. Администрирование локальной сети на основе Linux.

лекционное занятие (4 часа(ов)):
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Подключение компьютера к сети. Сетевое конфигурирование в различных дистрибутивах.

Конфигурирование DNS и DHCP. NAT в Linux. Защита сети в Linux. Сетевая файловая

система NFS. Совместное использование системных файлов. Управление, мониторинг и

обслуживание сетей.

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1. Тема 1. Введение 8 1

подготовка к

устному опросу

4 Устный опрос

2.

Тема 2. Сеть Ethernet.

Беспроводные сети

(WLAN).

8 2-3

подготовка к

устному опросу

4 Устный опрос

3. Тема 3. Сети TCP/IP 8 4-5

подготовка к

устному опросу

4 Устный опрос

4.

Тема 4. Безопасность

сетей.

8 6-7

подготовка к

устному опросу

4 Устный опрос

5.

Тема 5. Стратегии и

методики управления

и администрирования

8 8-9

подготовка к

контрольной

работе

4

Контрольная

работа

6.

Тема 6.

Администрирование

одноранговой сети на

основе Windows.

8 10-13

подготовка к

устному опросу

6 Устный опрос

7.

Тема 7.

Администрирование

локальной сети на

основе серверной

операционной

системы Windows

Server

8 14-16

подготовка к

устному опросу

6 Устный опрос

8.

Тема 8.

Администрирование

локальной сети на

основе Linux.

8 17

подготовка к

устному опросу

4 Устный опрос

  Итого       36  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

При проведении занятий используются интерактивные формы обучения: дискуссия,

лекция-беседа.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Введение

Устный опрос , примерные вопросы:

Устный опрос по темам: 1. Компьютерные сети: понятие, назначение, классификация. 2.

Локальные сети. Оборудование локальных сетей. 3. Организация сетевого программного

обеспечения. Службы и про- токолы. 4. Эталонные модели.
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Тема 2. Сеть Ethernet. Беспроводные сети (WLAN).

Устный опрос , примерные вопросы:

Устный опрос по темам: 1. Сеть Ethernet. Кабели. Манчестерский код. Формат кадра. MAC-

адреса. 2. Управление доступом к среде CSMA/CD. 3. Fast, Gigabit и 10 Gigabit Ethernet. 4.

Беспроводные сети (WLAN). Архитектура, службы и протоколы 802.11.

Тема 3. Сети TCP/IP

Устный опрос , примерные вопросы:

Устный опрос по темам: Протокол IP. IPv6. 1.IP-адреса. 2. Управляющие протоколы internet.

3.Система DNS и DHCP. 4. Протоколы TCP и UDP. 5. Технология NAT.

Тема 4. Безопасность сетей.

Устный опрос , примерные вопросы:

Устный опрос по темам: 1.Стандарты шифрования данных DES и AES. 2.Системы шифрования

с открытым ключом. 3. Цифровые подписи. 4. Протоколы аутентификации. 5. Защита сетевых

соединений: IPSec, брандмауэры, виртуальные частные сети и безопасность WLAN.

Тема 5. Стратегии и методики управления и администрирования

Контрольная работа , примерные вопросы:

Пример контрольного задания: 1. Какие требования к сложности пароля предъявляет OC

Windows? 2. Основными принципами работы отдела поддержки пользователей являются........

3. Какие учетные записи, по умолчанию, создаются операционной системой Windows 7?

Тема 6. Администрирование одноранговой сети на основе Windows.

Устный опрос , примерные вопросы:

Устный опрос по темам: Администрирование одноранговой сети на основе Windows. 1.Сетевые

элементы Windows и их настройка. 2. Рабочие группы. Система безопасности. Права доступа.

3.Локальная политика безопасности. 4.Совместное использование сетевых ресурсов. 5.

Автономные файлы и папки. 6. Инструменты и методики решения сетевых проблем.

Тема 7. Администрирование локальной сети на основе серверной операционной системы

Windows Server

Устный опрос , примерные вопросы:

Устный опрос по темам: 1. Администрирование локальной сети на основе серверной

операционной системы Windows Server. 2.Служба каталогов Active Directory (AD). 3.Логическая

и физическая структура AD. 4. Администрирование AD. 5. Групповые политики. 6. Мониторинг

и обслуживание AD.

Тема 8. Администрирование локальной сети на основе Linux.

Устный опрос , примерные вопросы:

Устный опрос по темам: 1. Особенности администрирования локальной сети на основе Linux.

2.Сетевое конфигурирование в различных дистрибутивах Linux. 3.Конфигурирование DNS и

DHCP в Linux. 4. NAT в Linux. 5. Защита сети в Linux. 6.Сетевая файловая система NFS.

7.Совместное использование системных файлов в Linux. 8. Управление, мониторинг и

обслуживание сетей в Linux.

Итоговая форма контроля

зачет

 

Примерные вопросы к зачету:

1. Компьютерные сети: понятие, назначение, классификация.

2. Локальные сети. Оборудование локальных сетей.

3. Организация сетевого программного обеспечения. Службы и про-

токолы.

4. Эталонные модели.

5. Сеть Ethernet. Кабели. Манчестерский код. Формат кадра. MAC-

адреса.
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6. Управление доступом к среде CSMA/CD.

7. Fast, Gigabit и 10 Gigabit Ethernet.

8. Беспроводные сети (WLAN). Архитектура, службы и протоколы

802.11.

9. Протокол IP. IPv6.

10.IP-адреса.

11. Управляющие протоколы internet.

12.Система DNS и DHCP.

13. Протоколы TCP и UDP.

14. Технология NAT.

15.Стандарты шифрования данных DES и AES.

16.Системы шифрования с открытым ключом.

17. Цифровые подписи.

18. Протоколы аутентификации.

19. Защита сетевых соединений: IPSec, брандмауэры, виртуальные ча-

стные сети и безопасность WLAN.

20.Стратегии и методики управления и администрирования.

21.Компоненты функциональной организации.

22. Роли администрирования, разработки и операций. Требования к ра-

боте отдела поддержки.

23.Системы отслеживания запросов и уведомлений о проблемах.

24.Восстановление после аварий.

25. Правила безопасности.

26. Администрирование одноранговой сети на основе Windows.

27.Сетевые элементы Windows и их настройка.

28. Рабочие группы. Система безопасности. Права доступа.

29.Локальная политика безопасности.

30.Совместное использование сетевых ресурсов.

31. Автономные файлы и папки.

32. Инструменты и методики решения сетевых проблем.

33. Администрирование локальной сети на основе серверной операци-

онной системы Windows Server.

34.Служба каталогов Active Directory (AD).

35.Логическая и физическая структура AD.

36. Администрирование AD.

37. Групповые политики.

38. Мониторинг и обслуживание AD.

39. Особенности администрирования локальной сети на основе Linux.

40.Сетевое конфигурирование в различных дистрибутивах Linux.

41.Конфигурирование DNS и DHCP в Linux.

42. NAT в Linux.

43. Защита сети в Linux.

44.Сетевая файловая система NFS.

45.Совместное использование системных файлов в Linux.

46. Управление, мониторинг и обслуживание сетей в Linux.

 

 7.1. Основная литература: 
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1. Матвеев, М.Д. Администрирование Windows 7. Практическое руководство и справочник

администратора. [Электронный ресурс] : рук. / М.Д. Матвеев, Р.Г. Прокди. Электрон. дан. СПб.

: Наука и Техника, 2013. ? 400 с. ? Режим доступа: http://e.lanbook.com/book/39611.

2. Будылдина, Н.В. Сетевые технологии высокоскоростной передачи данных. Учебное пособие

для вузов. [Электронный ресурс] / Н.В. Будылдина, В.П. Шувалов. Электрон. дан. М. : Горячая

линия-Телеком, 2016. ? 342 с. ? Режим доступа: http://e.lanbook.com/book/94554.

3. Войтов, Н.М. Администрирование ОС Red Hat Enterprise Linux. Учебный курс. [Электронный

ресурс] : учеб. пособие ? Электрон. дан. М. : ДМК Пресс, 2011. 192 с. Режим доступа:

http://e.lanbook.com/book/1081.

 

 7.2. Дополнительная литература: 

1. Ногл, М. TCP/IP. Иллюстрированный учебник [Электронный ресурс] / М. Ногл. - М.: ДМК

Пресс, 2007. - 480 с.: ил. - ISBN 5-94074-044-8. - http://znanium.com/catalog.php?bookinfo=407655

2. Жуков, В. Г. Безопасность вычислительных сетей. Ч. I. Базовые протоколы стека TCP/IP

[Электронный ресурс] : учеб. пособие / В. Г. Жуков. - Красноярск : Сиб. гос. аэрокосмич. ун-т,

2012. - 124 с. - http://znanium.com/catalog.php?bookinfo=463062

 

 7.3. Интернет-ресурсы: 

Администрирование локальных сетей - Linux по-русски -

http://rus-linux.net/lib.php?name=/txt/lvs-admin.koi

Лекции по администрированию ЛВС - https://www.rosnou.ru/~rdima/it_ad_net/it_ad_net7.pdf

СЕТЕВОЕ АДМИНИСТРИРОВАНИЕ - http://inftis.narod.ru/adm/ais-n4.htm

Системный администратор (форум) - http://samag.ru/forum/message/524

Тематический форум - http://forum.ru-board.com/topic.cgi?forum=8&topic=2859

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Администрирование локальных сетей и защита информации"

предполагает использование следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.
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Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.

Компьютерный класс на 10 рабочих мест. Системы виртуализации. Локальная сеть с выходом в

Internet.

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 03.03.03 "Радиофизика" и профилю подготовки Телекоммуникационные системы

и информационные технологии .
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