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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ОК-1 Способность к абстрактному мышлению, анализу, синтезу  

ОК-2 Готовность действовать в нестандартных ситуациях, нести социальную и

этическую ответственность за принятые решения  

ОПК-4 Способность к свободному владению профессионально-профилированными

знаниями в области информационных технологий, использованию современных

компьютерных сетей, программных продуктов и ресурсов Интернет для

решения задач профессиональной деятельности, в том числе находящихся за

пределами профильной подготовки  

ПК-4 Способность внедрять результаты прикладных научных исследований в

перспективные приборы, устройства и системы, основанные на

колебательно-волновых принципах функционирования  

ПК-6 Способность составлять обзоры перспективных направлений

научно-инновационных исследований, готовность к написанию и оформлению

патентов в соответствии с правилами  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен знать: 

 - основные понятия и принципы в области организации электронного документооборота;  

- основные требования стандартов организации электронного документооборота;  

- основные виды защищаемой информации в системе электронного документооборота;  

- угрозы безопасности информации в системах электронного документооборота;  

- основные особенности конфиденциального электронного документооборота;  

- порядок применения методов и средств защиты информации в системах электронного документооборота;  

- порядок разработки информационной системы электронного документооборота;  

- особенности эксплуатации защищенных систем электронного документооборота

 Должен уметь: 

 - определять состав угроз безопасности информации в системах электронного документооборота;  

- оценивать уровень защищенности информации в системах электронного документооборота;  

- организовывать защищенное электронное почтовое взаимодействие;  

- применять средства защиты информации в системах электронного документооборота

 Должен владеть: 

 - навыками применения методов и средств защиты информации в системах электронного документооборота;  

- навыками анализа и оценки угроз безопасности информации в системах электронного документооборота

 Должен демонстрировать способность и готовность: 

 - организовать работу по созданию или модернизации систем, средств и технологий обеспечения

информационной безопасности в соответствии с правовыми нормативными актами и нормативными

методическими документами ФСБ России, ФСТЭК России;  

- проводить аудит информационной безопасности информационных систем и объектов информатизации.  

  

 

 2. Место дисциплины (модуля) в структуре ОПОП ВО 
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Данная дисциплина (модуль) включена в раздел "Б1.В.ДВ.5 Дисциплины (модули)" основной профессиональной

образовательной программы 03.04.03 "Радиофизика (Информационные процессы и системы)" и относится к

дисциплинам по выбору.

Осваивается на 2 курсе в 3 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) на 72 часа(ов).

Контактная работа - 28 часа(ов), в том числе лекции - 14 часа(ов), практические занятия - 14 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 44 часа(ов).

Контроль (зачёт / экзамен) - 0 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 3 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)

N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Введение в дисциплину.

Основные понятия и принципы

электронного документооборота.

Теоретические и организационные

основы создания систем

электронного документооборота

организации.

3 2 0 0

2.

Тема 2. Классификация систем

электронного документооборота.

3 2 0 0 10

3.

Тема 3. Особенности защиты

систем электронного

документооборота. Концептуальная

модель аппаратной защиты

технологии электронного обмена

информацией.

3 4 0 0

4.

Тема 4. Реализация аппаратных

средств защиты информации в

системах электронного

документооборота.

3 2 0 0 10

5.

Тема 5. Организация защищенной

системы электронной почты.

3 2 0 0

6.

Тема 6. Особенности эксплуатации

защищенных систем электронного

документооборота.

3 2 0 0 10

7.

Тема 7. Организация процесса

скрытой передачи электронных

документов

3 0 4 0

8.

Тема 8. Криптографические

методы защиты электронного

документооборота.

3 0 4 0

9.

Тема 9. Электронная подпись и

шифрование

3 0 4 0

10.

Тема 10. Защита электронного

документооборота от

несанкционированного доступа

3 0 2 0 14
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N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

  Итого   14 14 0 44

4.2 Содержание дисциплины (модуля)

Тема 1. Введение в дисциплину. Основные понятия и принципы электронного документооборота.

Теоретические и организационные основы создания систем электронного документооборота

организации.

Предмет, цель и задачи курса. Основные термины и определения. Этапы документооборота. Представление о

системе электронного документооборота. Требования к системам электронного

документооборота. История автоматизации документооборота. Отечественные и международные стандарты

организации делопроизводства и электронного документооборота.

Задачи, функции и структура информационной системы электронного

документооборота. Электронный регламент управления организацией. Проблема стандартизации метаданных и

форматов в контексте реализации проекта "Электронного правительства". Юридическая сила электронного

документа. Проблема защиты информации и информационной безопасности в системах электронного

документооборота. Защита персональных данных в информационных системах. Реализованные проекты

внедрения систем электронного документооборота в ведомствах и негосударственных структурах РФ.

Общегосударственные информационные системы. Федеральные целевые программы в области внедрения

электронного документооборота.

Тема 2. Классификация систем электронного документооборота.

Признаки классификации систем электронного документооборота. Степень интегрированности программного

обеспечения в рамках организации, многофункциональность, масштабирование, мультиформатность, открытость

формата, отношение к поддержке безбумажного документооборота, отечественным стандартам

делопроизводства. Различие технологий workflow и docflow. Корпоративные информационные системы (КИС) и

их роль в контексте внедрения международных стандартов управления качеством.

Тема 3. Особенности защиты систем электронного документооборота. Концептуальная модель

аппаратной защиты технологии электронного обмена информацией.

Особенности конфиденциального электронного документооборота. Основные виды защищаемой информации в

системе электронного документооборота, виды документов ограниченного доступа.

Уровни конфиденциальности. Угрозы безопасности информации в системах электронного документооборота.

Основные требования и меры по защите информации. Защита от вредоносных программ.

Особенности аппаратной защиты электронного обмена информацией. Особенности резидентного компонента

безопасности. Принципы аппаратной реализации механизмов аутентификации в электронной среде.

Тема 4. Реализация аппаратных средств защиты информации в системах электронного

документооборота.

Интерфейсные средства электронного обмена информацией. Техническая

реализация аппаратных средств защиты информации. Архитектура семейства технических устройств аппаратной

защиты информации. Использование аппаратных средств защиты. Система контроля целостности и

подтверждения достоверности электронных документов.

Применение кодов аутентификации в подсистемах технологической защиты информации. Эффективность

аппаратных средств защиты.

Тема 5. Организация защищенной системы электронной почты.

Организация электронного почтового взаимодействия. Роль и функции электронной почты. Основные принципы

организации электронной почты. Угрозы безопасности информации, связанные с использованием

электронной почты. Почтовые протоколы взаимодействия. Основные методы и средства защиты электронной

почты.

Тема 6. Особенности эксплуатации защищенных систем электронного документооборота.

Особенности эксплуатации систем защищенного электронного документооборота. Обеспечение контроля защиты

систем электронного документооборота. Аттестация автоматизированных систем электронного

документооборота. Оценка эффективности защиты информации

в системах электронного документооборота.

Тема 7. Организация процесса скрытой передачи электронных документов

Методы и средства защиты информации в системах электронного документооборота

Тема 8. Криптографические методы защиты электронного документооборота.

Общая схема криптостеганографической системы скрытой передачи ЭД на стороне отправителя.
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Общая схема криптостеганографической системы скрытой передачи ЭД на стороне адресата.

Тема 9. Электронная подпись и шифрование

Скрытая маркировка электронных документов в СЭД.

Многопользовательская система скрытой уникальной маркировки электронных документов.

Тема 10. Защита электронного документооборота от несанкционированного доступа

Классификация атак на системы скрытой передачи электронных документов в зависимости от используемых

уязвимостей.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

 

 6. Фонд оценочных средств по дисциплинe (модулю) 

Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 

Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;

- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.

Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.
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Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

International Journal of Information Security - https://link.springer.com/journal/volumesAndIssues/10207

Официальный сайт ФСТЭК России. Техническая защита информации. - http://www.fstec.ru/

Электронный журнал "Информационная безопасность" - http://www.itsec.ru/main.php

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Методические рекомендации при работе над конспектом лекций во время проведения лекции  

 

В ходе лекционных занятий вести конспектирование учебного материала. Обращать внимание на категории,

формулировки, раскрывающие содержание тех или иных явлений и процессов, научные выводы и практические

рекомендации. Желательно оставить в рабочих конспектах поля, на которых делать пометки из рекомендованной

литературы, дополняющие материал прослушанной лекции, а также подчеркивающие особую важность тех или

иных теоретических положений. Задавать преподавателю уточняющие вопросы с целью уяснения теоретических

положений, разрешения спорных ситуаций. Дорабатывать свой конспект лекции, делая в нем соответствующие

записи из литературы, рекомендованной преподавателем и предусмотренной учебной программой.  

 

 

Методические рекомендации по самостоятельной работе  

 

Под самостоятельной работой студентов понимается планируемая учебная, учебно-исследовательская, а также

научно-исследовательская работа, которая выполняется во внеаудиторное время по инициативе самого студента

или по заданию и при методическом руководстве преподавателя, но без его непосредственного участия.  

Целью самостоятельной работы является формирование профессиональной компетентности бакалавра

радиофизика. Самостоятельная работа способствует развитию ответственности и организованности, творческого

подхода к решению проблем учебного и профессионального (в том числе научного) уровня.  

Все виды самостоятельной работы могут быть разделены на основные и дополнительные. Основные виды

самостоятельной работы выполняются в обязательном порядке с последующим контролем результатов

преподавателем, который проводит лекционные и практические занятия в студенческой группе. Дополнительные

виды самостоятельной работы выполняются по выбору студента и сопровождаются контролем результатов

преподавателем. Дополнительные виды самостоятельной работы рекомендуются тем студентам, которые

наиболее заинтересованы в изучении конкретной дисциплины и в последующем планируют поступление в

аспирантуру.  

Следует отметить, что на лекции обычно рассматривается не весь материал, а только его часть. Остальная его

часть восполняется в процессе самостоятельной работы. В связи с этим работа с рекомендованной литературой

обязательна. Особое внимание при этом необходимо обратить на содержание основных положений и выводов,

объяснение явлений и фактов, уяснение практического приложения рассматриваемых теоретических вопросов. В

процессе этой работы студент должен стремиться понять и запомнить основные положения рассматриваемого

материала, примеры, поясняющие его, а также разобраться в иллюстративном материале.  

Заканчивать подготовку следует составлением плана (конспекта) по изучаемому материалу (вопросу). Это

позволяет составить концентрированное, сжатое представление по изучаемым вопросам.  

В процессе подготовки к занятиям рекомендуется взаимное обсуждение материала, во время которого

закрепляются знания, а также приобретается практика в изложении и разъяснении полученных знаний,

развивается речь.  

При необходимости следует обращаться за консультацией к преподавателю. Идя на консультацию, необходимо

хорошо продумать вопросы, которые требуют разъяснения.  

В начале занятия студенты под руководством преподавателя более глубоко осмысливают теоретические

положения по теме занятия, раскрывают и объясняют основные положения публичного выступления.  

Записи имеют первостепенное значение для самостоятельной работы студентов. Они помогают понять

построение изучаемого материала, выделить основные положения, проследить их логику.  
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Ведение записей способствует превращению чтения в активный процесс, мобилизует, наряду со зрительной, и

моторную память. Следует помнить: у студента, систематически ведущего записи, создается свой

индивидуальный фонд подсобных материалов для быстрого повторения прочитанного, для мобилизации

накопленных знаний. Особенно важны и полезны записи тогда, когда в них находят отражение мысли, возникшие

при самостоятельной работе. Важно развивать у студентов умение сопоставлять источники, продумывать

изучаемый материал.  

Большое значение имеет совершенствование навыков конспектирования у студентов. Преподаватель может

рекомендовать студентам следующие основные формы записи: план (простой и развернутый), выписки, тезисы.

Результаты конспектирования могут быть представлены в различных формах.  

План - это схема прочитанного материала, краткий (или подробный) перечень вопросов, отражающих структуру и

последовательность материала. Подробно составленный план вполне заменяет конспект.  

Конспект - это систематизированное, логичное изложение материала источника. Различаются четыре типа

конспектов:  

План-конспект - это развернутый детализированный план, в котором достаточно подробные записи приводятся по

тем пунктам плана, которые нуждаются в пояснении.  

Текстуальный конспект - это воспроизведение наиболее важных положений и фактов источника.  

Свободный конспект - это четко и кратко сформулированные (изложенные) основные положения в результате

глубокого осмысливания материала. В нем могут присутствовать выписки, цитаты, тезисы; часть материала может

быть представлена планом.  

Тематический конспект - составляется на основе изучения ряда источников и дает более или менее

исчерпывающий ответ по какой-то схеме (вопросу).  

 

 

Методические рекомендации по подготовке рефератов  

 

Подготовка рефератов направлена на развитие и закрепление у студентов навыков самостоятельного глубокого,

творческого и всестороннего анализа научной, методической и другой литературы по актуальным проблемам

дисциплины; на выработку навыков и умений грамотно и убедительно излагать материал, четко формулировать

теоретические обобщения, выводы и практические рекомендации.  

Рефераты должны отвечать высоким квалификационным требованиям в отношении научности содержания и

оформления. Излагая вопросы темы, следует строго придерживаться плана. Работа не должна представлять

пересказ отдельных глав учебника или учебного пособия. Необходимо изложить собственные соображения по

существу излагаемых вопросов. Общие положения должны быть подкреплены и пояснены конкретными

примерами. Излагаемый материал при необходимости следует проиллюстрировать таблицами, схемами,

диаграммами и т.д.  

Темы рефератов, как правило, посвящены рассмотрению одной проблемы. Объем реферата может быть от 12 до

15 страниц машинописного текста, отпечатанного через 1,5 интервала, (список литературы и приложения в объем

не входят).  

Текстовая часть работы состоит из введения, основной части и заключения.  

Во введении студент кратко обосновывает актуальность избранной темы реферата, раскрывает конкретные цели

и задачи, которые он собирается решить в ходе своего небольшого исследования.  

В основной части подробно раскрывается содержание вопроса (вопросов) темы.  

В заключении кратко должны быть сформулированы полученные результаты исследования и даны выводы.  

В список литературы (источников и литературы) студент включает только те документы, которые он использовал

при написании реферата.  

В приложении (приложения) к реферату могут выноситься таблицы, графики, схемы и другие вспомогательные

материалы, на которые имеются ссылки в тексте реферата.  

Требования к оформлению рефератов совпадают с требованиями к выпускным квалификационным работам.  

Студенту следует сверить точность числовых, фактических данных, цитат и ссылок. Ответственность за

достоверность используемой информации несет автор.  

Реферат должен быть выполнен к сроку указанному преподавателем в соответствии с рабочей программой

дисциплины и учебным планом и сдан преподавателю в напечатанном и/или электронном виде.  

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).
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 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:

Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Компьютерный класс.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 03.04.03

"Радиофизика" и магистерской программе "Информационные процессы и системы".
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Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.


