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 1. Цели освоения дисциплины 

Дисциплина "Криптографические методы защиты информации" содержит основные

положения криптографии, знакомит с наиболее распространенными типами шифров и

методами их криптоанализа, понятиями целостности информации, криптографическими

протоколами , электронной подписью. Объясняется математическая теория, лежащая в основе

криптографии (теория групп, полей Галуа, неприводимые многочлены, теория чисел,

псевдослучайные последовательности и др.). Ставятся вопросы реализации алгоритмов

шифрования и криптоанализа.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б1.Б.10 Дисциплины (модули)" основной

образовательной программы 10.03.01 Информационная безопасность и относится к базовой

(общепрофессиональной) части. Осваивается на 4 курсе, 8 семестр.

Дисциплина из цикла Профессиональный. Студент должен владеть дисциплинами

общепрофессионального цикла, уметь: понимать, излагать и критически анализировать

базовую общефизическую информацию; использовать математический аппарат, использовать

навыки экспериментальной работы; владеть дисциплинами Профессионального цикла, должен

знать основные мероприятия по организационно- правовому обеспечению информационной

безопасности; как осуществляются программно-аппаратные средства защиты информации;

основные языки программирования. Основы информационной безопасности, Безопасность

вычислительных сетей, Программно-аппаратные средства защиты информации, Теоретические

основы компьютерной безопасности могут рассматриваться как предшествующие дисциплины.

Знания и навыки, полученные при изучении дисциплины Криптографические методы защиты

информаци будут использованы при работе над курсовыми и дипломными проектами и

диссертациями.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОПК-2

(профессиональные

компетенции)

способностью применять соответствующий математический

аппарат для решения профессиональных задач

ОПК-7

(профессиональные

компетенции)

способностью определять информационные ресурсы,

подлежащие защите, угрозы безопасности информации и

возможные пути их реализации на основе анализа

структуры и содержания информационных процессов и

особенностей функционирования объекта защиты

ПК-1

(профессиональные

компетенции)

способностью выполнять работы по установке, настройке и

обслуживанию программных, программно-аппаратных (в том

числе криптографических) и технических средств защиты

информации

 

В результате освоения дисциплины студент:

 1. должен знать: 

 -место криптографии в задаче информационной безопасности и построения защищенных

информационных систем ; 
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-основные понятия теории криптографии: 

-классические исторические шифры и методы атак на эти шифры, совре-менные шифры -

криптографические протоколы и электронную подпись; 

- типичные слабости реализации криптографических систем (PGP,RC4, Windows и др.); 

- теоретические основы "хорошего" шифра по Шеннону; 

- теоретические основы "хорошей" криптосистемы (правила Кирхгоффа) 

 

 

 2. должен уметь: 

 - правильно выбирать тип шифра в соответствии с поставленной задачей ; 

- качественно реализовать алгоритм шифрования; 

- реализовывать атаку на классические шифры (исторические и современные) , ; 

 

 3. должен владеть: 

 математические основы криптографии ( неприводимые многочлены, теория чисел,

псевдо-случайные последовательности, 

- быстрые алгоритмы в дискретной математике ) применительно к криптографии; 

 4. должен демонстрировать способность и готовность: 

 Использовать криптографические методы при организации работ по защите информации.

Реализовать современные криптографические подходы, основанные на использовании

уникальных свойств физических каналов связи. 

 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 4 зачетных(ые) единиц(ы) 144 часа(ов).

Форма промежуточного контроля дисциплины экзамен в 8 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Исторические

шифры

8 3 6 0 10

Устный опрос

 

2.

Тема 2. Симметричные

криптосистемы.

8 4-9 14 0 10

Устный опрос
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

3.

Тема 3.

Криптографические

системы с открытым

ключом. .

8 10-16 16 0 16

Контрольная

работа

Устный опрос

 

4.

Тема 4.

Криптографические

системы, основанные

на физических

механизмах защиты

информации.

8 17-18 4 0 4

Устный опрос

 

.

Тема . Итоговая

форма контроля

8 0 0 0

Экзамен

 

  Итого     40 0 40  

4.2 Содержание дисциплины

Тема 1. Исторические шифры 

лекционное занятие (6 часа(ов)):

Введение в криптографию История криптографии. Криптостойкость. Теория вероятности и

криптография.

лабораторная работа (10 часа(ов)):

Задание 1. Создать программную реализацию шифра моноалфавитной замены. Требования к

программе: ?Шифрованию подвергается текст на русском языке, записанный в текстовом

файле ?Зашифрованный текст сохраняется в другом текстовом файле ?Таблица замены

(ключ шифрования) генерируется случайным образом и сохраняется в отдельный файл

?Программа должна позволять расшифровывать текстовый файл на основе ключа,

созданного в процессе шифрования ?Расшифрованный текст сохраняется в отдельный файл

?По-умолчанию текст хранится в кодировке cp1251. Задание 2. Расшифровать

зашифрованный текст, предложенный преподавателем, при отсутствии ключа шифрования.

Взлом шифра осуществляется с помощью частотного криптоанализа. Нормативный алфавит

содержит буквы русского алфавита, а так же символ пробела. Зашифрованный текст записан

в кодировке cp1251.

Тема 2. Симметричные криптосистемы. 

лекционное занятие (14 часа(ов)):

Симметричные шифры. Поточные шифры. Блочные шифры. Изучение криптосистемы DES.

Распределение симметричных ключей. Разделение секрета.

лабораторная работа (10 часа(ов)):

1. На основе полинома обратной связи, заданного преподавателем, реализовать генератор

М-последовательности. 2. Протестировать полученную последовательность с помощью

статистических тестов. 3. Реализовать программу шифрования/расшифрования файла с

по-мощью М-последовательности. В качестве ключа использовать начальное зна-чение

регистра сдвига, которое сохраняется во внешнем файле key.txt. Сохра-нить зашифрованный

текст во внешний файл. 4. Протестировать исходный и зашифрованный файлы с помощью

статистических тестов.

Тема 3. Криптографические системы с открытым ключом. . 

лекционное занятие (16 часа(ов)):

Арифметика остатков. Односторонние функции. Алгоритм RSA. Криптосистема Эль-Гамаль.

Криптосистема Рабина. Схемы цифровой подписи: 1) RSA, 2) DSA, Хэш-функция

лабораторная работа (16 часа(ов)):
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Задание 1. Программно реализовать процедуру генерации открытого и закрытого ключей

заданной длины L (128, 256, 512). В качестве открытой экспоненты использовать одно из

чисел Ферма (3, 17, 257, 65537). Задание 2. Программно реализовать процедуры шифрования

и дешифрования согласно алгоритму RSA. Использовать открытый и закрытый ключи,

сформированные в Задании 1. На вход программы шифрования подается текстовый файл

original.txt, который разбивается на блоки длиной B=L/4 битов (B должна быть кратна 8, чтобы

блок содержал целое число байтов). Каждый блок, содержащий B/8 символов, представляется

в виде целого числа mi ? последовательности B битов. Это число шифруется посредством

алгоритма RSA, в результате чего получается число ci, которое записывается в выходной

файл encrypted.txt в текстовом виде. Числа ci хранятся в отдельных строках файла

encrypted.txt в десятичной системе счисления. При расшифровывании файла encrypted.txt из

него считываются строки, содержащие десятичную запись целого числа. Это число

расшифровывается с помощью закрытого ключа, разбивается на группы по 8 битов и

записывается в выходной файл decrypted.txt в символьном виде. Задание 3. Проверить работу

алгоритма RSA в случае, когда p и q не являются простыми числами. Задание 4. Программно

реализовать атаку на алгоритм RSA (вычисление закрытого ключа по известному открытому

ключу) с использованием ρ- эвристики Полларда. Результатом работы программы должно

быть разложение заданного числа n на два простых множителя p и q. Повести атаку для

различных длин ключа, начиная с 70. Убедиться, что с ростом битовой длины ключа (т. е.

числа n= p⋅q ) растет длительность его факторизации. Построить график зависимости этой

длительности от длины ключа (пока время работы программы не превысит нескольких минут).

Задание 5. В стандартном алгоритме RSA предполагается, что числа p и q имеют одинаковую

битовую длину. Необходимо проверить, как это соотношение влияет на скорость разложения

числа n на множители. Для этого берется максимальная длина ключа, найденная в Задании 4,

которую обозначим буквой L. Затем генерируются простые числа p и q, имеющие длину 0,25L

и 0,75L соответственно. Число n= p⋅q нужно разложить на множители

Тема 4. Криптографические системы, основанные на физических механизмах защиты

информации. 

лекционное занятие (4 часа(ов)):

Криптографические системы, основанные на физических принципах защиты информации.

Квантовая криптография, Метеорная криптография. Криптографические системы

основанные на свойствах многолучевого распространения радиоволн.

лабораторная работа (4 часа(ов)):

Задание 1. Программно реализовать алгоритм MD4 хэширования сим-вольной строки. Хэш-код

представить в виде 16-ричного числа. Задание 2. Убедиться в наличии лавинного эффекта.

Для этого в исход-ной символьной строке M изменить один произвольный бит и получить

строку M. Вычислить и сравнить хэш-коды h = H(M) и h = H(M ). Определить, какое

количество битов в h? изменилось, по сравнению с h. Для этого можно использовать

сложение по модулю |2|. Число различных битов в h и h? будет равно числу единичных

разрядов в h  h. Задание 3. Программно реализовать процедуру поиска коллизий

алго-ритма MD4 для хэш-кода различной длины n. Для сокращения количества операций (~

2n) до разумного количества использовать не весь хэш-код, а лишь его часть. Пусть алгоритм

MD4 возвращает хэш-код в виде четырёх слов A, B, C, D. Тогда в качестве хэш-кода будем

использовать только младшие k битов слова A (т.е. k не должно превышать 32). Поиск

коллизии производить следующим образом. Последовательно генерировать псевдослучайные

строки фиксированной длины L и вычислять их хэш-коды. Для хранения результатов этих

операций использовать 2 массива: в один массив записываются сгенерированные строки, а

во второй ? соответствующие им хэш-коды. Указанные действия продолжать до обнаружения

двух одинаковых элементов в массиве хэш-кодов. Вывести на экран соответствующие строки ?

обнаруженную коллизию, а также количество сгенерированных при её поиске строк. Задание

4. Программно реализовать поиск прообраза для заданного хэш-кода некоторой строки. В

качестве хэш-кода также использовать только часть реального хэш-кода (см. Задание 3).

Исходным сообщением является парольная фраза, для которой вычисляется частичный

хэш-код длиной k младших бит слова A. Путем формирования псевдослучайных строк найти

строку, дающую тот же самый частичный хэш. Вывести найденную строку и количество

потребовавшихся итераций. В задании 4 для генерации строк использовать только печатные

символы.
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4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Исторические

шифры

8 3

подготовка к

устному опросу

2 Устный опрос

2.

Тема 2. Симметричные

криптосистемы.

8 4-9

подготовка к

устному опросу

6 Устный опрос

3.

Тема 3.

Криптографические

системы с открытым

ключом. .

8 10-16

подготовка к

контрольной

работе

5

Контрольная

работа

подготовка к

устному опросу

2 Устный опрос

4.

Тема 4.

Криптографические

системы, основанные

на физических

механизмах защиты

информации.

8 17-18

подготовка к

устному опросу

4 Устный опрос

  Итого       19  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Курс лекций читается на основе мультимедийных технологий, практические занятия

проводятся в классе многопользовательского терминального доступа.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Исторические шифры 

Устный опрос , примерные вопросы:

Основные понятия, термины, определения. Криптология, криптография, криптоанализ,

аутентификация, идентификация. Основные причины использования криптосистем.

Симметричная криптосистема. Исторические шифры. Шифр сдвига. Шифр замены.

Полиалфавитный шифр. Шифр Виженера. Шифр Вернама. Недостатки исторических шифров.

(Информационная стойкость). Информационная стойкость криптографических систем.

Вычислительно защищенная криптосистема. Основные проблемы вычислительно защищенной

криптосистемы. Абсолютно стойкая (совершенная) криптосистема. К какому классу

криптосистем - вычислительно защищенной или абсолютно стойкой относятся следующие

криптосистемы: Шифр сдвига. Шифр замены. Шифр Виженера. Шифр Вернама ? Понятие

?абсолютной стойкости? в терминах теории вероятности. Теорема Шеннона: критерий

абсолютной стойкости шифра. Интерпретация на примере шифра Вернама. Энтропия

случайной величины. Свойства энтропии. Совместная энтропия двух случайных величин.

Условная энтропия двух случайных величин. неопределенность ключа. Энтропия случайной

величины. Свойства энтропии. Энтропия естественного языка. Расстояние единственности

шифра. Криптосистема с секретным ключом.

Тема 2. Симметричные криптосистемы. 

Устный опрос , примерные вопросы:
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Симметричная криптосистема. ершенная) криптосистема. К какому классу криптосистем -

вычислительно защищенной или абсолютно стойкой относятся следующие криптосистемы:

Шифр сдвига. Шифр замены. Шифр Виженера. Шифр Вернама ? Понятие ?абсолютной

стойкости? в терминах теории вероятности. Теорема Шеннона: критерий абсолютной стойкости

шифра. Интерпретация на примере шифра Вернама. Энтропия случайной величины. Свойства

энтропии. Совместная энтропия двух случайных величин. Условная энтропия двух случайных

величин. неопределенность ключа. Энтропия случайной величины. Свойства энтропии.

Энтропия естественного языка. Расстояние единственности шифра. Криптосистема с

секретным ключом. Принцип Керкхоффа. Поточные и блочные шифры. Поточные шифры.

Генератор ключевого потока. Свойства генератора ключевого потока. Генератор

псевдослучайных чисел, основанный на использовании алгебраических свойств

М-последовательностей Статистические тесты генераторов ключевого потока. Блочные

шифры. Алгоритм DES. Перестановки. Раунды. Алгоритм Фейстеля при шифровании и

дешифровании. Сравнение блочных и поточных шифров. Методы организации процедуры

исправления ошибок. CRC - код Статичный ключ. Эфемерный ключ. Распределение ключей.

Основные пути решения проблемы распределения ключей. (физические методы, Протоколы с

секретным ключом, Протоколы с открытым ключом, современные физические методы).

Протоколы распределения секретных ключей. Основные цели протокола распределения

ключей. Протокол Барроуза. Протоколы распределения секретных ключей. Основные цели

протокола распределения ключей. Протокол Нидхейма-Шредера Протокол Отвэй-Риса.

Протокол Цербер Криптосистема с открытым ключом.

Тема 3. Криптографические системы с открытым ключом. . 

Контрольная работа , примерные вопросы:

1. Арифметика остатков. Сравнение по модулю. Решение уравнения ax = b (mod N). 2. Функция

Эйлера. Мультипликативные обратные по модулю N. Теорема Лагранжа. Малая теорема

Ферма. Применение в криптографии. 3. Алгоритм Евклида. Китайская теорема об остатках.

Расширенный алгоритм Евклида. Применение в криптографии.

Устный опрос , примерные вопросы:

Криптографическая односторонняя функция. Важнейшие криптографические односторонние

функции. Оценка сложности задач. Сложность алгоритма: Полиноминальная,

экспоненциальная, субэкспоненциальная Оракул. Сравнительный анализ сложности

криптографических алгоритмов (без доказательства). Алгоритм RSA. Шифрование в RSA.

Дешифрование в RSA. Доказательство алгоритма. Алгоритм RSA. Задача криптоаналитика.

Криптостойкость RSA Криптосистема Эль-Гамаль. Параметры домена. Шифрование.

Дешифрование. Криптосистема Рабина. Алгоритм. Шифрование. Дешифрование. Простые

числа. Важность проблемы тестирования простых чисел. Пробное деление. Вероятностный

подход при определении простого числа. Тест Ферма. Тест Миллера ? Рабина. Распределение

ключей Диффи ? Хеллмана. Алгоритм. Стойкость. Атака человек посередине. Необходимость

использования цифровой подписи. Алгоритмом цифровой подписи RSA Криптографическая

Хэш-функция. Свойства криптографической хэш-функции. Свойство односторонности

Защищенность от повторений. Защищенность от вторых прообразов. Алгоритмом цифровой

подписи DSA Отечественный стандарт цифровой подписи ГОСТ Р 34.10-94

Тема 4. Криптографические системы, основанные на физических механизмах защиты

информации. 

Устный опрос , примерные вопросы:

Основные пути решения проблемы распределения ключей. (физические методы, Протоколы с

секретным ключом, Протоколы с открытым ключом, современные физические методы).

Современные физические методы передачи секретных ключей. Метеорная криптография.

Современные физические методы передачи секретных ключей. Мобильная криптография.

Итоговая форма контроля

экзамен

 

Примерные вопросы к экзамену:

Экзаменационные вопросы
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1. Основные понятия, термины, определения. Криптология, криптография, криптоанализ,

аутентификация, идентификация. Основные причины использования криптосистем.

Симметричная криптосистема.

2. Исторические шифры. Шифр сдвига. Шифр замены. Полиалфавитный шифр. Шифр

Виженера. Шифр Вернама. Недостатки исторических шифров. (Информационная стойкость).

3. Информационная стойкость криптографических систем. Вычислительно защищенная

криптосистема. Основные проблемы вычислительно защищенной криптосистемы. Абсолютно

стойкая (совершенная) криптосистема.

4. К какому классу криптосистем - вычислительно защищенной или абсолютно стойкой

относятся следующие криптосистемы: Шифр сдвига. Шифр замены. Шифр Виженера. Шифр

Вернама ?

5. Понятие ?абсолютной стойкости? в терминах теории вероятности. Теорема Шеннона:

критерий абсолютной стойкости шифра. Интерпретация на примере шифра Вернама.

6. Энтропия случайной величины. Свойства энтропии. Совместная энтропия двух случайных

величин. Условная энтропия двух случайных величин. Неопределенность ключа.

7. Энтропия случайной величины. Свойства энтропии. Энтропия естественного языка.

Расстояние единственности шифра.

8. Криптосистема с секретным ключом. Принцип Керкхоффа. Поточные и блочные шифры.

9. Поточные шифры. Генератор ключевого потока. Свойства генератора ключевого потока.

Генератор псевдослучайных чисел, основанный на использовании алгебраических свойств

М-последовательностей

10. Статистические тесты генераторов ключевого потока.

11. Блочные шифры. Алгоритм DES. Перестановки. Раунды. Алгоритм Фейстеля при

шифровании и дешифровании.

12. Сравнение блочных и поточных шифров. Методы организации процедуры исправления

ошибок. CRC - код

13. Статичный ключ. Эфемерный ключ. Распределение ключей. Основные пути решения

проблемы распределения ключей. (физические методы, Протоколы с секретным ключом,

Протоколы с открытым ключом, современные физические методы). Современные физические

методы передачи секретных ключей. Метеорная криптография.

14. Современные физические методы передачи секретных ключей.

15. Мобильная криптография.

16. Протоколы распределения секретных ключей. Основные цели протокола распределения

ключей. Протокол Барроуза.

17. Протоколы распределения секретных ключей. Основные цели протокола распределения

ключей. Протокол Нидхейма-Шредера

18. Протокол Отвэй-Риса.

19. Протокол Цербер

20. Арифметика остатков. Сравнение по модулю. Решение уравнения ax = b (mod N).

21. Функция Эйлера. Мультипликативные обратные по модулю N. Теорема Лагранжа. Малая

теорема Ферма. Применение в криптографии.

22. Алгоритм Евклида. Китайская теорема об остатках. Расширенный алгоритм Евклида.

Применение в криптографии.

23. Криптосистема с открытым ключом. Криптографическая односторонняя функция.

Важнейшие криптографические односторонние функции.

24. Оценка сложности задач. Сложность алгоритма: Полиноминальная, экспоненциальная,

субэкспоненциальная Оракул. Сравнительный анализ сложности криптографических

алгоритмов (без доказательства).

25. Алгоритм RSA. Шифрование в RSA. Дешифрование в RSA. Доказательство алгоритма.

26. Алгоритм RSA. Задача криптоаналитика. Криптостойкость RSA
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27. Криптосистема Эль-Гамаль. Параметры домена. Шифрование. Дешифрование.

28. Криптосистема Рабина. Алгоритм. Шифрование. Дешифрование.

29. Простые числа. Важность проблемы тестирования простых чисел. Пробное деление.

Вероятностный подход при определении простого числа. Тест Ферма. Тест Миллера ?

Рабина.

30. Распределение ключей Диффи ? Хеллмана. Алгоритм. Стойкость. Атака человек

посередине. Необходимость использования цифровой подписи.

31. Алгоритмом цифровой подписи RSA

32. Криптографическая Хэш-функция. Свойства криптографической хэш-функции. Свойство

односторонности Защищенность от повторений. Защищенность от вторых прообразов.

33. Алгоритмом цифровой подписи DSA

34. Отечественный стандарт цифровой подписи ГОСТ Р 34.10-94
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литературапо криптографии - http://www.proklondike.com/books/crypto.html

сайт лаборатории радиосистем (кафедра радиофизики) - http://radiosys.ksu.ru
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 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Криптографические методы защиты информации" предполагает

использование следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

Класс многопользовательского терминального доступа, сервер.

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 10.03.01 "Информационная безопасность" и профилю подготовки Безопасность

автоматизированных систем .
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