
 Программа дисциплины "Радиотелекоммуникационные сети и защита информации"; 10.03.01 Информационная безопасность;

доцент, к.н. Чикрин Д.Е. 

 Регистрационный номер 

МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное автономное образовательное учреждение высшего образования

"Казанский (Приволжский) федеральный университет"

Институт физики

УТВЕРЖДАЮ

Проректор по образовательной деятельности КФУ

проф. Таюрский Д.А.

"___"______________20___ г.

Программа дисциплины

Радиотелекоммуникационные сети и защита информации Б1.В.ОД.5

 

Направление подготовки: 10.03.01 - Информационная безопасность

Профиль подготовки: Безопасность автоматизированных систем

Квалификация выпускника: бакалавр 

Форма обучения: очное

Язык обучения: русский

Год начала обучения по образовательной программе: 2017

Автор(ы):  Чикрин Д.Е. 

Рецензент(ы):  Карпов А.В. 

 

СОГЛАСОВАНО:

Заведующий(ая) кафедрой: Шерстюков О. Н.

Протокол заседания кафедры No ___ от "____" ___________ 20__г.

Учебно-методическая комиссия Института физики:

Протокол заседания УМК No ____ от "____" ___________ 20__г.

 

Казань

2018



 Программа дисциплины "Радиотелекоммуникационные сети и защита информации"; 10.03.01 Информационная безопасность;

доцент, к.н. Чикрин Д.Е. 

 Регистрационный номер

Страница 2 из 12.

Содержание

1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения образовательной программы

2. Место дисциплины в структуре основной профессиональной образовательной программы высшего образования

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на контактную

работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на них

количества академических часов и видов учебных занятий

4.1. Структура и тематический план контактной и самостоятельной работы по дисциплине/ модулю

4.2. Содержание дисциплины

5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине

(модулю)

6. Фонд оценочных средств по дисциплине (модулю)

6.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной

программы и форм контроля их освоения

6.2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования,

описание шкал оценивания

6.3. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и

(или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения

образовательной программы

6.4. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

7.1. Основная литература

7.2. Дополнительная литература

8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для освоения

дисциплины (модуля)

9. Методические указания для обучающихся по освоению дисциплины (модуля)

10. Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем (при

необходимости)

11. Описание материально-технической базы, необходимой для осуществления образовательного процесса по

дисциплине (модулю)

12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья



 Программа дисциплины "Радиотелекоммуникационные сети и защита информации"; 10.03.01 Информационная безопасность;

доцент, к.н. Чикрин Д.Е. 

 Регистрационный номер

Страница 3 из 12.

Программу дисциплины разработал(а)(и) доцент, к.н. Чикрин Д.Е. (Кафедра радиофизики, Отделение

радиофизики и информационных систем), DEChikrin@kpfu.ru

 

 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения образовательной программы 

Выпускник, освоивший дисциплину, должен обладать следующими компетенциями:

 

Шифр компетенции Расшифровка

приобретаемой компетенции

ПК-12 способностью принимать участие в проведении экспериментальных

исследований системы защиты информации

ПК-13 способностью принимать участие в формировании, организовывать и

поддерживать выполнение комплекса мер по обеспечению

информационной безопасности, управлять процессом их реализации

ОПК-2 способностью применять соответствующий математический аппарат

для решения профессиональных задач

 

Выпускник, освоивший дисциплину:

 Должен знать: 

 основные физические принципы передачи цифровой информации по радиоканалу, а также существующие

стандарты локальных беспроводных сетей и подвижных систем мобильной связи.

 Должен уметь: 

 планировать и конфигурировать беспроводные сети передачи данных максимальной защищенности,

оценивать степень защищенности радиоканала связи локальных сетей и систем мобильной связи.

 Должен владеть: 

 навыками настройки беспроводных сетевых интерфейсов компьютерных и мобильных систем, методами

повышения защищенности передаваемых через них данных.

 Должен демонстрировать способность и готовность: 

 оценивать состояние радиоэфира путем сканирования радиочастотных диапазонов, выявлять существующие

беспроводные сети, определять возможность безопасного развертывания новых радиосетей.

 

 2. Место дисциплины в структуре основной профессиональной образовательной программы высшего

образования 

Данная учебная дисциплина включена в раздел "Б1.В.ОД.5 Дисциплины (модули)" основной профессиональной

образовательной программы 10.03.01 "Информационная безопасность (Безопасность автоматизированных

систем)" и относится к обязательным дисциплинам. Осваивается на 3 курсе, в 6 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы), 108 часа(ов).

Контактная работа - 54 часа(ов), в том числе лекции - 36 часа(ов), практические занятия - 0 часа(ов),

лабораторные работы - 18 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 54 часа (ов).

Контроль (зачёт / экзамен) - 0 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 6 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплине/ модулю

N

Раздел

дисциплины/

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Введение в

радиотелекоммуникации системы

связи и сети.

6 2 0 0 4

2.

Тема 2. Физический уровень

радиотелекоммуникационных

систем. Виды модуляции

радиосигналов.

6 4 0 2 6

3.

Тема 3. Способы организации

радиотелекоммуникационных

сетей.

6 4 0 0 6

4.

Тема 4. Системы беспроводной

телефонии.

6 4 0 0 6

5.

Тема 5. Локальные беспроводные

компьютерные сети.

6 4 0 0 6

6.

Тема 6. Цифровые системы

подвижной радиосвязи.

6 4 0 0 6

7.

Тема 7. Конфигурация

беспроводных локальных

компьютерных сетей.

6 4 0 4 4

8.

Тема 8. Структура пакетов

канального и сетевого уровней.

6 2 0 4 4

9.

Тема 9. Основы безопасности и

защиты данных в беспроводных

сетях.

6 4 0 4 4

10.

Тема 10. Локальные

низкоскоростные сети передачи

данных IEEE 802.15.4.

6 2 0 4 4

11.

Тема 11. Персональные

компьютерные сети IEEE 802.15.1

(Bluetooth)

6 2 0 0 4

  Итого   36 0 18 54

4.2 Содержание дисциплины

Тема 1. Введение в радиотелекоммуникации системы связи и сети. 

Введение в радиотелекоммуникации системы связи и сети. История развития радиосвязи. Общая

классификация радиосистем. Классификация телекоммуникационных систем.

Тема 2. Физический уровень радиотелекоммуникационных систем. Виды модуляции радиосигналов. 

Структура физического уровня для радиотелекоммуникационных систем. Понятие ширины спектра сигнала. Типы

модуляции в радиосвязи: АМ, ЧМ, ФМ, FSK, PSK. Типы модуляции в радиосвязи для передачи цифровых

сигналов.

Тема 3. Способы организации радиотелекоммуникационных сетей. 

Способы организации радиотелекоммуникационных сетей. Основные методы разделения каналов (частотный,

временной, кодовый, пространственный).

Тема 4. Системы беспроводной телефонии. 

Системы беспроводной телефонии DECT, PACS и PHS. Обзор физического, канального уровней и архитектура

системы.
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Тема 5. Локальные беспроводные компьютерные сети. 

Локальные беспроводные компьютерные сети стандартов IEEE 802.11, 802.15. Физический, канальный и сетевой

уровни.

Тема 6. Цифровые системы подвижной радиосвязи. 

Цифровые сотовые системы связи стандарта GSM, CDMA, CDMA-2000. Цифровые сотовые системы связи

стандарта 3G.

Тема 7. Конфигурация беспроводных локальных компьютерных сетей. 

Компьютерные сети стандарта IEEE 802.11: техническая реализация и конфигурирование. Сетевая

инфраструктура. Способы соединений. Топологии.

Тема 8. Структура пакетов канального и сетевого уровней. 

Форматы пакетов канального и сетевого уровней, методы анализа пакетов в компьютерных сетях стандарта IEEE

802.11.

Тема 9. Основы безопасности и защиты данных в беспроводных сетях. 

Компьютерные сети стандарта IEEE 802.11: основы безопасности, способы защиты данных и алгоритмы

шифрования.

Тема 10. Локальные низкоскоростные сети передачи данных IEEE 802.15.4. 

Локальные низкоскоростные сети передачи данных IEEE 802.15.4. Назначение стандарта, физический,

канальный, сетевой уровни. Топология сетей. Принципы адресации. Методы доступа в канал.

Тема 11. Персональные компьютерные сети IEEE 802.15.1 (Bluetooth) 

Персональные компьютерные сети IEEE 802.15.1 (Bluetooth). Основы топологии. Физический, канальный

уровень. Предоставляемый набор сервисов прикладного уровня. Настройка и применение.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплине (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года N301).

Письмо Министерства образования Российской Федерации N14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Положение от 24 декабря 2015 г. � 0.1.1.67-06/265/15 "О порядке проведения текущего контроля успеваемости и

промежуточной аттестации обучающихся федерального государственного автономного образовательного

учреждения высшего образования "Казанский (Приволжский) федеральный университет""

Положение N 0.1.1.67-06/241/15 от 14 декабря 2015 г. "О формировании фонда оценочных средств для

проведения текущей, промежуточной и итоговой аттестации обучающихся федерального государственного

автономного образовательного учреждения высшего образования "Казанский (Приволжский) федеральный

университет""

Положение N 0.1.1.56-06/54/11 от 26 октября 2011 г. "Об электронных образовательных ресурсах федерального

государственного автономного образовательного учреждения высшего профессионального образования

"Казанский (Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/66/16 от 30 марта 2016 г. "Разработки, регистрации, подготовки к использованию в

учебном процессе и удаления электронных образовательных ресурсов в системе электронного обучения

федерального государственного автономного образовательного учреждения высшего образования "Казанский

(Приволжский) федеральный университет""
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Регламент N 0.1.1.67-06/11/16 от 25 января 2016 г. "О балльно-рейтинговой системе оценки знаний обучающихся в

федеральном государственном автономном образовательном учреждении высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/91/13 от 21 июня 2013 г. "О порядке разработки и выпуска учебных изданий в

федеральном государственном автономном образовательном учреждении высшего профессионального

образования "Казанский (Приволжский) федеральный университет""

 

 6. Фонд оценочных средств по дисциплине (модулю) 

6.1 Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной

программы и форм контроля их освоения

Этап

Форма контроля Оцениваемые

компетенции

Темы (разделы) дисциплины

Семестр 6

  Текущий контроль    

1 Устный опрос ПК-12 , ПК-13 , ОПК-2

1. Введение в радиотелекоммуникации системы связи и сети.

2. Физический уровень радиотелекоммуникационных систем.

Виды модуляции радиосигналов.

3. Способы организации радиотелекоммуникационных сетей.

4. Системы беспроводной телефонии.

6. Цифровые системы подвижной радиосвязи.

7. Конфигурация беспроводных локальных компьютерных

сетей.

8. Структура пакетов канального и сетевого уровней.

9. Основы безопасности и защиты данных в беспроводных

сетях.

2

Лабораторные

работы

ОПК-2 , ПК-12 , ПК-13

2. Физический уровень радиотелекоммуникационных систем.

Виды модуляции радиосигналов.

7. Конфигурация беспроводных локальных компьютерных

сетей.

8. Структура пакетов канального и сетевого уровней.

9. Основы безопасности и защиты данных в беспроводных

сетях.

10. Локальные низкоскоростные сети передачи данных IEEE

802.15.4.

3 Дискуссия ПК-12 , ПК-13

5. Локальные беспроводные компьютерные сети.

10. Локальные низкоскоростные сети передачи данных IEEE

802.15.4.

   Зачет ОПК-2, ПК-12, ПК-13  

6.2 Описание показателей и критериев оценивания компетенций на различных этапах их формирования,

описание шкал оценивания

Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Семестр 6

Текущий контроль

Устный опрос В ответе качественно

раскрыто содержание

темы. Ответ хорошо

структурирован.

Прекрасно освоен

понятийный аппарат.

Продемонстрирован

высокий уровень

понимания материала.

Превосходное умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Основные вопросы

темы раскрыты.

Структура ответа в

целом адекватна теме.

Хорошо освоен

понятийный аппарат.

Продемонстрирован

хороший уровень

понимания материала.

Хорошее умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Тема частично

раскрыта. Ответ слабо

структурирован.

Понятийный аппарат

освоен частично.

Понимание отдельных

положений из

материала по теме.

Удовлетворительное

умение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

Тема не раскрыта.

Понятийный аппарат

освоен

неудовлетворительно.

Понимание материала

фрагментарное или

отсутствует. Неумение

формулировать свои

мысли, обсуждать

дискуссионные

положения.

1



 Программа дисциплины "Радиотелекоммуникационные сети и защита информации"; 10.03.01 Информационная безопасность;

доцент, к.н. Чикрин Д.Е. 

 Регистрационный номер

Страница 7 из 12.

Форма

контроля

Критерии

оценивания

Этап

Отлично Хорошо Удовл. Неуд.

Лабораторные

работы

Оборудование и

методы использованы

правильно. Проявлена

превосходная

теоретическая

подготовка.

Необходимые навыки

и умения полностью

освоены. Результат

лабораторной работы

полностью

соответствует её

целям.

Оборудование и

методы использованы

в основном правильно.

Проявлена хорошая

теоретическая

подготовка.

Необходимые навыки

и умения в основном

освоены. Результат

лабораторной работы

в основном

соответствует её

целям.

Оборудование и

методы частично

использованы

правильно. Проявлена

удовлетворительная

теоретическая

подготовка.

Необходимые навыки

и умения частично

освоены. Результат

лабораторной работы

частично

соответствует её

целям.

Оборудование и

методы использованы

неправильно.

Проявлена

неудовлетворительная

теоретическая

подготовка.

Необходимые навыки

и умения не освоены.

Результат

лабораторной работы

не соответствует её

целям.

2

Дискуссия Высокий уровень

владения материалом

по теме дискуссии.

Превосходное умение

формулировать свою

позицию, отстаивать

её в споре, задавать

вопросы, обсуждать

дискуссионные

положения. Высокий

уровень этики ведения

дискуссии.

Средний уровень

владения материалом

по теме дискуссии.

Хорошее умение

формулировать свою

позицию, отстаивать

её в споре, задавать

вопросы, обсуждать

дискуссионные

положения. Средний

уровень этики ведения

дискуссии.

Низкий уровень

владения материалом

по теме дискуссии.

Слабое умение

формулировать свою

позицию, отстаивать

её в споре, задавать

вопросы, обсуждать

дискуссионные

положения. Низкий

уровень этики ведения

дискуссии.

Недостаточный

уровень владения

материалом по теме

дискуссии. Неумение

формулировать свою

позицию, отстаивать

её в споре, задавать

вопросы, обсуждать

дискуссионные

положения.

Отсутствие этики

ведения дискуссии.

3

  Зачтено Не зачтено  

Зачет Обучающийся обнаружил знание основного

учебно-программного материала в объеме,

необходимом для дальнейшей учебы и

предстоящей работы по специальности,

справился с выполнением заданий,

предусмотренных программой дисциплины.

Обучающийся обнаружил значительные

пробелы в знаниях основного

учебно-программного материала, допустил

принципиальные ошибки в выполнении

предусмотренных программой заданий и не

способен продолжить обучение или

приступить по окончании университета к

профессиональной деятельности без

дополнительных занятий по соответствующей

дисциплине.

 

6.3 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений,

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе

освоения образовательной программы

Семестр 6

Текущий контроль

 1. Устный опрос

Темы 1, 2, 3, 4, 6, 7, 8, 9

История развития радиосвязи. Общая классификация радиосистем. Классификация

телекоммуникационных систем.

Способы организации радиотелекоммуникационных сетей. Основные методы разделения

каналов (частотный, временной, кодовый, пространственный).

Системы беспроводной телефонии DECT, PACS и PHS. Обзор физического, канального

уровней и архитектура системы.

Цифровые сотовые системы связи стандарта GSM, CDMA, CDMA-2000. Цифровые сотовые

системы связи стандарта 3G.

Персональные компьютерные сети IEEE 802.15.1 (Bluetooth). Основы топологии. Физический,

канальный уровень. Предоставляемый набор сервисов прикладного уровня. Настройка и

применение.

 2. Лабораторные работы

Темы 2, 7, 8, 9, 10

Понятие ширины спектра сигнала. Типы модуляции в радиосвязи: АМ, ЧМ, ФМ, FSK, PSK.

Типы модуляции в радиосвязи для передачи цифровых сигналов. Широкополосная модуляция

и цифровые каналы связи. Методы кодирования.

Компьютерные сети стандарта IEEE 802.11: техническая реализация и конфигурирование.
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Сетевая инфраструктура. Способы соединений. Топологии.

Компьютерные сети стандарта IEEE 802.11: основы безопасности, способы защиты данных и

алгоритмы шифрования.

Локальные низкоскоростные сети передачи данных IEEE 802.15.4. Физический, канальный,

сетевой уровни. Топология сетей. Принципы адресации. Методы доступа в канал.

 3. Дискуссия

Темы 5, 10

Понятие ширины спектра сигнала. Типы модуляции в радиосвязи: АМ, ЧМ, ФМ, FSK, PSK.

Типы модуляции в радиосвязи для передачи цифровых сигналов. Широкополосная модуляция и цифровые каналы

связи. Методы кодирования.

Компьютерные сети стандарта IEEE 802.11: техническая реализация и конфигурирование.

Сетевая инфраструктура. Способы соединений. Топологии.

Компьютерные сети стандарта IEEE 802.11: основы безопасности, способы защиты данных и алгоритмы

шифрования.

Локальные низкоскоростные сети передачи данных IEEE 802.15.4. Физический, канальный, сетевой уровни.

Топология сетей. Принципы адресации. Методы доступа в канал.

 Зачет 

Вопросы к зачету:

1) Общая классификация радиосистем

2) Классификация телекоммуникационных систем. Структурная схема

радиотелекоммуникационной системы в общем виде.

3) Понятие ширины спектра сигнала.

4) Типы модуляции в радиосвязи для передачи цифровых сигналов.

5) Модификации частотной модуляции для цифровых радиосистем.

6) Модификации фазовой модуляции для цифровых радиосистем.

7) Методы предварительного кодирования данных в радиосистемах.

8) Метод расширения спектра псевдослучайными последовательностями (DSSS).

9) Кодовые последовательности и их свойства.

10) М-последовательности и их свойства.

11) Метод расширения спектра сигнала на основе частотных скачков (FHSS).

12) Множественный доступ с частотным и временным мультиплексированием канала.

13) Множественный доступ с кодовым разделением канала. Основные положения.

14) Множественный доступ с кодовым разделением канала. Пример на основе функций

Уолша.

15) Методы организации доступа в канал Aloha и CSMA.

16) Методы организации доступа в канал CSMA/CD и CSMA/CA.

17) Методы дуплексной передачи данных на примере стандарта радиотелефонных систем

DECT.

18) Основные характеристики радиотелефонной системы DECT.

19) Определение защищенности цифровых радиосистем передачи информации.

20) Защита каналов цифровых радиосистем от обнаружения сигналов.

21) Кодирование речи в системах подвижной радиосвязи.

22) Цифровые сотовые системы связи стандарта GSM: архитектура и системные аспекты.

23) Цифровые сотовые системы связи стандарта GSM: физический уровень.

24) Цифровые сотовые системы связи стандарта CDMA, CDMA-2000.

25) Цифровые сотовые системы связи стандарта 3G.

26) Компьютерные сети стандарта IEEE 802.11b,g,n: физический уровень.

27) Компьютерные сети стандарта IEEE 802.11b,g,n: канальный уровень.

28) Компьютерные сети стандарта IEEE 802.11b,g,n: алгоритмы установления соединения.

29) Компьютерные сети стандарта IEEE 802.11: способы защиты данных и алгоритмы

шифрования WEP.

30) Компьютерные сети стандарта IEEE 802.11: способы защиты данных и алгоритмы

шифрования WPA.

31) Компьютерные сети стандарта IEEE 802.11: методы повышения информационной

безопасности.

32) Персональные компьютерные сети IEEE 802.15.1 (Bluetooth)

6.4 Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или)

опыта деятельности, характеризующих этапы формирования компетенций
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В КФУ действует балльно-рейтинговая система оценки знаний обучающихся. Суммарно по дисциплине (модулю)

можно получить максимум 100 баллов за семестр, из них текущая работа оценивается в 50 баллов, итоговая

форма контроля - в 50 баллов.

Для зачёта:

56 баллов и более - "зачтено".

55 баллов и менее - "не зачтено".

Для экзамена:

86 баллов и более - "отлично".

71-85 баллов - "хорошо".

56-70 баллов - "удовлетворительно".

55 баллов и менее - "неудовлетворительно".

Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Этап Количество

баллов

Семестр 6

Текущий контроль

Устный опрос Устный опрос проводится на практических занятиях. Обучающиеся

выступают с докладами, сообщениями, дополнениями, участвуют в

дискуссии, отвечают на вопросы преподавателя. Оценивается уровень

домашней подготовки по теме, способность системно и логично излагать

материал, анализировать, формулировать собственную позицию, отвечать

на дополнительные вопросы.  

1 20

Лабораторные

работы

В аудитории, оснащённой соответствующим оборудованием, обучающиеся

проводят учебные эксперименты и тренируются в применении

практико-ориентированных технологий. Оцениваются знание материала и

умение применять его на практике, умения и навыки по работе с

оборудованием в соответствующей предметной области.  

2 20

Дискуссия На занятии преподаватель формулирует проблему, не имеющую

однозначного решения. Обучающиеся предлагают решения, формулируют

свою позицию, задают друг другу вопросы, выдвигают аргументы и

контраргументы в режиме дискуссии. Оцениваются владение материалом,

способность генерировать свои идеи и давать обоснованную оценку чужим

идеям, задавать вопросы и отвечать на вопросы, работать в группе,

придерживаться этики ведения дискуссии.  

3 10

    Всего:  50

 Зачет Зачёт нацелен на комплексную проверку освоения дисциплины.

Обучающийся получает вопрос (вопросы) либо задание (задания) и время на

подготовку. Зачёт проводится в устной, письменной или компьютерной

форме. Оценивается владение материалом, его системное освоение,

способность применять нужные знания, навыки и умения при анализе

проблемных ситуаций и решении практических заданий.

  50

 

 7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины

(модуля) 

7.1 Основная литература: 

1. Бельтов А. Г. Технологии мобильной связи: услуги и сервисы / А.Г. Бельтов, И.Ю. Жуков, Д.М. Михайлов, А.В.

Стариковский. - М.: ИНФРА-М, 2012. - 206 с. http://znanium.com/bookread.php?book=234272

2. Шаньгин В. Ф. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Шаньгин.

- М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с. http://znanium.com/bookread.php?book=335362

3. Першин В. Т. Формирование и генерирование сигналов в цифровой радиосвязи: Учебное пособие / В.Т.

Першин. - М.: НИЦ ИНФРА-М; Мн.: Нов.знание, 2013. - 614 с.

http://znanium.com/bookread.php?book=405030

 

 7.2. Дополнительная литература: 

1. Максимов Н. В. Компьютерные сети: Учебное пособие / Н.В. Максимов, И.И. Попов. - 3-e изд., испр. и доп. - М.:

Форум, 2008. - 448 с. http://znanium.com/bookread.php?book=163728

2. Жуков, В. Г. Беспроводные локальные сети стандартов IEEE 802.11 a/b/g [Электронный ресурс] : учеб.пособие

/ В. Г. Жуков. - Красноярск : Сиб. гос. аэрокосмич. ун-т, 2010. - 128 с.

http://znanium.com/bookread.php?book=463047

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 
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Беспроводные сети Wi-Fi (электронный курс леций) - http://www.intuit.ru/department/network/wifi/

Библиотека естественно-научных изданий - http://sernam.ru/

Информационные и телекоммуникационные технологии - http://kunegin.com/

Информационный портал по телекоммуникационным технологиям - http://book.itep.ru

Лаборатория радиосистем кафедры радиофизики КФУ - http://radiosys.ksu.ru

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

  Можно выделить несколько видов самостоятельной работы студентов при изучении дисциплины.

 

 Разбор и усвоение лекционного материала. После каждой лекции студенту следует внимательно прочитать и

разобрать конспект, при этом:

 - Понять и запомнить все новые определения.

 - Понять все математические выкладки и лежащие в их основе физические положения и допущения;

воспроизвести все выкладки самостоятельно, не глядя в конспект.

 - Выполнить или доделать выкладки, которые лектор предписал сделать самостоятельно (если таковые имеются).

 - Если лектор предписал разобрать часть материла более подробно самостоятельно по доступным письменным

или электронным источникам, то необходимо своевременно это сделать.

 - При возникновении каких-либо трудностей с пониманием материла рекомендуется попросить помощи у своих

одногруппников или сокурсников. Также можно обратиться за помощью к лектору.

 

 Самостоятельное изучение части материала. Большое значение в этом процессе имеет самостоятельная работа с

литературой, выработка рациональных приемов этого вида образовательной деятельности. Овладение

рациональными приемами работы с литературными источниками является признаком сформированности у

личности культуры умственного труда как одной их важнейших предпосылок дальнейшего самообразования. Если

часть учебного материла отведена на самостоятельное изучение, то необходимо приступить к этому

незамедлительно после указания преподавателя и освоить материл в отведенные им сроки. Материл следует

изучить по доступным письменным и электронным источникам, о которых сообщит преподаватель.

 

 Подготовка домашнего задания. В домашней работе студентов можно выделить две составляющие: 1) разбор

решений задач аудиторных занятий, 2) самостоятельное решение домашних задач. Таким образом, придя домой

после каждого аудиторного занятия, студент должен сначала решить самостоятельно (не глядя в рабочую

тетрадь) те задачи, которые решил преподаватель во время занятия. При возникновении трудностей во время

решения какой-нибудь задачи следует разобрать решение этой задачи в тетради. Затем следует решить задачу

самостоятельно без тетради. Сколько бы раз не приходилось возвращаться к тетради, настоятельно

рекомендуется всё же научиться воспроизводить решение самостоятельно. Затем следует приступить к решению

задач из домашнего задания. При возникновении трудностей рекомендуется попросить помощи у своих

одногруппников или сокурсников. Приветствуется совместный поиск решений. Также можно обратиться за

помощью к преподавателю. Пропустив какое-либо занятие, студенту следует скопировать решение разобранных

на занятии задач из тетради какого-нибудь одногруппника; разобрать их решение, решить их самостоятельно, а

также решить задачи домашнего задания.

 

 Подготовка к контрольным работам. То, как студент научился самостоятельно решать задачи, преподаватель

проверяет посредством проведения контрольных работ, на которых от студента требуется решить несколько

задач из числа тех, которые решались в аудитории, и тех, которые были заданы в качестве домашней работы.

Таким образом, для успешной подготовки к контрольным работам необходимо научиться самостоятельно

воспроизводить решения разобранных на занятиях задач и задач домашних заданий в соответствии с

рекомендациями для подготовки домашнего задания, приведенными выше.

 

 Работа с учебной и научной литературой является главной формой самостоятельной работы и необходима при

подготовке к устным опросам, контрольным работам, зачету. Она включает проработку лекционного материала -

изучение рекомендованных источников и литературы по тематике лекций. Конспект лекции должен содержать

реферативную запись основных вопросов лекции, предложенных преподавателем схем (при их демонстрации),

основных источников и литературы по темам, выводы по каждому вопросу. Конспект должен быть выполнен в

отдельной тетради по предмету. Он должен быть аккуратным, хорошо читаемым, не содержать не относящуюся к

теме информацию или рисунки.

  Конспекты научной литературы при самостоятельной подготовке к занятиям должны быть выполнены также

аккуратно, содержать ответы на каждый поставленный в теме вопрос, иметь ссылку на источник информации с

обязательным указанием автора, названия и года издания используемой научной литературы. Конспект может

быть опорным (содержать лишь основные ключевые позиции), но при этом позволяющим дать полный ответ по

вопросу, может быть подробным. Объем конспекта определяется самим студентом.

  В процессе работы с учебной и научной литературой студент может:

  - делать записи по ходу чтения в виде простого или развернутого плана (создавать перечень основных вопросов,

рассмотренных в источнике);

  - составлять тезисы (цитирование наиболее важных мест статьи или монографии, короткое изложение основных

мыслей автора);

  - готовить аннотации (краткое обобщение основных вопросов работы);

  - создавать конспекты (развернутые тезисы, которые).

 Необходимо отметить, что работа с литературой не только полезна как средство более глубокого изучения любой
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дисциплины, но и является неотъемлемой частью профессиональной деятельности будущего выпускника

 

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплине (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Освоение дисциплины "Радиотелекоммуникационные сети и защита информации" предполагает использование

следующего программного обеспечения и информационно-справочных систем:

 

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплине (модулю) 

Освоение дисциплины "Радиотелекоммуникационные сети и защита информации" предполагает использование

следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория состоит из

интегрированных инженерных систем с единой системой управления, оснащенная современными средствами

воспроизведения и визуализации любой видео и аудио информации, получения и передачи электронных

документов. Типовая комплектация мультимедийной аудитории состоит из: мультимедийного проектора,

автоматизированного проекционного экрана, акустической системы, а также интерактивной трибуны

преподавателя, включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер (с

техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb), конференц-микрофон,

беспроводной микрофон, блок управления оборудованием, интерфейсы подключения: USB,audio, HDMI.

Интерактивная трибуна преподавателя является ключевым элементом управления, объединяющим все устройства

в единую систему, и служит полноценным рабочим местом преподавателя. Преподаватель имеет возможность

легко управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические занятия,

презентации, вебинары, конференции и другие виды аудиторной нагрузки обучающихся в удобной и доступной

для них форме с применением современных интерактивных средств обучения, в том числе с использованием в

процессе обучения всех корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее лицензионное программное

обеспечение.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;
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- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01

"Информационная безопасность" и профилю подготовки Безопасность автоматизированных систем .


