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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения образовательной программы 

Выпускник, освоивший дисциплину, должен обладать следующими компетенциями:

 

Шифр компетенции Расшифровка

приобретаемой компетенции

ОК-4 способностью использовать основы правовых знаний в различных

сферах деятельности

ПК-6 способностью принимать участие в организации и проведении

контрольных проверок работоспособности и эффективности

применяемых программных, программно-аппаратных и технических

средств защиты информации

ПК-9 способностью осуществлять подбор, изучение и обобщение

научно-технической литературы, нормативных и методических

материалов, составлять обзор по вопросам обеспечения

информационной безопасности по профилю своей профессиональной

деятельности

ПК-14 способностью организовывать работу малого коллектива исполнителей

в профессиональной деятельности

ПК-2 способностью применять программные средства системного,

прикладного и специального назначения, инструментальные средства,

языки и системы программирования для решения профессиональных

задач

ПК-13 способностью принимать участие в формировании, организовывать и

поддерживать выполнение комплекса мер по обеспечению

информационной безопасности, управлять процессом их реализации

ПК-7 способностью проводить анализ исходных данных для проектирования

подсистем и средств обеспечения информационной безопасности и

участвовать в проведении технико-экономического обоснования

соответствующих проектных решений

ПК-8 способностью оформлять рабочую техническую документацию с учетом

действующих нормативных и методических документов

 

Выпускник, освоивший дисциплину:

 1. должен знать: 

 В результате освоения дисциплины студент должен знать: 

нормативные акты и стандарты в области управления информационной безопасностью. 

 

 

 2. должен уметь: 

 В результате освоения дисциплины студент должен уметь: выполнять планирование, идентификацию и анализ

рисков, моделировать риски, проводить мониторинг. 

. 

 

 

 3. должен владеть: 

 В результате освоения дисциплины студент должен владеть: специализированным программным обеспечением,

пониманием структуры и системы взаимосвязи процессов управления информационной безопасностью 

 

 4. должен демонстрировать способность и готовность: 

 К построению систему управления информационной безопасность предприятия в условиях применения

современных информационных технологий. 



 Программа дисциплины "Основы управления информационной безопасностью"; 10.03.01 Информационная безопасность; старший

преподаватель, б/с Корчагин П.А. 

 Регистрационный номер

Страница 4 из 11.

 

 

 2. Место дисциплины в структуре основной профессиональной образовательной программы высшего

образования 

Данная учебная дисциплина включена в раздел "Б1.Б.13 Дисциплины (модули)" основной профессиональной

образовательной программы 10.03.01 "Информационная безопасность (Безопасность автоматизированных

систем)" и относится к базовой (общепрофессиональной) части. Осваивается на 4 курсе, в 8 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы), 108 часа(ов).

Контактная работа - 40 часа(ов), в том числе лекции - 20 часа(ов), практические занятия - 20 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 68 часа (ов).

Контроль (зачёт / экзамен) - 0 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 8 семестре.
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 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплине/ модулю

N

Раздел

дисциплины/

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Основные понятия

информационной безопасности.

Угрозы информационной

безопасности в информационных

системах.

8 2 2 0 8

2.

Тема 2. Оценочные стандарты в

информационной безопасности.

Стандарты управления

информационной безопасностью.

8 4 0 0 8

3.

Тема 3. Создание СУИБ на

предприятии. Методика оценки

рисков информационной

безопасности компании Digital

Security.

8 4 6 0 10

5.

Тема 5. Современные методы и

средства анализа и управление

рисками информационных систем

компаний.

8 2 4 0 8

6.

Тема 6. Правовые меры

обеспечения информационной

безопасности.

8 2 0 0 8

7.

Тема 7. Организационные меры

обеспечения безопасности

компьютерных информационных

систем.

8 2 0 0 10

8.

Тема 8. Программно-технические

меры обеспечения

информационной безопасности.

Идентификация, аутентификация,

управление доступом

8 2 4 0 8

10.

Тема 10. Протоколирование и

аудит, шифрование, контроль

целостности

8 2 4 0 8

  Итого   20 20 0 68

4.2 Содержание дисциплины

Тема 1. Основные понятия информационной безопасности. Угрозы информационной безопасности в

информационных системах. 

Понятие информационной безопасности. Основные составляющие информационной безопасности. Управление

информационной безопасностью. Важность и сложность проблемы информационной безопасности. Основные

определения и критерии классификации угроз. Основные угрозы доступности.Основные угрозы целостности.

Вредительские программы.

Тема 2. Оценочные стандарты в информационной безопасности. Стандарты управления информационной

безопасностью. 

Роль стандартов ИБ. Оранжевая книга как оценочный стандарт.Международный стандарт ISO/IEC 15408.

Критерии оценки безопасности информационных систем.Стандарты управления информационной

безопасностью

BS 7799 и ISO/IEC 17799. Их основные положения.Международный стандарт ISO/IEC 27001:2005 "Системы

управления информационной безопасности. Требования". Сертификация СУИБ на соответствие ISO 27001.

Тема 3. Создание СУИБ на предприятии. Методика оценки рисков информационной безопасности

компании Digital Security. 
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Этапы создания системы управления ИБ. Содержание этапов разработки и внедрения системы управления ИБ.

Категорирование активов компании. Оценка защищенности информационной системы компании. Оценка

информационных рисков. Обработка информационных рисков.Внедрение процедур системы управления ИБ.

Расчет рисков по угрозе информационной безопасности. Описание архитектуры ИС. Расчет рисков по угрозе

конфиденциальность.

Тема 5. Современные методы и средства анализа и управление рисками информационных систем

компаний. 

Обоснование необходимости инвестиций в информационную безопасность компании.Методика FRAP. Методика

OCTAVE (октэйв). Методика RiskWatch (риск вэтч).

Тема 6. Правовые меры обеспечения информационной безопасности. 

Основные направления обеспечения информационной безопасности. Законодательно-правовая база

обеспечения информационной безопасности на предприятии. Нормативные акты предприятия по

информационной безопасности. Формы правовой защиты информации на предприятии. Другие документы

предприятия, в которых отражаются вопросы обеспечения информационной безопасности.

Тема 7. Организационные меры обеспечения безопасности компьютерных информационных систем. 

Общие положения организационной защиты. Особенности организационной защиты компьютерных

информационных систем и сетей. Служба безопасности предприятия.

Тема 8. Программно-технические меры обеспечения информационной безопасности. Идентификация,

аутентификация, управление доступом 

Основные программно-технические меры. Идентификация и аутентификация. Управление доступом.

Тема 10. Протоколирование и аудит, шифрование, контроль целостности 

Протоколирование и аудит. Шифрование. Цифровые сертификаты.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплине (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года N301).

Письмо Министерства образования Российской Федерации N14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Положение от 24 декабря 2015 г. � 0.1.1.67-06/265/15 "О порядке проведения текущего контроля успеваемости и

промежуточной аттестации обучающихся федерального государственного автономного образовательного

учреждения высшего образования "Казанский (Приволжский) федеральный университет""

Положение N 0.1.1.67-06/241/15 от 14 декабря 2015 г. "О формировании фонда оценочных средств для

проведения текущей, промежуточной и итоговой аттестации обучающихся федерального государственного

автономного образовательного учреждения высшего образования "Казанский (Приволжский) федеральный

университет""

Положение N 0.1.1.56-06/54/11 от 26 октября 2011 г. "Об электронных образовательных ресурсах федерального

государственного автономного образовательного учреждения высшего профессионального образования

"Казанский (Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/66/16 от 30 марта 2016 г. "Разработки, регистрации, подготовки к использованию в

учебном процессе и удаления электронных образовательных ресурсов в системе электронного обучения

федерального государственного автономного образовательного учреждения высшего образования "Казанский

(Приволжский) федеральный университет""

Регламент N 0.1.1.67-06/11/16 от 25 января 2016 г. "О балльно-рейтинговой системе оценки знаний обучающихся в

федеральном государственном автономном образовательном учреждении высшего образования "Казанский

(Приволжский) федеральный университет""
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Регламент N 0.1.1.67-06/91/13 от 21 июня 2013 г. "О порядке разработки и выпуска учебных изданий в

федеральном государственном автономном образовательном учреждении высшего профессионального

образования "Казанский (Приволжский) федеральный университет""

 

 6. Фонд оценочных средств по дисциплине (модулю) 

6.1 Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной

программы и форм контроля их освоения

Этап

Форма контроля Оцениваемые

компетенции

Темы (разделы) дисциплины

Семестр 8

  Текущий контроль    

1

Контрольная

работа

ПК-13 , ПК-8 , ПК-9 ,

ОК-4

1. Основные понятия информационной безопасности. Угрозы

информационной безопасности в информационных системах.

2. Оценочные стандарты в информационной безопасности.

Стандарты управления информационной безопасностью.

3. Создание СУИБ на предприятии. Методика оценки рисков

информационной безопасности компании Digital Security.

2 Отчет

ПК-9 , ПК-8 , ПК-7 , ПК-6

, ПК-2 , ПК-14 , ПК-13 ,

ОК-4

5. Современные методы и средства анализа и управление

рисками информационных систем компаний.

6. Правовые меры обеспечения информационной

безопасности.

7. Организационные меры обеспечения безопасности

компьютерных информационных систем.

8. Программно-технические меры обеспечения

информационной безопасности. Идентификация,

аутентификация, управление доступом

10. Протоколирование и аудит, шифрование, контроль

целостности

   Зачет 

ОК-4, ПК-13, ПК-14,

ПК-2, ПК-6, ПК-7, ПК-8,

ПК-9

 

6.2 Описание показателей и критериев оценивания компетенций на различных этапах их формирования,

описание шкал оценивания

Этап

Форма

контроля

Критерии

оценивания

Отлично Хорошо Удовл. Неуд.

Семестр 8

Текущий контроль

1

Контрольная

работа

Правильно выполнены

все задания.

Продемонстрирован

высокий уровень

владения материалом.

Проявлены

превосходные

способности

применять знания и

умения к выполнению

конкретных заданий.

Правильно выполнена

большая часть

заданий.

Присутствуют

незначительные

ошибки.

Продемонстрирован

хороший уровень

владения материалом.

Проявлены средние

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

более чем наполовину.

Присутствуют

серьёзные ошибки.

Продемонстрирован

удовлетворительный

уровень владения

материалом.

Проявлены низкие

способности

применять знания и

умения к выполнению

конкретных заданий.

Задания выполнены

менее чем наполовину.

Продемонстрирован

неудовлетворительный

уровень владения

материалом.

Проявлены

недостаточные

способности

применять знания и

умения к выполнению

конкретных заданий.

2 Отчет

Продемонстрирован

высокий уровень

владения материалом.

Использованы

надлежащие

источники в нужном

количестве. Структура

работы и

применённые методы

соответствуют

поставленным

задачам.

Продемонстрирован

средний уровень

владения материалом.

Использованы

надлежащие

источники. Структура

работы и

применённые методы

в основном

соответствуют

поставленным

задачам.

Продемонстрирован

удовлетворительный

уровень владения

материалом.

Использованные

источники, структура

работы и

применённые методы

частично

соответствуют

поставленным

задачам.

Продемонстрирован

неудовлетворительный

уровень владения

материалом.

Использованные

источники, структура

работы и

применённые методы

не соответствуют

поставленным

задачам.
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Этап

Форма

контроля

Критерии

оценивания

Отлично Хорошо Удовл. Неуд.

    Зачтено Не зачтено

  Зачет 

Обучающийся обнаружил знание основного

учебно-программного материала в объеме,

необходимом для дальнейшей учебы и

предстоящей работы по специальности,

справился с выполнением заданий,

предусмотренных программой дисциплины.

Обучающийся обнаружил значительные

пробелы в знаниях основного

учебно-программного материала, допустил

принципиальные ошибки в выполнении

предусмотренных программой заданий и не

способен продолжить обучение или

приступить по окончании университета к

профессиональной деятельности без

дополнительных занятий по соответствующей

дисциплине.

6.3 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений,

навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе

освоения образовательной программы

Семестр 8

Текущий контроль

 1. Контрольная работа

Тема 1 , 2 , 3

Примерызаданий контрольной работы:

1. Дать определения понятиям: риск, угроза, информационная безопасность.

2. Структурная схема СУИБ.

3. Определить риск, связанные с использованием контрафактного ПО в ИС предприятия.

 2. Отчет

Тема 5 , 6 , 7 , 8 , 10

Провести исследования и подготовить отчет и устный доклад:

1. Риски технологии блокчайн.

2. Инструменты СИ в социальных сетях.

3. Оценка эффективности встроенный средств ИБ операционных систем.

 Зачет 

Вопросы к зачету

1. Понятие информационной безопасности.

2. Основные составляющие информационной безопасности.

3. Управление информационной безопасностью.

4. Важность и сложность проблемы информационной безопасности.

5. Основные определения и критерии классификации угроз.

6. Основные угрозы доступности.

7. Основные угрозы целостности.

8. Вредительские программы.

9. Роль стандартов ИБ.

10. Оранжевая книга как оценочный стандарт.

11. Международный стандарт ISO/IEC 15408.

12. Критерии оценки безопасности информационных систем.

13. Стандарты управления информационной безопасностью BS 7799 и ISO/IEC 17799. Их основные положения.

14. Международный стандарт ISO/IEC 27001:2005 "Системы управления информационной безопасности.

Требования".

15. Сертификация СУИБ на соответствие ISO 27001.

16. Этапы создания системы управления ИБ.

17. Содержание этапов разработки и внедрения системы управления ИБ.

18. Категорирование активов компании.

19. Оценка защищенности информационной системы компании.

20. Оценка информационных рисков.

21. Обработка информационных рисков.

22. Внедрение процедур системы управления ИБ.

23. Расчет рисков по угрозе информационной безопасности.

24. Описание архитектуры ИС.

25. Расчет рисков по угрозе конфиденциальность.

26. Обоснование необходимости инвестиций в информационную безопасность компании.Методика FRAP.

27. Методика OCTAVE (октэйв).

28. Методика RiskWatch (риск вэтч).
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29. Основные направления обеспечения информационной безопасности.

30. Законодательно-правовая база обеспечения информационной безопасности на предприятии.

31. Нормативные акты предприятия по информационной безопасности.

32. Формы правовой защиты информации на предприятии.

33. Другие документы предприятия, в которых отражаются вопросы обеспечения информационной безопасности.

34. Общие положения организационной защиты.

35. Особенности организационной защиты компьютерных информационных систем и сетей.

36. Служба безопасности предприятия.

37. Общие положения организационной защиты.

38. Особенности организационной защиты компьютерных информационных систем и сетей.

39. Служба безопасности предприятия.

40. Протоколирование и аудит.

41. Шифрование.

42. Цифровые сертификаты.

6.4 Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или)

опыта деятельности, характеризующих этапы формирования компетенций

В КФУ действует балльно-рейтинговая система оценки знаний обучающихся. Суммарно по дисциплине (модулю)

можно получить максимум 100 баллов за семестр, из них текущая работа оценивается в 50 баллов, итоговая

форма контроля - в 50 баллов.

Для зачёта:

56 баллов и более - "зачтено".

55 баллов и менее - "не зачтено".

Для экзамена:

86 баллов и более - "отлично".

71-85 баллов - "хорошо".

56-70 баллов - "удовлетворительно".

55 баллов и менее - "неудовлетворительно".

Этап Форма

контроля

Процедура оценивания знаний, умений, навыков и (или) опыта

деятельности, характеризующих этапы формирования компетенций

Количество

баллов

Семестр 8

Текущий контроль

1

Контрольная

работа

Контрольная работа проводится в часы аудиторной работы. Обучающиеся

получают задания для проверки усвоения пройденного материала. Работа

выполняется в письменном виде и сдаётся преподавателю. Оцениваются

владение материалом по теме работы, аналитические способности, владение

методами, умения и навыки, необходимые для выполнения заданий. 

25

2 Отчет

Обучающийся пишет отчёт, в котором отражает выполнение им, в

соответствии с полученным заданием, определённых видов работ,

нацеленных на формирование профессиональных умений и навыков.

Оцениваются достигнутые результаты, проявленные знания, умения и

навыки, а также соответствие отчёта предъявляемым требованиям. 

25

      Всего 50

   Зачет 

Зачёт нацелен на комплексную проверку освоения дисциплины.

Обучающийся получает вопрос (вопросы) либо задание (задания) и время на

подготовку. Зачёт проводится в устной, письменной или компьютерной

форме. Оценивается владение материалом, его системное освоение,

способность применять нужные знания, навыки и умения при анализе

проблемных ситуаций и решении практических заданий.

50

 

 7. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины

(модуля) 

7.1 Основная литература: 

Золотарев, В. В. Управление информационной безопасностью. Ч. 1. Анализ информационных рисков

[Электронный ресурс] : учеб.пособие/ В. В. Золотарев, Е. А. Данилова. - Красноярск :Сиб. гос. аэрокосмич. ун-т,

2010 - http://znanium.com/catalog.php?bookinfo=463037

.Безопасность и управление доступом в информационных системах: Учебное пособие / А.В. Васильков, И.А.

Васильков. - М.: Форум: НИЦ ИНФРА-М, 2013. - 368 с.: ил.; 60x90 1/16. - (Профессиональное образование).

(переплет) ISBN 978-5-91134-360-6 - http://znanium.com/catalog.php?bookinfo=405313
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Жукова, М. Н. Управление информационной безопасностью. Ч. 2. Управление инцидентами информационной

безопасности [Электронный ресурс] : учеб.пособие / М. Н. Жукова, В. Г. Жуков, В. В. Золотарев. - Красноярск :

Сиб. гос. аэрокосмич. ун-т, 2012. - http://znanium.com/catalog.php?bookinfo=463061

 

 7.2. Дополнительная литература: 

Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Шаньгин. - М.: ИД ФОРУМ:

НИЦ ИНФРА-М, 2014. - 416 с.: ил.; 60x90 1/16. - (Профессиональное образование). (переплет) ISBN

978-5-8199-0331-5 - http://znanium.com/catalog.php?bookinfo=423927

Моделирование системы защиты информации: Практикум: Учебное пособие / Е.К.Баранова, А.В.Бабаш - М.: ИЦ

РИОР: НИЦ ИНФРА-М, 2015 - 120 с.: 60x88 1/16 + ( Доп. мат. znanium.com). - (Высшее образование: Бакалавр.).

(о) ISBN 978-5-369-01379-3 - http://znanium.com/catalog.php?bookinfo=476047

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Интернет-портал для ИТ-специалистов - http://www.habrahabr.ru/

Интернет-портал ресурсов по информационной безопасности - http//www.all-ib.ru

Консультант Плюс - http://www.consultant.ru/

Официальный портал правовой информации - http://pravo.gov.ru/

Официальный сайт Федеральной службы по техническому и экспортному контролю - http://www.fstec.ru/

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

Для обеспечения систематической и регулярной работы по изучению дисциплины студенту рекомендуется

придерживаться следующего порядка обучения:

1. Самостоятельно определить объем времени, необходимого для проработки каждой темы.

2. Регулярно изучать каждую тему дисциплины, используя различные формы индивидуальной работы.

3. Согласовывать с преподавателем виды работы по изучению дисциплины.

4. По завершении отдельных тем передавать выполненные работы преподавателю.

5. В ходе лекционных занятий вести конспектирование учебного материала. Обращать внимание на категории,

формулировки, раскрывающие содержание тех или иных явлений и процессов, научные выводы и практические

рекомендации. Желательно оставить в рабочих конспектах поля, на которых делать пометки из рекомендованной

литературы, дополняющие материал прослушанной лекции, а также подчеркивающие особую важность тех или

иных теоретических положений.

6. Задавать преподавателю уточняющие вопросы с целью уяснения теоретических положений, разрешения

спорных ситуаций. Дорабатывать свой конспект лекции, делая в нем соответствующие записи из литературы,

рекомендованной преподавателем и предусмотренной учебной программой

7. Изучая материал по учебнику, рекомендуется переходить к следующему вопросу после правильного понимания

предыдущего, проделывая на бумаге все вычисления (в том числе и те, которые по их простоте опущены в

учебнике), воспроизводя имеющиеся в учебнике чертежи. Особое внимание стоит обратить на определение

основных понятий. Студент должен подробно разобрать примеры, которые поясняют такие определения, и уметь

привести аналогичные примеры самостоятельно.

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплине (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Освоение дисциплины "Основы управления информационной безопасностью" предполагает использование

следующего программного обеспечения и информационно-справочных систем:

 

Учебно-методическая литература для данной дисциплины имеется в наличии в электронно-библиотечной системе

"ZNANIUM.COM", доступ к которой предоставлен обучающимся. ЭБС "ZNANIUM.COM" содержит произведения

крупнейших российских учёных, руководителей государственных органов, преподавателей ведущих вузов страны,

высококвалифицированных специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом

всех изменений образовательных стандартов и включает учебники, учебные пособия, учебно-методические

комплексы, монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания, выпускаемые

издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует всем требованиям федеральных

государственных образовательных стандартов высшего образования (ФГОС ВО) нового поколения.

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплине (модулю) 
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Освоение дисциплины "Основы управления информационной безопасностью" предполагает использование

следующего материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория состоит из

интегрированных инженерных систем с единой системой управления, оснащенная современными средствами

воспроизведения и визуализации любой видео и аудио информации, получения и передачи электронных

документов. Типовая комплектация мультимедийной аудитории состоит из: мультимедийного проектора,

автоматизированного проекционного экрана, акустической системы, а также интерактивной трибуны

преподавателя, включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер (с

техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb), конференц-микрофон,

беспроводной микрофон, блок управления оборудованием, интерфейсы подключения: USB,audio, HDMI.

Интерактивная трибуна преподавателя является ключевым элементом управления, объединяющим все устройства

в единую систему, и служит полноценным рабочим местом преподавателя. Преподаватель имеет возможность

легко управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические занятия,

презентации, вебинары, конференции и другие виды аудиторной нагрузки обучающихся в удобной и доступной

для них форме с применением современных интерактивных средств обучения, в том числе с использованием в

процессе обучения всех корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее лицензионное программное

обеспечение.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;

- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.03.01

"Информационная безопасность" и профилю подготовки Безопасность автоматизированных систем .


