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 1. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми

результатами освоения ОПОП ВО 

Обучающийся, освоивший дисциплину (модуль), должен обладать следующими компетенциями:

 

Шифр

компетенции

Расшифровка

приобретаемой компетенции

ПК-14 способностью организовать работу по созданию или модернизации систем,

средств и технологий обеспечения информационной безопасности в

соответствии с правовыми нормативными актами и нормативными

методическими документами ФСБ России, ФСТЭК России  

ПК-15 способностью организовать выполнение работ по вводу в эксплуатацию систем

и средств обеспечения информационной безопасности  

ПК-16 способностью разрабатывать проекты организационно-распорядительных

документов, бизнес-планов в сфере профессиональной деятельности,

технической и эксплуатационной документации на системы и средства

обеспечения информационной безопасности  

ПК-3 способностью проводить обоснование состава, характеристик и

функциональных возможностей систем и средств обеспечения

информационной безопасности объектов защиты на основе российских и

международных стандартов  

 

Обучающийся, освоивший дисциплину (модуль):

 Должен демонстрировать способность и готовность: 

 -к постановке теоретико-игровых задач основных типов, используемых в  

математическом моделировании;  

-к решению на компьютере типовых теоретико-игровых задач;  

-к интерпретации полученных численных и аналитических решений игр;  

-применять основные понятия и модели теории игр для модернизации систем, средств и технологий

обеспечения информационной безопасности.

 

 2. Место дисциплины (модуля) в структуре ОПОП ВО 

Данная дисциплина (модуль) включена в раздел "Б1.В.ОД.2 Дисциплины (модули)" основной профессиональной

образовательной программы 10.04.01 "Информационная безопасность (Информационная безопасность

автоматизированных систем)" и относится к обязательным дисциплинам.

Осваивается на 1 курсе в 1 семестре.

 

 3. Объем дисциплины (модуля) в зачетных единицах с указанием количества часов, выделенных на

контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную

работу обучающихся 

Общая трудоемкость дисциплины составляет 2 зачетных(ые) единиц(ы) на 72 часа(ов).

Контактная работа - 20 часа(ов), в том числе лекции - 10 часа(ов), практические занятия - 10 часа(ов),

лабораторные работы - 0 часа(ов), контроль самостоятельной работы - 0 часа(ов).

Самостоятельная работа - 52 часа(ов).

Контроль (зачёт / экзамен) - 0 часа(ов).

Форма промежуточного контроля дисциплины: зачет в 1 семестре.

 

 4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием отведенного на

них количества академических часов и видов учебных занятий 

4.1 Структура и тематический план контактной и самостоятельной работы по дисциплинe (модулю)
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N

Разделы дисциплины /

модуля

Семестр

Виды и часы

контактной работы,

их трудоемкость

(в часах)

Самостоятельная

работа

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Введение в теорию игр.

Матричные игры

1 5 5 0 25

2.

Тема 2. Статические игры с полной

информацией

1 5 5 0 27

  Итого   10 10 0 52

4.2 Содержание дисциплины (модуля)

Тема 1. Введение в теорию игр. Матричные игры

Многокритериальная оптимизация. Понятие игры. Примеры игр. Классификация. Матричные

игры. Стратегии игроков. Выигрыши и платежи. Нижняя и верхняя цена игры. Чистые и

смешенные стратегии игроков. Решение игр 2х2, 2хn и mx2. Решение игр mxn. Приближенный

метод Брауна-Робинсон. Метод Шепли-Сноу. Игры с природой.

Тема 2. Статические игры с полной информацией

Понятие статической игры с полной информацией. "Дилемма заключенного" как пример

статической игры с полной информацией. Нормальная форма игры. Доминирование

стратегий, строгое и нестрогое. Последовательное исключение строго доминируемых

стратегий. Равновесие в доминирующих стратегиях. Равновесие Нэша и его интерпретация.

Отображения отклика игроков. Принцип нахождения равновесия Принцип нахождения

равновесия Нэша. Экономические модели, основанные на статических играх с полной

информацией: дуополия и олигополия Курно, дуополия Бертрана, арбитражные механизмы на

рынке труда, проблема общин. Смешанное расширение игры. Равновесие Нэша в смешанных

стратегиях. Теорема Нэша.

 

 5. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по

дисциплинe (модулю) 

Самостоятельная работа обучающихся выполняется по заданию и при методическом руководстве преподавателя,

но без его непосредственного участия. Самостоятельная работа подразделяется на самостоятельную работу на

аудиторных занятиях и на внеаудиторную самостоятельную работу. Самостоятельная работа обучающихся

включает как полностью самостоятельное освоение отдельных тем (разделов) дисциплины, так и проработку тем

(разделов), осваиваемых во время аудиторной работы. Во время самостоятельной работы обучающиеся читают и

конспектируют учебную, научную и справочную литературу, выполняют задания, направленные на закрепление

знаний и отработку умений и навыков, готовятся к текущему и промежуточному контролю по дисциплине.

Организация самостоятельной работы обучающихся регламентируется нормативными документами,

учебно-методической литературой и электронными образовательными ресурсами, включая:

Порядок организации и осуществления образовательной деятельности по образовательным программам высшего

образования - программам бакалавриата, программам специалитета, программам магистратуры (утвержден

приказом Министерства образования и науки Российской Федерации от 5 апреля 2017 года №301)

Письмо Министерства образования Российской Федерации №14-55-996ин/15 от 27 ноября 2002 г. "Об

активизации самостоятельной работы студентов высших учебных заведений"

Устав федерального государственного автономного образовательного учреждения "Казанский (Приволжский)

федеральный университет"

Правила внутреннего распорядка федерального государственного автономного образовательного учреждения

высшего профессионального образования "Казанский (Приволжский) федеральный университет"

Локальные нормативные акты Казанского (Приволжского) федерального университета

Данилов В.И. Лекции по теории игр. ? М.: РЭШ - http://avorut.ucoz.ru/load/teorija_igr/34

Дж. фон Нейман, О.Моргенштерн. Теория игр и экономическое поведение -

http://finbay.ru/biblioteka/ekonomika/teorija-igr-nejman.html

Колобашкина Л.В. Основы теории игр: учебное пособие. М., БИНОМ, 2011 - http://www.knigafund.ru/books/68179

 

 6. Фонд оценочных средств по дисциплинe (модулю) 
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Фонд оценочных средств по дисциплине (модулю) включает оценочные материалы, направленные на проверку

освоения компетенций, в том числе знаний, умений и навыков. Фонд оценочных средств включает оценочные

средства текущего контроля и оценочные средства промежуточной аттестации.

В фонде оценочных средств содержится следующая информация:

- соответствие компетенций планируемым результатам обучения по дисциплине (модулю);

- критерии оценивания сформированности компетенций;

- механизм формирования оценки по дисциплине (модулю);

- описание порядка применения и процедуры оценивания для каждого оценочного средства;

- критерии оценивания для каждого оценочного средства;

- содержание оценочных средств, включая требования, предъявляемые к действиям обучающихся,

демонстрируемым результатам, задания различных типов.

Фонд оценочных средств по дисциплине находится в Приложении 1 к программе дисциплины (модулю).

 

 

 7. Перечень литературы, необходимой для освоения дисциплины (модуля) 

Освоение дисциплины (модуля) предполагает изучение основной и дополнительной учебной литературы.

Литература может быть доступна обучающимся в одном из двух вариантов (либо в обоих из них):

- в электронном виде - через электронные библиотечные системы на основании заключенных КФУ договоров с

правообладателями;

- в печатном виде - в Научной библиотеке им. Н.И. Лобачевского. Обучающиеся получают учебную литературу на

абонементе по читательским билетам в соответствии с правилами пользования Научной библиотекой.

Электронные издания доступны дистанционно из любой точки при введении обучающимся своего логина и пароля

от личного кабинета в системе "Электронный университет". При использовании печатных изданий библиотечный

фонд должен быть укомплектован ими из расчета не менее 0,5 экземпляра (для обучающихся по ФГОС 3++ - не

менее 0,25 экземпляра) каждого из изданий основной литературы и не менее 0,25 экземпляра дополнительной

литературы на каждого обучающегося из числа лиц, одновременно осваивающих данную дисциплину.

Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля),

находится в Приложении 2 к рабочей программе дисциплины. Он подлежит обновлению при изменении условий

договоров КФУ с правообладателями электронных изданий и при изменении комплектования фондов Научной

библиотеки КФУ.

 

 

 

 8. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых для

освоения дисциплины (модуля) 

Данилов В.И. Лекции по теории игр. ? М.: РЭШ - http://avorut.ucoz.ru/load/teorija_igr/34

Колобашкина Л.В. Основы теории игр: учебное пособие. М., БИНОМ, 2011 - http://www.knigafund.ru/sections/5

Теория игр и экономическое поведение. Джон Нейман - http://finbay.ru/biblioteka/ekonomika/teorija-igr-nejman.html

 

 9. Методические указания для обучающихся по освоению дисциплины (модуля) 

1. Методические указания для подготовки к практическим занятиям.  

Каждый студент с самого начала занятий должен выработать для себя рациональную систему работы над курсом

и постоянно практиковаться в решении задач. Чрезвычайно важны систематические занятия, полное выполнение

домашних заданий, расчетных работ, предлагаемых преподавателем, чтение литературы. Если материал

учебника, конспектов, учебного или методического пособия не дает ответа на возникший вопрос, то следует

обратиться за консультацией к преподавателю.  

 

2. Методические указания для подготовки к самостоятельной работе.  

На самостоятельную работу отводится 52 академических часа. В ходе самостоятельной работы магистрант

готовится к устным опросам, контрольным работам и выполнению домашних заданий, работает с литературой.

Для подготовки используется материал из рекомендуемой и дополнительной литературы. Магистрант готовится

по группе вопросов, выносимых на обсуждение на практическое занятие по теме. Рабочая программа дисциплины

в части целей, перечню знаний, умений, терминов и учебных вопросов может быть использована вами в качестве

ориентира в организации обучения.  

 

3. Методические рекомендации по подготовке к контрольной работе:  
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При подготовке к контрольной работе студенту рекомендуется повторить пройденный материал курса,

просмотреть типовые решения задач, рассмотренных преподавателем, при возникновении вопросов, обратиться

за пояснением к преподавателю. Рекомендуемые учебники и специальная литература при изучении курса,

имеются в рекомендованном списке литературы в рабочей программе по данному курсу.  

 

4. Методические рекомендации по подготовке к зачету:  

При подготовке к зачёту студент должен правильно и рационально распланировать свое время, чтобы успеть

качественно и на высоком уровне подготовиться к ответам по всем вопросам. Зачёт призван побудить студента

получить дополнительно новые знания. Во время подготовки к зачёту студенты также систематизируют знания,

которые они приобрели при изучении разделов курса. Рекомендуемые учебники и специальная литература при

изучении курса, имеются в рекомендованном списке литературы в рабочей программе по данному курсу.  

Студент в целях получения качественных и системных знаний должен начинать подготовку к зачёту задолго до его

проведения. Для этого, как уже отмечалось, имеются в учебно-методическом пособии примерные вопросы к

зачёту. Целесообразно при изучении курса пользоваться рабочей программой и учебно-методическим

комплексом.  

На зачете студенту предлагается ответить на 2 вопроса по выбранному билету, на подготовку к которым

отводится 30 минут. На каждый вопрос студент отвечает 5-10 минут, еще 5 минут отводится на дополнительный

вопрос, который может быть задан преподавателем из любого раздела курса по списку вопросов к зачету,

выданных магистрантам. Не стоит избегать посещения консультации - на ней можно уточнить у преподавателя

все, что осталось непонятным.  

 

У каждого студента на руках должен быть полный список вопросов для экзамена или зачета, нужно запастись

необходимыми учебниками и собрать конспекты всех лекций и практических занятий, т.к. вполне вероятно, что во

время зачетавам придется выполнить аналогичные задания.  

 

5. Основные методические указания по конкретной теме изложены в указанной литературе.  

 

6. Рекомендации по самостоятельной работе и работе с литературой:  

Отметим, что основной формой обучения является самостоятельная работа с учебником и  

учебными пособиями. В противном случае усвоение и  

практическое использование учебного материала затруднены.  

 

 10. Перечень информационных технологий, используемых при осуществлении образовательного

процесса по дисциплинe (модулю), включая перечень программного обеспечения и информационных

справочных систем (при необходимости) 

Перечень информационных технологий, используемых при осуществлении образовательного процесса по

дисциплине (модулю), включая перечень программного обеспечения и информационных справочных систем,

представлен в Приложении 3 к рабочей программе дисциплины (модуля).

 

 11. Описание материально-технической базы, необходимой для осуществления образовательного

процесса по дисциплинe (модулю) 

Материально-техническое обеспечение образовательного процесса по дисциплине (модулю) включает в себя

следующие компоненты:

Помещения для самостоятельной работы обучающихся, укомплектованные специализированной мебелью (столы и

стулья) и оснащенные компьютерной техникой с возможностью подключения к сети "Интернет" и обеспечением

доступа в электронную информационно-образовательную среду КФУ.

Учебные аудитории для контактной работы с преподавателем, укомплектованные специализированной мебелью

(столы и стулья).

Компьютер и принтер для распечатки раздаточных материалов.

Компьютерный класс.

 

 12. Средства адаптации преподавания дисциплины к потребностям обучающихся инвалидов и лиц с

ограниченными возможностями здоровья 

При необходимости в образовательном процессе применяются следующие методы и технологии, облегчающие

восприятие информации обучающимися инвалидами и лицами с ограниченными возможностями здоровья:

- создание текстовой версии любого нетекстового контента для его возможного преобразования в

альтернативные формы, удобные для различных пользователей;
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- создание контента, который можно представить в различных видах без потери данных или структуры,

предусмотреть возможность масштабирования текста и изображений без потери качества, предусмотреть

доступность управления контентом с клавиатуры;

- создание возможностей для обучающихся воспринимать одну и ту же информацию из разных источников -

например, так, чтобы лица с нарушениями слуха получали информацию визуально, с нарушениями зрения -

аудиально;

- применение программных средств, обеспечивающих возможность освоения навыков и умений, формируемых

дисциплиной, за счёт альтернативных способов, в том числе виртуальных лабораторий и симуляционных

технологий;

- применение дистанционных образовательных технологий для передачи информации, организации различных

форм интерактивной контактной работы обучающегося с преподавателем, в том числе вебинаров, которые могут

быть использованы для проведения виртуальных лекций с возможностью взаимодействия всех участников

дистанционного обучения, проведения семинаров, выступления с докладами и защиты выполненных работ,

проведения тренингов, организации коллективной работы;

- применение дистанционных образовательных технологий для организации форм текущего и промежуточного

контроля;

- увеличение продолжительности сдачи обучающимся инвалидом или лицом с ограниченными возможностями

здоровья форм промежуточной аттестации по отношению к установленной продолжительности их сдачи:

- продолжительности сдачи зачёта или экзамена, проводимого в письменной форме, - не более чем на 90 минут;

- продолжительности подготовки обучающегося к ответу на зачёте или экзамене, проводимом в устной форме, - не

более чем на 20 минут;

- продолжительности выступления обучающегося при защите курсовой работы - не более чем на 15 минут.

Программа составлена в соответствии с требованиями ФГОС ВО и учебным планом по направлению 10.04.01

"Информационная безопасность" и магистерской программе "Информационная безопасность

автоматизированных систем".



 Программа дисциплины "Теория игр и исследование операций"; 10.04.01 "Информационная безопасность". 

 Страница 8 из 9.

  Приложение 2

  к рабочей программе дисциплины (модуля)

  Б1.В.ОД.2 Теория игр и исследование операций

Перечень литературы, необходимой для освоения дисциплины (модуля)

 

Направление подготовки: 10.04.01 - Информационная безопасность

Профиль подготовки: Информационная безопасность автоматизированных систем

Квалификация выпускника: магистр 

Форма обучения: очное

Язык обучения: русский

Год начала обучения по образовательной программе: 2017

Основная литература:

1. Мазалов, В.В. Математическая теория игр и приложения [Электронный ресурс] : учеб. пособие ? Электрон. дан.

? Санкт-Петербург : Лань, 2017. ? 448 с. ? Режим доступа: https://e.lanbook.com/book/90066. ? Загл. с экрана.  

 

2. Теория игр и исследование операций / Лемешко Б.Ю. - Новосиб.:НГТУ, 2013. - 167 с.: ISBN 978-5-7782-2198-7  

URL: http://znanium.com/bookread2.php?book=558878  

 

3. Теория игр: Учебное пособие / Сапронов И.В., Уточкина Е.О., Раецкая Е.В. - Воронеж:ВГЛТУ им. Г.Ф.

Морозова, 2013. - 204 с.: ISBN 978-5-7994-0603-5  

http://znanium.com/bookread2.php?book=858524  

Дополнительная литература:

1. Костевич, Л.С. Исследование операций. Теория игр [Электронный ресурс] : учеб.пос. / Л.С. Костевич, А.А.

Лапко. - 2-е изд., перер. и доп. - Минск: Выш. шк., 2008. - 368 с.: ил. - ISBN 978-985-06-1308-0. URL:  

http://znanium.com/bookread2.php?book=505152  

 

2.Благодатских, А.И. Сборник задач и упражнений по теории игр [Электронный ресурс] : учеб.пособие / А.И.

Благодатских, Н.Н. Петров. ? Электрон.дан. ? Санкт-Петербург : Лань, 2014. ? 304 с  

https://e.lanbook.com/book/49465  

 

3. Колокольцов, В.Н. Математическое моделирование многоагентных систем конкуренции и кооперации (Теория

игр для всех) [Электронный ресурс] : учеб.пособие / В.Н. Колокольцов, О.А. Малафеев. ? Электрон.дан. ?

Санкт-Петербург : Лань, 2012. ? 624 с  

URL:https://e.lanbook.com/book/3551  



 Программа дисциплины "Теория игр и исследование операций"; 10.04.01 "Информационная безопасность". 

 Страница 9 из 9.

  Приложение 3

  к рабочей программе дисциплины (модуля)

  Б1.В.ОД.2 Теория игр и исследование операций

Перечень информационных технологий, используемых для освоения дисциплины (модуля), включая

перечень программного обеспечения и информационных справочных систем

 

Направление подготовки: 10.04.01 - Информационная безопасность

Профиль подготовки: Информационная безопасность автоматизированных систем

Квалификация выпускника: магистр 

Форма обучения: очное

Язык обучения: русский

Год начала обучения по образовательной программе: 2017

Освоение дисциплины (модуля) предполагает использование следующего программного обеспечения и

информационно-справочных систем:

Операционная система Microsoft Windows 7 Профессиональная или Windows XP (Volume License)

Пакет офисного программного обеспечения Microsoft Office 365 или Microsoft Office Professional plus 2010

Браузер Mozilla Firefox

Браузер Google Chrome

Adobe Reader XI или Adobe Acrobat Reader DC

Kaspersky Endpoint Security для Windows


