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Программу дисциплины разработал(а)(и) заместитель директора по образовательной

деятельности Насрутдинов М.Ф. Высшая школа информационных технологий и

информационных систем КФУ , Marat.Nasrutdinov@kpfu.ru

 

 1. Цели освоения дисциплины 

Первая часть дисциплины включает в себя теорию кодирования . Рассказываются

необходимые понятия общей алгебры . Вводятся понятия линейного кода над конечным полем ,

кода , исправляющего ошибки . Доказываются оценки на параметры кода , называемые

границами Синглтона , Хемминга и Плоткина Вторая часть курса посвящена криптографии .

Рассказаны криптосистемы с открытым ключом .

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б1.В.ДВ.5 Дисциплины (модули)" основной

образовательной программы 01.04.01 Математика и относится к дисциплинам по выбору.

Осваивается на 1 курсе, 2 семестр.

Данная учебная дисциплина включена в раздел вариативный раздел основной

профессиональной образовательной программы 01.04.01 'Математика (Алгебра) и относится к

дисциплинам по выбору. Осваивается на 1 курсе, в 2 семестре.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОК-1

(общекультурные

компетенции)

способностью к абстрактному мышлению, анализу, синтезу

ОК-2

(общекультурные

компетенции)

готовностью действовать в нестандартных ситуациях, нести

социальную и этическую ответственность за принятые

решения

ОК-3

(общекультурные

компетенции)

готовностью к саморазвитию, самореализации,

использованию творческого потенциала

ОПК-2

(профессиональные

компетенции)

способностью создавать и исследовать новые

математические модели в естественных науках

ОПК-4

(профессиональные

компетенции)

готовностью к коммуникации в устной и письменной формах

на русском и иностранном языках для решения задач

профессиональной деятельности

ПК-1

(профессиональные

компетенции)

способностью к интенсивной научно-исследовательской

работе

ПК-10

(профессиональные

компетенции)

способностью к преподаванию физико-математических

дисциплин и информатики в образовательных организациях

основного общего, среднего общего, среднего

профессионального и высшего образования

ПК-11

(профессиональные

компетенции)

способностью и предрасположенностью к просветительной

и воспитательной деятельности, готовность

пропагандировать и популяризировать научные

достижения
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Шифр компетенции

Расшифровка

приобретаемой компетенции

ПК-2

(профессиональные

компетенции)

способностью к организации научно-исследовательских и

научно-производственных работ, к управлению научным

коллективом

ПК-4

(профессиональные

компетенции)

способностью к применению методов математического и

алгоритмического моделирования при решении

теоретических и прикладных задач

ПК-7

(профессиональные

компетенции)

способностью к применению методов математического и

алгоритмического моделирования при анализе

экономических и социальных процессов, задач бизнеса,

финансовой и актуарной математики

ПК-8

(профессиональные

компетенции)

способностью формулировать в проблемно-задачной

форме не математические типы знания (в том числе

гуманитарные)

ПК-9

(профессиональные

компетенции)

способностью различным образом представлять и

адаптировать математические знания с учетом уровня

аудитории

 

В результате освоения дисциплины студент:

 4. должен демонстрировать способность и готовность: 

 -применять методы абстрактной алгебры в приложениях (теории кодирования и

криптографии). 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 5 зачетных(ые) единиц(ы) 180 часа(ов).

Форма промежуточного контроля дисциплины экзамен во 2 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля

 

N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Теория

кодирования

2 1-7 7 14 0  

2. Тема 2. Криптография 2 7-14 7 14 0  

.

Тема . Итоговая

форма контроля

2 0 0 0

Экзамен

 

  Итого     14 28 0  

4.2 Содержание дисциплины
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Тема 1. Теория кодирования

лекционное занятие (7 часа(ов)):

Конечные поля* (краткий обзор при необходимости). Коды, исправляющие ошибки. Линейные

коды. Групповые коды и коды Хэмминга. БЧХ коды. Коды Рида-Соломона.

практическое занятие (14 часа(ов)):

Реализовать алгоритм кодирования и декодирования. Вычислить параметры кода. Построить

код с заданными характеристиками.

Тема 2. Криптография

лекционное занятие (7 часа(ов)):

Кольца вычетов* (краткий обзор при необходимости). Криптография с открытым ключом и

односторонние функции. Задача факторизации. Описание системы RSA. Эллиптическая

криптография.

практическое занятие (14 часа(ов)):

Реализовать алгоритм шифрования (протокол RSA, протокол Диффи - Хеллмана). Обосновать

корректность.

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Теория

кодирования

2 1-7

Изучение

дополнительных

тем.

Выполнение

заданий.

60 Отчет

2. Тема 2. Криптография 2 7-14

Изучение

дополнительных

тем.

Выполнение

заданий.

60 Отчет

  Итого       120  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Студенты выступают с сообщениями по подготовленному материалу. Группа задает вопросы,

обсуждает прочитанный материал. Приобретаются навыки работы в группе, ведения

дискуссии, выступления перед аудиторией.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Теория кодирования

Отчет, примерные вопросы:

Темы для самостоятельного изучения: Количество неприводимых многочленов фиксированной

степени над конечным полем. Свойства конечных полей. Алгебраические и конечные

расширения полей. Границы Плоткина и Гильберта. Матрицы Адамара. Коды на основе матриц

Адамара. Свойства конечных групп (подгруппы, гомоморфизмы, теоремы о гомоморфизмах,

действие группы на множестве, теорема Лагранжа) Цифровая подпись. Проверка числа на

простоту.

Тема 2. Криптография
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Отчет, примерные вопросы:

Реализовать алгоритм кодирования и декодирования. Вычислить параметры кода. Построить

код с заданными характеристиками. Реализовать алгоритм шифрования (протокол RSA,

протокол Эль-Гамаля, и т.п.). Обосновать корректность.

Тема . Итоговая форма контроля

 

Примерные вопросы к экзамену:

1. Поле Галуа, его свойства.

2. Линейные коды. Кодирование и декодирование.?

3. Общие свойства линейных кодов. Теорема о связи проверочной и порождающей матриц.

4. Границы объема кода: граница Синглтона, граница Хэмминга, граница

5. Варшамова-Гилберта.

6. Методы построения новых кодов из заданных. Комбинирование кодов.

7. Совершенные коды. Теорема о существовании совершенных кодов.

8. Коды Хэмминга над GF(q), способы задания, кодирование, декодирование,

единственность.

9. Циклические коды.

10. Кодирование и декодирование циклических кодов.

11. Двоичные коды Боуза-Чоудхури-Хоквингема (БЧХ-коды).

12. Коды Рида-Соломона.

13. Шифр DES. Алгоритм и методы его криптоанализа

14. Хэш-функции. Разновидности (ключевые, бесключевые). Способы построения

хэш-функций.

15. Криптосистема RSA и особенности применения. Функция Эйлера. Малая теорема Ферма и

теорема Эйлера.

16. Проверка простоты числа. Критерий Вильсона. Свойства чисел Кармайкла. Другие методы

проверки простоты числа.

17. (P-1)-метод Полларда. Обзор других методов факторизации числа.

18. Криптосистема Эль-Гамаля, ее криптоанализ и особенности применения.

 

 7.1. Основная литература: 

1. Чикрин Д.Е. Теория информации и кодирования: курс лекций / Д.Е. Чикрин. Казань:

Казанский университет, 2013. 116 с

http://dspace.kpfu.ru/xmlui/bitstream/handle/net/21172/50_000337.pdf

2. Основы информатики и защиты информации [Электронный ресурс] : Учеб.пособие / Е. К.

Баранова. - М. : РИОР : ИНФРА-М, 2013. - 183 с

http://znanium.com/bookread.php?book=415501

3.Теоретико-численные методы в криптографии [Электронный ресурс] : Учеб.пособие / Л. В.

Кнауб, Е. А. Новиков, Ю. А. Шитов. - Красноярск : Сибирский федеральный университет, 2011.

- 160 с http://znanium.com/bookread.php?book=441493

 

 7.2. Дополнительная литература: 

1. Практическая криптография: алгоритмы и их программирование [Электронный ресурс] /

Аграновский А.В., Хади Р.А. - М. : СОЛОН-ПРЕСС, 2009. -

http://www.studentlibrary.ru/book/ISBN5980030026.html

2.Винберг Э.Б.Курс алгебры -- Новое издание, перераб. и доп. -- М.: МЦНМО, 2011. -- 596 с.

http://e.lanbook.com/view/book/9311/

3. Универсальное кодирование. Теория и алгоритмы [Электронный ресурс] / Штарьков Ю.М. -

М. : ФИЗМАТЛИТ, 2013. - http://www.studentlibrary.ru/book/ISBN9785922115179.html
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 7.3. Интернет-ресурсы: 

Заметки по теории кодирования - www.mccme.ru/~anromash/courses/coding-theory-05-2016.pdf

Курс лекций по дискретному анализу - http://vyalyy.narod.ru/da2-090419.pdf

Курс лекций по прикладной алгебре -

http://www.machinelearning.ru/wiki/index.php?title=%D0%9F%D1%80%D0%B8%D0%BA%D0%BB%D0%B0%D0%B4%D0%BD%D0%B0%D1%8F_%D0%B0%D0%BB%D0%B3%D0%B5%D0%B1%D1%80%D0%B0_(%D0%BA%D1%83%D1%80%D1%81_%D0%BB%D0%B5%D0%BA%D1%86%D0%B8%D0%B9%2C_%D0%A1.%D0%98._%D0%93%D1%83%D1%80%D0%BE%D0%B2)

Национальный Открытый Университет ''ИНТУИТ'' - http://www.intuit.ru/

СДО КФУ - http://edu.kpfu.ru

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Прикладная алгебра 2" предполагает использование следующего

материально-технического обеспечения:

 

Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.
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Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе Издательства "Лань" , доступ к которой предоставлен

студентам. ЭБС Издательства "Лань" включает в себя электронные версии книг издательства

"Лань" и других ведущих издательств учебной литературы, а также электронные версии

периодических изданий по естественным, техническим и гуманитарным наукам. ЭБС

Издательства "Лань" обеспечивает доступ к научной, учебной литературе и научным

периодическим изданиям по максимальному количеству профильных направлений с

соблюдением всех авторских и смежных прав.

-

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 01.04.01 "Математика" и магистерской программе Алгебра .



 Программа дисциплины "Прикладная алгебра 2"; 01.04.01 Математика; заместитель директора по образовательной деятельности

Насрутдинов М.Ф. 

 Регистрационный номер 81721417

Страница 9 из 9.

Автор(ы):

Насрутдинов М.Ф. ____________________

"__" _________ 201 __ г.

 

Рецензент(ы):

Тронин С.Н. ____________________

"__" _________ 201 __ г.

 


