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 1. Цели освоения дисциплины 

Целью курса является обучение навыкам выявления угроз, построению эффективной и

адекватной угрозам системы корпоративной системы направленной на персонал организации

как узлового элемента управления безопасностью компании. В процессе изучения дисциплины

студенты должны усвоить базовые понятия курса управление корпоративной безопасностью,

выявлять и классифицировать угрозы деятельности организации, определять слабые места

бизнес-процессов организации, методы разработки мер обеспечения оптимального уровня

корпоративной безопасности и оценивать их эффективность.

 

 2. Место дисциплины в структуре основной образовательной программы высшего

профессионального образования 

Данная учебная дисциплина включена в раздел " Б1.В.ОД.2 Дисциплины (модули)" основной

образовательной программы 38.04.02 Менеджмент и относится к обязательные дисциплины.

Осваивается на 1 курсе, 2 семестр.

Принадлежит к циклу профессиональных дисциплин (дисциплина специализации).

Предполагает знание Основ менеджмента, Мотивационного менеджмента, Международного

менеджмента, Психологии, Информатики и Финансового менеджмента. В курсе

рассматриваются стандартные темы обеспечения корпоративной безопасности современных

корпораций: выделение, описание и мониторинг объектов защиты, проблемы взаимодействия

субъектов корпоративной безопасности. Роль и функции службы безопасности, персонала,

собственников бизнеса, внешней среды в управлении компанией с целью обеспечения

приемлемого уровня защищенности.

 

 3. Компетенции обучающегося, формируемые в результате освоения дисциплины

/модуля 

В результате освоения дисциплины формируются следующие компетенции:

 

Шифр компетенции

Расшифровка

приобретаемой компетенции

ОК-19

(общекультурные

компетенции)

Способность осуществлять деловое общение: публичные

выступления, переговоры, проведение совещаний, деловую

переписку, электронные коммуникации;

ОК-20

(общекультурные

компетенции)

Способность учитывать последствия управленческих

решений и действий с позиции социальной

ответственности;

ОК-21

(общекультурные

компетенции)

Владеть основными методами защиты производственного

персонала и населения от возможных последствий аварий,

катастроф, стихийных бедствий

ПК-3

(профессиональные

компетенции)

Готовность к разработке процедур и методов контроля

ПК-6

(профессиональные

компетенции)

ладеть различными способами разрешения конфликтных

ситуаций

 

В результате освоения дисциплины студент:

 1. должен знать: 

 общие вопросы и принципы построения корпоративной безопасности; 
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- субъекты и объекты обеспечения корпоративной безопасности; 

- основные принципы организации и функционирования системы безопасности организации; 

- источники обеспечения корпоративной безопасности; 

- правовые основы информационной безопасности компании; 

- значение мотиваций работников организации в построении системы корпоративной

безопасности; 

- направления деятельности служб безопасности; 

- стандартные направления обеспечения корпоративной и личной безопасности 

 

 2. должен уметь: 

 выявлять реальные и потенциальные угрозы деятельности корпорации; 

- разрабатывать комплексную систему по обеспечению стабильной деятельности

организации; 

- обеспечивать подготовку и переподготовку персонала организация в целях достижения

необходимого уровня безопасности; 

- использовать психологические аспекты в повышении надежности сотрудников; 

- обеспечивать сопровождение сотрудников с момента набора персонала до увольнения; 

- оценивать надежность и эффективность системы безопасности корпорации. 

 

 3. должен владеть: 

 тодами бизнес-разведки; информационно-аналитической работой. 

 

 4. должен демонстрировать способность и готовность: 

 - выявлять реальные и потенциальные угрозы деятельности корпорации; 

- разрабатывать комплексную систему по обеспечению стабильной деятельности

организации; 

- обеспечивать подготовку и переподготовку персонала организация в целях достижения

необходимого уровня безопасности; 

- использовать психологические аспекты в повышении надежности сотрудников; 

- обеспечивать сопровождение сотрудников с момента набора персонала до увольнения; 

- оценивать надежность и эффективность системы безопасности корпорации. 

 

 

 4. Структура и содержание дисциплины/ модуля 

Общая трудоемкость дисциплины составляет 3 зачетных(ые) единиц(ы) 108 часа(ов).

Форма промежуточного контроля дисциплины зачет во 2 семестре.

Суммарно по дисциплине можно получить 100 баллов, из них текущая работа оценивается в 50

баллов, итоговая форма контроля - в 50 баллов. Минимальное количество для допуска к зачету

28 баллов.

86 баллов и более - "отлично" (отл.);

71-85 баллов - "хорошо" (хор.);

55-70 баллов - "удовлетворительно" (удов.);

54 балла и менее - "неудовлетворительно" (неуд.).

 

4.1 Структура и содержание аудиторной работы по дисциплине/ модулю

Тематический план дисциплины/модуля
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N

Раздел

Дисциплины/

Модуля

Семестр

Неделя

семестра

Виды и часы

аудиторной работы,

их трудоемкость

(в часах)

Текущие формы

контроля

Лекции

Практические

занятия

Лабораторные

работы

1.

Тема 1. Основные

понятия и общие

вопросы построения

корпоративной

безопасностью

2 1-2 2 2 0

дискуссия

 

2.

Тема 2. Субъекты,

объекты защиты и

факторы внутренней и

внешней угрозы

2 2-3 2 2 0

домашнее

задание

 

3.

Тема 3. Роль службы

безопасности в

обеспечении

корпоративной

безопасности и

принципы

организации её

деятельности

2 3-4 2 2 0

домашнее

задание

 

4.

Тема 4. Юридические

аспекты

корпоративной

безопасности

2 4-5 2 2 0

научный

доклад

 

5.

Тема 5. Кадровая

безопасность

2 5-6 0 2 0

домашнее

задание

 

6.

Тема 6.

Информационная

безопасность

2 6-7 0 2 0

контрольная

работа

 

7.

Тема 7.

Инженерно-техническая

безопасность

2 7-8 0 2 0

домашнее

задание

 

8.

Тема 8. Техническая

безопасность

2 8-9 0 2 0

домашнее

задание

 

.

Тема . Итоговая

форма контроля

2 0 0 0

зачет

 

  Итого     8 16 0  

4.2 Содержание дисциплины

Тема 1. Основные понятия и общие вопросы построения корпоративной безопасностью 

лекционное занятие (2 часа(ов)):

Рассматриваются уровни и виды безопасности, основные понятия, терминологию, роль

корпоративной безопасности в системе безопасности общества.

практическое занятие (2 часа(ов)):

1.1 Понятие корпоративной безопасности 1.2 Корпоративная безопасность в системе

общественной безопасности 1.3 Основные элементы корпоративной безопасности

Тема 2. Субъекты, объекты защиты и факторы внутренней и внешней угрозы 

лекционное занятие (2 часа(ов)):
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Основное внимание уделено вопросам управления угрозами внешней и внутренней среды,

ранжированию объектов защиты по важности и назначения ответственных лиц за эти

объекты.

практическое занятие (2 часа(ов)):

2.1 Объекты защиты корпорации 2.2 Уровни субъектов обеспечения безопасности 2.3 Методы

идентификации и оценки угроз и рисков организации

Тема 3. Роль службы безопасности в обеспечении корпоративной безопасности и

принципы организации её деятельности 

лекционное занятие (2 часа(ов)):

Рассматриваются полномочия службы безопасности и возможные последствия её

деятельности. Уделяется внимание вопросам экономики службы безопасности и

целесообразности её организации.

практическое занятие (2 часа(ов)):

3.1 Процедура создания и нормативно-правовое обеспечение её деятельности 3.2 Проблемы

оценки эффективности корпоративной служб безопасности 3.3 Цели и задачи обеспечения

безопасности компании

Тема 4. Юридические аспекты корпоративной безопасности 

лекционное занятие (2 часа(ов)):

Рассматриваются возможности юридической защиты корпорации и возможные проявления

произвола чиновников и криминальных элементов.

практическое занятие (2 часа(ов)):

4.1 Роль законодательства в обеспечения безопасности. 4.2 Юридическая защита компании.

Тема 5. Кадровая безопасность 

практическое занятие (2 часа(ов)):

5.1 Роль системы безопасности в процедурах найма, сопровождения (мониторинга) и

увольнения сотрудников. 5.2 Соотношение внешних и внутренних угроз безопасности

организации

Тема 6. Информационная безопасность 

практическое занятие (2 часа(ов)):

6.1 Понятие коммерческой тайны корпорации 6.2 Состав и перечень сведений относящихся к

коммерческой тайне

Тема 7. Инженерно-техническая безопасность 

практическое занятие (2 часа(ов)):

7.1 Виденаблюдение. 7.2 Оборудования для пожарной безопасности. 7.3 Охранная

сигнализация.

Тема 8. Техническая безопасность 

практическое занятие (2 часа(ов)):

8.1 Каналы утечки информации 8.2 Акустический канал 8.3 Визуальный канал

 

4.3 Структура и содержание самостоятельной работы дисциплины (модуля)

 

N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

1.

Тема 1. Основные

понятия и общие

вопросы построения

корпоративной

безопасностью

2 1-2 5 дискуссия
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N

Раздел

Дисциплины

Семестр

Неделя

семестра

Виды

самостоятельной

работы

студентов

Трудоемкость

(в часах)

Формы контроля

самостоятельной

работы

2.

Тема 2. Субъекты,

объекты защиты и

факторы внутренней и

внешней угрозы

2 2-3

подготовка

домашнего

задания

10

домашнее

задание

3.

Тема 3. Роль службы

безопасности в

обеспечении

корпоративной

безопасности и

принципы

организации её

деятельности

2 3-4

подготовка

домашнего

задания

10

домашнее

задание

4.

Тема 4. Юридические

аспекты

корпоративной

безопасности

2 4-5

подготовка к

научному

докладу

10 научный доклад

5.

Тема 5. Кадровая

безопасность

2 5-6

подготовка

домашнего

задания

10

домашнее

задание

6.

Тема 6.

Информационная

безопасность

2 6-7

подготовка к

контрольной

работе

19

контрольная

работа

7.

Тема 7.

Инженерно-техническая

безопасность

2 7-8

подготовка

домашнего

задания

10

домашнее

задание

8.

Тема 8. Техническая

безопасность

2 8-9

подготовка

домашнего

задания

10

домашнее

задание

  Итого       84  

 

 5. Образовательные технологии, включая интерактивные формы обучения 

Образовательные технологии, включая интерактивные формы обучения, предусматривают

широкое использование в учебном процессе активных и интерактивных форм проведения

занятий (компьютерных симуляций, деловых и ролевых игр, разбор конкретных ситуаций,

тренинги) в сочетании с внеаудиторной работой с целью формирования и развития

профессиональных навыков обучающихся.

 

 6. Оценочные средства для текущего контроля успеваемости, промежуточной

аттестации по итогам освоения дисциплины и учебно-методическое обеспечение

самостоятельной работы студентов 

 

Тема 1. Основные понятия и общие вопросы построения корпоративной безопасностью 

дискуссия , примерные вопросы:

По результатам семинарских занятий написать эссе. По улучшению системы корпоративной

безопасности. Для этого на основе анализа на примере выбранной компании,

проанализировать угрозы и их направленность на объекты защиты, соотнести с существующей

системой безопасности. На основе выявленных недостатков дать рекомендации по

совершенствованию различных видов безопасности компании.

Тема 2. Субъекты, объекты защиты и факторы внутренней и внешней угрозы 

домашнее задание , примерные вопросы:
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1. Понятие корпоративных структур. 2. Отличительные черты корпорации от других форм

организации бизнеса. 3. Недостатки и преимущества корпоративных организаций

Тема 3. Роль службы безопасности в обеспечении корпоративной безопасности и

принципы организации её деятельности 

домашнее задание , примерные вопросы:

Основные типы холдинга. Преимущества холдинговых компаний Экономическая сущность

финансов корпораций. Базовые концепции корпоративных финансов

Тема 4. Юридические аспекты корпоративной безопасности 

научный доклад , примерные вопросы:

Принципы организации корпоративных финансов. Классификация финансовых отношений

корпораций.

Тема 5. Кадровая безопасность 

домашнее задание , примерные вопросы:

Финансовый механизм корпораций. Источники формирования капитала корпоративных

структур

Тема 6. Информационная безопасность 

контрольная работа , примерные вопросы:

Сущность корпоративного финансового планирования. Классификация и содержание

оперативных бюджетов.

Тема 7. Инженерно-техническая безопасность 

домашнее задание , примерные вопросы:

Цель и задачи бюджетирования. Уровни разработки и реализации финансовой стратегии.

Тема 8. Техническая безопасность 

домашнее задание , примерные вопросы:

Содержание финансовой работы и контроля в корпорации. Различия понятий ?оборотный

капитал? и ?оборотные средства?.

Тема . Итоговая форма контроля

 

Примерные вопросы к зачету:

1.Что является объектами обеспечения безопасности? ( 2 правильных ответа)

?бизнес-процессы;

?покупка оборудования

?активы;

?деньги

2.Кто должен заниматься обеспечением безопасности в компании?

?Обеспечением безопасности занимается руководство компании.

?Обеспечением безопасности занимается менеджер

?Обеспечением безопасности занимается технический персонал

3.Какие задачи стоят перед системой безопасности компании?

? обеспечение устойчивого функционирования компании;

? защита законных интересов людей;

?проведение организационных мероприятий;

?защита информации людей

4.Каковы основные угрозы интересам компании?

Под угрозой безопасности компании следует понимать потенциально или реально возможное

событие,
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?действие, процесс или явление, которое способно нарушить ее устойчивость и развитие или

привести к остановке её деятельности

?действие, процесс или явление, которое способно нарушить ее устойчивость и уменьшить

доходность ее

5. К числу основных преимуществ корпоративной формы организации бизнеса относятся

I. возможность привлечения средств большого числа инвесторов

II. статус юридического лица

III. более высокие значения рентабельности инвестиций по сравнению с другими формами

организации бизнеса

IV. распределение рисков между акционерами, кредиторами и управляющими

?только I и II

?только II и III

?только I, III и IV

?I, II, III и IV

Вопросы к экзамену

Экзаменационные вопросы.

1) Корпоративная безопасность в системе общественной безопасности?

2) Элементы корпоративной безопасности?

3) Реальные и потенциальные угрозы?

4) Объекты защиты корпорации?

5)Методы идентификации и оценки угроз организации?

6) Корпоративная служба безопасности?

7) Роль корпоративной службы безопасности в деятельности предприятия?

8) Эффективность деятельность службы безопасности?

9) Роль персонала в обеспечении безопасности?

10) Юридические основы обеспечения корпоративной безопасности?

11) Информационная безопасность?

12) Инженерно-техническая безопасность?

13) Техническая безопасность?

14) Личная безопасность?

15) Бизнес-разведка?

16)Противодействия шпионажу?

17) Конфликты как угроза безопасности?

18) Коррумпированные чиновники как угроза безопасности?

19) Криминальные элементы как угроза безопасности?

20) Виды и тактика аудита систем безопасности?

21) Управление социальными рисками?

22) Модели антикризисного менеджмента в системе корпоративной безопасности?

23) Социоинженерные атаки на корпоративные структуры?

24) Игровые подходы к обеспечению безопасности предприятия?

25)Обеспечение корпоративной безопасности в России?

26) Страхование коммерческих структур от компьютерных взломщиков

27)Идентификация и оценка угроз корпорации. Основные виды угроз и способы защиты

28)Понятие коммерческой тайны корпорации. Состав и перечень сведений относящихся к

коммерческой тайне

29)Оценки коррупциоемкости по методике АЭБ МВД РФ. Мероприятия по снижению

возможностей коррупции.
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 7.3. Интернет-ресурсы: 

Академии экономической безопасности МВД РФ - http://www.econsafety.ru/

Институт экономической безопасности - http://bre.ru/security

межрегиональная общественная организация аудиторы корпоративной безопасности -

http://www.akb.su/

сайт ООО ?Концептуальные системы? - http://conceptual-s.com

Технологии разведки и безопасности - http://www.it2b-pro.ru/

Электронный журнал - http://www.secuteck.ru/main.php

 

 8. Материально-техническое обеспечение дисциплины(модуля) 

Освоение дисциплины "Управление корпоративной безопасностью" предполагает

использование следующего материально-технического обеспечения:
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Мультимедийная аудитория, вместимостью более 60 человек. Мультимедийная аудитория

состоит из интегрированных инженерных систем с единой системой управления, оснащенная

современными средствами воспроизведения и визуализации любой видео и аудио

информации, получения и передачи электронных документов. Типовая комплектация

мультимедийной аудитории состоит из: мультимедийного проектора, автоматизированного

проекционного экрана, акустической системы, а также интерактивной трибуны преподавателя,

включающей тач-скрин монитор с диагональю не менее 22 дюймов, персональный компьютер

(с техническими характеристиками не ниже Intel Core i3-2100, DDR3 4096Mb, 500Gb),

конференц-микрофон, беспроводной микрофон, блок управления оборудованием, интерфейсы

подключения: USB,audio, HDMI. Интерактивная трибуна преподавателя является ключевым

элементом управления, объединяющим все устройства в единую систему, и служит

полноценным рабочим местом преподавателя. Преподаватель имеет возможность легко

управлять всей системой, не отходя от трибуны, что позволяет проводить лекции, практические

занятия, презентации, вебинары, конференции и другие виды аудиторной нагрузки

обучающихся в удобной и доступной для них форме с применением современных

интерактивных средств обучения, в том числе с использованием в процессе обучения всех

корпоративных ресурсов. Мультимедийная аудитория также оснащена широкополосным

доступом в сеть интернет. Компьютерное оборудованием имеет соответствующее

лицензионное программное обеспечение.

Компьютерный класс, представляющий собой рабочее место преподавателя и не менее 15

рабочих мест студентов, включающих компьютерный стол, стул, персональный компьютер,

лицензионное программное обеспечение. Каждый компьютер имеет широкополосный доступ в

сеть Интернет. Все компьютеры подключены к корпоративной компьютерной сети КФУ и

находятся в едином домене.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе " БиблиоРоссика", доступ к которой предоставлен

студентам. В ЭБС " БиблиоРоссика " представлены коллекции актуальной научной и учебной

литературы по гуманитарным наукам, включающие в себя публикации ведущих российских

издательств гуманитарной литературы, издания на английском языке ведущих американских и

европейских издательств, а также редкие и малотиражные издания российских региональных

вузов. ЭБС "БиблиоРоссика" обеспечивает широкий законный доступ к необходимым для

образовательного процесса изданиям с использованием инновационных технологий и

соответствует всем требованиям федеральных государственных образовательных стандартов

высшего профессионального образования (ФГОС ВПО) нового поколения.

Учебно-методическая литература для данной дисциплины имеется в наличии в

электронно-библиотечной системе "ZNANIUM.COM", доступ к которой предоставлен студентам.

ЭБС "ZNANIUM.COM" содержит произведения крупнейших российских учёных, руководителей

государственных органов, преподавателей ведущих вузов страны, высококвалифицированных

специалистов в различных сферах бизнеса. Фонд библиотеки сформирован с учетом всех

изменений образовательных стандартов и включает учебники, учебные пособия, УМК,

монографии, авторефераты, диссертации, энциклопедии, словари и справочники,

законодательно-нормативные документы, специальные периодические издания и издания,

выпускаемые издательствами вузов. В настоящее время ЭБС ZNANIUM.COM соответствует

всем требованиям федеральных государственных образовательных стандартов высшего

профессионального образования (ФГОС ВПО) нового поколения.

оборудование для просмотра презентаций

Программа составлена в соответствии с требованиями ФГОС ВПО и учебным планом по

направлению 38.04.02 "Менеджмент" и магистерской программе Финансовый менеджмент .
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