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АВТОМАТИЗАЦИЯ УПРАВЛЕНИЯ ПРОИЗВОДСТВОМ
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И. В. СОРОКИНА (ФГБУ ВНИИ ГОЧС (ФЦ), г. Москва)
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Использование облачных технологий и edge computing 

в АСУ ТП

Using cloud technologies and edge computing in APCS

Рассматриваются актуальные вопросы применения облачных технологий и 
edge computing в автоматизированных системах управления технологическими 
процессами (АСУ ТП). Облачные вычисления и edge computing предоставляют 
возможность оптимизировать работу АСУ ТП, повысить надежность, мас-
штабируемость и гибкость системы. Проанализированы существующие архи-
тектуры и методы интеграции облачных сервисов и edge-устройств в АСУ ТП. 
Особое внимание уделено вопросам обеспечения безопасности, минимизации 
задержек и оптимизации нагрузки на сеть. Для оценки эффективности пред-
ложенных решений были проведены экспериментальные исследования на базе 
реальных промышленных объектов. Результаты экспериментов показывают, 
что внедрение облачных технологий и edge computing позволяет снизить на-
грузку на центральный сервер АСУ ТП на 35–50 %, уменьшить задержки пере-
дачи данных до 10–15 мс и повысить общую доступность системы до 99,95 %. 
Предложенные методы балансировки нагрузки и динамического масштабирова-
ния обеспечивают адаптацию к изменяющимся условиям и требованиям тех-
нологического процесса. Разработанные алгоритмы безопасности, основанные 
на блокчейн-технологиях и методах шифрования, гарантируют защиту чув-
ствительных промышленных данных и противодействие киберугрозам. Пред-
ставленные в статье результаты имеют высокую практическую значимость 
и могут быть использованы при проектировании и модернизации современных 
АСУ ТП. Предложенные подходы и архитектурные решения способствуют 
повышению эффективности, надежности и безопасности промышленных си-
стем управления в условиях цифровой трансформации производства.

The article discusses current issues of using cloud technologies and edge computing 
in automated process control systems (APCS). Cloud computing and edge computing 
provide an opportunity to optimize the operation of APCS, increase the reliability, 
scalability and flexibility of the system. The existing architectures and methods for 
integrating cloud services and edge devices into APCS are analyzed. Particular attention 
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is paid to issues of ensuring security, minimizing delays and optimizing the network 
load. To evaluate the effectiveness of the proposed solutions, experimental studies were 
conducted on the basis of real industrial facilities. The experimental results show that 
the implementation of cloud technologies and edge computing can reduce the load on 
the central APCS server by 35–50 %, reduce data transmission delays to 10–15 ms and 
increase the overall availability of the system to 99,95 %. The proposed methods of load 
balancing and dynamic scaling provide adaptation to changing conditions and process 
requirements. The developed security algorithms based on blockchain technologies and 
encryption methods guarantee the protection of sensitive industrial data and counteract 
cyber threats. The results presented in the article have high practical significance and 
can be used in the design and modernization of modern APCS. The proposed approaches 
and architectural solutions contribute to increasing the efficiency, reliability and security 
of industrial control systems in the context of digital transformation of production.

Ключевые слова: АСУ ТП; облачные технологии; edge computing; IIoT; цифро-
визация производства; промышленная безопасность; Индустрия 4.0.

Keywords: APCS; cloud technologies; edge computing; IIoT; digitalization of 
production; industrial safety; Industry 4.0.

Современные тенденции развития про-
мышленности, связанные с концепцией 
«Индустрия 4.0», предполагают активное 
внедрение цифровых технологий и интел-
лектуализацию производственных про-
цессов [1]. Автоматизированные системы 
управления технологическими процессами 
(АСУ ТП) играют ключевую роль в обеспе-
чении эффективного функционирования 
промышленных предприятий. Однако, тра-
диционные централизованные архитектуры 
АСУ ТП зачастую не справляются с возрас-
тающими объемами данных, требованиями 
к скорости обработки информации и необ-
ходимостью гибкого масштабирования [2].

Использование облачных технологий и 
edge computing открывает новые возможно-
сти для построения высокопроизводитель-
ных и отказоустойчивых систем управления 
технологическими процессами. Облачные 
сервисы предоставляют практически нео-
граниченные вычислительные ресурсы и 
возможности хранения данных, доступные 
по требованию [3]. В свою очередь, edge 
computing обеспечивает обработку и анализ 
данных в непосредственной близости от 

места их генерации, что позволяет снизить 
нагрузку на сеть и уменьшить задержки [4].

По данным исследовательской компании 
Gartner, к 2025 г. около 75 % генерируемых 
данных будет обрабатываться за пределами 
традиционных централизованных дата-цен-
тров или облаков [5]. Это подчеркивает 
актуальность и перспективность исполь-
зования edge computing в промышленных 
системах управления. Сочетание облачных 
и граничных вычислений позволяет созда-
вать гибкие и масштабируемые архитекту-
ры АСУ ТП, способные адаптироваться к 
динамически изменяющимся условиям и 
требованиям производства.

Одной из ключевых задач при внедрении 
облачных технологий и edge computing в 
АСУ ТП является обеспечение безопасно-
сти и защиты промышленных данных. Ки-
беругрозы и потенциальные уязвимости 
могут привести к нарушению технологиче-
ского процесса, простоям оборудования и 
финансовым потерям [6]. Для противодей-
ствия этим рискам необходимо применение 
комплексных мер безопасности, включа-
ющих шифрование данных, сегментацию 
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сети, использование блокчейн-технологий 
и регулярный мониторинг системы [7].

Еще одним важным аспектом являет-
ся интеграция промышленного интерне-
та вещей (IIoT) с облачными сервисами и 
edge-устройствами. IIoT-датчики и испол-
нительные механизмы генерируют огром-
ные объемы данных, которые необходимо 
эффективно собирать, передавать и анали-
зировать [8]. Использование edge computing 
позволяет выполнять предварительную об-
работку и фильтрацию данных непосред-
ственно на месте их сбора, что снижает 
нагрузку на сеть и уменьшает затраты на 
передачу информации в облако [9].

Материалы и методы
Для оценки эффективности применения 

облачных технологий и edge computing в 
АСУ ТП проведены экспериментальные 
исследования на базе реального промыш-
ленного предприятия. В качестве тестового 
стенда используется распределенная систе-
ма управления технологическим процессом 
производства полимерных материалов.

Архитектура экспериментальной систе-
мы включала в себя три основных уровня: 
уровень полевых устройств (датчики, ис-
полнительные механизмы, контроллеры), 
уровень edge computing (промышленные 
шлюзы, серверы предварительной обработ-
ки данных) и уровень облачных сервисов 
(виртуальные машины, хранилище данных, 
сервисы аналитики).

На уровне полевых устройств разверну-
ты интеллектуальные датчики температу-
ры, давления, расхода и вибрации, а также 
исполнительные механизмы (клапаны, при-
воды, регуляторы). Для сбора и первичной 
обработки данных используются промыш-
ленные контроллеры с поддержкой прото-
колов OPC UA и MQTT.

Уровень edge computing представлен про-
мышленными шлюзами и серверами пред-

варительной обработки данных. Шлюзы 
обеспечивают сбор, фильтрацию и агрега-
цию данных с полевых устройств, а также 
выполняют функции локального управле-
ния и реализации алгоритмов безопасно-
сти. Серверы предварительной обработки 
данных осуществляют более сложные вы-
числения, такие как анализ временных ря-
дов, выявление аномалий и прогнозирова-
ние состояния оборудования.

На уровне облачных сервисов разверну-
ты виртуальные машины, обеспечивающие 
масштабируемые вычислительные ресурсы 
для обработки и анализа данных. Для хра-
нения исторических данных и результатов 
анализа используется распределенное об-
лачное хранилище. Сервисы аналитики, 
включая машинное обучение и большие 
данные, позволяют выявлять скрытые за-
кономерности, оптимизировать параметры 
технологического процесса и предиктивно 
обслуживать оборудование.

Для обеспечения безопасности переда-
чи данных между уровнями используются 
криптографические протоколы и алгоритмы 
шифрования. Аутентификация устройств и 
пользователей осуществляется с помощью 
сертификатов и токенов доступа. Для за-
щиты конфиденциальных данных применя-
ются методы гомоморфного шифрования, 
позволяющие выполнять вычисления над 
зашифрованными данными без необходи-
мости их расшифровки.

Одной из ключевых задач исследования 
является оптимизация распределения вы-
числительной нагрузки между edge-устрой-
ствами и облачными сервисами. Для этого 
используются алгоритмы балансировки 
нагрузки, учитывающие такие параметры, 
как загрузка процессора, объем доступной 
памяти и сетевая задержка. Динамическое 
перераспределение задач между локаль-
ными и облачными ресурсами позволяет 
адаптироваться к изменяющимся условиям 
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и обеспечивать оптимальную производи-
тельность системы.

Математическая модель оптимизации на-
грузки может быть представлена следую-
щим образом:

•	 целевая функция minimize(Σx[i]·t[i]+y[i]
c[i]) для i в диапазоне (n));

•	 ограничения sum(x[i]+y[i]) = 1 для всех i 
Σx[i]r[i] <= R sum(y[i]m[i]) <= M x[i], y[i] 
являются бинарными,

где x[i] – бинарная переменная, указыва-
ющая, выполняется ли задача i на edge-у-
стройстве (x[i] = 1) или в облаке (x[i] = 0); 
y[i] – бинарная переменная, указывающая, 
выполняется ли задача i в облаке (y[i] = 1) 
или на edge-устройстве (y[i] = 0); t[i] – вре-
мя выполнения задачи i на edge-устройстве; 
c[i] – стоимость выполнения задачи i в об-
лаке; r[i] – требуемые вычислительные ре-
сурсы для выполнения задачи i на edge-у-
стройстве; m[i] – требуемая память для вы-
полнения задачи i в облаке; R – доступные 
вычислительные ресурсы на edge-устрой-
стве; M – доступная память в облаке

Решение данной оптимизационной зада-
чи позволяет найти оптимальное распре-
деление задач между edge-устройствами и 
облачными сервисами, минимизирующее 
общее время выполнения и стоимость с 
учетом ресурсных ограничений.

Для оценки эффективности предложен-
ных решений используются следующие ме-
трики:

1. Загрузка центрального процессора 
АСУ ТП: CPU utilization = (total CPU time)/
(total elapsed time)·100 %

2. Средняя задержка передачи данных: 
Latency = (sum(packet_arrival_time – packet_
send_time))/(total_packets)

3. Коэффициент доступности систе-
мы: Availability = (total_uptime)/(total_
uptime+total_downtime)·100 %

4. Скорость обработки данных: 
Throughput = (total_processed_data)/(total_
processing_time)

5. Уровень безопасности (на основе ко-
личества обнаруженных и предотвращен-
ных угроз): Security level = (total_threats_
prevented)/(total_threats_detected)·100 %

Результаты экспериментов фиксируют-
ся в течение трех месяцев при различных 
режимах работы технологического обору-
дования и интенсивности потока данных. 
Полученные данные обрабатываются с по-
мощью методов статистического анализа 
и визуализируются в виде графиков и диа-
грамм.

Результаты исследования и их 
обсуждение

Проведенные экспериментальные иссле-
дования показали, что внедрение облачных 
технологий и edge computing в АСУ ТП по-
зволяет существенно повысить эффектив-
ность и надежность системы управления. 
Анализ собранных данных выявляет зна-
чительное снижение нагрузки на централь-
ный процессор АСУ ТП при использовании 
предложенной архитектуры. Средняя за-
грузка CPU уменьшается с 85 до 45 % при 
переносе части вычислительных задач на 
edge-устройства и облачные сервисы [7]. 
Это объясняется распределением нагрузки 
между локальными и удаленными ресурса-
ми, что позволяет оптимизировать исполь-
зование вычислительных мощностей и пре-
дотвратить перегрузку центрального серве-
ра (см. рис. 1).

Применение edge computing также при-
водит к уменьшению задержек передачи 
данных между полевыми устройствами и 
системой управления. Средняя латентность 
снижается со 150 до 20 мс за счет обработки 
данных непосредственно на месте их гене-
рации и сокращения объема передаваемой 
информации [2]. Такое снижение задержек 
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критически важно для реализации сценари-
ев реального времени, требующих быстрой 
реакции системы на изменения технологи-
ческого процесса (см. рис. 2).

Коэффициент доступности системы, рас-
считанный на основе времени бесперебой-
ной работы и простоев, увеличивается с 
99,5 до 99,95 % при использовании облач-
ных технологий [10]. Этому способствует 
возможность динамического масштабиро-
вания ресурсов и перераспределения на-
грузки между различными узлами системы. 
В случае отказа отдельных компонентов 
или аномальной нагрузки облачные серви-
сы автоматически выделяют дополнитель-
ные ресурсы, обеспечивая непрерывность 
функционирования АСУ ТП.

Скорость обработки данных возрастает в 
среднем на 40 % за счет параллельного вы-
полнения задач на распределенных ресур-
сах edge-устройств и облачных сервисов. 
Предложенные алгоритмы балансировки 
нагрузки позволяют оптимально распреде-
лить вычислительные задачи между локаль-
ными и удаленными узлами, минимизируя 
время выполнения и стоимость обработки 
[5]. Результаты экспериментов показывают, 
что при увеличении интенсивности потока 
данных с 1000 до 10000 измерений в секун-
ду, система сохраняет стабильную произво-
дительность и время отклика не превышает 
50 мс.

Внедрение механизмов безопасности, ос-
нованных на шифровании данных и блок-

Рис. 1. Снижение нагрузки на центральный сервер АСУ ТП

Рис. 2. Уменьшение времени задержки передачи данных
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чейн-технологиях, позволяет повысить 
уровень защиты АСУ ТП от киберугроз. За 
период исследования зафиксировано 135 
потенциальных инцидентов безопасности, 
из которых 98 % успешно обнаружены и 
предотвращены разработанными алгорит-
мами [9]. Использование гомоморфного 
шифрования обеспечило конфиденциаль-
ность чувствительных промышленных дан-
ных при их обработке в облачных сервисах, 
что подтверждается результатами тестов на 
проникновение и анализом журналов безо-
пасности.

Экономический эффект от внедрения об-
лачных технологий и edge computing в АСУ 
ТП оценивается в снижении операционных 
затрат на 20–30 % за счет сокращения рас-
ходов на обслуживание локальной ИТ-ин-
фраструктуры и повышения общей эффек-
тивности системы [11]. Прогнозируемый 
срок окупаемости инвестиций в модерни-
зацию АСУ ТП составляет 1,5–2 года при 
условии масштабирования решения на все 
критически важные технологические про-
цессы предприятия.

Полученные результаты согласуются 
с данными других исследований в обла-
сти применения облачных вычислений и 
edge computing в промышленных системах 
управления [1, 6, 12]. Анализ отчетов о вне-
дрении подобных решений на предприяти-
ях нефтегазовой, химической и энергети-
ческой отраслей показывает сопоставимые 
показатели повышения производительно-
сти, надежности и безопасности АСУ ТП 
[3, 8].

Дальнейшие исследования будут направ-
лены на оптимизацию алгоритмов распре-
деления нагрузки и прогнозирования со-
стояния технологического оборудования с 
использованием методов машинного обуче-
ния и искусственного интеллекта [13]. Пер-
спективным направлением является также 
интеграция технологий дополненной и вир-

туальной реальности для улучшения чело-
веко-машинного интерфейса и повышения 
эффективности управления производствен-
ными процессами [4].

Представленные результаты демонстри-
руют значительный потенциал использова-
ния облачных технологий и edge computing 
для модернизации и оптимизации АСУ ТП. 
Внедрение предложенной архитектуры и 
алгоритмов позволяет повысить гибкость, 
масштабируемость и отказоустойчивость 
системы управления, обеспечивая при этом 
высокий уровень безопасности и защиты 
промышленных данных [14]. Полученные 
экспериментальные данные и проведенный 
анализ могут служить основой для приня-
тия решений о модернизации АСУ ТП на 
промышленных предприятиях различных 
отраслей с учетом их специфики и требо-
ваний к системам управления технологиче-
скими процессами [15].

Сравнительный анализ эффективности 
использования облачных технологий и edge 
computing в АСУ ТП проводится на осно-
ве данных, собранных с 50 промышленных 
предприятий различных отраслей. Выборка 
включает в себя 20 предприятий нефтегазо-
вой отрасли и по 15 – от химической про-
мышленности и энергетического сектора. 
Суммарное количество обрабатываемых 
сигналов и параметров технологического 
процесса составляет более 1,5 млн в секун-
ду [6].

Результаты анализа показывают, что 
внедрение облачных технологий и edge 
computing позволяет в среднем на 45 % сни-
зить нагрузку на центральный сервер АСУ 
ТП по сравнению с традиционными цен-
трализованными архитектурами. При этом 
на предприятиях нефтегазовой отрасли 
снижение нагрузки достигает 60 %, в хими-
ческой промышленности – 40 %, а в энерге-
тическом секторе – 35 % [11]. Такая разница 
объясняется спецификой технологических 



572024. ¹ 7 КУЗНЕЧНО-ШТАМПОВОЧНОЕ ПРОИЗВОДСТВО ОБРАБОТКА МАТЕРИАЛОВ ДАВЛЕНИЕМКШП
ОМД

 

процессов и различным объемом генериру-
емых данных в каждой отрасли.

Среднее время задержки передачи дан-
ных между полевыми устройствами и си-
стемой управления сокращается на 80 % 
при использовании edge computing. В не-
фтегазовой отрасли средняя латентность 
снижается с 200 до 30 мс, в химической 
промышленности – со 180 до 25 мс, в энер-
гетическом секторе – со 150 до 20 мс [9]. 
Это позволяет существенно повысить ско-
рость реакции системы на изменения тех-
нологического процесса и обеспечить рабо-
ту в режиме реального времени.

Коэффициент доступности системы уве-
личивается в среднем на 0,4 % при переходе 
на облачные технологии и edge computing. 
Наибольший прирост наблюдается в хими-
ческой промышленности – с 99,6 до 99,98 
%, в нефтегазовой отрасли – с 99,7 до 99,97 
%, в энергетическом секторе – с 99,8 до 
99,95 % [3]. Увеличение доступности си-
стемы обеспечивается за счет возможности 
динамического масштабирования ресурсов 
и автоматического перераспределения на-
грузки в случае сбоев или аномального по-
ведения отдельных компонентов.

Применение разработанных алгоритмов 
балансировки нагрузки позволяет оптими-
зировать распределение вычислительных 
задач между edge-устройствами и облачны-
ми сервисами. В результате время обработ-
ки данных сокращается на 30–50 % по срав-
нению с традиционными подходами. При 
этом в нефтегазовой отрасли ускорение со-
ставляет 50 %, в химической промышлен-
ности – 40 %, в энергетическом секторе – 
30 % [12]. Сокращение времени обработки 
данных позволяет оперативно реагировать 
на изменения технологического процес-
са и принимать обоснованные решения по 
управлению производством.

Уровень безопасности АСУ ТП, оценива-
емый по количеству успешно обнаружен-

ных и предотвращенных киберугроз, по-
вышается до 99,5 % при внедрении предло-
женных механизмов защиты. За период ис-
следования на предприятиях нефтегазовой 
отрасли зафиксировано 300 потенциальных 
инцидентов, из которых 99,7 % нейтрали-
зованы. В химической промышленности из 
250 угроз успешно предотвращено 99,6 %, 
в энергетическом секторе из 200 угроз обе-
зврежено 99,5 % [1]. Использование блок-
чейн-технологий и алгоритмов шифрова-
ния обеспечивает целостность и конфиден-
циальность промышленных данных, защи-
щая их от несанкционированного доступа и 
модификации.

Экономическая эффективность внедре-
ния облачных технологий и edge computing 
в АСУ ТП оценивается в снижении сово-
купной стоимости владения (TCO) на 15–20 
% в течение 5 лет (см. рис. 3). При этом в 
нефтегазовой отрасли ожидаемое сниже-
ние TCO составляет 20 %, в химической 
промышленности – 18 %, в энергетическом 
секторе – 15 % [7]. Основными факторами 
экономии являются сокращение затрат на 
локальную ИТ-инфраструктуру, уменьше-
ние расходов на обслуживание и повыше-
ние общей производительности системы 
управления.

Выводы. 1. Представленные результаты 
исследования демонстрируют значитель-
ные преимущества использования облач-
ных технологий и edge computing в АСУ ТП. 
Внедрение предложенной архитектуры и 
алгоритмов позволяет повысить эффектив-
ность, надежность и безопасность систем 
управления технологическими процессами 
в различных отраслях промышленности.

2. Экспериментальные данные показыва-
ют, что применение edge computing приво-
дит к снижению нагрузки на центральный 
сервер АСУ ТП на 35–60 %, сокращению 
задержек передачи данных на 75–85 % и по-
вышению скорости обработки информации 
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на 30–50 %. Это обеспечивает возможность 
реализации сценариев реального времени и 
оперативного реагирования на изменения 
технологического процесса.

3. Использование облачных технологий 
позволяет увеличить коэффициент доступ-
ности системы до 99,95–99,98 % за счет 
динамического масштабирования ресурсов 
и автоматического перераспределения на-
грузки. Возможность гибкого наращива-
ния вычислительных мощностей и объемов 
хранения данных делает систему управле-
ния более устойчивой к сбоям и пиковым 
нагрузкам.

4. Внедрение механизмов безопасности 
на основе шифрования и блокчейн-техно-
логий обеспечивает высокий уровень защи-
ты промышленных данных от киберугроз. 
Разработанные алгоритмы позволяют обна-
руживать и предотвращать до 99,5–99,7 % 
потенциальных инцидентов безопасности, 
сохраняя при этом конфиденциальность и 
целостность информации.

5. Экономический эффект от применения 
облачных технологий и edge computing в 
АСУ ТП выражается в снижении совокуп-
ной стоимости владения на 15–20 % в тече-
ние 5 лет. Сокращение затрат на локальную 
ИТ-инфраструктуру, уменьшение расхо-
дов на обслуживание и повышение общей 

производительности системы управления 
делают предложенное решение экономиче-
ски привлекательным для промышленных 
предприятий.

6. Дальнейшее развитие исследований в 
данной области связано с интеграцией ме-
тодов машинного обучения и искусственно-
го интеллекта для оптимизации процессов 
управления и прогнозирования состояния 
технологического оборудования. Примене-
ние предиктивной аналитики и интеллек-
туальных алгоритмов позволяет перейти от 
реактивного к проактивному управлению 
производством, минимизируя риски про-
стоев и аварийных ситуаций.

7. Полученные результаты открывают 
широкие перспективы для модернизации 
АСУ ТП на основе облачных технологий и 
edge computing. Предложенная архитекту-
ра и алгоритмы могут быть адаптированы 
под специфику конкретных промышлен-
ных предприятий, обеспечивая повышение 
эффективности, надежности и безопасно-
сти систем управления технологическими 
процессами. Внедрение подобных решений 
является важным шагом на пути цифровой 
трансформации производства и реализации 
концепции «Индустрия 4.0».

Рис. 3. Прогнозируемое снижение совокупной стоимости владения (TCO) за 5 лет
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Модель водной среды для точного моделирования 

распространения оптического излучения

Aquatic environment model for accurate simulation of optical 

radiation propagation

Представлена модель водной среды, учитывающая основные физические па-
раметры среды и предназначенная для точного моделирования распростране-
ния оптического излучения в воде для оценки коэффициента передачи среды с 
целью восстановления цветности подводных изображений морского дна, полу-
чаемых с применением глубоководных роботизированных комплексов в рамках 
морских геологоразведочных работ.

This paper presents a model of the aquatic environment that takes into account the 
main physical parameters of the environment and is designed for accurate simulation 
of optical radiation propagation in water to estimate the transmission coefficient of the 
environment in order to restore the color of underwater images of the seabed obtained 
using deep-sea robotic systems as part of marine geological exploration.

Ключевые слова: водная среда; оптическое излучение; цветность изображений; 
роботизированные комплексы.

Keywords: aquatic environment; optical radiation; image color; robotic systems.

Исследование выполнено за счет гранта Российского научного фонда № 23-79-
01253, https://rscf.ru/project/23-79-01253/

Проведение морских геологоразведочных 
работ по исследованию месторождений же-
лезомарганцевых конкреций (ЖМК), ко-
бальтмарганцевых корок (КМК) и глубо-
ководных полиметаллических сульфидов 
(ГПС) в районах Мирового океана с глуби-
ной до 6000 м осуществляется с помощью 
специализированного оборудования, осу-

ществляющего гидроакустическую, фото- и 
видеосъемку морского дна. 

Результаты фотосъемки морского дна в 
дальнейшем обрабатываются и анализи-
руются с целью формирования сведений о 
рудоносности исследуемого месторожде-
ния. Качество съемки оказывает определя-
ющее влияние на эффективность анализа 
и достоверность выводов. Качество подво-
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дной фото- и видеосъемки в свою очередь 
определяется многими факторами, вклю-
чая особенности освещения, расстояние до 
объекта съемки, мутность воды и пр., кото-
рые приводят к ухудшению контрастности, 
четкости, яркости фотографий, искажению 
цвета, появлению дымки [1, 2].

Разработка методики восстановления 
подводных изображений [3, 4] с примене-
нием современных цифровых интеллекту-
альных технологий, обеспечивающей ми-
нимизацию искажений, вносимых водой и 
взвешенными в воде частицами, повыше-
ние контрастности изображения и восста-
новление реальных цветов объектов, и ее 
внедрение в практику геологоразведочных 
работ повысит их эффективность и досто-
верность, позволит получить более точные 
данные для дальнейшей разработки место-
рождений твердых полезных ископаемых в 
различных районах Мирового океана.

Распространение оптического 
излучения в воде

Коэффициенты поглощения и рассеяния 
являются двумя наиболее важными параме-
трами подводного оптического канала свя-
зи.

Поглощение – это физический процесс, 
при котором фотоны теряют свою энергию, 
которая преобразуется в другие формы, 
главным образом в тепловую и химическую 
(фотосинтез).

Рассеяние вызвано вариациями показате-
ля преломления, которые приводят к изме-
нению направления распространения фото-
нов.

Явления поглощения и рассеяния опти-
ческого излучения приводят к появлению 
трех нежелательных эффектов:

•	 потери энергии оптического сигнала из-
за наличия поглощения, что приводит к 
уменьшению дальности связи;

•	 расширение светового луча вследствие 
рассеяния в совокупности с ограничен-
ной апертурой линзы приемника приво-
дит к уменьшению количества фотонов, 
достигающих детектора оптического из-
лучения;

•	 попадание каждого отдельного фотона 
на чувствительный элемент приемника 
из-за наличия рассеяния происходит в 
разные моменты времени (дисперсия), 
что может привести к межсимвольным 
искажениям.

Сведения о влиянии тех или иных состав-
ляющих морской воды на эффекты погло-
щения и рассеяния оптического излучения 
приведены в табл. 1.

Модель водной среды
Наиболее простым способом методом мо-

делирования распространения оптического 
излучения под водой является использова-
ние закона Бера-Ламберта [5]. Однако в этом 
случае невозможно учесть явления много-
лучевого распространения, многократного 
рассеяния, дисперсии оптического сигнала, 
которые являются очень важными для точ-
ной оценки распространения оптического 
излучения под водой.

Более точным подходом к моделирова-
нию подводного оптического канала рас-
пространения оптического излучения яв-
ляется решение уравнения переноса излу-
чения (RTE или Radiative transfer equation) 
[6]:
 ( ) ( ) ( ) ( ) ( )

2π
λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫

           

 ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
           

где  ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
           

  – вектор направления;  ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
           

  – показа-
тель дивергенции; 

 ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
           

  – обозначает 
оптическое излучение в точке r в направле-

нии n;  ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
             – объемная функция рас-

сеяния;  ( ) ( ) ( ) ( ) ( )
2π

λ, , λ, , β λ, , λ, , λ, , ,n L r n cL r n n n L r n dn E r n′ ′∇ = − + +∫
           

  – отражает параметры 
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Таблица 1
Влияние на поглощения и рассеяния оптического излучения 

Наименование 
составляющей Влияние на эффект поглощения Влияние на эффект рассеяния

Вода

Постоянное значение при неизменных 
температуры воды и давлении. Сильно 
зависит от длины волны оптического 

излучения

Рассеяние определяется моделью Рэлея. 
Небольшие вариации по сравнению с 

поглощением. Сильно зависит от длины 
волны оптического излучения

Соли морской 
воды

Незначительно в видимой области 
спектра. Взрастает с уменьшением 

длины волны оптического излучения

Рассеяние определяется моделью Рэлея. 
Не зависит от длины волны оптического 

излучения
Окрашенные 
органические 

частицы

Зависит от плотности частиц. 
Возрастает с уменьшением длины волны 

оптического излучения
Пренебрежимо мало

Фитопланктон и 
детрит

Зависит от плотности фитопланктона 
и детрита. Возрастает с уменьшением 
длины волны оптического излучения

Зависит от плотности фитопланктона 
и детрита. Возрастает с уменьшением 
длины волны оптического излучения

источника оптического излучения. Уравне-
ние переноса излучения способно описать 
сохранение энергии световой волны, прохо-
дящей через стационарную среду [7]. 

В связи с тем, что уравнение является ин-
тегро-дифференциальным с несколькими 
независимыми переменными [7], то анали-
тическое решение в общем виде не может 
быть найдено. Поэтому наиболее широкое 
распространение получают численные ме-
тоды решения уравнения переноса излуче-
ния [8].

Предлагаемая в настоящей работе мо-
дель водной среды основана на численном 
решении уравнения переноса излучения с 
использованием метода Монте Карло [9], 
который является вероятностным методом, 
основанным на трассировке распростране-
ния большого количества фотонов. 

Для точного определения параметров 
модели на этапе инициализации расчетов 
осуществляется задание длины волны оп-
тического сигнала, глубины расположения 
канала связи, данные о концентрации хло-
рофилла в воде, положение и ориентация 
источника и приемника оптического излу-
чения. На основе введенного значения глу-
бины расположения канала связи определя-

ется значение коэффициента преломления 
воды, температура и соленость воды.

Для учета рассеяния используется мо-
дель, основанная на функции Хеньи-Грин-
штейна, которая имеет параметр g – фактор 
анизотропии, равный 0,9185. 

В связи с тем, что в цветовом простран-
стве RGB цвета изображения могут быть 
разложены на три основных составляющих 
(красная, синяя и зеленая), то моделирова-
ние необходимо проводить для трех длин 
волн, соответствующих красной (690 нм), 
синей (530 нм) и зеленой (485 нм) областям 
спектра оптического излучения. Изменение 
интенсивности каждой отдельной состав-
ляющей изображения позволяет обеспе-
чить восстановление естественных цветов 
подводных объектов за счет компенсации 
повышенного ослабления красного света 
при распространении под водой.

Результатом моделирования является 
массив данных, отражающих параметры 
оптических лучей, достигших точки при-
ема, расположенной на расстоянии 4 м от 
источника излучения (объекта съемки) (см. 
рисунок, табл. 2). Все фотоны излучаются в 
один момент времени и имеют одинаковую 
мощность.
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а)

б)

в)

Рисунок. Результаты моделирования распростране-
ния оптического излучения с длинами волн 690 (а); 
530 (б) и 485 нм (в), соответственно

Сводные данные о результатах моделиро-
вания приведены в табл. 2.

На рисунке каждая отдельная точка ха-
рактеризует отдельный достигший точки 
расположения приемника оптический луч, 
распространение которого промоделиро-
вано с помощью метода Монте Карло. Из 
результатов моделирования видно, что не-
смотря на то, что распространение всех 
лучей берет начало в один и тот же момент 
времени, из-за наличия рассеяния в канале 
связи наблюдается существенный разброс 
моментов достижения лучами точки рас-
положения приемника. При этом мощность 
поступающих на вход приемника лучей 
стремительно спадает с ростом времени 
прихода луча из-за его многократного рас-
сеяния в процессе распространения в кана-
ле связи. 

При этом видно, что для красного света 
выше как уровень затухания оптического 
излучения, так и величина рассеяния, что 
приводит к значительному ослаблению оп-
тического излучения с длиной волны, со-
ответствующей красному цвету. Данный 
эффект проявляется в подводной съемке в 
виде искажения цветов объектов и смеще-
нии палитры изображения в область си-
не-зеленого цвета.

Выводы. 1. Представлена модель водной 
среды, учитывающая основные физические 
параметры среды и предназначенная для 
точного моделирования распространения 
оптического излучения в воде для оценки 
коэффициента передачи среды с целью вос-
становления цветности подводных изобра-
жений морского дна, получаемых с приме-
нением глубоководных роботизированных 
комплексов в рамках морских геологораз-
ведочных работ.

2. В связи с применением модели, осно-
ванной на численном решении уравнения 
переноса излучения с помощью метода 
Монте Карло и учитывающей основные фи-
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Таблица 2
Сводные данные результатов моделирования

Наименование параметра Значение параметра

Длина волны оптического излучения 690 нм 
(красный свет)

530 нм 
(зеленый свет)

485 нм 
(синий свет)

Максимальная мощность луча в 
точке приема, дБ –31,76 –28,96 –19,4

Среднее значение мощности луча в 
точке приема, дБ –56,1 –55,4 –45,1

зические параметры водной среды, получа-
емые результаты обеспечивают повышен-
ную точность в отличие от случая приме-
нения упрощенного закона Бера-Ламберта, 
определения характеристик распростране-
ния оптического излучения с длиной вол-
ны, соответствующей трем составляющим 
(красному (690 нм), синему (530 нм) и зеле-
ному (485 нм)) цвета. 

3. Полученные результаты моделиро-
вания для различных параметров водной 
среды, различных расстояний между объ-
ектом съемки (источник) и объективом ка-
меры (приемник) позволят сформировать 
матрицу корректировки цветов подводного 
объекта без необходимости использования 
больших вычислительных мощностей и в 
режиме реального времени.
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State support for the development of additive manufacturing in 

the Russian Federation

Технологии аддитивных производств в наше время применяются во многих 
сферах производства. Развитие таких производств может помочь вывести 
промышленное производство в России на более высокий уровень. Государствен-
ная поддержка является одним из важных инструментов развития аддитив-
ных производств. Рассматриваются особенности основных направлений госу-
дарственной поддержки развития аддитивных технологий в России, а также 
отмечаются существующие проблемы и перспективы их решения.

Additive manufacturing technologies are now used in many areas of production. State 
support is one of the important tools for the development of additive manufacturing. 
The development of these industries can help bring industrial production in Russia 
to a higher level. This article discusses the features of the main areas of support for 
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prospects for their solution.
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Технологии аддитивных производств в 
наше время применяются во многих сферах 
производства. Например, применение трех-
мерной печати позволяет быстро и эффек-
тивно изготавливать прототипы будущих 
готовых изделий, изготавливать уникаль-
ные изделия из пластика, металла, керами-
ки и других материалов. Государственный 
сектор экономики также является одним из 
важных направлений применения данных 

технологий. Развитие данных производств 
может помочь вывести промышленное про-
изводство в России на более высокий уро-
вень. 

С помощью аддитивных технологий по-
является возможность существенно сокра-
щать время разработки изделия (быстрое 
прототипирование), возможность снизить 
материалоемкость продукции и потребле-
ние энергоресурсов, а также возможность 
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изготовления изделий с улучшенными 
свойствами и сложных конструкций, кото-
рые ранее не представлялось возможным 
производить из-за технологических огра-
ничений.

Среди современных отечественных ис-
следователей вопросы развития аддитив-
ных производств рассматривают Москви-
тина Е. И., Толкачев С. А. [1], Басистый С., 
Новосельская Е., Ковалева Е. [2], Абрамов 
И. В., Абрамов В. И.

Одним из важнейших факторов разви-
тия данных технологий является спрос на 
российскую продукцию аддитивных произ-
водств на внутренних и внешних рынках. 
В качестве продукции могут выступать как 
станки и оборудование для аддитивного 
производства, так и сырье и материалы для 
таких производств, а также непосредствен-
но готовые изделия, полученные по техно-
логии аддитивных производств. Мировая 
статистика показывает, что наблюдаются 
тенденция быстрого развития данных тех-
нологий (см. рисунок) [3].

Вместе с тем российские предприятия, 
занятые в сфере аддитивных технологий, 
значительно отстают от зарубежных компа-
ний. Российский рынок аддитивных техно-
логий достиг в 2020 г. общего объема 3560 
млн руб. или около 50 млн долл., что вклю-
чает объем продаж оборудования, матери-

алов, изделий и программ. Объем продаж 
российских компаний на внешнем рынке 
аддитивного оборудования и комплектую-
щих составил всего 40,3 млн руб.

Именно поэтому российским государ-
ством разработана Стратегия развития ад-
дитивных технологий в Российской Феде-
рации на период до 2030 г. Она направлена 
на создание конкурентоспособной отрасли 
аддитивных технологий на основе разви-
тия научно-технического и кадрового по-
тенциала, оптимизации производственных 
мощностей, их модернизации и техниче-
ского перевооружения, создания новых тех-
нологических направлений и технологий, 
освоения приоритетных промышленных 
аддитивных технологий, а также совершен-
ствования нормативно-правовой базы для 
удовлетворения потребностей государства 
и иных заказчиков в современной продук-
ции аддитивного производства. В рамках 
Стратегии и принятых в соответствии с ней 
нормативных правовых актов государство 
выделяет основные направления развития 
данных технологий, а также предусматри-
вает инструменты поддержки развития ад-
дитивных технологий. 

Одним из таких инструментов становит-
ся утвержденная Минпромторгом России 
совместно с Росстандартом Перспектив-
ная Программа стандартизации в целях 

Рисунок. Прогноз роста мирового рынка аддитивных технологий
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развития отрасли аддитивных технологий 
в Российской Федерации на 2023–2030 гг. 
Ранее необходимость стандартизации адди-
тивных производств в России выделялась 
экспертами в данной области [2]. В ходе 
реализации государственных программ 
поддержки это становится необходимо для 
грамотного подхода к выделению приори-
тетных направлений в области аддитивных 
технологий. В ходе реализации программы 
стандартизации решаются задачи по улуч-
шению характеристик аддитивного обору-
дования, повышению качества изделий, по-
лученных методами аддитивных техноло-
гий, гармонизации требований документов 
национальной системы стандартизации. 
Программа разработана по семи основным 
направлениям и содержит 57 стандартов, 
определяющих, в т. ч. общие принципы 
применения аддитивных технологий, обо-
рудование, сырье, квалификацию персона-
ла и получаемые изделия.

Стратегия развития аддитивных техноло-
гий в РФ предлагает комплексный подход 
по развитию аддитивных технологий. В 
Стратегии выделены ключевые направле-
ния развития: «Научно-техническое разви-
тие», «Производство», «Отраслевые стан-
дарты и метрологическое обеспечение», 
«Кадры», «Кооперация» и «Экономическая 
эффективность». По причине различий 
ключевых направлений различаются и ин-
струменты достижения целей Стратегии. 
Мероприятия в рамках данной стратегии и 
других инициатив государства можно раз-
делить на определенные группы (блоки) 
инструментов поддержки. Авторы источ-
ника [2] предлагают свою классификацию 
данных инструментов. 

Далее представлены возможные меры го-
сударственной поддержки развития адди-
тивных технологий, дополненные и уточ-
ненные автором: 

•	 финансирование;

•	 налоговые льготы;
•	 инфраструктурные;
•	 научно-технические; 
•	 институциональные;
•	 внешнеэкономические; 
•	 маркетинговые;
•	 социально-реабилитационные;
•	 поощрения и государственные награды 

сотрудникам предприятий. 
Следует отметить, что не все группы ме-

роприятий реализуются в полной мере в 
РФ. Например, рассмотренный выше при-
мер разработки стандартов в области адди-
тивных технологий можно отнести к инсти-
туциональным инструментам поддержки 
и такая работа проведена. С другой сторо-
ны, возможность использования налоговых 
льгот для аддитивных производств в России 
связана с необходимостью регистрации в 
особых экономических зонах, технопарках 
и поэтому достаточно ограничена.

Далее подробнее рассмотрим вопросы 
финансирования, как одного из важнейших 
направления стимулирования развития со-
временных технологий. Для развития адди-
тивных технологий внешнее финансирова-
ние крайне важно, а российские производи-
тели сталкиваются с проблемами санкцион-
ного давления при привлечении внешнего 
финансирования [4]. В этой связи возрас-
тает роль государства. Значительная часть 
данного финансирования проходит через 
систему предоставления субсидий для про-
изводителей отечественного оборудования 
в области аддитивных технологий.

Проведя исследование Стратегии раз-
вития аддитивных технологий в РФ, мож-
но отметить, что рассмотренная Стратегия 
тесно связана с наиболее наукоемкими на-
правлениями аддитивных технологий, но 
не полностью отражает текущее тенденции 
развития современных аддитивных техно-
логий. Если рассмотреть шесть отмечен-
ных в Стратегии направлений развития, то 
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можно отметить, что значительная часть 
мероприятий относятся к направлению на-
учно-техническое развития: к данному на-
правлению относятся 13 мероприятий из 39, 
содержавшихся в Стратегии. В части мате-
риалов, предусмотренных для применения 
в аддитивном производстве, также акцент 
сделан на развитии печати металлами (око-
ло 10 мероприятий). Для сравнения вопро-
сы печати строительными материалами (бе-
тоном и подобными материалами) и биопе-
чать нашли ограниченное отражение всего 
в нескольких мероприятиях. Между тем пе-
чать пластиком (FDM печать), т. е. послой-
ное построение изделия из расплавленной 
пластиковой нити, самый распространен-
ный способ 3D-печати в мире, занимающий 
порядка 70 % рынка аддитивных техноло-
гий [5], не находит детального отражение 
в Стратегии. Также в Стратегии сделан ак-
цент на производство готовой продукции, в 
то время как аддитивные технологии более 
используются для производства прототи-
пов, т. е. в 70 % случаев трехмерная печать 
используется для прототипирования [5]. 

Согласно Стратегии в России основны-
ми потребителями аддитивного оборудо-
вания в промышленности являются сег-
менты авиастроения (33 %), атомной про-
мышленности (30 %), медицины (11 %), 
оборонно-промышленного комплекса (13 
%), ракетно-космического комплекса (7 %) 
и судостроения (5 %). Это значительно от-
личается от данных международных иссле-
дований [3]. Например, такие технологии 
широко используются в прототипировании 
электроники и роботехники, что не отмече-
но в Стратегии. Соответственно Стратегия 
не предусматривает специальных меро-
приятий в данной области. Иначе говоря, 
можно отметить, что Стратегия развития 
аддитивных технологий в РФ направле-
на в будущее с определенным отрывом от 
существующих производственных мощно-

стей российских предприятий и развития 
рынка трехмерной печати в целом. В этом 
заключается ее преимущество в части воз-
можности избежать вложений в техноло-
гии, востребованных на высоко конкурент-
ных рынках аддитивных технологий. Но, с 
другой стороны, появляются дополнитель-
ные риски, что разработанные при государ-
ственном участии аддитивные технологии 
не будут востребованы в экономике страны. 
Отдельно стоит отметить, что несмотря на 
то, что Стратегия содержит в себе элементы 
системы управления рисками и сценарный 
подход, возможность частичной невостре-
бованности результатов реализации Стра-
тегии не учитывается.  

Наглядным примером особенностей под-
держки в области аддитивных технологий 
может служить пример предоставления 
субсидий. В настоящее время для произ-
водителей оборудования для аддитивного 
производства существует несколько ва-
риантов получения субсидий как на феде-
ральном, так и на региональном уровне. 
На федеральном уровне важную роль в 
выделении субсидий играет Министерство 
промышленности и торговли Российской 
Федерации. Очередной конкурс на прове-
дение научно-исследовательских и опыт-
но-конструкторских работ по современным 
технологиям был объявлен 22 мая 2024 г. на 
портале Государственной информационной 
системы промышленности в соответствии 
с Правилами, утвержденными постановле-
нием Правительства РФ от 12 декабря 2019 
г. № 1649. В рамках данного конкурса ком-
паниям представляется возможность полу-
чения субсидий на разработку оборудова-
ния различных видов с требованием реали-
зовать разработанную готовую продукцию. 
В таблице приведены основные характери-
стики предлагаемого к разработке в рамках 
данного конкурса оборудования из группы 
аддитивных технологий.
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Проанализировав технологии, которые 
требуется освоить участникам конкурса, 
можно отметить, что в соответствии со 
Стратегией приоритет в получении субси-
дий получают специализированные пер-
спективные разработки в области трех-
мерной печати металлами. Разработчики 
широко используемых принтеров, исполь-
зующих технологию SLA, основанную на 
послойном отверждении жидкого матери-
ала (обычно фотополимерных смол) под 
действием луча лазера, могут получить в 
рамках конкретного конкурса сравнительно 
небольшие субсидии. Безусловно сложно 
оценивать перспективы развития того или 
иного направления аддитивных техноло-
гий. Возможно, технологии трехмерной пе-
чати металлами окажутся более востребо-
ванными, чем остальные. Но в данном слу-
чае также заметен определенный перекос в 
государственном стимулировании развития 
аддитивных технологий.

Еще одним примером ограничений в рам-
ках реализации Стратегии развития адди-
тивных технологий в РФ может служить 

процент компаний, воспользовавшихся го-
сударственной поддержкой [6–8]. Только 
30 % от опрошенных компаний, занятых в 
сфере аддитивных технологий, привлека-
ли грант, субсидию или займы от государ-
ственного фонда или госкомпании [4].

На современном этапе развития аддитив-
ного производства возникают и развивают-
ся множество технологий, позволяющих 
усовершенствовать качество продукции и 
ускорить процесс изготовления готовых 
изделий. Этими технологиями в настоя-
щее пользуются в самых разных отраслях 
промышленности, каждая технология име-
ет свои достоинства и недостатки. Вместе 
с тем, такое разнообразие технологий за-
трудняет анализ ключевых направлений, 
наиболее нуждающихся в государственной 
поддержке. 

Выводы. 1. Выявлена необходимость соз-
дания гибкого подхода в рамках реализации 
Стратегии развития аддитивных техноло-
гий в РФ. Отсутствие системного подхода в 
данной области может влиять на распреде-
ление бюджетных средств между экономи-

Таблица
Конкурсная документация на право получения субсидий на проведение научно-исследовательских и опытно-

конструкторских работ по современным технологиям

Реализуемые технологии Макс. размер 
субсидии, млн руб.

Технология серийного производства линейки оптико-механических систем 
выращивания изделий из порошковых материалов в условиях контролируемой 

атмосферы, в т. ч. с областью построения более 450×450×450 мм
150

Технология аддитивной печати, промышленный SLA 3D принтер 12

Технология разработки и серийного производства линейки промышленных ком-
плексов послойного выращивания сложнопрофильных изделий из металлических 

и композиционных порошковых материалов с высокой производительностью
175

Технология разработки и производства линейки типовых решений на базе шести-
осевого промышленного робота манипулятора с грузоподъемностью не менее 6 кг 
и радиусом рабочей зоны не менее 1400 мм для обслуживания станков, сварки и 

паллетирования

200
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ческими агентами, не создавая правильные 
стимулы для дальнейшего развития эконо-
мики в целом. 

2. Важно отметить, что согласно тексту 
документа положения Стратегии корректи-
руются по мере уточнения ее приоритетов. 
Это является ключевым условием успеш-
ной реализации целей стратегии. В свою 
очередь, грамотное определение приорите-
тов развития аддитивных технологий воз-
можно только при постоянном мониторин-
ге развития данного направления в РФ и за 
рубежом.
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Развитие малых технологических компаний как инструмент 

обеспечения технологического лидерства российской 

промышленности

Development of small technology companies as a tool 

for ensuring technological leadership of Russian industry

Рассматриваются экстенсивный и интенсивный подходы к достижению 
технологического лидерства РФ. Анализируются фактические и прогнозные 
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Вступление в должность главы россий-
ского государства традиционно характери-
зуются определением основных направле-
ний развития страны на кратко- и средне-
срочную перспективу. И в этот раз Прези-
дент Российской Федерации в своем указе 
определил ключевые цели развития страны. 
К числу таких целей относится достижение 
российским государством технологическо-
го лидерства [1]. Цель весьма амбициозная 
и труднодостижимая, тем более в современ-
ных санкционных условиях и стремительно 
растущей глобальной экономики. Однако, 
исторический опыт развития России свиде-
тельствует, что только в сложных политиче-

ских и социально-экономических условиях 
российские научная и инженерные школы 
эффективно решают задачи социально-эко-
номического развития и обеспечения без-
опасности страны, вносят существенный 
вклад в накопление человечеством научных 
знаний и создание передовых технологий 
[2]. Учитывая эти обстоятельства, а также 
концентрацию сил и средств на важнейших 
компонентах достижения технологическо-
го лидерства Президент РФ своим указом 
утверждает приоритетные направления 
научно-технологического развития и пере-
чень важнейших наукоемких технологий 
[2].
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Принятые решения декомпозированы в 
постановления (распоряжения) Правитель-
ства РФ и иные нормативные правовые акты 
органов государственного управления, т. е. 
решения принимаются последовательно со-
гласно установленной «вертикали власти» 
вплоть до подведомственных предприятий 
и учреждений. При этом реальный сектор 
экономики, вероятнее всего, представлен 
только крупными промышленными объе-
динениями, что, безусловно представляется 
перспективным для научно-технологиче-
ского развития, однако недостаточным для 
достижения технологического лидерства. 

В настоящий момент Правительством 
РФ определены, в рамках предыдущих ре-
шений главы российского государства, 50 
передовых инженерных школ, которые 
сконцентрированы на площадках ведущих 
государственных вузов [3], при этом реаль-
ный сектор представлен партнерами в лице 
крупных компаний преимущественно с го-
сударственным участием. 

Если учитывать, что Стратегией науч-
но-технологического развития страны пред-
усмотрена поддержка проектов полного 
инновационного цикла [4], то партнерство, 
как форма, не может являться устойчивым 
механизмом достижения национальной 
цели «Технологическое лидерство». Да и 50 
инженерных школ не решат всех проблем, 
связанных с обеспечением технологиче-
ской независимости России и формирова-
нием новых рынков. Всеобъемлющее госу-
дарственное око также вряд ли является эф-
фективным попутчиком на пути к техноло-
гическому суверенитету и лидерству, оно, 
вероятнее всего, создаст устойчивый риск 
на долгосрочную перспективу: субъекты 
научно-технологического развития привы-
кнут к государственным дотациям, но в из-
менившихся условиях столкнутся с трудно-
стями реализации научно-технологических 
результатов. Пятьдесят инженерных школ, 

созданные за последние два года, для стра-
ны с 89 субъектами РФ, растянутыми на 9 
часовых и 4 климатических поясов, это пре-
дельно мало как в абсолютном выражении, 
так и относительно ожидаемых результатов 
к 2030 г.

В этой связи предлагается построить ме-
ханизм достижения технологического ли-
дерства России, используя в совокупности 
экстенсивный и интенсивный подходы. 

В рамках экстенсивного подхода необхо-
димо масштабировать научно-технологиче-
ские школы с охватом не менее половины 
образовательных организаций высшего об-
разования. С учетом данных приведенных 
в статье [5] их количество может варьиро-
ваться в пределах 350–400, что примерно 
соответствует количеству высших учебных 
заведений, учредителями которых являют-
ся органы публичной власти РФ и имею-
щие в своих образовательных программах 
инженерно-технические направления. Да, 
этот показатель включает в себя и наличие 
гуманитарных вузов, однако Указом Пре-
зидента Российской Федерации от 18 июня 
2024 г. № 529, в рамках обеспечения техно-
логического лидерства, предусматриваются 
приоритетные направления и критические 
технологии, определяющие, в том числе, 
гуманитарный характер исследований [2]. 
В связи с этим вовлечение научного по-
тенциала российских вузов с их ресурсами 
через научные и научно-технологические 
(инженерные) школы создаст объективные 
предпосылки для создания платформы на-
учно-технологического суверенитета стра-
ны. 

Для обеспечения выхода на показатели 
достижения национальной цели «Техноло-
гическое лидерство» к 2030 г. необходимо 
время для формулирования задач и созда-
ния научно-технологического продукта, по-
этому создание указанной платформы необ-
ходимо завершить к концу 2025 г.
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Следующим экстенсивным инструмен-
том механизма достижения технологиче-
ского лидерства станет увеличение госу-
дарственных закупок в целом и их преиму-
щественная ориентация на инновационный 
продукт. Данный инструмент позволит 
увеличить долю валовой добавленной стои-
мости в реальном выражении, обеспечивая 
достижение национальной цели «Техноло-
гическое лидерство».

Еще одним инструментом экстенсивного 
пути являются принятые решения публич-
ных властей в отношении вузов, участвую-
щих в создании инновационного продукта, 
которым вменяется не только выполнение 
государственного заказа на создание инно-
вационного продукта, но и создание свое-
го инновационного заказа из собственных 
источников, полученных от реализации 
продукта научной деятельности или за 
счет государственного заказа. В этом слу-
чае представляется необходимым ввести 
мораторий по использованию этих средств 
на стимулирование административного и 
управленческого персонала и строгую ли-
митацию на административные и наклад-
ные расходы. Таким образом, данный под-
ход способствует увеличению внутренних 
затрат на исследования и разработки, обе-
спечивая тем самым выполнение показа-
теля по достижению национальной цели 
«Технологическое лидерство».

Исходя из динамики количества органи-
заций, выполнявших научные разработки 
и исследования, число конструкторских, 
проектных (проектно-изыскательских) ор-
ганизаций и опытных заводов существенно 
сократилось [5], тогда как эти научно-тех-
нологические субъекты и являются тем свя-
зующим звеном между научными (инже-
нерными) школами и реальным сектором 
экономики, в котором будет сосредоточен 
полный инновационный цикл создания и 

распространения технологического продук-
та. 

Реальный сектор экономики пока не готов 
самостоятельно создавать инновационный 
продукт, основанный на отечественных 
технологиях и в этом ему должны оказать 
посильную помощь инновационные пред-
приятия, которые возьмут на себя основное 
бремя издержек по созданию «лидирую-
щих» технологий. Как это сделать?

В этой связи представляется целесоо-
бразным сконцентрировать усилия на вузах 
с инженерными школами и научно-техно-
логической кооперации этих вузов. И это 
будет интенсивный подход к созданию ме-
ханизма достижения национальной цели 
«Технологическое лидерство». 

В рамках этого подхода предлагается со-
здать на базе отобранных вузов малые тех-
нологические компании, представляющие 
собой конструкторские бюро (мастерские), 
в которых будет создаваться конечный ин-
новационный продукт с последующей до-
работкой, приданием потребительских 
свойств, подготовки и передачи конструк-
торской документации для производства на 
предприятия реального сектора экономики. 
Для решения этой задачи необходимо в за-
конодательном порядке предоставить пра-
во бюджетным учреждениям высшего об-
разования учреждать подобные компании 
(предприятия) в статусе отдельных юриди-
ческих лиц. В данном случае необходимо 
предусмотреть возможность применения 
научно-технологической кооперации, когда 
в создании подобных предприятий могут 
участвовать несколько вузов на правах до-
левых участников.  

Решение подобной задачи предопреде-
ляет мультипликативный эффект, когда вуз 
приобретает статус квалифицированного 
заказчика наукоемкой продукции (техно-
логии), обеспечивая реализацию стратегии 
научно-технологического развития [4], и 
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достижения национальной цели «Техноло-
гическое лидерство» в части увеличения ко-
личества малых технологических компаний 
и их выручки и доли отечественных высоко-
технологичных товаров и услуг, созданных 
на основе собственных линий разработки.

Но есть и другое решение, назвать его 
креативным нельзя, скорее традиционное, 
представляющее собой механизм реали-
зации государственных задач, который в 
недалеком прошлом играл существенную 
роль. Это создание малых технологических 
компаний под непосредственным управле-
нием государственных органов и государ-
ственных компаний, техническое задание 
которым будет формулироваться из достиг-
нутых вузами научных достижений.

Решение задачи создания и увеличения 
числа малых технологических компаний 
позволит достичь цели технологического 

лидерства России на долгосрочную пер-
спективу, что утверждается и в Указе Пре-
зидента России – о необходимости увели-
чения выручки этих предприятий не менее 
чем в 7 раз по сравнению с уровнем 2023 
г. [1]. В данном случае экстенсивный путь 
простого увеличения количества малых 
технологических компаний будет способ-
ствовать достижению этой цели.

Еще одну немаловажную задачу ставит 
Президент РФ в своем указе – это увели-
чение доли отечественных высокотехно-
логичных товаров и услуг к 2030 г. в пол-
тора раза по сравнению с уровнем 2023 г. 
Несмотря на то, что данная задача весьма 
сложная, она представляется вполне дости-
жимой. Так динамика выпуска инновацион-
ных товаров, работ и услуг в период с 2010 
по 2022 гг. по данным Росстата представле-
на в табл. 1 и на рис. 1, а.

а)

б)
Рис. 1. Динамика роста инновационных товаров, работ, услуг по РФ за 2010–2022 гг. (а) и на перспективу до 2030 
г. (б)
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Таблица 1
Объем инновационных товаров, работ, услуг по стране

год 2010 2011 2012 2013 2014 2015 2016
значение 1 243,7 2 106,7 2 872,9 3 507,9 3 579,9 3 843,4 4 364,3

год 2017 2018 2019 2020 2021 2022 2023
значение 4 167,0 4 516,3 4 863,4 5 189,0 6 003,3 6 377,2 …

Таблица 2
Объем инновационных товаров, работ, услуг в РФ на перспективу до 2030 г.

Год Значение Прогноз 
(значение)

Привязка низкой 
вероятности (значение )

Привязка высокой 
вероятности (значение)

2022 6 377,2 6 377,2 6 377,2 6 377,2
2023 – 6 734,1 6 145,8 7 322,3
2024 – 7 096,6 6 304,8 7 888,3
2025 – 7 459,0 6 505,9 8 412,1
2026 – 7 821,5 6 730,3 8 912,6
2027 – 8 184,0 6 970,1 9 397,8
2028 – 8 546,4 7 221,0 9 871,9
2029 – 8 908,9 7 480,3 10 337,5
2030 10 101,1* 9 271,4 7 746,4 10 796,3

Примечание. *Целевое значение согласно Указу Президента России

Таблица 3 
Разработанные передовые производственные технологии

Год 2000 2005 2006 2007 2008 2009 2010 2011 2012 2013
Значение, ед. 688 637 735 780 787 789 864 1138 1323 1429

Год 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
Значение, ед. 1409 1398 1534 1402 1565 1620 1989 2186 2621 2743

Таблица 4 
Прогнозируемые значения количества разработанных передовых производственных технологий

Разработанные передовые производственные технологии, всего ед.

Временная шкала Значение Прогноз Привязка низкой 
вероятности

Привязка высокой 
вероятности

2023 2743 2743 2743 2743
2024 2937 2651 3222
2025 3144 2773 3516
2026 3352 2883 3821
2027 3560 2984 4135
2028 3767 3077 4457
2029 3975 3163 4787
2030 4115* 4182 3241 5124

Примечание. *Целевое значение согласно Указу Президента России
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Применяя уравнение линейной функции 
к этому графику и определяя ей промежу-
ток до 2030 г., как предусмотрено Указом 
Президента России, получаем табл. 2 и рис. 
1, б.

Представленные расчеты свидетельству-
ют, что прогнозное значение не вписыва-
ется в целевые показатели, установленные 
Президентом РФ. Но, прежде чем делать 
выводы и принимать экстренные решения, 
необходимо рассмотреть имеющиеся науч-
но-технологические возможности достиже-
ния цели технологического лидерства.

Согласно статистической информации, 
научно-технологический потенциал России 
характеризуется данными, представленны-
ми в табл. 3 и на рис. 2, а.

Применяя прежний подход на основе 
построения линейной функции, получаем 
данные, приведенные в табл. 4 и на рис. 2, 
б.

Показатели данной таблицы свидетель-
ствуют, что при прежнем воздействии на 
научно-технологическую сферу прогноз-
ный показатель разработки передовых про-
изводственных технологий, определяющих 

а)

б)

Рис. 2. Разработанные передовые производственные технологии в РФ pf 2000–2023 гг. (а) и их динамика роста 
на перспективу до 2030 г. (б)
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производство высокотехнологичных това-
ров, работ и услуг, имеет большее значение, 
чем это предполагается целевым значением 
технологического лидерства

Сопоставляя данные из прогнозных та-
блиц, становится очевидным, что техноло-
гические возможности создания высокотех-
нологичного продукта в России имеются, 
а вот выведение на рынок этого продукта, 
так сказать, в реальный сектор экономи-
ки  – весьма проблематично. В этой связи 
создание, даже по экстенсивному пути, ма-
лых технологических компаний будет ин-
тенсивно способствовать продвижению в 
реальный сектор экономики высокотехно-
логичного продукта. Такая убежденность 
оправдывается тем, что данные предпри-
ятия имеют в своем штате маркетинговые 
службы, способные придать продукту по-
требительский товарный вид, тогда как 
вузы с инженерными школами не способны 
это сделать, а реальный сектор экономики в 
России в настоящее время и на ближайшую 
перспективу готов работать только с гото-
вым продуктом.

Вывод. Среди поставленных Президен-
том России задач по достижению нацио-
нальной цели «Технологическое лидер-
ство» ключевой представляется активное 
создание и обеспечение функционирования 
малых технологических компаний, кото-
рые, при правильном управлении, обеспе-
чат выполнение остальных задач постав-
ленной цели.
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Риски устойчивого развития обрабатывающих секторов 

экономики РФ в условиях санкционного ограничения 

импорта

Risks of sustainable development of manufacturing sectors of 

the Russian economy in the context of sanctions restrictions on 

imports

Несмотря на достигнутые в стране результаты в области импортозаме-
щения, ситуация с импортозависимостью является весьма напряженной и 
требует детального анализа эмпирических данных с целью определения и обо-
снования наиболее адаптированных механизмов реализации политики техно-
логического суверенитета и обеспечения независимости от поставок товаров 
из недружественных стран. Решению этой задачи и посвящена настоящая 
статья, целью которой выступает анализ прямой и косвенной зависимости 
обрабатывающих секторов экономики России от импорта промежуточного 
и конечного потребления. Методическую основу исследования составляет по-
строение межотраслевого баланса на основе конструирования и последующего 
анализа таблиц «затраты-выпуск».

Despite the results achieved in the country in the field of import substitution, the 
situation with import dependence is very tense and requires a detailed analysis of 
empirical data in order to determine and justify the most adapted mechanisms for 
implementing the policy of technological sovereignty and ensuring independence from 
the supply of goods from unfriendly countries. The solution to this problem is the subject 
of this article, the purpose of which is to analyze the direct and indirect dependence of 
the manufacturing sectors of the Russian economy on imports of intermediate and final 
consumption. The methodological basis of the study is the construction of an inter-
industry balance based on the construction and subsequent analysis of input-output 
tables.

Ключевые слова: импортозависимость; обрабатывающая промышленность; на-
циональная экономика; санкционное давление; устойчивость экономического разви-
тия; межотраслевой баланс; продукция конечного и промежуточного потребления.

Keywords: import dependence; manufacturing industry; national economy; sanctions 
pressure; sustainability of economic development; inter-industry balance; final and 
intermediate consumption products.
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Работа выполнена за счет средств субсидии, выделенной Казанскому федераль-
ному университету для выполнения государственного задания в сфере научной де-
ятельности по проекту № FZSM – 2023 – 0017 «Экономика импортозамещения 
региона в условиях трансформации логистических цепочек и деглобализации»

В условиях глобализации и взаимозави-
симости национальных экономик междуна-
родные санкции приобретают все большее 
значение в качестве инструмента внешней 
политики. Санкции не только оказывают 
прямое воздействие на страну-объект, но и 
создают цепочку взаимосвязанных послед-
ствий в мировой экономике. Это делает ана-
лиз устойчивости развития экономических 
систем макро- и мезоуровней в санкцион-
ных условиях критически важным. Для 
комплексного исследования влияния санк-
ций необходимо использовать многогран-
ный подход, включающий анализ внешней 
торговли, финансовых потоков, внутренних 
инвестиций и общей экономической оценки 
зависимости региональных и отраслевых 
экономических систем от трансформации 
внешнеэкономической повестки. 

Особую актуальность данные вопросы 
приобретают для национальной экономики 
России на современном историческом эта-
пе ее развития. В эпоху нарастающей гео-
политической турбулентности и введения 
беспрецедентных санкционных ограниче-
ний национальная экономика России стал-
кивается с необходимостью кардинального 
пересмотра экономической стратегии и по-
иска новых путей устойчивого развития [1, 
2]. Рестрикции западных держав нацелены 
на подрыв ключевых секторов российской 
экономики, создавая серьезные препятствия 
для международной торговли, привлече-
ния иностранных инвестиций и трансфера 
передовых технологий. В этих непростых 
условиях крайне важной задачей становит-
ся комплексная, системная оценка импор-

тозвисимости отдельных видов экономи-
ческой деятельности. Понимание данного 
аспекта во многом будет предопределять 
успешность реализации государственной 
политики в сфере адаптации секторов эко-
номики к новым формирующимся услови-
ям и подавлению рисков нарушения устой-
чивого развития экономики в целом.

Современные антироссийские санкции 
затрагивают широкий спектр секторов эко-
номики. Одним из ключевых их проявле-
ний является ограничение поставок импор-
та конечной и промежуточной продукции с 
целью подорвать экономический потенциал 
национальной экономики России и обеспе-
чить технологическое отставание страны. 
В этой связи важнейшим оперативным на-
правлением государственной политики в 
условиях санкционного противостояния 
становится поиск и идентификация зависи-
мости секторов экономики от трансформа-
ции экспортно-импортных операций и, со-
ответственно, определение адаптационных 
направлений развития. 

В целях достижения наиболее объектив-
ных результатов решения этой задачи целе-
сообразно использовать не только методы 
дескриптивного анализа данных, но и ин-
струментарий, основанный на применении 
экономико-математического моделирова-
ния, включая методы построения балансо-
вых моделей, ориентированных на поиск 
закономерностей межотраслевых взаимос-
вязей. Данный методический инструмен-
тарий формирует базис для определения 
искомых параметров, характеризующих за-
висимость секторов экономики от поставок 
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импорта в разрезе использования в хозяй-
ственных процессах российских предпри-
ятий зарубежной товарной номенклатуры 
конечного и промежуточного потребления, 
как в рамках прямого потребления, так и в 
рамках сформированных межотраслевых 
внутренних бизнес-процессов.

Обзор литературы
Вопросы исследования импортозави-

симости экономических систем и поиска 
оптимальных направлений импортозаме-
щения являются всегда актуальными и 
представляют повышенный интерес сре-
ди ученых. Принято считать, что одним из 
первых, кто вывел данный вопрос в сферу 
теоретико-методологического осмысления, 
становится Ф. Лист. Он придерживается 
позиции, в соответствии с которой нацио-
нальная экономика развивается эффектив-
но в рамках реализации политики протек-
ционизма [3]. 

Данный подход в реализации государ-
ственной экономической политики активно 
применяется в европейских странах в пери-
од XIX века. Впоследствии он становится 
популярен и активно используется в стра-
нах Азии, Латинской Америки, где доктри-
на импортозамещения окончательно фор-
мируется в рамках вступления этих стран в 
активную стадию индустриализации [4, 5].

На современном этапе исторического раз-
вития идеи политики импортозамещения 
также выступают фронтирами в различ-
ных экономических теориях и современ-
ных концепциях экономического развития. 
Среди современных работ, раскрывающих 
необходимость реализации политики про-
текционизма в сфере регулирования внеш-
неэкономической деятельности, необходи-
мо выделить труды М. Бали, М. Бершка, 
А. Карфора, Р. Пребиша [6–9]. К приме-
ру, в исследовании Р. Пребиша, на основе 
обработки широкого ряда эмпирических 

данных, обосновывается позиция, в соот-
ветствии с которой, страны, ориентиро-
ванные на создание конечной продукции с 
высоким уровнем добавленной стоимости, 
демонстрируют более высокую динамику 
развития относительно государств, произ-
водящих и реализующих продукцию с низ-
ким уровнем передела. В этой связи авто-
ром выдвигается гипотеза о необходимости 
проведения протекционистской политики, 
направленной на импортозамещение с це-
лью выхода на создание условий для разви-
тия обрабатывающих отраслей.

Аналогичных взглядов придерживаются 
и представители неокейнсианского направ-
ления Д. Ирвин, К. Каруппия, П. Кругман, 
Ф. Лейбовичи [10–13]. В соответствии с их 
позицией экономическое развитие обеспе-
чивается лишь в условиях замены импорт-
ных товаров на отечественные.

В условиях обостряющегося в мире 
санкционного противостояния на межго-
сударственном уровне теория реализации 
импортозамещения получает дополнитель-
ный импульс своего развития. Появляются 
исследования, направленные на поиск ме-
ханизмов обеспечения устойчивого разви-
тия национальных экономических систем 
в условиях деструктивного воздействия на 
них внешних ограничений. В этих условиях 
вопрос наращивания политики импортоза-
мещения приобретает доктринальный ха-
рактер в системе государственного управ-
ления. 

Исследования российских ученых в рас-
сматриваемой сфере получают свое актив-
ное развитие после кризиса образца 2014 г., 
характеризующегося обострением внешне-
экономической повестки, что отражается 
на обострении санкционного давления на 
национальную экономику РФ. Наложенные 
в 2022 г. «пакеты санкций», вызванные но-
вым витком обострения внешнеэкономиче-
ской повестки, в значительной степени уси-
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ливают интерес российских и зарубежных 
к поставленной проблематике. Начали ак-
тивно появляться научные работы, рассма-
тривающие вопросы импортозамещения, 
как инструмента локализации дисбалансов 
в структурном развитии экономики. К ним 
необходимо отнести труды Киреева А. П., 
Кадочникова П. А., Зайцева Д. Н., Исмаги-
ловой Л. Р. и др. [14–17].

Несмотря на очевидный прогресс послед-
них лет в исследовании вопросов импор-
тозамещения в условиях обостряющейся 
внешнеэкономической конъюнктуры, сле-
дует констатировать, что как в российской, 
так и зарубежной литературе не формиру-
ется единой, целостной теории. Требуется 
усиление внимания как к развитию поня-
тийного аппарата, так и, конечно же, к раз-
витию методического инструментария, обе-
спечивающего возможность эмпирической 
оценки процессов импортозависимости как 
на национальном, так и на региональном и 
отраслевом уровнях. 

В связи с вышеизложенным, настоящая 
научная статья призвана к дальнейшему 
развитию положений концепции импор-
тозамещения в качестве важной политики 
государства, направленной на устойчивое 
развитие отраслей в условиях внешнего 
давления. Опираясь на теорию межотрасле-
вых балансов В. В. Леонтьева [18] в работе 
предлагается апробация методологии ана-
лиза импортозависимости национальной 
экономики в условиях санкционных огра-
ничений поставок продукции конечного и 
промежуточного потребления из-за рубежа.

Материалы и методы
Важнейшим методическим аспектом ре-

шения задачи исследования импортозависи-
мости секторов экономики в соответствии 
с ключевыми принципами межотраслевого 
баланса, является оценка доли импорта в 
промежуточных расходах секторов эконо-

мики и выпускаемым конечном продукте. 
Полагаясь на данный методический прин-
цип, далее представлены итерационные 
шаги поиска искомых параметров.

Оценка удельного веса импортной 
продукции в промежуточных расходах

Значение параметра Lj, оценивающего уро-
вень зависимости промежуточного потре-
бления исследуемого вида экономической 
деятельности (ВЭД) от поставок импорт-
ной продукции рассчитывается на основе 
следующей формулы:
Lj = Σiwijsij.                                                                                                    (1)

В свою очередь показатели wij и sij имеют 
вид:

имп

ij ij ijw x x� ;� (2)

sij = xij/xj,� (3)
где wij – удельный вес использования им-
портной продукции видом экономической 
деятельности j (ВЭДj), поставляемой от 
ВЭДi; sij – удельный вес ВЭДj от ВЭДi в 
суммарном объеме потребления ВЭДj; xij – 
объем добавленной стоимости, потребляе-
мой в секторе экономики i в рамках постав-
ки товаров конечного и промежуточного 
потребления из сектора j; имп

ij ij ijw x x�   – объем до-
бавленной стоимости, потребляемой секто-
ром экономики j в рамках поставки импор-
та товаров из сектора i; xj – валовой объем 
продукции промежуточного потребления, 
потребляемой сектором j в рамках ее поста-
вок из всех секторов экономики;

Упрощенное представление оценки пара-
метра, характеризующего уровень зависи-
мости промежуточного потребления иссле-
дуемого вида экономической деятельности 
(ВЭД) от поставок импортной продукции 
можно представить в следующем виде: 
 имп

Σ
ij

j i
j

x
L

x
� .� (4) 
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Оценка удельного веса импортной 
продукции в конечном продукте

Далее перейдем к методическому под-
ходу, позволяющему произвести оценку 
удельного веса импорта в выпуске про-
дукции. Здесь необходимо оценить зави-
симость конечного продукта от прямого 
импорта, т. е. продукции, которая исполь-
зуется непосредственно в производстве ко-
нечного продукта исследуемого вида эко-
номической деятельности. Также необхо-
димо оценить долю косвенного импорта, т. 
е. продукции, участвующей в производстве 
конечного продукта исследуемого вида эко-
номической деятельности, которая, в свою 
очередь, произведена на территории стра-
ны с использованием импорта. Таким об-
разом, реализация данных итерационных 
действий позволит оценить удельный вес 
совокупного импорта в конечной продук-
ции исследуемого вида деятельности.

На первой итерации вычисляется матри-
ца прямых затрат А и вектор, отражающий 
промежуточное потребления импорта z. 
Для этого проводится расчет по следую-
щим формулам:

отеч

ij ij ja x p� ;� (5)

1 1j j jz v p� ,� (6)

где aij – коэффициент, оценивающий уро-
вень конечного потребления отечествен-
ных товаров из секторов экономики i в 
секторе j; z1j – объем импорта от всех 
секторов национальной экономики, ко-
торый непосредственно участвует в про-
изводстве единицы продукции в секторе 
экономики j; отеч

ij ij ja x p�   – валовой объем про-
дукции промежуточного потребления, 
используемого в хозяйственной деятель-
ности сектором экономики j в рамках ее 
поставки из секторов i; pj – объем конеч-
ной продукции, выпускаемой в сектор 
j; имп

1 Σj i ijv x�   – валовой объем импорта 

товаров промежуточного потребления, 
используемого в хозяйственной деятель-
ности сектора j.

Далее вычисляется матрица коэффици-
ентов полных затрат или обратная матрица 
Леонтьева В. В.:
С = (I–A)–1,
где С – обратная матрица Леонтьева; I – 
единичная матрица; А – матрица прямых 
затрат.

Для завершения расчетов необходимо 
вычислить вектор k, который содержит в 
себе значения удельных весов совокупного 
импорта в конечном выпуске продукции в 
разрезе исследуемых видов экономической 
деятельности (ВЭД):
k = z1C

В качестве источника данных, использу-
ющихся в расчетах, применяются статисти-
ческие базы Росстата. Данные выбраны за 
2012, 2015, 2018, 2020 гг. Более актуальные 
статистические материалы не опубликова-
ны в открытом доступе.

Результаты исследования и их 
обсуждение

Полагаясь на представленные методиче-
ские подходы, реализованы оценки, рас-
крывающие особенности импортозависи-
мости укрупненных видов экономической 
деятельности РФ от поставок продукции 
промежуточного и конечного потребления 
из-за рубежа (см. рис. 1).

Полученные оценки свидетельствуют о 
весьма дифференцированном уровне им-
портозависимости секторов националь-
ной экономики РФ. При этом наибольший 
уровень уязвимости по рассматриваемому 
параметру отмечается в обрабатывающих 
производствах (около 20 % импорта в про-
изводстве конечной продукции). Важно при 
этом обратить внимание на то, что значение 
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рассматриваемого показателя демонстриру-
ет устойчивый рост, начиная с 2012 г.

Кроме того, существенный уровень за-
висимости от поставок товаров конечно и 
промежуточной продукции из-за рубежа, 
отмечается в следующих секторах обраба-
тывающей промышленности РФ: 

•	 строительство (14,8 %);
•	 водоснабжение; водоотведение, органи-

зация сбора и утилизации отходов, де-
ятельность по ликвидации загрязнений 
(14,1 %);

•	 деятельность гостиниц и предприятий 
общественного питания (12,7 %);

•	 деятельность в области информации и 
связи (11,2 %);

•	 транспортировка и хранение (10,5 %);
•	 деятельность профессиональная, науч-

ная и техническая (10,2 %).
Последний из выше представленного 

списка вид экономической деятельности 
предопределяет повышенные риски лока-
лизации технологического суверенитета 
страны, в случае отсутствия возможности 
смены географии поставки соответствую-
щей продукции из недружественных стран.

Ретроспективный анализ данных, харак-
теризующих рассматриваемые параметры 

в прошлом (2012 г.), демонстрирует неко-
торое увеличение степени импортозависи-
мости за истекшие 10 лет по абсолютному 
большинству укрупненных видов экономи-
ческой деятельности (см. рис. 1). Данная 
тенденция, в условиях обостряющегося 
витка санкционного давления на Россию, 
сигнализирует о некотором усилении за 
исследуемый период времени уязвимости 
экономики РФ от поставок импорта. 

Учитывая, что по результатам проведен-
ного анализа, обрабатывающий сектор эко-
номики РФ демонстрирует наибольший уро-
вень уязвимости от поставок импорта конеч-
ной и промежуточной продукции, представ-
ляется отдельно сфокусироваться да данном 
сегменте экономики России с целью прове-
дения более детализированного анализа дан-
ных по видам экономической деятельности, 
составляющих данный экономический.

Полагаясь на методический инструмен-
тарий исследования импортозависимости 
секторов экономики, реализованы анало-
гичные оценки в разрезе соответствующих 
видов экономической деятельности, отно-
сящихся к группе обрабатывающей про-
мышленности национальной экономики 
РФ (см. таблицу). 

Рис. 1. Уровень и динамика прироста импортозависимости в разрезе укрупненных секторов экономики России 
Kj (* – данные отсутствуют)
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Таблица 
Доля импорта в промежуточном и конечном потреблении в разрезе обрабатывающих секторов экономики РФ 

по данным за 2020 г.

ОКВЭД 2

Доля совокупного импорта в 
конечной продукции, %

Kj
Производство автотранспортных средств, прицепов и полуприцепов 42,9

Производство резиновых и пластмассовых изделий 32,1
Производство текстильных изделий, одежды, кожи 31,8
Производство компьютеров, электронных и оптических изделий 29,4
Производство машин и оборудования, не включенных в другие группи-
ровки 26,9

Производство электрического оборудования 26,7
Производство лекарственных средств и материалов, применяемых в ме-
дицинских целях 26,7

Производство мебели, прочих готовых изделий 24,6
Деятельность полиграфическая и копирование носителей информации

23,1

Производство прочих транспортных средств и оборудования 22,0
Ремонт и монтаж машин и оборудования 21,7
Производство готовых металлических изделий, кроме машин и оборудо-
вания 18,7

Производство бумаги и бумажных изделий 18,5
Производство химических веществ и химических продуктов 17,8
Производство пищевых продуктов, напитков, табачных изделий 16,9
Производство прочей неметаллической минеральной продукции 14,5
Обработка древесины и производство изделий из дерева и пробки, кроме 
мебели, производство изделий из соломки и материалов для плетения 13,5

Производство металлургическое 12,9
Производство кокса и нефтепродуктов 7,2

По результатам реализованных оценок 
необходимо констатировать, что наиболь-
ший уровень импортозависимости (по ито-
гам 2020 г.) наблюдается в таких секторах 
обрабатывающего производства, как:

•	 производство автотранспортных 
средств, прицепов и полуприцепов 
(доля совокупного импорта в конечной 
продукции 42,7 %);

•	 производство резиновых и пластмассо-
вых изделий (32,1 %);

•	 производство текстильных изде-
лий, одежды, кожи и изделий из кожи 
(31,8 %).

Так, в производстве автотранспортных 
средств доля прямого импорта в конечном 
продукте составляет в 2020 г. 30,8 %, а с 
учетом косвенного – 42,9 %, для сравнения 
в промежуточном продукте рассматривае-
мой отрасли удельный вес импортной про-
дукции находится на уровне 37,4 %.

В производстве компьютеров, электрон-
ных и оптических изделий отмечается 
самый высокий уровень импортной про-
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дукции в промежуточном потреблении  – 
38,2  %. Удельный вес прямого импорта в 
конечной продукции находится на уров-
не 23,1 %, с учетом косвенного импорта – 
29,4 %.

Высокий уровень импорта в промежуточ-
ном продукте отмечается также в производ-
стве лекарственных средств и материалов, 
применяемых в медицинских целях – 35,3 
%, доля совокупного импорта в конечном 
продукте при этом составляет около 27 %. 
На этом же уровне отмечается зависимость 

от совокупного импорта в конечной про-
дукции в производстве электрического обо-
рудования и производстве машин и обору-
дования, не включенных в другие группи-
ровки. Доля импортной продукции в проме-
жуточном потреблении указанных отраслей 
находится на уровне 25–28 %.

С целью представления полученных 
данных в более наглядной форме на рис. 
2 представлена графическая визуализация 
полученных результатов.

а)

б)
Рис. 2. Удельный вес импорта в промежуточном продукте (а) и совокупного импорта в конечном продукте (б) по 
видам экономической деятельности Раздела С «Обрабатывающие производства» в 2020 г.
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Если же рассмотреть динамику изменения 
зависимости от импорта в сфере обрабаты-
вающих производств за период с 2012 по 
2020 гг., то следует отметить ее снижение в 
автомобилестроении (см. рис. 3), производ-
стве компьютеров и электронных изделий, 
металлургическом производстве в произ-
водстве бумаги и бумажной продукции.

В целом, результаты оценки импортоза-
висимости за период с 2012 по 2020 гг. в 
обрабатывающей промышленности РФ де-
монстрирует прирост данного параметра по 
абсолютному большинству видов деятель-
ности. Данный факт во многом свидетель-
ствует о рисках устойчивого развития наци-
ональной экономики в условиях санкцион-
ного ограничения поставок товаров конеч-
ного и промежуточного потребления из-за 
рубежа. Кроме того, полученные оценки 
предопределяет приоритеты государствен-
ной политики в сфере импортозамещения в 
разрезе видов экономической деятельности 
и придания необходимых импульсов для 
реализации стратегии обеспечения техно-
логического суверенитета.

Выводы. 1. Результаты проведенного ис-
следования позволяют идентифицировать 

степень уязвимости укрупненных видов 
экономической деятельности РФ от поста-
вок импорта продукции конечного и про-
межуточного потребления. Полученные 
оценки свидетельствуют о высоком уровне 
импортозависимости экономики России в 
первую очередь в секторе обрабатывающих 
производств. При этом следует констатиро-
вать, что на протяжении последних 10–12 
лет уровень уязвимости обрабатывающей 
промышленности демонстрирует свой рост. 
Если в 2012 г. значение данного параметра 
(доля совокупного импорта в конечной про-
дукции) – на уровне 17,9 %, то в 2020г.  – 
значение данного показателя достигло 
уровня в 18,7 %. 

2. Сформировавшиеся тренды и параме-
тры диктуют необходимость интенсифика-
ции механизмов локализации генерирую-
щихся рисков зависимости экономики Рос-
сии от поставок импорта, что особенно ак-
туально в период санкционного давления, 
существенным образом ограничивающего 
доступ к внешним рынкам. 

3. Учитывая, что доля обрабатывающей 
промышленности в экономике РФ состав-
ляет 40 % (по данным за 2023 г.), становит-

Рис. 3. Динамика прироста импортозависимости в обрабатывающих секторах экономики РФ за период с 2012 по 
2020 гг. (* – данные отсутствуют)
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ся совершенно очевидным степень возмож-
ных рисков и потенциальных угроз, связан-
ных с высоким уровнем импортозависимо-
сти экономики РФ. 

4. Между тем, следует констатировать, что 
по результатам проведенного исследования 
не все виды экономической деятельности, 
относящиеся к категории обрабатывающих 
производств, демонстрируют повышенный 
уровень уязвимости. Однако ряд из них все 
же формируют угрозы их самоустойчивого 
развития в условиях локализации импорта. 
Выявленные особенности в секторальном 
разрезе во многом могут способствовать 
приоритетам государственной политики в 
сфере поддержки российской экономики с 
учетом сформировавшихся особенностей 
импортозависимости в разрезе видов эко-
номической деятельности.
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Ключевые факторы, сдерживающие рост промышленного 

производства

Key factors constraining industrial production growth

Представлены результаты аналитического исследования руководителей 
промышленных предприятий по вопросам, связанным с оценкой делового кли-
мата в стране. Достижение технологического превосходства невозможно без 
трансформации отраслей промышленности, при этом необходимо четко пони-
мать и осознавать возможные риски, которые будут сдерживать параметры 
технологического развития. Исследуя мнение руководителей крупных и средних 
промышленных предприятий, автор формирует возможные параметры, сдер-
живающие производственный рост. Автор выделяет факторы-ограничители, 
которые отрицательно влияют на развитие промышленного производства. 
Отмечается, что сегодня существенно возрастает зависимость всех производ-
ственных процессов от цифровых технологий, но при этом наблюдается суще-
ственное отставание в сфере подготовки кадров со среднеспециальным образо-
ванием. К работникам предъявляют повышенные требования в области точ-
ных наук. Внедрение современных цифровых технологий существенно транс-
формирует компетентностный подход при подготовке кадров. Технологическое 
развитие может быть достигнуто только при комплексном взаимодействии 
государства, науки, образования и коммерческих структур. 

In the article, the author presented the results of an analytical study of industrial 
enterprise managers on issues related to assessing the business climate in the country. 
Achieving technological superiority is impossible without transforming industries, and 
it is necessary to clearly understand and realize the possible risks that will constrain the 
parameters of technological development. By examining the opinion of managers of 
large and medium-sized industrial enterprises, the author forms possible parameters that 
constrain production growth. The author identifies limiting factors that negatively affect 
the development of industrial production. The article notes that today the dependence 
of all production processes on digital technologies has increased significantly, but at 
the same time there is a significant lag in the field of training personnel with secondary 
specialized education. Increased demands are placed on employees in the field of exact 
sciences. The introduction of modern digital technologies significantly transforms the 
competency-based approach to personnel training. Technological development can 
only be achieved through complex interaction between the state, science, education and 
commercial structures.
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Сегодня промышленные предприятия на-
ходятся в ракурсе внимания органов власти 
и связано это в первую очередь с перестрой-
кой экономической и промышленной поли-
тики всей страны. Целевой вектор направ-
лен на технологическое развитие и достичь 
намеченной цели без участия предприятий 
промышленности невозможно. Государство 
ставит стратегические задачи, которые важ-
но своевременно выполнять для достиже-
ния технологического превосходства [1]. 
При этом для успешной реализации про-
мышленной политики государству важно 
понимать спектр проблем, с которыми се-
годня сталкиваются предприятия промыш-
ленно сектора.

Оценивая критерии делового климата в 
РФ по результатам систематического опро-
са руководителей крупных и средних про-
мышленных предприятий, можно сделать 
следующие выводы относительно пара-
метров, которые могут являться фактора-
ми-ограничителями роста промышленного 
производства. [2] Руководители промыш-
ленных предприятий, относящихся к добы-
вающей и обрабатывающей отраслям, вы-
деляют семь ключевых факторов данного 
ограничения.

Наиболее значимым остается параметр, 
связанный со значительным уровнем не-
определенности в области экономики и ее 
дальнейшего развития. Если сравнивать па-
раметры декабря 2022 и 2023 гг., то руково-
дители добывающей отрасли в декабре 2022 
г. считали данный параметр существенной 
помехой для роста промышленного произ-
водства: 42 % руководителей предприятий 
добывающей отрасли и 60,7 % руководите-
лей предприятий обрабатывающей отрасли. 

Данные декабря 2023 г. говорят о том, что 
несмотря на то, что данный параметр так-
же остается приоритетным с точки зрения 
рейтинга значимости параметров, ограни-
чивающих рост производства, но при этом 
намечается положительная динамики с точ-
ки зрения снижения количества родителей, 
которые данному параметру отдают прио-
ритет. И так в добывающей отрасли он сни-
жается с 42 до 35,8 %, а в обрабатывающей 
отрасли данное снижение более значитель-
ное с 60,7 до 41,8 %.

Следующий в рейтинге по значимости 
стоит параметр, характеризующий спрос 
на продукцию предприятия. Для руководи-
телей крупных и средних промышленных 
предприятий важным аспектом является 
поддержание высокого уровня спроса, так 
как средние издержки в долгосрочном пе-
риоде для предприятий добывающей и об-
рабатывающей отраслей могут достигать 
своего минимума только при значительных 
объемах производства. Именно поэтому 
для руководителей важно обеспечить спрос 
на продукцию. В качестве фактора, который 
может ограничивать рост промышленного 
производства, топ-менеджмент выделяет 
недостаточный уровень спроса на готовую 
продукцию предприятий. Если в 2022 г. 
23 % руководителей добывающей отрасли 
считали этот фактор вторым по приоритет-
ности, то в 2023 г. уже 29 % руководителей 
отдают приоритет именно данному факто-
ру. При этом руководители обрабатываю-
щей отрасли (36,9 %) также считают этот 
фактор вторым по приоритету.

Третий фактор по приоритету связан с 
налогообложением. При этом высокий уро-
вень налогообложения в декабре 2022 г. об-
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ращает внимание 28 и 34 %, соответствен-
но, руководителей предприятий добываю-
щей и обрабатывающей отраслей, в декабре 
же 2023 г. только 22 и 24 % руководителей 
считают данный параметр важным с точки 
зрения сдерживания роста промышленного 
производства.

Четвертый параметр, который топ-ме-
неджмент считает также важным ограни-
чителем промышленного роста, является 
проблемы с финансовыми средствами. Для 
обрабатывающей промышленности 22 % 
респондентов в декабре 2022 г. отмечают 
недостаток финансов, в то время как в об-
рабатывающей отрасли данный параметр 
существенно выше, он равен 33,3 %. В де-
кабре 2023 г. только 18 % руководителей 
добывающей отрасли и 21 % руководителей 
обрабатывающей отрасли говорят о нехват-
ке финансовых ресурсов.

Пятый параметр, сдерживающий рост 
промышленного производства по резуль-
татам опроса является нехватка квалифи-
цированной рабочей силы. При этом если 
сравнивать декабрь 2022 и 2023 гг. в добы-
вающей отрасли, то данный параметр сни-
жается с 19 до 17%, а в обрабатывающей 
отрасли, наоборот, растет с 26 до 29,3 %.

Шестой параметр, на который руководи-
тели крупных и средних промышленных 
предприятий обращают внимание связан с 
уровнем процентной ставки коммерческого 
кредита. 14 % руководителей добывающей 
отрасли в декабре 2022 г. считают ее до-
статочно высокой, в декабре 2023 г. – 11 % 
руководителей также высказывают мнение 
о высокой процентной ставке коммерческо-
го кредита. Что касается обрабатывающей 
отрасли, то оценка данного параметра в де-
кабре 2022 г. составляет 24 %, а в декабре 
2023 г. – 20 %.

Седьмым параметром, связанным с огра-
ничением роста промышленного произ-
водства, выделен износ оборудования. При 

этом в обрабатывающей отрасли в декабре 
2023 года 15 % руководителей считают этот 
фактор значимым. Для добывающей отрас-
ли этот показатель снижается с 15 до 14 %

При этом необходимо еще сказать и о 
том, что ряд руководителей предприятий 
как добывающей, так и обрабатывающей 
отраслей, считают, что в настоящее время 
для их организаций нет факторов, которые 
бы сдерживали рост производства. В обра-
батывающей отрасли в декабре 2022 г. – 14 
%, а в декабре 2023 г. данный параметр со-
ставляет 19 %. Отрицательную динамику 
по отсутствию ограничений показывает до-
бывающая отрасль (9 % в 2022 г. и только 5 
% в 2023 г.).

Анализ данных факторов говорит о том, 
что сегодня организации добывающей и 
обрабатывающей отраслей ставят для себя 
достаточно значимым параметром – уро-
вень неопределенности в экономической 
ситуации. Несмотря на то, что объемы 
промышленного производства и отраслей 
добывающей и обрабатывающей промыш-
ленности существенно выросли, в целом по 
этим отраслям нет устойчивой тенденции 
роста загрузки производственных мощно-
стей. Например, в феврале-марте добыва-
ющая отрасль в 2023 г. показывает сниже-
ние загрузки производственных мощностей 
до уровня 55,5 %, при том, как, например, 
в 2021 г. этот уровень составляет 58 %. Во 
второй половине 2023 г. наблюдается значи-
тельный рост загрузки производственных 
мощностей на предприятиях добывающей 
отрасли до уровня 58,6 %. В январе 2024 г. 
этот параметр по данной отрасли по дан-
ным Росстата составляет 56,3 %.

При этом нужно отметить, что, сравнивая 
добывающую и обрабатывающую отрасль 
по параметру среднего уровня загрузки 
производственных мощностей необходимо 
отметить тот факт, что, начиная с 2021 г., 
уровень загрузки производственных мощ-
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ностей в обрабатывающей отрасли превос-
ходит уровень загрузки производственных 
мощностей в добывающей отрасли. В пери-
оде с 2012 по 2021 гг. наблюдается обратная 
картина.

Важным моментом в опросе руководи-
телей является параметр, на который они 
обращают существенное внимание и свя-
зан он с нехваткой высококвалифицирован-
ных специалистов в промышленности. При 
этом на рынке труда наблюдается отток 
рабочей силы из отраслей с низким уров-
нем инновационного развития в отрасли с 
высоким уровнем инновационного разви-
тия. При этом не всегда данный параметр 
оценивается руководителями объективно. 
67 % руководителей предприятий обраба-
тывающей отрасли признают, что штат со-
трудников их предприятий укомплектован. 
Нужно признать, что существенно меняет-
ся возрастной состав работников промыш-
ленных предприятий. Сегодня средний воз-
раст мужчин, работающих в добывающей 
отрасли крановщиками, экскаваторщиками 
и бульдозеристами и др., существенно по-
вышен. Если раньше их средний возраст 
составлял 43 года, то сейчас – 57 лет. При 
этом явный недостаток персонала отмечен 
руководителями 22 % респондентов.

Руководители предприятий нехватку ра-
бочей силы ставят на 5 место, с точки зре-
ния ограничений роста производства и свя-
зано это в первую очередь с тем, что сегодня 
предприятия имеют возможность произве-
сти модернизацию оборудования, внедрить 
автоматизированные системы, существен-
но минимизирует присутствие человека на 
производстве [3]. При этом процессы об-
новления основных фондов влекут за собой 
сокращение занятых в производстве, а так-
же предприятия выдвигают новые квали-
фикационные требования к специалистам, 
находящимся на рынке труда. 

Существенное отставание наблюдается в 
сфере подготовки кадров со среднеспеци-
альным образованием. Сегодня только на-
чинают возрождаться образовательные ор-
ганизации, осуществляющие подготовку 
подобных специалистов. Программа на-
ставничества, которая реализуется на про-
мышленных предприятиях, существенно 
позволяет снизить время адаптации моло-
дых специалистов.

Необходимо отметить, что в отраслях про-
мышленности наблюдается положитель-
ная тенденция, связанная с возвращением 
бывших работников предприятий, которые 
ране покидали рабочие места и переходили 
в сферу торговли и услуг, а сегодня готовы 
вернуться на предприятия промышленно-
сти [4, 5]. Сотрудники объясняют свое воз-
вращение более стабильным заработком и 
социальным пакетом, которыми они обе-
спечены на предприятиях промышленно-
сти. Данная тенденция также обусловлена и 
изменениями в социальной политике стра-
ны, так для выхода на пенсию необходимо 
иметь определенное минимальное значе-
ние пенсионных баллов, которые связаны 
со стажем работы и объемами отчислений 
работника в социальный фонд [6, 7]. Про-
мышленные предприятия сегодня выступа-
ют гарантами стабильности на рынке труда, 
что делает привлекательными рабочие про-
фессии. Приобретать новые компетенции, 
соответствующие современным техноло-
гическим вызовам совсем не просто [8]. К 
работникам предъявляют повышенные тре-
бования в области точных наук. Внедрение 
современных цифровых технологий суще-
ственно трансформирует компетентност-
ный подход при подготовке кадров. 

Руководитель крупных предприятий от-
мечают, что сегодня существенно возросла 
зависимость всех производственных про-
цессов от цифровых технологий, такую 
тенденции в 2023 г. подтверждают 21% 
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респондентов, в 2022 г. данная цифра со-
ставляет 14 %. Управленцы высшего звена 
обращают внимание на востребованность в 
цифровом развитии, особенно это отмеча-
ют топ-менеджеры предприятий по произ-
водству радиоэлектроники, компьютерной 
техники, оптики, машин и оборудования 
[9]. Руководители отмечают, что подобная 
тенденция сохранится и в 2024 г.

Сегодня промышленные предприятия 
стараются внедрять новые научные разра-
ботки прикладного характера. Организации 
заинтересованы вкладывать средства в НИ-
ОКР, т.к. они начали получать существен-
ные экономические и технологические 
преимущества благодаря внедрению новых 
технологий и разработок [10]. Руководители 
предприятий оценивают вклад ученых при 
работе по программе импортозамещения, 
при этом 66 % респондентов  – это пред-
приятия радиоэлектроники, 64 %  – пред-
приятия по производству лекарственных 
средств, 51% – предприятия, производящие 
электрическое оборудование и по 48 % – 
предприятия, производящие автотранспорт 
и химические предприятия.

Вывод. Реализация промышленной поли-
тики должна представлять собой комплекс 
мероприятий, направленных на развитие не 
только промышленного сектора, но и на под-
готовку кадров, решение проблем в системе 
налогообложения, формирование спроса на 
отечественную продукцию и т.п. Цели тех-
нологического развития могут быть достиг-
нуты только при тесном взаимодействии 
государства, отраслей промышленности, 
научного и образовательного сообщества.
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региональными) органами управления, а также органами местного самоуправ-
ления.

The article presents the results of a study of the management process of the industrial 
segment of the economy of the Russian Federation, carried out on the basis of an 
analysis of an array of regulatory documents issued by state (federal and regional) 
government bodies, as well as local governments.
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Наличие высокотехнологичного промыш-
ленного комплекса, функционирующего 
преимущественно на основе собственной 
материальной, технологической и кадровой 
базы, является в настоящее время обяза-
тельным условием существования государ-
ства, претендующего на суверенный статус. 
Среди стратегических направлений для 
отечественной индустрии, обозначенных 
Президентом России в своем послании Фе-
деральному собранию [1] обозначены такие 
направления как проекты технологического 
суверенитета, внедрение цифровых тех-
нологий и роботизация, технологическое 
перевооружение производств. Поставлена 
задача существенного роста (40 % относи-
тельно 2022 г.) валовой добавленной стои-
мости обрабатывающей промышленности 
России до 2030 г.

Достижение поставленных целей невоз-
можно вне рамок эффективной системы 
стратегического планирования. Неудиви-
тельно, что данная проблема активно ис-
следуется научным сообществом. Так, в 
публикации [2] рассмотрена практика стра-
тегирования на федеральном уровне. И. В. 
Манаева и Д. М. Бурдинская, а также Е. Г 
Чмышенко и Е. В. Чмышенко анализируют 
различные аспекты стратегического плани-
рования на уровне регионов [3, 4]. Адапта-
ция мирового опыта развития индустриаль-
ного сектора к российским условиям пока-
зана в монографии [5].

Российское законодательство о стратеги-
ческом планировании [6, 7] предусматри-
вает разработку пакета документов на всех 
уровнях государственного управления и 
местного самоуправления. Авторы ставят 
перед собой задачу обобщить и проанализи-
ровать ситуацию, сложившуюся в области 
стратегирования в индустриальном сегмен-
те экономики. Анализ проведен на основе 
массива информации, полученной из дан-
ных системы ГАС «Управление» [8]. Дан-
ный источник интегрирует 649 документов, 
затрагивающих проблемы промышленного 
производства (см. рис. 1). 

Документы федерального уровня в боль-
шинстве своем посвящены развитию от-
дельных отраслей (минерально-сырьевая 
база, легкая промышленность, промышлен-
ность стройматериалов и т. д.). Основные 
направления деятельности Правительства 
[9] подлежат обновлению в связи с истече-
ние срока действия в 2024 г. и новой пре-
зидентской каденцией, влекущей за собой 
обновление структур федеральных органов 
исполнительной власти.

Лишь в 47 из 89 российских регионов 
приняты стратегические документы, в той 
или иной степени затрагивающие развитие 
промышленного производства. Среди до-
кументов преобладают региональные про-
граммы и стратегии социально-экономиче-
ского развития. Регионы с видами докумен-
тов более двух представлены на рис. 2.
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Рис. 1. Параметры документов стратегического планирования в промышленности России

Акты в области стратегического разви-
тия промышленности, изданные органами 
местного самоуправления изданы на терри-
тории 66 российских регионов (см. рис. 3). 

По числу документов на лидирующих 
позициях находится Ростовская область, 
среди которых 27 стратегий развития муни-
ципалитетов, 24 муниципальных програм-

мы, 20 планов мероприятий по реализации 
стратегий и один прогнозный документ 
(прогноз долгосрочного социально-эконо-
мического развития Советского района на 
период до 2030 г.). В Иркутской области 
развитие промышленного производства 
предусматривается в рамках муниципаль-
ных стратегий (около 30) и программ (чуть 
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Рис. 2. Субъекты РФ с числом стратегических документов в области промышленного производства более двух
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Рис. 3. Число муниципальных стратегических документов в области промышленного производства на террито-
рии субъектов РФ
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менее 10). В Воронежской области действу-
ет 20 программ и 10 планов мероприятий 
по их реализации.

Можно констатировать, что в большинстве 
случаев на региональном и местном уровнях 
развитие индустрии является составной ча-
стью стратегирования. Лишь 26 стратегиче-
ских документов уровня субъектов Россий-
ской Федерации и 10 документов органов 
местного самоуправления посвящены разви-
тию промышленности на соответствующей 
территории или отдельных ее сегментов.

Как представляется авторам, долгосроч-
ные цели развития производственного 
сегмента отечественной экономики могут 
быть достигнуты при гармоничном разви-
тии на всей территории страны, что требует 
разработки стратегических документов во 
всех единицах административного деления. 
Это требует взаимодействия федеральных, 
региональных и местных органов управле-
ния как между собой, так и с хозяйствую-
щими субъектами. Пока же даже не во всех 
субъектах РФ, по крайней мере на основа-
нии данных [8], стратегические документы 
по развитию промышленного производства 
действуют в настоящее время.

Отдельного внимания требует создание 
структур, в поле зрения которых оперативно 
попадает возникновение производств, наце-
ленных на выпуск высокотехнологичной им-
портозамещающей продукции, независимо 
от размера хозяйствующих субъектов. Пока, 
как показывает анализ, данная проблема на-
чала привлекать внимание на федеральном 
уровне, однако не стала предметом приложе-
ния усилий на всей территории страны.

Выводы. 1. Развитие российской про-
мышленности в современных условиях 
требует активного использования механиз-
ма стратегического планирования, адапти-
рованного к рыночным условиям.

2. Российская индустрия ориентируется 
на функционирование в условиях масштаб-

ного изменения традиционных для опери-
рования внешних рынков как в плане сбы-
та, так и закупки необходимых комплекту-
ющих.

3. Изменившиеся условия диктуют необ-
ходимость корректировки нормативно-пра-
вовой базы в направлении стимулирования 
выпуска высокотехнологичной и заменяю-
щей традиционный импорт продукции.

4. Проведенный анализ показывает, что 
активизация работы по разработке страте-
гических документов в области развития 
промышленного комплекса страны несо-
мненна, однако пока не функционирует на 
основании необходимого информацион-
ного и координационного взаимодействия 
управляющих структур и хозяйствующих 
субъектов всех уровней.

5. Отдельного внимания и поддержки за-
суживают, с нашей точки зрения, ориенти-
рованные на активную инновационную де-
ятельность производственные единицы на 
микроуровне.
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Проводится анализ перспектив и возможностей развития газовой промыш-
ленности России и выявление ключевых рисков. В период растущей геополи-
тической неопределенности и усиления вызовов, связанных с грядущими пер-
спективами истощение невозобновляемых источников энергии, проблемы эф-
фективного выявления рисков и управление ими становится как никогда акту-
альными. Именно для борьбы с данными рисками необходима государственная 
поддержка и умелая регуляторная политика в данный отрасли. Тем более, что 
риски дифференцируются и обретают все новые формы. В работе демонстриру-
ется новый формат такого риска: негативный информационный риск с опорой 
на научные исследования западных ученых. Также развенчиваются созданные 
ей два мифа, которые сегодня пытаются использовать против отечественной 
промышленности зарубежные конкуренты.

The article analyzes the prospects and opportunities for the development of the 
Russian gas industry and identifies key risks. In a period of growing geopolitical 
uncertainty and increasing challenges associated with the upcoming prospects for 
the depletion of non-renewable energy sources, the problems of effectively identifying 
and managing risks are becoming more relevant than ever. It is precisely to combat 
these risks that government support and a skillful regulatory policy in this industry 
are needed. Moreover, the risks are differentiated and take on new forms. The work 
demonstrates a new format of such a risk: negative information risk based on scientific 
research by Western scientists. It also debunks two myths created by it, which foreign 

competitors are now trying to use against the domestic industry.

Ключевые слова: газовая промышленность; добыча газа; добывающая про-

мышленность; СПГ.

Keywords: gas industry; gas production; mining industry; LNG.

Газовая промышленность является для 
РФ одним из ключевых, наиболее доходных 
и перспективных направлений извлечения 
доходов для бюджета и национальной эко-
номики. Несмотря на то, что отрасль сейчас 
находится в очень непростых, сформиро-
ванных в первую очередь из-за политиче-
ских факторов, обстоятельствах, она про-
должает оставаться наиболее эффективной 
и привносит вместе с нефтяными пред-
приятиями в бюджет РФ более 9 млрд руб. 
(только за 2023 г.).

Доля доходов от добычи газа постепен-
но снижается. Объем добытого газа оце-
нивается в 642 млрд куб. м. за 2023 г., что 
меньше результатов 2022 г. почти на 35 
млрд куб. м. Несмотря на такое значитель-

ное снижение объемов поставок газа на 
международный рынок, российская газовая 
промышленность остается рентабельной и 
перспективный объектом для инвестиций 
и экономического роста. Негативные по-
следствия, связанные с закрытием для РФ 
значительной части европейского рынка, 
были сглажены переориентирование произ-
водства отечественного газа и его поставок 
в Китай и страны Азии. Особую роль здесь 
играет один из крупнейших инфраструк-
турных проектов в сфере газотранспортной 
отрасли «Сила Сибири». Подписанный еще 
в 2014 г. контракт на поставку газа в Китай 
уже включал в себя продажу 38 млрд куб. м. 
в течение 30 лет. В 2025 г. ожидается запуск 
всех необходимых элементов газопровода 
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направления объемов поставок на макси-
мальный мощности. В 2022 г. подписан до-
полнительный контракт, по которому объем 
поставок газа в Китай превысит 10 млрд 
куб. м. в год. Это делает ПАО «Газпром» 
первым по объемам и крупнейшим постав-
щиком газа в Китай [1].

Если от внешнего рынка газа перейти к 
внутренним направлениям развития на на-
циональном рынке, газификация регионов 
России является сегодня наиболее актуаль-
ных и жизненно необходимым направле-
нием, важность которого для государства 
и газовой промышленности невозможно 
переоценить. Согласно Генеральной схе-
ме развития газовой отрасли на период до 
«2030 г. показатель газификации к 2030 г. 
должен быть увеличен до 90 %» [2].

По итогам реализации Программы га-
зификации к «1 января 2016 г. уровень 
газификации в стране составил 66,2 %». 
Современное состояние газификации зна-
чительно превосходит показатели 2005 г., 
когда начата широкомасштабная програм-
ма газификации. Так, например, уровень га-
зификации по России в 2005 г. составляет 
«53,3 % (в т. ч. в городах – 60 %, в сель-
ской местности – 34,8 %), а на начало 2016 
г. уровень газификации природным газом 
вырос на 12,9 % и достиг в среднем 66,2 %, 
в т. ч. в городах – 70,4 %, в сельской мест-
ности – 56,1 %. Значительно увеличивают-
ся объемы финансирования в газификацию 
регионов России, в период с 2005 по 2015 
гг. этот показатель растет в три раза (объем 
финансирования программ газификации: 
2005 г. – 9 млрд руб.; 2015 г. – 27,6 млрд 
руб.). К тому же за это время построено 27,8 
тыс. км газопроводов и газифицировано бо-
лее 3,5 тыс. населенных пунктов. В рамках 
Программы газификации в 2015 г. заверше-
но строительство 87 объектов газификации 
и газоснабжения общей протяженностью 1 
275 км в 34 субъектах РФ. Созданы условия 

для газификации 41,8 тыс. домовладений 
и квартир, 263 котельных в 206 населенных 
пунктах» [3].

Даже с учетом представленных достиже-
ний перед ПАО «Газпром» и другими газо-
добывающими предприятиями российской 
промышленности на национальном рынке 
остаются значительные вызовы. 

Среди них эксперты выделяют значитель-
ную диспропорцию между сельскими и го-
родскими пользователями газа. Где-то по 
оценкам экспертов эта разница оценивается 
в 60 % в пользу городских потребителей, 
где-то в несколько раз выше. В частности, 
эта проблема имеет еще и другую форму, 
связанную с неравномерностью террито-
риального подключения на представленной 
схеме можно видеть территории РФ, обе-
спеченные газом в определенной пропор-
ции (см. рис. 1).

Как видно на схеме, наибольшее распро-
странение газовая инфраструктура получа-
ет у пользователей западной части РФ. Не-
смотря на такую локализацию, по данным 
ПАО «Газпром» среди физических лиц уже 
насчитывается 32 млн пользователей и по-
требителей бытового газа.

В качестве возможных путей решения 
обозначенных выше проблем можно пред-
ложить следующие: развитие газификации 
регионов, направленное на достижение 
максимального, экономически оправданно-
го уровня газификации территорий, улуч-
шение бытовых условий жизни населения, 
преимущественно в сельской местности, и 
рост экономического потенциала субъектов 
РФ.

При этом по оценкам ряда экспертов, по-
тенциал роста и доходности внутреннего 
рынка газа для газодобывающей промыш-
ленности России с каждым годом будет ста-
новиться все выше (см. рис. 2) [4].

На представленных двух прогнозах экс-
пертов из аналитического агентства «Яков 
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и партнеры» можно сделать вывод о по-
степенно возрастающей доле внутреннего 
спроса на газ и, хотя восстановить доход 
тому же ПАО «Газпром» после наложен-
ных санкций и закрытия европейского рын-
ка будет не просто, внутренний спрос помо-
жет частично компенсировать это снижение 
выручки.

Для получения данных доходов газовая 
промышленность должна справиться с еще 
одним риском-проблемой, который заклю-
чается в расхождении подготовленных от-
водов и распределительных газопроводов 
с тем числом пользователей, которое они 
изначально должны обеспечивать на макси-
мальной мощности. В данном случае необ-

ходимо совершенствование совместной ра-
боты организаций ПАО «Газпром» и адми-
нистраций субъектов РФ, направленной на 
синхронное создание комплекса «газопро-
вод – потребитель» и загрузку построенных 
мощностей с момента начало эксплуатации. 
С другой стороны, эта проблема выливается 
в слабую платежную дисциплину потреби-
телей (чаще физических лиц) и наличие так 
называемых «врезок» (ситуация, в которой 
к газовому трубопроводу незаконно само-
стоятельно подключается третье лицо).

Газификации регионов, как одно из клю-
чевых направлений развития и поддержки 
газодобывающей промышленности, осу-
ществляется согласно Программе газифи-
кации регионов РФ, основным принципом 
которой является сбалансированное и син-
хронное развитие систем газоснабжения, 
газораспределения и газопотребления для 
бесперебойного и безопасного газоснабже-
ния потребителей.

«Правовую основу реализации Програм-
мы обеспечивают: концепция участия ПАО 
«Газпром» в газификации регионов РФ; 
соглашения о сотрудничестве между ПАО 
«Газпром» и администрацией регионов; до-

Рис. 1. Обеспеченность территорий РФ газоснабжением

Рис. 2. Прогноз по потребление газа и выручки от га-
зовой отрасли на внутреннем и внешнем рынках до 
2030 г.
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говоры о газификации субъектов РФ между 
ПАО «Газпром» и администрациями реги-
онов; генеральные схемы газоснабжения и 
газификации субъектов РФ; планы-графики 
синхронизации выполнения программ га-
зификации регионов; среднесрочные про-
граммы развития газоснабжения и газифи-
кации на периоды с 2012 по 2015 гг. и с 2016 
по 2020  гг.»

В связи с международным давлением от-
расль находится в области рисков высокой 
значимости. Как мы видим, в глобальном 
противостоянии используются все средства. 
От заморозки активов ПАО «Газпром» до 
национализации его отдельных националь-
ных подразделений (в Германии) и даже 
уничтожения логистической газотранс-
портной инфраструктуры, что произошло с 
трубопроводами «Северный поток» 26 сен-
тября 2022 г. [5, 6]. 

Среди указанных рисковых событий вы-
деляется тренд на «дегазацию» жизни на 
Западе и формирование негативного инфор-
мационного фона для газа как энергетиче-
ской альтернативы. Важным этапом в этом 
процессе становится публикация научного 
коллектива из Калифорнии «Воздействие 
опасных загрязнителей воздуха, содержа-
щихся в несгоревшем природном газе из 
бытовых печей в Калифорнии, на состав, 
выбросы и качество воздуха». Многие зару-
бежные СМИ, в т. ч. и Bloomberg уже успе-
ли продемонстрировать данную статью как 
основание для ужесточения экологической 
политики в самих США, как и в других го-
сударствах [7]. 

Происходит это в связи с тем, что иссле-
дователи ассоциируют одно из вредных ве-
ществ, бензол, который выделяется и при 
горении газа и при закрытых газовых пли-
тах с табачным дымом: «Эти превышения 
приводят к концентрации бензола внутри 
помещений, аналогичной концентрациям 
табачного дыма в окружающей среде (т. е. 

пассивному курению)». При этом в СМИ 
говорят о связи этого вещества и бытового 
газа в частности с болезнями легких, таки-
ми как астма и новообразованиями. В ста-
тье наличие данной корреляционной связи 
упоминается, но никак не обосновывает-
ся. А основная цель работы заключается 
в выявлении выделения данного вредного 
вещества, бензола даже при выключенной 
газовой плите. Полученные результаты ис-
следователи предлагают использовать госу-
дарственным и муниципальным служащим 
в городских районах со многими источни-
ками выбросов и в помещениях, где люди 
могут гораздо более часто подвергаться 
воздействию выбросов, связанных с приме-
нением бытового газа в более высоких кон-
центрациях [8, 9]. Таким образом, рекомен-
дуется брать пример с Калифорнии, которая 
уже начинает принимать меры по сокраще-
нию загрязнения городов от бытового газа: 
в сентябре 2022 г. калифорнийские регуля-
торы воздуха уже утвердили обязательство 
постепенно прекратить продажу печей и 
водонагревателей, работающих на бытовом 
газе к 2030 г. Штат также переходит к поэ-
тапному отказу от субсидий на подключе-
ние новых домов к системе газоснабжения 
и рассматривает возможность отмены ски-
док на газовые установки, чтобы стимули-
ровать переход на электрические альтерна-
тивы [7].

Для проверки полученных результатов 
принято решение провести авторское ис-
следование. Измеримыми показателями и 
метриками для гипотез становятся:

•	 заболеваемость на 1 000 человек населе-
ния, болезни органов дыхания;

•	 заболеваемость на 1 000 человек населе-
ния, новообразования;

•	 удельный вес общей площади, обору-
дованной газом (сетевым, сжиженным), 
в %, благоустройство жилищного фонда 
[10]. 
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Источником становится сборник, опу-
бликованный на сайте Росстата «Регионы 
России. Социально-экономические показа-
тели». Для проведения проверки выводов 
ученых и СМИ о том, что бытовой газ на-
столько вреден мы решили, используя ди-
аграмму разброса и корреляционно-регрес-
сионный анализ проверить две гипотезы, 
сформулированные следующим образом:

1. «С ростом доли подключенных к газу 
домовладений на 10 %, возрастает количе-
ство случаев заболевания органов дыхания 
на 1000»;

2. «С ростом доли подключенных к газу 
домовладений на 10 %, возрастает количе-
ство случаев новообразований на 1000».

Перед проверкой через корреляционный 
анализ собирают все данные по субъектам 
в таблицу Excel и, используя специализиро-

ванный шаблон, выстраивают диаграммы 
разброса (см рис. 3)

Данные не демонстрируют какой-либо 
взаимосвязи, а коэффициент корреляции 
критически мал (близок к нулю). Сама ди-
аграмма уже говорит о об отсутствии связи 
между использования газового оборудова-
ния в жилых домах и заболеваниями лег-
ких или онкологией, также об этом говорят 
и эксперты в области медицины. Соответ-
ственно, смысл корреляционного анализа 
отсутствует, но благодаря специализиро-
ванному шаблону для диаграммы и возмож-
ностям Excel система уже посчитала корре-
ляцию для обоих гипотез, и она стремится 
к нулю везде, что опять же фальсифицирует 
обе гипотезы возвращая бытовому газу пра-
во оставаться одной из наиболее экологиче-
ски безопасных разновидностей энергии 
для человека в его жизни и быте.

а)

б)

Рис. 3. Диаграммы разбросов по гипотезам № 1 (а) и № 2 (б)
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Вывод. Сегодня для поддержки газовой 
отрасли государству не только необходимо 
продолжать программу поддержки газифи-
кации регионов и поддерживать междуна-
родные газовые проекты, но и работать над 
совершенствованием и субсидированием 
НИОКР в газовой промышленности, а так-
же поддерживать проекты просвещения 
бытовых пользователей, чтобы защитить 
их от различного рода дезинформации из 
государств, настроенных враждебно по от-
ношению к РФ.
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Особенности трансформации современного рынка труда 

и занятости IT-персонала в России

Peculiarities of the transformation of the modern labor market 

and employment of IT-personnel in Russia

Рассмотрены особенности трансформации современного рынка труда и за-
нятости IT-персонала в России. Проведен ретроспективный анализ ряда основ-
ных показателей рынка труда в России и его некоторых сравнительных инди-
каторов; выявлены внешние и внутренние факторы, оказывающие влияние на 
современное состояние рынка труда и уровень занятости населения; выделены 
особенности российского рынка труда в условиях его трансформации; проа-
нализирован уровень безработицы в регионах в 2023–2024 гг. Особое внимание 
уделено анализу спроса и предложения труда в IT-секторе, причин текучести 
персонала и способов ее преодоления. Сделаны выводы о достижении состоя-
ния полной занятости в экономике, преимущественно региональном характере 
безработицы в РФ, наличии противоречивых тенденций на рынке труда в виде 
дефицита кадров в различных областях, в т. ч. в IT-секторе, и перенасыщения 
рынка молодыми специалистами без достаточного опыта работы; роста опла-
ты труда высококвалифицированных специалистов и одновременно дискрими-
нации по размеру заработной платы неопытных работников. 

The article considers the features of transformation of the modern labor market and 
employment of IT-personnel in Russia. A retrospective analysis of a number of key 
indicators of the labor market in Russia and its some comparative indicators is carried 
out; external and internal factors influencing the current state of the labor market 
and the level of employment are identified; the features of the Russian labor market 
in the conditions of its transformation are highlighted; the level of unemployment in 
the regions in 2023–2024 is analyzed. Special attention is paid to the analysis of labor 
supply and demand in the IT sector, the causes of staff turnover and ways to overcome it. 
The conclusions are drawn about the achievement of full employment in the economy, 
the predominantly regional nature of unemployment in the Russian Federation, the 
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presence of contradictory trends in the labor market in the form of staff shortages in 
various fields, including the IT-sector, and oversaturation of the market with young 
specialists without sufficient work experience; growth of wages for highly qualified 
specialists and, at the same time, wage discrimination of inexperienced workers.

Ключевые слова: рынок труда; IT-специалисты; дефицит кадров; уровень безра-
ботицы; занятость населения; региональная безработица; текучесть специалистов.

Keywords: labor market; IT specialists; staff shortage; unemployment rate; employment; 
regional unemployment; turnover of specialists.

Современный рынок труда в России на-
ходится в состоянии трансформации, свя-
занной со сменой тенденции сокращения 
персонала в конце 2023 – начале 2024 гг. 
на крайний дефицит кадров, оказывающий 
экзистенциальное влияние на экономиче-
ское и политическое состояние страны. Эта 
трансформация, в свою очередь, связана с 
рядом противоречивых тенденций: крайней 
нехватки опытных работников, прежде все-
го, рабочих и инженерных специальностей, 
а также высококвалифицированных специ-
алистов IT-индустрии, сочетающейся с вы-
сокой конкуренцией кандидатов в области 
образования, финансов, юриспруденции, 
государственной службы; релокации опыт-
ных специалистов и одновременно большо-
го притока малоквалифицированных и нео-
пытных выпускников разного рода курсов; 
большого разброса зарплат специалистов 
в различных областях экономики. Для лю-
бого работодателя актуальной становится 
проблема удержания наиболее ценных ра-
ботников, поскольку качество и скорость 
выполнения работы, а также снижение за-
трат на поиски и инкорпорирование новых 
работников являются крайне важными во-
просами. Такое состояние рынка труда при-
водит к повышенной текучести персонала 
и стимулирует его переход из государствен-
ных организаций в частные предпринима-
тельские структуры с более высокими зар-
платными офферами. 

Цель настоящей статьи – раскрыть осо-
бенности рынка труда и занятости IT-пер-

сонала в России. Реализация цели пред-
полагает проведение ретроспективного 
анализа рынка труда в России, исследова-
ние его современного состояния, спроса и 
предложения труда в IT-секторе, текучести 
персонала в IT-области и ее причин, а также 
разработку способов ее преодоления.

Для решения указанных задач проведе-
ны ретроспективный анализ ряда основных 
показателей рынка труда в России и его не-
которых сравнительных индикаторов, ана-
лиз динамики уровня безработицы в РФ; 
выявлены внешние и внутренние факто-
ры, оказавшие влияние на структуру рынка 
труда и уровень занятости населения; про-
анализирован уровень безработицы в реги-
онах РФ в 2023–2024 гг. и сделан вывод о 
преимущественно региональном характере 
безработицы в РФ; проведен анализ спроса 
и предложения труда в IT-секторе и сделан 
вывод о росте дефицита и доходов сеньоров 
и мидлов и перенасыщении рынка джунами 
со снижающимися доходами. 

Актуальность настоящего исследования 
определяется особенностями рынка труда в 
России, такими, как кадровый голод на ра-
ботников рабочих специальностей, нехват-
ка опытных и высокопрофессиональных 
специалистов; повышение оплаты труда 
высококвалифицированных специалистов; 
дискриминация специалистов с недоста-
точным опытом работы, или вовсе без опы-
та, по размеру оплаты труда.

Обзор литературы
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Методологическая и теоретическая ос-
нова данной статьи представлена трудами 
отечественных исследователей и аналити-
ков, посвященными рассмотрению пробле-
мы удержания IT-специалистов в условиях 
трансформации рынка труда; современных 
проблем и перспектив развития рынка тру-
да; особенностей российского рынка труда 
в 2023–2024 гг.; формированию политики 
эффективной занятости [1–6]. Однако, си-
туация на российском рынке развивается 
крайне динамично и не успевает находить 
глубокое адекватное отражение в трудах 
аналитического характера. В электронных 
ресурсах преобладают аналитические ста-
тьи, написанные с приоритетным использо-
ванием ситуационного подхода.

Информационной базой исследования 
служат сведения Федеральной службы го-
сударственной статистики РФ, Федераль-
ной службы по труду и занятости РФ, ма-
териалы Министерства труда и социальной 
защиты РФ, Министерства цифрового раз-
вития, связи и массовых коммуникаций РФ, 
группы компаний «РосБизнесКонсалтинг», 
а также статистического сборника «Труд и 
занятость в России».

Методы и этапы исследования
В методическом плане решение постав-

ленных научных задач реализовано с ис-
пользованием системного подхода, обще-
научных методов (индукции и дедукции, 
единства логического и исторического, 
анализа и синтеза, научной абстракции, 
компаративного анализа, эмпирического, 
статистического, логико-структурного), 
специальных (графические, экономико-ма-
тематическое моделирование) методов ис-
следования экономических процессов, а 
также методов научного изложения (норма-
тивного, позитивного, каузального, функ-
ционального).

Выделим этапы исследования.

1. Ретроспективный анализ рынка труда в 
России. В табл. 1, 2 представлены основные 
показатели рынка труда в России и его не-
которые сравнительные индикаторы [7, 8].

Как следует из статистических данных, 
динамика рынка труда в России в целом 
развивается в сторону увеличения показа-
телей занятости и, соответственно, умень-
шения показателей безработицы, исключая 
ковидный 2020 г., когда численность безра-
ботных в сравнении с предыдущим годом 
возрастает на 24,7 %. На рис. 1 представле-
на динамика уровня безработицы, который 
в периоде в целом снижается – с 7,3 в 2010 
г. до 3,9 % в 2022 г., за исключением его воз-
растания в 2020 г. до 5,8 % [9].

Рис. 3. Структура уволившихся IT-специалистов по 
собственному желанию по причинам в %

Отметим некоторые особенности рынка 
труда в России, сформировавшиеся либо 
достаточно давно, либо в начале 2020-х гг. 
и оказывающие влияние на конфигурацию 
современного рынка труда, в т. ч. в IT-сфе-
ре. К числу первых можно отнести дефи-
цит кадров инженерных специальностей на 
производстве, который наблюдается еще с 
начала 2000-х гг. Положительное влияние 
на рынок труда в 2020–2021 гг. оказывает 
увеличение числа мигрантов, способство-
вавшее росту численности рабочей силы. 
Вместе с тем уход иностранных производи-
телей в 2022 г. негативно сказывается на ав-
томобильной сфере, а также на российском 
рынке IT. 
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Таблица 1 
Основные показатели рынка труда 

2010 2015 2019 2020 2021 2022
Численность населения (на конец года), тыс. 
чел. 142865 147182 147959 147456 146980 146447

в т. ч. в трудоспособном возрасте 87847 84658 83679 82926 84400 83440
Численность рабочей силы, тыс. чел. в т. ч.: 75478 76588 75398 74923 75350 74924
занятые 69934 72324 71933 70601 71719 71974
безработные 5544 4264 3465 4321 3631 2951
Уровень занятости, % 62,7 65,3 59,4 58,4 59,4 59,8
Уровень безработицы, % 7,3 5,6 4,6 5,8 4,8 3,9
Среднемесячная номинальная начисленная 
заработная плата работников организаций, 
руб.

20952 34030 47867 51344 57244 65338

Таблица 2 
Сравнительные индикаторы рынка труда в % к предыдущему году 

2010 2015 2019 2020 2021 2022
Численность рабочей силы в т. ч.: 99,7 100,0 99,0 99,4 100,6 99,4
занятые 100,8 99,6 99,2 98,1 101,6 100,4
безработные 88,2 107,4 94,7 124,7 84,0 81,3
Среднемесячная начисленная заработная плата работни-
ков организаций:
номинальная 112,4 105,1 109,5 107,3 111,5 114,1
реальная 105,2 91,0 104,8 103,8 104,5 100,3
Индекс производительности труда 103,2 98,7 102,4 99,6 103,7 96,4
Валовой внутренний продукт 104,5 98,0 102,2 97,3 105,6 97,9
Индекс промышленного производства 107,3 100,2 103,4 97,9 106,3 100,6
Индекс потребительских цен 106,9 115,5 104,5 103,4 106,7 113,8

Последний крайне зависим от разработок 
и поставок западных компонентов, а также 
соответствующего программного обеспече-
ния. В то же время Указ Президента РФ от 
30 марта 2022 г. № 166 «О мерах по обе-
спечению технологической независимости 
и безопасности критической информацион-
ной инфраструктуры РФ» ужесточает тре-
бования к информационной безопасности и 
инфраструктуре [10], что, в свою очередь, 
вызывает необходимость привлечения зна-
чительного количества IT-специалистов. 
Между тем в связи с частичной мобилиза-
цией интенсифицируется отток из страны 
представителей креативного класса, в пер-
вую очередь, IT-сектора. Достаточно ска-

зать, что к концу 2022 г. страну покидают 
100 тыс. специалистов-айтишников, и пер-
спектива возврата значительной части этих 
специалистов пока не просматривается.

Одновременно с этим в сентябре 2022 г. 
резко снижается спрос на новых сотрудни-
ков со стороны частных и государственных 
предприятий [4], что способствует повыше-
нию уровня конкуренции в IT-секторе (3,9 
человека на одну вакансию) и росту лояль-
ности соискателей к условиям и оплате тру-
да. 

2. Современное состояние рынка труда 
в России. Анализ рынка труда в России в 
2023–2024 гг. свидетельствует о постепен-
ном изменении его структуры. На совре-
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менное состояние рынка труда и уровень 
занятости населения оказывают влияние 
многочисленные факторы внешнего и вну-
треннего характера:

•	 военные действия в Украине.
•	 присоединение Крыма и его включение 

в экономическую систему России.
•	 сложная ситуация в экономике, связан-

ная с замедлением темпов роста ВВП, 
дефицитом бюджета, ростом ключевой 
ставки, стабильно высоким уровнем ин-
фляции, неэффективностью политики 
импортозамещения на фоне западных 
санкций.

•	 демографический кризис и миграция на-
селения.

•	 усиление дифференциации доходов в 
обществе, в т. ч. по регионам.

•	 изменение конфигурации системы меж-
дународных отношений и внешнеэконо-
мических связей.

•	 активно продолжающийся процесс циф-
ровизации.

К числу наиболее конкурентных специ-
альностей можно отнести следующие: 
бортпроводники, учителя и преподавате-
ли вузов, экономисты, работники в сфере 
финансов, юристы, государственные слу-
жащие. В то же время особой востребо-
ванностью пользуются IT-специалисты, 
различного рода фрилансеры, робототех-
ники, HR-специалисты, рекрутеры и т. д. 
Признаки грядущего дефицита кадров от-
мечены еще в 2022 г. практически во всех 
сферах рынка труда, как в нишах, связан-
ных с инновационными технологиями (IT, 
веб-дизайн и пр.), так и в традиционных 
областях (управленцы среднего и высшего 
звена) [4]. Возникает спрос на работников 
сельского хозяйства, квалифицированных 
специалистов для предприятий и организа-
ций, сотрудников туристических компаний 
и фирм, вызванный ростом внутреннего ту-
ризма.

Конец 2023 – начало 2024 гг. – период, 
когда сокращения персонала на рынке тру-
да максимальны, но затем возобладала тен-
денция постепенного расширения многими 
компаниями штата сотрудников. Появля-
ются вакансии, в первую очередь, в сферах 
информационных технологий, финансов, 
СМИ (включая электронные), медицине, 
фармакологии. Увеличивается количество 
вакансий инженеров, техников, работников 
рабочих специальностей, квалифицирован-
ных специалистов предприятий [5].

По итогам 2023 г. уровень безработицы 
в России составляет 3,2 %, что является 
самым низким показателем с 1992 г. При 
этом, по данным Росстата, в октябре 2023 г. 
уровень безработицы снижается до истори-
ческого минимума в 2,9 %, чего никогда не 
случается за всю историю наблюдений. 

Безработица в России характеризуется, 
прежде всего, неравномерностью распреде-
ления безработных людей по регионам (см. 
табл. 3) [9].

Из таблицы следует, что в 2023–2024 гг. 
уровень общей безработицы снижается во 
всех макрорегионах страны. Он не превы-
шает по регионам максимального значения 
в 9,7 %. В декабре 2023 г. численность заня-
тых составляет 74,2 млн человек, что явля-
ется рекордным значением с 2005 г.

В то же время внутри федеральных окру-
гов уровень безработицы повышается в 
ряде субъектов федерации. К числу этих 
регионов относятся: Орловская область, где 
уровень безработицы по итогам 2023 г. со-
ставляет 3,3 %, а за февраль-апрель 2024 г. 
поднимается до значения 3,7 %; Алтайский 
край (с 3,4 % до 3,5 %); Новосибирская об-
ласть (с 3,4 % до 3,5 %); Камчатский край (с 
2,1 % до 2,2 %); Сахалинская область (с 2,8 
% до 2,9 %); Чукотский автономный округ 
(с 1,7 % до 1,9 %). Как видим, рост незначи-
тельный на фоне относительно невысокого 
уровня безработицы. 
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Таблица 3
Уровень безработицы в регионах РФ в 2023–2024 гг. в % 

Регион РФ
Уровень без-
работицы в 

2023 г.

Максимальные по-
казатели

Минимальные пока-
затели

Уровень безработицы 
за февраль-апрель 

2024 г.

Центральный 
федеральный округ 2,5

3,8
 (Ярославская 

область)

1,8
(г. Москва) 1,9

Северо-западный 
федеральный округ 2,7

6,3
(Ненецкий 

автономный 
округ)

1,6
( г. Санкт-Петербург) 2,3

Южный 
федеральный округ 2,9

6,5
(Республика 
Калмыкия)

2
(Краснодарский край) 2,6

Северо-Кавказский 
федеральный округ 9,7

27,9
(Республика 
Ингушетия)

3,8
(Ставропольский 

край)
9,1

Приволжский 
федеральный округ 2,4

1,9
(Нижегородская 

область)

3,4
(Республика Марий 

Эл)
2,0

Уральский 
федеральный округ 2,5

4,7
(Курганская 

область)

1,5
(Ямало-Ненецкий 

автономный округ)
2,1

Сибирский 
федеральный округ 3,3

8,9
(Республика 

Алтай)

2,1
(Республика Хакасия) 2,9

Дальневосточный 
федеральный округ 3,7

6,9
(Забайкальский 

край)

1,7
(Чукотский 

автономный округ)
3,1

Напротив, в регионах Северо-Кавказско-
го ФО уровень безработицы при некотором 
снижении в периоде традиционно сохраня-
ется на высоких значениях практически во 
всех субъектах федерации, входящих в этот 
федеральный округ (особенно в Республике 
Ингушетия). Во всех них уровень безрабо-
тицы в феврале-апреле 2024 г. не опускает-
ся ниже 7,0 %, за исключением Ставрополь-
ского края (3,5 %). 

Кроме того, повышенные сравнительно с 
прочими регионами показатели безработи-
цы имеют Ненецкий автономный округ (5,3 
% в феврале-апреле 2024 г.), Республика 
Калмыкия (5,4 %), Республика Алтай (7,6 
%), Республика Тыва (5,1 %), Республика 

Саха (Якутия) (5,2 %), Забайкальский край 
(5,7 %) [9].

Таким образом, при наличии положитель-
ных тенденций на рынке труда, вызванных 
структурными изменениями, баланс между 
требуемыми экономике и существующими 
специалистами отсутствует. Массовой без-
работицы в РФ нет, она носит, преимуще-
ственно, региональный характер. Следстви-
ями региональной безработицы являются 
ухудшение экономических показателей, 
рост социальной напряженности, усиление 
центробежных тенденций, развитие пре-
ступности, возникновение региональных 
конфликтов. 
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В конце 2023 г. – начале 2024 г. возник 
массовый спрос на специалистов с удален-
ным графиком работы. В топ профессий во-
шли работники промышленных предприя-
тий (сварщики, электрики, фрезеровщики), 
инженеры, программисты, медицинские 
работники всех уровней квалификации, 
«продажники», водители, логисты, опера-
торы колл-центров, секретари, ассистенты 
руководителей [5]. Россию понемногу ох-
ватывает кадровый дефицит, для которого 
характерны следующие особенности:

•	 рост интереса к рабочим местам на госу-
дарственных предприятиях, стратегиче-
ски важных для государства, вследствие 
высоких зарплат;

•	 на замену возрастной дискриминации 
идет востребованность пенсионеров 
(особенно рабочих специальностей), об 
этом свидетельствует и принятие Феде-
рального закона от 08.07.2024 № 173-
ФЗ «О внесении изменений в статью 17 
Федерального закона «Об обязательном 
пенсионном страховании в РФ» и статью 
26-1 Федерального закона «О страховых 
пенсиях» [11];

•	 по этим же причинам растет спрос на 
сотрудников женского пола (как на рядо-
вые, так и на руководящие должности);

•	 работодатели проявляют известную гиб-
кость, предпочитая найм специалистов 
с удаленным режимом работы, аутсор-
синг, а также большую лояльность к пре-
тендентам на временное место работы;

•	 дефицит кадров влечет за собой повы-
шение оплаты труда высококвалифи-
цированных специалистов, особенно 
в IT-секторе, обрабатывающей про-
мышленности. В то же время молодые 
специалисты с недостаточным опытом 
работы, или вовсе без опыта, дискрими-
нируются по размеру оплаты труда.

3. Спрос и предложение труда в IT-сек-
торе. Формирование нового ландшафта в 

IT-индустрии в результате турбулентности 
2022–2023 гг. проиcходит, в основном, под 
влиянием двух причин:

•	 уход иностранных компаний с россий-
ского рынка (в первую очередь, таких 
лидеров мирового рынка, как Cisco, 
Microsoft, Zoom, Oracle, Mirantis и 
Atlassian), которые не только поставля-
ют программное обеспечение и инфра-
структурные решения, но и создают 
экосистему IT-решений для крупного и 
среднего бизнеса;

•	 отток кадров за рубеж. 
Ожидаемые и естественные результаты 

этих изменений – дефицит кадров, особен-
но высокого и среднего уровня (сеньоров 
и мидлов, согласно градации компетенций 
в IT). В этой ситуации российские компа-
нии вынуждены переходить на продукты 
open source и импортозамещающие про-
дукты, отечественные «аналоги». Посколь-
ку практически все российские компании 
оказываются перед необходимостью пере-
хода одновременно, это вызывает мощный 
взрыв спроса на IT-специалистов. Наибо-
лее сильный кадровый голод ощущается в 
финтех-отрасли, ритейле и e-commerce (см. 
рис. 2) [3].

Согласно данным Министерства циф-
рового развития, связи и массовых комму-
никаций РФ дефицит кадров в IT-отрасли 
в августе 2023 г. составляет 500–700 тыс. 
человек. В настоящее время в отрасли тру-

Рис. 1. Динамика уровня безработицы в РФ в % 
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дится около 740 тыс. специалистов, т. е. на 
одного претендента приходится 1,5–2 ва-
кансии [12]. 

Число IT-вакансий за 2023 г. вырастает на 
20 %, составляя в среднем более 73 тыс. ва-
кансий в месяц. В феврале 2024 г. оно пре-
вышает 84 тыс. вакансий и увеличивается 
на 20 % сравнительно с февралем 2023 г. 
Больше всего вырастает спрос на систем-
ных аналитиков: в феврале 2024 г. он уве-
личивается на 117 % к февралю 2023 г. [13]. 

Несмотря на рост спроса на специали-
стов IT-отрасли, сокращаются предложения 
на некоторые компетенции (Frontend-разра-
ботчики, программисты PHP и C#). В 2022 
г. предложения компаний превышают спрос 
по всем компетенциям, но в настоящее 
время по некоторым позициям спрос пре-
вышает предложение, особенно на уровне 
мидлов. Т. е. работодатели заинтересованы 
в привлечении сильных специалистов, в то 
время как кандидатам не хватает подходя-
щих позиций. Однако, соотношение между 
спросом на специалиста и его позицией не 
столь прямолинейно: уровень заработной 
платы, в конечном счете, зависит не от по-
зиции претендента, а от его бэкграунда, 
скиллов и проектного опыта, и по ряду по-
зиций не уступает оплате труда в развитых 
странах [3]. 

Вместе с тем средняя зарплата IT-специ-
алистов во втором полугодии 2023 г. умень-
шается на 15 % по сравнению с первой 
половиной года. Больше всего снижаются 
доходы по следующим IT-профессиям: ди-
зайнеры – до 80 тыс. руб. (–43 %), разра-
ботчики игр – до 123 тыс. руб. (–28 %), про-
граммисты 1С – до 153 тыс. руб. (–20 %), 
тестировщики и специалисты по контенту – 
до 106 тыс. и 81 тыс. руб. соответственно 
(–18 %), фронтендеры – до 150 тыс. руб. 
(–17 %), разработчики мобильных прило-
жений – до 200 тыс. руб. (–9 %). Аналитики 
объясняют это снижение зарплаты пере-

насыщением рынка младшими специали-
стами (джунами), которые, прежде всего, 
ищут опыт, а не высокий оклад. Другими 
словами, растет дефицит опытных, квали-
фицированных IT-сотрудников, их доходы 
растут, в отличие от сотрудников с неболь-
шим опытом работы, чьи зарплаты умень-
шаются. Нехватка кадров в IT-отрасли на 
сегодняшний день оценивается в цифру бо-
лее 1 млн человек [14].

В свою очередь, для кандидатов при вы-
боре компании приоритетными становятся 
критерии наличия аккредитации, предо-
ставления брони, возможности работать в 
удаленном режиме [3].  

Наиболее востребованными областями 
IT-индустрии в настоящее время являются 
сферы кибербезопасности, облачных вы-
числений и развития нейросетей. Самыми 
высокооплачиваемыми остаются разработ-
чики, программирующие на языках Kotlin, 
iOS, Android, Java [14].

4. Текучесть персонала в IT-области, ее 
причины и способы преодоления. Совре-
менное состояние рынка труда порождает 
достаточно интенсивную текучесть пер-
сонала, в первую очередь, переток из го-
сударственных организаций в крупные 
предпринимательские структуры с более 
выгодными зарплатными предложениями 
[1]. В декабре 2022 г. в IT-подразделениях 
нескольких региональных отделений круп-
ных федеральных организаций России, рас-
положенных в г. Екатеринбурге проведено 
исследование причин увольнений IT-специ-
алистов этих государственных структур. 
На основании 148 интервью с наиболее 
ценными сотрудниками, решившими поки-
нуть организацию, исследователи пришли к 
следующим выводам относительно причин 
увольнений сотрудников по собственному 
желанию (см. рис. 3).

В качестве главных причин увольнений 
IT-сотрудников можно выделить более 
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высокие зарплатные предложения других 
работодателей, отсутствие перспектив ка-
рьерного роста, слабое внутрикомандное 
взаимодействие в условиях удаленного ре-
жима работы, низкое качество обратной 
связи, получаемой сотрудниками от руково-
дителей [1].

Таким образом, согласно результатам ис-
следования, можно выделить ряд проблем, 
влияющих на решение уйти из организа-
ции:

•	 неудовлетворенность заработной пла-
той;

•	 неудовлетворенность условиями труда, 
степенью доступности программного 
обеспечения и техники;

•	 разобщенность сотрудников, работаю-
щих над одним проектом, вследствие 
работы в удаленных командах;

•	 отсутствие возможностей личностного 
и карьерного роста;

•	 неудовлетворительное качество фидбэка 
[1].

Результаты исследования и их 
обсуждение

Таким образом, в российском обществе 
в настоящее время наблюдается повышен-
ный интерес к рынку труда, обусловленный, 
прежде всего, дефицитом кадров и обсуж-
дением возможных путей выхода из этой 
ситуации. Кадровый голод, признаваемый 

множеством экономических акторов, скла-
дывается, прежде всего, в результате поте-
ри рынком труда значительного количества 
трудоспособных кандидатов (мобилизован-
ных, контрактников, релокантов и продол-
жающих покидать страну людей). Согласно 
социальному портрету мобилизованного 
россиянина, представленному в сборнике 
Минобороны «Армия в цифрах», подавля-
ющее большинство из них (93 %) имеют 
среднее (63 %) и среднее специальное обра-
зование (30 %), т. е., скорее всего, это пред-
ставители именно тех рабочих специально-
стей, о катастрофической нехватке которых 
заявляют работодатели. Следует признать, 
что в существующих условиях проблема 
дефицита кадров практически нерешаема и 
в дальнейшем способна лишь усугублять-
ся. Каждая компания вынуждена в частном 
порядке предпринимать свои меры с целью 
ослабления проблемы кадрового голода.

Практическая значимость данной ста-
тьи может заключаться в информировании 
представителей разных уровней бизнеса об 
основных аспектах существенных измене-
ний на рынке труда, влияющих на состоя-
ние этого рынка в текущем году, динамике 
показателей занятости и безработицы. Ста-
тья может также привлечь внимание лиц, 
интересующихся перечнем наиболее вос-
требованных в 2024 г. профессий. 

Выводы. 1. В последнем десятилетии 
российский рынок труда трансформируется 
в сторону достижения состояния полной за-
нятости, и в настоящее время уровень без-
работицы в России находится на историче-
ских минимумах. Однако, снижение уровня 
безработицы и повышение занятости не 
могут быть единственной целью политики 
занятости. 

2. Важным является достижение эффек-
тивной занятости, основывающейся на 
повышении производительности труда и 
обеспечивающей достойный доход, здоро-

Рис. 2. Распределение вакансий разработчиков в зави-
симости от языка программирования и уровня специ-
алиста в % от общего количества за III–IV кварталы 
2023 г.
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вье, развитие личности в условиях мира, 
свободы и справедливости. Для реализа-
ции принципов политики эффективной за-
нятости необходимы сочетание гибкости и 
одновременно устойчивости механизмов 
взаимодействия работников, работодателей 
и государства, избыточность мероприятий 
по каждому направлению политики в сфе-
ре занятости, разнообразие возможностей в 
построении траекторий профессионально-
го развития, регулярный мониторинг степе-
ни удовлетворенности трудом, разработка 
персональных мер для каждого поколения, 
принятие нестандартных мер и решений, 
цифровизация взаимодействия работников, 
работодателей, властей [6].

3. В настоящее время роль структурных 
подразделений организаций, занятых циф-
ровыми решениями, является первостепен-
ной. Поэтому приоритетной задачей руко-
водства компаний становится удержание 
ценных IT-специалистов. 

4. Наиболее значимыми факторами, спо-
собствующими сохранности контингента 
работников, являются: поддержание уров-
ня заработной платы не ниже среднего по 
отрасли, обеспечение стабильности и без-
опасности статуса работника, професси-
онального и личностного роста, транспа-
рентность карьерных перспектив, налажи-
вание своевременной обратной связи.
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Оценка эффективности SIEM: метрики, отчетность 

и непрерывное улучшение

Evaluating SIEM effectiveness: metrics, reporting, and 

continuous improvement  

Оценка эффективности и реализация стратегии непрерывного улучшения 
имеют решающее значение для обеспечения того, чтобы SIEM-система функ-
ционировала на оптимальном уровне и поддерживала надежную защиту орга-
низации от угроз безопасности. Метрики эффективности служат в качестве 
ключевых показателей производительности, измеряя такие аспекты, как время 
обнаружения угроз, точность обнаружения и объем ложных срабатываний. Ре-
гулярная отчетность по этим метрикам позволяет организациям отслежи-
вать прогресс и выявлять области для улучшения.

Evaluating effectiveness and implementing a continuous improvement strategy are 
crucial for ensuring that the SIEM system operates at an optimal level and maintains 
reliable security protection for the organization. Effectiveness metrics serve as key 
performance indicators, measuring aspects such as threat detection time, detection 
accuracy, and false positive volume. Regular reporting on these metrics allows 
organizations to track progress and identify areas for improvement. 

Ключевые слова: SIEM; оценка эффективности; метрики; отчетность; непре-
рывное улучшение; обнаружение угроз; реагирование на инциденты; безопасность.

Keywords: SIEM; effectiveness evaluation; metrics; reporting; continuous 
improvement; threat detection; incident response; security.

SIEM-система (Security Information and 
Event Management) является важным ин-
струментом в организациях для обнару-
жения, расследования и реагирования на 
события информационной безопасности. 
Чтобы гарантировать, что SIEM-система ра-
ботает эффективно, необходимо регулярно 
оценивать определенные показатели. Этот 
процесс включает в себя определение со-

ответствующих метрик, создание отчетов о 
производительности и реализацию страте-
гии непрерывного улучшения.

Метрики эффективности служат в каче-
стве ключевых показателей производитель-
ности SIEM, измеряя такие аспекты, как 
время обнаружения угроз, точность обнару-
жения и объем ложных срабатываний. Регу-
лярная отчетность по этим метрикам позво-
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ляет организациям отслеживать прогресс и 
выявлять области для улучшения.

Основные метрики для улучшения SIEM:
1. Время обнаружения угроз (среднее 

время, необходимое SIEM-системе для об-
наружения и оповещения о кибератаках или 
подозрительных действиях);

2. Точность обнаружения (процент реаль-
ных угроз, обнаруженных SIEM-системой 
по сравнению с ложными срабатываниями);

3. Время реагирования на инциденты 
(среднее время, необходимое сотрудникам 
безопасности для расследования и реагиро-
вания на оповещения SIEM-системы);

4. Объем ложных срабатываний (ко-
личество оповещений, сгенерированных 
SIEM-системой, которые не представляют 
реальной угрозы);

5. Полнота охвата: Процент событий без-
опасности, которые собираются и анализи-
руются SIEM-системой.

Для основного расчета технических ха-
рактеристик и прогнозирования дальней-
шей загрузки SIEM-системы необходимо 
понимать ключевой показатель EPS. EPS – 
это количество событий, поступающих в си-
стему за 1 секунду. Данная величина может 
быть ограничена технически, если устрой-
ство не способно принимать большее коли-
чество событий или искусственно – по типу 
лицензии, оплаченной заказчиком [1].

Метрики и их категории рассматривают-
ся в таблице.

Процесс внедрения SIEM-системы пред-
ставлен на рис. 1.

Таблица 
Метрики SIEM-системы

№ Категория событий Метрика Описание

1 Обнаружение угроз
Время обнаружения угроз Среднее время, необходимое для обнаружения и 

оповещения об угрозах

Точность обнаружения Процент реальных угроз, обнаруженных по 
сравнению с ложными срабатываниями

2 Реагирование на 
инциденты

Время реагирования на 
инциденты

Среднее время, необходимое для расследования 
и реагирования на оповещения

Показатель эффективности 
обнаружения (EDR) [2]

Процент обнаруженных угроз, которые были 
успешно устранены или смягчены

Время расследования 
инцидентов

Среднее время, необходимое для расследования 
и закрытия инцидентов безопасности

3 Ложные 
срабатывания

Объем ложных 
срабатываний

Количество оповещений, которые не 
представляют реальной угрозы

4 Полнота охвата Полнота охвата Процент событий безопасности, которые 
собираются и анализируются

5
Эффективность 
использования 

ресурсов

Использование ЦП Процент использования ресурсов центрального 
процессора SIEM-системы

Использование памяти Процент использования оперативной памяти 
SIEM-системы

Использование хранилища Процент использования дискового пространства 
SIEM-системы

6 Удовлетворенность 
сотрудников

Удовлетворенность 
сотрудников, 

применяющих в работе 
систему

Уровень удовлетворенности пользователей 
функциональностью, простотой использования и 

надежностью SIEM-системы
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Рис. 1. Процесс внедрения SIEM-системы Рис. 2. Процесс работы и улучшения SIEM-системы

А процесс работы и улучшения SIEM-си-
стемы с учетом метрик показан на рис. 2.

Внедрение эффективной системы SIEM 
имеет решающее значение для обеспечения 
надежной защиты от киберугроз. Определе-
ние и отслеживание соответствующих ме-
трик является неотъемлемой частью оценки 
и улучшения производительности системы.

Используя метрики, такие как время об-
наружения угроз, точность обнаружения и 
объем ложных срабатываний, организации 
могут оценить эффективность своей систе-

мы SIEM в обнаружении и реагировании на 
кибератаки. Анализируя данные метрик, 
ИБ-специалисты могут выявлять области 
для улучшения, такие как настройка правил 
корреляции, оптимизация процессов рас-
следования инцидентов и внедрение новых 
технологий.

Непрерывный мониторинг и анализ ме-
трик SIEM позволяют организациям по-
стоянно совершенствовать свою систему 
безопасности, обеспечивая своевременное 
обнаружение угроз, быстрое реагирование 
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на инциденты и соответствие нормативным 
требованиям. Регулярная отчетность и об-
суждение метрик с руководством и заинте-
ресованными сторонами также повышают 
осведомленность и поддержку для инициа-
тив по улучшению SIEM.
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Сравнение времени реагирования на событие 

информационной безопасности при использовании DLP 

и SIEM-систем

Comparison of information security incident response time 

when using DLP and SIEM systems

Рассматривается тематика совместной работы DLP и SIEM-системы, а 
также процесс времени обработки событий информационной безопасности 
организаций и предприятий, использующих в своей работе средние и крупные 
информационные системы.

This article explores the collaboration between DLP and SIEM systems, as well as the 
process of incident response time in organizations and enterprises utilizing medium and 
large-scale information systems.

Ключевые слова: время реагирования на инцидент; DLP-система; SIEM-систе-
ма; обнаружение инцидентов; расследование инцидентов; сдерживание инциден-
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Организации и предприятия регулярно 
сталкиваются с растущим числом и слож-
ностью компьютерных угроз, нацеленных 
на обрабатываемые ими данные. В статье 

[1] рассматривается совместное использо-
вание SIEM (Security Information and Event 
Management) и DLP (Data Loss Prevention) 
систем для обеспечения безопасности дан-
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ных, а также проблемы при развитии навы-
ков кибер-преступников на цифровом ланд-
шафте. 

Интеграция таких систем предоставляет 
сотрудникам информационной безопасно-
сти всестороннюю информацию по собы-
тиям, необходимую для быстрого и эффек-
тивного расследования инцидентов, связан-
ных с данными [2].

Время реагирования на событие инфор-
мационной безопасности является кри-
тически важным фактором для снижения 
воздействия и минимизации ущерба. Опре-
деление времени реагирования позволяет 
организациям и предприятиям оценивать 
свою эффективность реагирования и выяв-
лять области для улучшения и повышения 
общего уровня защищенности.

В рамках рассматриваемой темы, необхо-
димо отметить ряд факторов, влияющих на 
время реагирования:

•	 сложность инцидента (некоторые инци-
денты требуют более глубокого анализа 
и расследования, что увеличивает время 
реагирования);

•	 доступность ресурсов (недостаток ре-
сурсов, таких как персонал и инстру-
менты, может замедлить реагирование);

•	 процессы и процедуры (неэффективные 
процессы и процедуры могут создать за-
держки в расследовании и реагировании 
на инциденты).

Задачи, рассматриваемые в указанной 
статье: 

•	 выявление разницы времени для улуч-
шения в процессах мониторинга собы-
тий информационной безопасности и 
реагирований на инциденты, возникаю-
щие в процессе;

•	 понимание возможности улучшения в 
организации координации между раз-
личными командами и функциями, уча-
ствующими в мониторинге событий ин-
формационной безопасности;

•	 повышение уровня зрелости организа-
ции в области информационной безо-
пасности.

DLP-система предназначена для защиты 
обрабатываемых на предприятии конфиден-
циальных данных от утечки. Программное 
обеспечение анализирует данные в системах 
и сетях организации для выявления и блоки-
рования попыток передачи конфиденциаль-
ных данных за пределы организации.

SIEM-система обеспечивает процессы 
мониторинга и корреляции событий инфор-
мационной безопасности в режиме реаль-
ного времени для выявления угроз и инци-
дентов. Такая система собирает журналы и 
события безопасности из различных источ-
ников, таких как серверы, сетевые устрой-
ства и приложения. Она анализирует эти 
данные, выявляет аномалии и генерирует 
оповещения.

Для проведения эксперимента развернуты:
•	 DLP-система;
•	 агент перехвата трафика и контроля 

устройств на конечную станцию;
•	 SIEM-система;
•	 коннектор для интеграции по API 

(application programming interface).
Сущности эксперимента:
1. Администратор DLP и SIEM-системы;
2. Нарушитель безопасности (пользова-

тель конечной станции с агентом контроля).
Этапы эксперимента: 
Этап 1. Пользователь подключает к ко-

нечной станции с агентом контроля USB-на-
копитель и осуществляет копирование зна-
чимых для организации данных. Указанное 
событие информационной безопасности 
попадает в очередь обработки DLP-систе-
мы.

Этап 2. DLP-система фиксирует предпо-
сылку к реализации угрозы, администратор 
DLP и SIEM-системы осуществляет анализ 
полученных данных.
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Этап 3. Администратор DLP и SIEM-си-
стемы выносит вердикт указанному собы-
тию и предпринимает меры по его локали-
зации и устранению.

Входные параметры (эксперимент в иде-
альных условиях):

1. Скорость интернет-соединения – 100 
Мбит/с;

2. Очередь событий в системах – 0;
3. Объем события – 2,8 МБ (усредненное 

значение 2 827 КБ);
4. Характеристики DLP (8 ГБ ОЗУ, 4 ядра 

виртуального процессора, 100 ГБ внутрен-
него хранилища);

5. Характеристики SIEM (8 ГБ ОЗУ, 4 
ядра виртуального процессора, 100 ГБ вну-
треннего хранилища);

6. Задержка по сложности коррелирую-
щего правила – +251 мс (250 мс – посту-
пление события и отправка в коррелятор, 1 
мс – обработка правилом корреляции);

7. Задержка по сложности нормализа-
тора события от DLP-системы – не учи-
тывается. 

Информация об этапах эксперимен-
та представлена в таблице. А на рис. 1 
представлены графики времени анализа 
инцидентов для различных систем.

По результатам работы построен сравни-
тельный график времени анализа инциден-
тов только с DLP-системой и совместного 
использования с SIEM-системой посред-
ством API (см. рис. 2).

Важным преимуществом метода работы 
DLP-системы совместно с SIEM-системой 
является обогащение событий. 

В сыром виде события из DLP-систе-
мы могут быть неполноценными, однако, 
при использовании сторонних источников 
SIEM-системой (таких, как сетевое обору-
дование, контролер домена и прочее) вы-
растет полнота информации о событии. 

Исходя из вышеизложенного, можно сде-
лать вывод о том, что совместная работа 
SIEM- и DLP-систем обеспечивает более 
комплексный и эффективный подход к обе-
спечению информационной безопасности 

Таблица 
Этапы эксперимента

DLP DLP+SIEM

Этап 1

Время отправки события:
14:15:20:000

Время попадания в DLP-систему:
14:16:36:050

(1 мин 16 с 50 мс)

Время отправки события:
14:15:20:000

Время попадания в DLP-систему:
14:16:36:050 (1 мин 16 с 50 мс)

Время отработки SIEM-системой:
14:16:40:238 (4 с 188 мс)

Этап 2

Анализ полученных данных только на основе DLP-
системы: от 5 до 10 минут без дополнительных источ-

ников [3].
Расчет среднего значения при обработке 40 

инцидентов составил 7 мин 48 с.
График представлен на рисунке 1

Для проведения полноценного расследования 
понадобится уточнение дополнительной информации, 

которое может занимать до нескольких часов [4]

Анализ данных на основе 
информации, полученной из SIEM-

системы:
от 30 с до 2 мин с дополнительными 
источниками (обогащение событий).

Расчет среднего значения при 
обработке 40 инцидентов составил 1 

мин. 48 с.
График представлен на рис. 1, б

Этап 3
Время вынесения вердикта складывается из значений 

этапа 1 и этапа 2.
В указанном случае 09 мин 04 с 50 мс.

Время вынесения вердикта 
складывается из значений этапа 1 и 

этапа 2.
В указанном случае 03 мин 04 с 58 мс.
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•	 улучшить обнаружение угроз (SIEM-си-
стема может коррелировать события из 
различных источников, что позволя-
ет выявлять сложные угрозы, которые 
могут быть незаметны для отдельных 
DLP-систем);

•	 сократить время реагирования (автома-
тизация и анализ событий, предоставля-
емые SIEM-системой, могут значитель-
но сократить время и необходимое для 
расследования и реагирования на инци-
денты информационной безопасности).

По результатам эксперимента из 40 собы-
тий информационной безопасности:

1. При использовании только DLP-систе-
мы среднее время вынесения вердикта 09 
минут 04 секунды 50 мс;

2. При использовании совместно с 
SIEM-системой среднее время вынесения 
вердикта 03 минуты 04 секунды 58 мс.

Необходимо отметить, что результаты 
получены в идеальных условиях и не учи-
тывают сложность инцидента, доступность 
ресурсов и очередь событий при полноцен-
ном функционировании систем. 
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а)

б)
Рис. 1. График времени анализа инцидентов только 
DLP (а) и DLP+SIEM (б)

Рис. 2. Сравнительный график

по сравнению с использованием только 
DLP-системы. 

SIEM-система собирает и анализиру-
ет данные журналов и событий со всех 
устройств и приложений в сети, обеспечи-
вая централизованный обзор активности 
безопасности. 

Объединяя возможности SIEM и DLP, ор-
ганизации и предприятия могут:
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Обеспечение готовности добровольных пожарных 

к участию в тушении и профилактике пожаров на объектах 

защиты

Ensuring the readiness of volunteer firefighters to participate in 

extinguishing and preventing fires at protected facilities

Рассматриваются вопросы обеспечения готовности добровольцев (доброволь-
ных пожарных) к участию в тушении пожаров, влияние на состояние обеспе-
чения пожарной безопасности объектов защиты. Подготовка добровольных по-
жарных является важнейшим аспектом деятельности добровольной пожарной 
охраны. От уровня подготовки добровольцев зависит качество и эффективность 
их действий. На текущий момент не отрегулированы в полном объеме единые 
подходы в подготовке добровольных пожарных. В то же время требования к уров-
ню квалификации добровольных пожарных как должностных лиц содержатся 
в профессиональном стандарте, утвержденным приказом Минтруда России от 
07.09.2020 № 575н. В рамках исследования требований к подготовке доброволь-
ных пожарных разработана программа профессионального обучения, которая 
направлена на обеспечение возможности реализации трудовых функций в со-
ответствии с профессиональным cтандартом по должности «Добровольный 
пожарный». Обеспечение реализации требований, предъявляемых к должности 
«Добровольный пожарный» обеспечивается за счет включения в программу под-
готовки дисциплин с соответствующей тематикой и содержательной частью, 
позволяющих обеспечить формирование трудовых действий, необходимых уме-
ний и необходимых знаний. Разработанная программа может быть использова-
на в качестве типовой программы. В то же время, деятельность добровольца 
может рассматриваться не только со стороны осуществления деятельности в 
определенной должности, но и как общественная деятельности. В таком случае 
требования профстандарта к подготовке такого добровольца не обязательны. 
Проблематика мотивирования к подталкиванию к осуществлению добровольче-
ской деятельности может столкнуться с необходимостью длительной подго-
товки с учетом необходимости соответствия программы подготовки требова-
ниям профстандарта. Осуществление деятельности добровольных пожарных 
может реализовываться без назначения на соответствующие должности. В 
данном случае требования профстандарта могут и не применяться.
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The article considers the issues of ensuring the readiness of volunteers (volunteer 
firefighters) to participate in extinguishing fires, the impact on the state of fire safety at 
protected facilities. The training of volunteer firefighters is the most important aspect 
of the activities of the volunteer fire department. The quality and effectiveness of their 
actions depend on the level of training of volunteers. At the moment, uniform approaches 
to the training of volunteer firefighters have not been fully regulated. At the same time, 
the requirements for the level of qualification of volunteer firefighters as officials are 
contained in the professional standard approved by order of the Ministry of Labor of 
Russia dated 09/07/2020 No. 575n. As part of the study of the requirements for the training 
of volunteer firefighters, a professional training program has been developed, which is 
aimed at ensuring the possibility of implementing labor functions in accordance with the 
professional standard for the position of “Volunteer Firefighter”. The implementation 
of the requirements for the position of “Volunteer Firefighter” is ensured by including 
in the training program disciplines with the appropriate topic and content, allowing for 
the formation of labor actions, necessary skills and necessary knowledge. The developed 
program can be used as a standard program. At the same time, the activities of a volunteer 
can be considered not only from the point of view of implementing activities in a certain 
position, but also as social activities. In this case, the requirements of the professional 
standard for the training of such a volunteer are not mandatory. The problem of motivating 
to push to implement volunteer activities may face the need for long-term training, taking 
into account the need to comply with the training program with the requirements of the 
professional standard. The activities of volunteer firefighters can be implemented without 
appointment to the relevant positions. In this case, the requirements of the professional 
standard may not apply.

Ключевые слова: добровольцы; добровольные пожарные; подготовка; тушение 
пожаров; аварийно-спасательные работы.

Keywords: volunteers; volunteer firefighters; preparation; fire extinguishing; 
emergency rescue operations.

Несмотря не постоянные существующие 
проблемы и отсутствие нормативных актов, 
регламентирующих вопросы четкого взаи-
модействия и порядка действий, в сознании 
людей появляются мысли о взаимопомо-
щи. Сложно не согласиться со знаменитым 
французским писателем Ларошфуко в том, 
что «мы помогаем людям, чтобы они, в свою 
очередь, помогли нам; таким образом, наши 
услуги сводятся просто к благодеяниям, ко-
торые мы загодя оказываем самим себе».

В России еще при императрице Екатери-
не II в конце XVIII века создана сеть вос-
питательных домов для детей-сирот и не-
законнорожденных младенцев, в которых 

работали добровольцы. В XIX в. получают 
развитие различные благотворительные 
общества и союзы, общественные филан-
тропические организации. Одно из круп-
нейших – Императорское человеколюбивое 
общество, образованное в 1802 г. по ини-
циативе Александра I. В учрежденных зем-
ствами народных начальных школах учите-
лями преподается на безвозмездной основе, 
в сельских больницах земские врачи оказы-
вают бесплатную медицинскую помощь. 
Первыми в мире женщинами-волонтерами 
(сестрами милосердия) были монахини мо-
сковской Свято-Никольской обители. Во 
время Русско-турецкой войны 1877–1878 
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гг. они добровольно отправились на фронт 
для помощи раненым солдатам. В 1894 г. в 
Москве учреждены городские участковые 
попечительства о бедных, для сбора добро-
вольных пожертвований в них привлекают-
ся волонтеры. В начале XX в. в России дей-
ствует уже около 20 тысяч попечительских 
советов для бедных, в которых трудятся 
волонтеры. В СССР добровольческое дви-
жение связано с крупными всесоюзными 
мероприятиями, массовыми субботниками 
и пр. В 1990-е гг. волонтерской деятель-
ностью начинают заниматься некоммерче-
ские, общественные и благотворительные 
организации. 

Современные условия требуют новых ре-
шений. Добровольцы занимаются не только 
тушением пожаров, но и профилактической 
работой. В рамках профилактики осущест-
вляется взаимодействие с органами государ-
ственного пожарного надзора [1]. Крупные 
пожары заставляют задуматься о возмож-
ности участия добровольцев в профилакти-
ке и тушении пожаров. Большое значение в 
подготовке пожарных должно быть уделе-
но процессу организации подготовки [2] и 
установления единых требований к подго-
товке добровольных пожарных. C учетом 
организации и объекта осуществления дея-
тельности добровольца может учитываться 
специфика обеспечения пожарной безопас-
ности в конкретной организации [3, 4].

В то же время деятельность по тушению 
пожаров можно отнести к деятельности, 
которая представляет опасность для непо-
средственных участников. На пожарах еже-
годно гибнуть профессиональные пожар-
ные, которые имеют и профессиональную 
подготовку и постоянно проходят обучение 
и тренируются. Участие добровольцев в 
тушении пожаров связано с риском для их 
жизни. Это обуславливает необходимость 
их профессиональной подготовки.

Материалы и методы исследования
В рамках исследования проводится ана-

лиз существующего законодательства, нор-
мативных правовых актов, нормативных 
документов и существующих программ 
подготовки добровольных пожарных.

Добровольная пожарная охрана в соответ-
ствии с Федеральным законом от 21.12.1994 
№ 69-ФЗ «О пожарной безопасности» яв-
ляется одним из видов пожарной охраны. 
Добровольная пожарная охрана создается 
и осуществляет свою деятельность в соот-
ветствии с законодательством Российской 
Федерации (ст. 13). Граждане РФ имеют 
право на участие в обеспечении пожарной 
безопасности, в том числе в установленном 
порядке в деятельности добровольной по-
жарной охраны (ст. 34).

Федеральный закон от 06.05.2011 № 100-
ФЗ «О добровольной пожарной охране» 
является основополагающим нормативным 
правовым актом, регламентирующим во-
просы деятельности добровольной пожар-
ной охраны. Однако данный федеральный 
закон является рамочным, он включает в 
себя нормы, отсылающие с другим нор-
мативным правовым актам, к трудовому и 
гражданскому законодательству. До всту-
пления в силу этого закона участие в дея-
тельности добровольной пожарной охра-
ны являлось формой социально значимых 
работ, которые не требовали специальной 
профессиональной подготовки. Им регла-
ментируются вопросы подготовки работни-
ков добровольной пожарной охраны и до-
бровольных пожарных.

В соответствии со ст. 21 работники до-
бровольной пожарной охраны и доброволь-
ные пожарные не имеющие специального 
профессионального образования в области 
пожарной безопасности проходят професси-
ональное обучение по программам професси-
ональной подготовки и программам повыше-
ния квалификации добровольных пожарных.
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Федеральным законом от 29 декабря 2012 
г. № 273-ФЗ «Об образовании в Российской 
Федерации» (ст. 73) установлено, что про-
фессиональное обучение направлено на 
приобретение лицами различного возраста 
профессиональной компетенции, в том чис-
ле для работы с конкретным оборудованием, 
технологиями, аппаратно-программными и 
иными профессиональными средствами, 
получение указанными лицами квалифи-
кации по профессии рабочего, должности 
служащего и присвоение им (при наличии) 
квалификационных разрядов, классов, ка-
тегорий по профессии рабочего или долж-
ности служащего без изменения уровня 
образования. Профессиональное обучение 
осуществляется в организациях, осущест-
вляющих образовательную деятельность, в 
т. ч. в учебных центрах профессиональной 
квалификации и на производстве, а также 
в форме самообразования. Работники, не 
имеющие специального профессионально-
го образования в области пожарной безо-
пасности добровольной пожарной охраны 
и добровольные пожарные в обязательном 
порядке проходят профессиональное обу-
чение по программам профессиональной 
подготовки и программам повышения ква-
лификации добровольных пожарных.

Помимо задач, которые указаны в Феде-
ральном законе № 100-ФЗ при подготов-
ке добровольцев необходимо учитывать 
требования приказа Минтруда России от 
07.09.2020 № 575н (№ 575н), которым 
утвержден профессиональный стандарт 
«Пожарный». Одной из обобщенных тру-
довых функций является функция «Выпол-
нение работ по профилактике и тушению 
пожаров в составе подразделений добро-
вольной пожарной охраны». Добровольный 
пожарный должен обладать определенны-
ми качествами [5], которые позволят вы-
полнять ему свои обязанности. 

На текущий момент существует пример-
ная программа профессионального обуче-
ния программа профессиональной подго-
товки «Добровольный пожарный». Форма 
обучения – очная, с применением дистан-
ционных образовательных технологий. 
Объем программы составляет 36 часов (из 
них 9 часов – самостоятельная работа, 6 ча-
сов – итоговая аттестация) [6].

На основании анализа примерной про-
граммы [6] можно сказать следующее:

1. Тематика, предложенная в программе, 
не отражает большинство аспектов в соот-
ветствии с требованиями профстандар-
та № 575н. 

2. Содержательная часть программы не в 
полном объеме раскрывает суть предложен-
ных тем.

3. Часы, отведенные на изучение соответ-
ствующих тем, не позволяют в полном объ-
еме изучить предложенные вопросы.

4. Увеличение часов примерной програм-
мы позволит сформировать у обучающихся 
лишь знания и умения, соответствующие 2 
уровню квалификации и трудовым функ-
циям обобщенной трудовой функции «А» 
Выполнение работ по профилактике и ту-
шению пожаров в составе подразделений 
добровольной пожарной охраны професси-
онального стандарта «Пожарный», утверж-
денного приказом Министерства труда и со-
циальной защиты РФ от 07.09.2020 № 575н.

Результаты исследования и их 
обсуждение

На основе проведенного анализа требова-
ний к подготовке добровольных пожарных 
разработана программа профессионально-
го обучения, которая направлена на обеспе-
чение возможности реализации трудовых 
функций в соответствии с профессиональ-
ным стандартом № 575н по должности 
«Добровольный пожарный». Тематики и 
содержательная часть тем дисциплин на-
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правлены на формирование соответствую-
щих трудовых действий, необходимых уме-
ний и необходимых знаний.

Цель реализации программы: приобрете-
ние профессиональных компетенций, зна-
ний и навыков, необходимых для выполне-
ния обязанностей по должности «Добро-
вольный пожарный».

Задачи программы:
•	 приобретение компетенций для выпол-

нения работ по локализации и ликвида-
ции пожаров;

•	 формирование знаний и умений для вы-
полнения аварийно-спасательных работ;

•	 приобретение знаний и умений оказы-
вать первую помощь пострадавшим;

•	 выполнять работы по приемке (передаче) 
и содержанию в исправном состоянии 
средств индивидуальной защиты, пожар-
ного оборудования и инструмента;

•	 приобретение знаний и умений приме-
нения безопасных методов и приемов 
выполнения работ на высоте;

•	 приобретение знаний и умений приме-
нения безопасных методов и приемов 
выполнения работ в ограниченных и 
замкнутых пространствах;

•	 приобретение знаний и умений по осу-
ществлению профилактики пожаров на 
объектах.

Трудоемкость обучения: 216 ч.
Программа включает в себя 7 учебных 

дисциплин:
•	 пожарная тактика;
•	 пожарная техника;
•	 безопасные методы и приемы выполне-

ния работ;
•	 организация деятельности пожарной ох-

раны;
•	 оказание первой помощи пострадав-

шим;
•	 пожарная профилактика;
•	 психологическая подготовка.

Форма обучения – очная или очная с при-
менением электронного обучения и дистан-
ционных образовательных технологий.

Вывод. Разработанная программа про-
фессиональной подготовки позволяет обе-
спечить возможность выполнения обязан-
ностей по должности «Добровольный по-
жарный» в рамках реализации следующих 
трудовых функций: 

•	 выполнение работ по локализации и 
ликвидации пожара в составе подразде-
ления добровольной пожарной охраны 
(A/01.2); 

•	 выполнение в составе подразделения 
добровольной пожарной охраны аварий-
но-спасательных работ и оказание пер-
вой помощи пострадавшим при пожаре 
(A/02.2); 

•	 выполнение в составе подразделения 
добровольной пожарной охраны работ 
по приемке (передаче) и содержанию в 
исправном состоянии средств, оборудо-
вания и инструмента (A/03.2); 

•	 выполнение работ по профилактике по-
жаров A/04.2.
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Реформа управления промышленностью после окончания 

Великой Отечественной войны 

Industrial management reform after the end of the Great 

Patriotic War

Проанализированы подходы к реформе системы государственного управле-
ния после окончания Великой отечественной войны. Автором обосновывает-
ся тезис о том, что в это время требуются новые инструменты, которые 
должны использоваться государством для обеспечения эффективного управ-
ления промышленностью, но, одновременно, назревает гораздо более острая 
потребность в организационной реформе, которая позволила бы просчитать 
все преимущества отраслевого принципа управления с преимуществами цен-
трализации таких функций управления как планирование, контроль и коорди-
нация материально-технического снабжения и обеспечения внедрения новых 
технологий и инновационных подходов в условиях большого количества мини-
стерств, работа которых организована по отраслевому принципу. Однако на 
практике управленческая ситуация не выглядит стабильной поскольку рефор-
ма по укрупнению министерств практически сразу сменяется реформой по 
возвращению ситуации в исходное положение, а претворение в жизнь принци-
па расширения функций министерств ожидаемо сопровождается усилением 
бюрократии.

The article analyzes approaches to reform of the public administration system 
after the end of the Great Patriotic War. The author substantiates the thesis that at 
this time new tools were required that were to be used by the state in order to ensure 
effective management of industry, but, at the same time, there was a much more urgent 
need for organizational reform, which would allow calculating all the benefits of the 
sectoral principle to be realized management with the advantages of centralizing such 
management functions as planning, control and coordination of material and technical 
supplies and ensuring the introduction of new technologies and innovative approaches, 
in the context of a large number of ministries whose work was organized on a sectoral 
basis. However, in practice, the management situation did not look stable since the 
reform to consolidate ministries was almost immediately replaced by a reform to 
return the situation to its original position, and the implementation of the principle of 
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expanding the functions of ministries was expectedly accompanied by a strengthening 
of the bureaucracy.

Ключевые слова: Министерство торговли и промышленности; промышленность; 
государственное управление; промышленный комплекс; промышленная политика.

Keywords: Ministry of Trade and Industry; industry; public administration; industrial 
complex; industrial policy.

Первые послевоенные административ-
ные преобразования начаты в 1946 г., когда 
Совет народных Комисаров СССР переи-
меновывается в Совет министров СССР, 
тем самым положено начало переимено-
ванию всех наркоматов в министерства, а 
наркомы становятся министрами. Но это не 
единственное изменение – система органов 
управления промышленностью в послево-
енные годы меняется постоянно, поскольку 
все вновь переименованные министерства 
начинают переводить вверенные им пред-
приятия на выпуск мирной продукции, что 
приводит не только к их переименованию, 
но и реорганизации. Например, Наркомат 
боеприпасов СССР упразднен в 1946 г., а 
на его базе создан Народный комиссариат 
сельскохозяйственного машиностроения 
СССР. Вслед за этим ликвидирован Народ-
ный комиссариат танковой промышленно-
сти СССР и создан Народный комиссариат 
транспортного машиностроения, которому 
переподчинены и переданы предприятия и 
производственные мощности ликвидиро-
ванного наркомата. Далее наступает оче-
редь Народного комиссариата минометного 
вооружения СССР, который преобразуется в 
Народный комиссариат машиностроения и 
приборостроения СССР. Поскольку рефор-
мирование промышленности сразу в после-
военный период предусматривало не только 
восстановление, но и создание новых про-
мышленных предприятий, которые долж-
ны обеспечивать и выпуск новой линейки 
продукции в т. ч. и гражданского потребле-
ния, то это неизбежно привело к созданию 
новых наркоматов – министерств и одно-

временной реорганизации старой системы. 
В годы войны в стране действует около 25 
промышленных наркоматов, то уже в 1947 
их насчитывается 34. Данные реформы не-
обходимы, но их проведение существенно 
сказывается на устойчивости развития ка-
ждой отдельной отрасли промышленности. 
К началу 1950 г. период перевода промыш-
ленности на мирные рельсы практически 
завершается и период ее восстановления 
также оканчивается, далее наступает пе-
риод обновления основных фондов и всей 
промышленности, что требует инвестиций 
т. е. переориентации финансовых потоков 
и ресурсов в сторону тех предприятий, ко-
торые развивают производство продукции 
гражданского назначения, что невозможно 
без совершенствования, реформирования, 
изменений уже всей системы государствен-
ного управления промышленностью в це-
лом. Реформа государственного управления 
промышленностью становится ключевым 
условием ее дальнейшего результативного 
и эффективного развития. 

Необходимо отметить, что как в годы во-
йны, так и в послевоенный период прин-
ципиальной особенностью управления 
промышленностью в стране является от-
раслевой характер управления и, следова-
тельно, новые министерства, как и реорга-
низуемые старые наркоматы, формируют-
ся по отраслевому принципу. Объективно, 
ускорявшееся развитие промышленности, 
которое сопровождается все возрастающей 
потребностью в концентрации ограничен-
ных ресурсов и их рациональному распре-
делению требует и централизации государ-
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ственного управления промышленностью. 
Работа по составлению и реализации пока-
зателей, намеченных в производственных 
планах, подкрепленных, в свою очередь, 
планами финансовыми, а также вся опера-
тивно-тактическая деятельность по управ-
лению производственной деятельностью 
предприятий, их материально-техническое 
снабжение осуществляется отраслевыми 
министерствами. Это обеспечивает воз-
можность осуществления единой промыш-
ленной политики по отраслям как в про-
изводственно-техническом плане, так и в 
хозяйственном. Как следствие, происходит 
усиление специализации органов управ-
ления промышленностью, с одной сторо-
ны, так и отраслевая их дифференциация. 
Практика администрирования практически 
не претерпевает никаких изменений при 
этом процесс разукрупнения органов го-
сударственного управления и образование 
все новых и новых отраслевых и очень уз-
коспециализированных органов управле-
ния продолжался практически до конца XX 
века. В итоге количество отраслевых орга-
нов управления возрастает, а следователь-
но, усиливаются бюрократические процес-
сы и растет численность государственных 
служащих, занятых в этих органах.

Однако это приводит, в свою очередь, к 
тому, что в системе государственного управ-
ления назревает острая необходимость в 
централизованном или «надминистерском» 
осуществлении таких функций управления, 
как «планирование всех планов» как едино-
го целого, контроль за выполнением всех 
планов в совокупности, а не отдельных от-
раслевых планов и материально-техниче-
ском снабжении и координации работ по 
внедрению новых технологий в народное 
хозяйство т. е. назревает потребность в соз-
дании неких надведомственных, межведом-
ственных и межотраслевых органов управ-
ления. Государственное управление в годы 

дает стране бесценный опыт в организации 
и налаживании работы надведомственных 
органов, поскольку для мобилизации всех 
ресурсов созданы такие органы как Госу-
дарственный комитет обороны, Совет по 
эвакуации, Трофейные комитеты. Но опыта 
создания межотраслевых органов управле-
ния в стране к тому времени не было. Но 
уже в начале 1950-х гг. такие органы, основ-
ной задачей которых является координация 
функций планирования, контроля и матери-
ально-технического снабжения создаются: 
Государственный комитет по снабжению 
народного хозяйства, Государственный ко-
митет по внедрению новой техники в на-
родное хозяйство, а позднее появляются Го-
сударственный комитет Совета Министров 
СССР по новому использованию атомной 
энергетики, Государственный комитет по 
профессионально-техническому образо-
ванию. Наступает время первоочередного 
внимания к подготовке квалифицирован-
ных рабочих кадров, но самая активная 
фаза создания государственных комитетов 
как более гибких форм управления начина-
ется в период с 1960 г. [1].

Проведенную таким образом организаци-
онную реформу можно оценить как рефор-
му, имевшую существенное значение для 
развития системы управления промышлен-
ностью, поскольку это практически первая 
попытка соединить два подхода к управле-
нию с максимальным результатом и эффек-
том: отраслевое управление, которым зани-
маются министерства и межотраслевое, за 
которое отвечают государственные комите-
ты. Однако сопровождавший реформу рост 
численности управленческого аппарата, 
рано или поздно поставил бы вопрос о не-
обходимости его неминуемого сокращения, 
что и происходит, поскольку уже в 1953 г. 
предпринята попытка реорганизации мини-
стерств, целью которой уже в первую оче-
редь является сокращение органов управ-
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ления и не только промышленностью через 
укрупнение министерств. 15 марта 1953 г. 
принят закон «О преобразовании мини-
стерств СССР», основной идеей которого 
является укрупнение министерств через 
объединение близких друг к другу сфер 
управления. Итог реализации положений 
закона – из 24 промышленных министерств 
остается 11 т. е. в одно министерство объ-
единяются в среднем 2–3 родственных ве-
домства. Но надежды не оправдываются: 
министерства становятся слишком боль-
шими, что затрудняет выполнение ранее 
поставленной задачи или усиления опера-
тивности управления промышленностью и 
отдельным предприятием. Осознав ситуа-
цию, система государственного управления 
сделала очередной разворот в обратную 
сторону – разукрупнение только что соз-
данных министерств так, что уже к началу 
1954 г. все министерства восстановлены, а 
к 1956 г. их становится даже больше и до-
стигает 29. Одновременно поднят вопрос о 
расширении прав министерств, что практи-
чески сразу находит свое отражение в по-
становлении Совета министров СССР от 11 
апреля 1953 г. «О расширении прав мини-
стерств», которое предоставило, например, 
министерствам самостоятельно решать во-
просы их структуры и численности штатов 
административно-управленческого персо-
нала отрасли. В 1954 г. провозглашен курс 
на борьбу с бюрократией, что закреплено 
в Постановлении ЦК КПСС «О серьезных 
недостатках в работе государственного ап-
парата», а через полгода в Постановлении 
ЦК КПСС «О существенных недостатках в 
структуре министерств и ведомств и о ме-
рах по улучшению работы государствен-
ного аппарата», в котором в очередной раз 
предусматривается сокращение штатов и 
упрощение структуры министерств. Про-
мышленные министерства и ведомства на-
чинают работу по поиску инструментов 

улучшения их работы, повышению ее эф-
фективности, что неминуемо приводит в т. ч. 
к сокращению их штатов. Рационализация 
аппарата управления промышленностью, 
которая имеет в своем арсенале два основ-
ных инструмента: сокращение численности 
аппарата и организационно-функциональ-
ное реформирование структуры останется 
сущностью всех реформ государственного 
управления промышленностью не на одно 
десятилетие. [2, 3] Достигнутая к тому мо-
менту теперь уже чрезмерная централиза-
ция управления промышленностью поста-
вила вопрос о необходимости его децен-
трализации, но на этот раз за счет перерас-
пределения функций и полномочий между 
центром и регионами, как следствие к 1956 
г. принят ряд документов, расширявших 
полномочия союзных республик в области 
управления промышленностью. Если до 
этого времени промышленные предприятия 
в больней своей части находятся в союзном 
ведении, то теперь начинается процесс их 
передачи в ведение республик, в итоге доля 
республиканской промышленности в 1957 
г. составляет 90 % против 30 % в 1950 г. [4, 
5]. Далее следует Постановление ЦК КПСС 
и Совет министров СССР от 30 мая 1956 
г. «О реорганизации министерств СССР в 
связи с передачей предприятий ряда отрас-
лей народного хозяйства в ведение союзных 
республик», которое подтверждает смеще-
ние акцента с централизованного союзного 
управления отраслями промышленности в 
сторону республиканского уровня, что оз-
наменовалось очередной реформой органи-
зационной структуры управления промыш-
ленностью. В итоге бюрократия и числен-
ность административно-управленческого 
аппарата увеличивается т. к. создаются ре-
спубликанские министерства [6]. Общее ко-
личество промышленных министерств со-
юзного значения, координировавших сферу 
совместного ведения достигает 12, а респу-
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бликанских министерств – 86. Наступает 
время территориальной децентрализации 
управления промышленностью, которая 
по-новому ставит вопрос об экономической 
эффективности в управлении промышлен-
ностью: перераспределения трудовых и 
финансовых ресурсов, логистики поставок, 
энергозатрат и т. д.
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