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1. Ââåäåíèå

Èíôîðìàöèîííàÿ áåçîïàñíîñòü � ýòî çàùèùåííîñòü èíôîðìàöèè è
ïîääåðæèâàþùåé èíôðàñòðóêòóðû îò ñëó÷àéíûõ èëè ïðåäíàìåðåííûõ
âîçäåéñòâèé åñòåñòâåííîãî èëè èñêóññòâåííîãî õàðàêòåðà, ÷ðåâàòûõ íà-
íåñåíèåì óùåðáà âëàäåëüöàì èëè ïîëüçîâàòåëÿì èíôîðìàöèè è ïîääåð-
æèâàþùåé èíôðàñòðóêòóðû. Â äàííîì ïîñîáèè äàåòñÿ îáçîð îñíîâíûõ
ôèçè÷åñêèõ, ïðàâîâûõ è òåõíè÷åñêèõ ìåòîäîâ çàùèòû èíôîðìàöèè. Îñî-
áîå âíèìàíèå óäåëÿåòñÿ òåêóùåìó çàêîíîäàòåñòâó â îáëàñòè èíôîðìàöè-
îííîé áåçîïàñíîñòè.

Íåâîçìîæíî ïðåäñòàâèòü èíôîðìàöèîííóþ áåçîïàñíîñòü áåç êðèï-
òîãðàôèè. Êðèïòîãðàôèÿ - ýòî íàóêà, êîòîðàÿ çàíèìàåòñÿ ïîñòðîåíèåì
áåçîïàñíûõ øèôðîâ, ò.å. àëãîðèòìîâ, êîòîðûå ïðåîáðàçóþò ýëåêòðîííûå
äîêóìåíòû â íåêîòîðûé íå÷èòàåìûé íàáîð ñèìâîëîâ, èç êîòîðîãî ìîæíî
âîññòàíîâèòü èñõîäíûé äîêóìåíò òîëüêî çíàÿ ñåêðåòíîå ñëîâî. Èçâåñòíû
ïðèìåðû äðåâíèõ øèôðîâ ðèìëÿí, ãðåêîâ è äðóãèõ íàðîäîâ. Ñîâðåìåí-
íàÿ êðèïòîãðàôèÿ íà÷àëàñü îòíîñèòåëüíî íåäàâíî, â 70-å ãîäû XX âåêà ñ
èçîáðåòåíèÿ ïðîòîêîëà Äèôôè-Õåëìàíà âûðàáîòêè îáùåãî êëþ÷à è àë-
ãîðèòìà àññèìåòðè÷íîé êðèïòîãðàôèè RSA, êîòîðûé ïðèâåäåí â êîíöå
äàííîãî ïîñîáèÿ.

Ïîäðîáíîå èçëîæåíèå ìàòåðèàëà ìîæíî íàéòè â [9, 1, 2].
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2. Ââåäåíèå â èíôîðìàöèîííóþ áåçîïàñíîñòü

Ïîíÿòèå èíôîðìàöèè äàíî â ôåäåðàëüíîì çàêîíå îò 27 èþëÿ 2006
ãîäà � 149-ÔÇ (ðåä. îò 29.07.2017 ãîäà) ¾Îá èíôîðìàöèè, èíôîðìàöè-
îííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìàöèè¿, ñòàòüÿ 2: Èíôîðìàöèÿ �
ýòî ñâåäåíèÿ (ñîîáùåíèÿ, äàííûå) íåçàâèñèìî îò ôîðìû èõ ïðåäñòàâëå-
íèÿ¿.

Îïðåäåëåíèå 1. Èíôîðìàöèîííàÿ áåçîïàñíîñòü � ýòî ñîñòîÿíèå èí-
ôîðìàöèîííîé ñèñòåìû, â êîòîðîì óãðîçû íàðóøåíèÿ êîíôèäåíöèàëü-
íîñòè, öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè ñâåäåíû ê ìèíèìóìó.

Îñíîâíàÿ öåëü èíôîðìàöèîííîé áåçîïàñíîñòè � ñâåäåíèå ê ìèíèìó-
ìó ýòèõ óãðîç, ò.å. óãðîç êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè, äîñòóïíîñòè
èíôîðìàöèè.

Êîíôèäåíöèàëüíîñòü � îáåñïå÷åíèå äîñòóïà ê èíôîðìàöèè çàðåãè-
ñòðèðîâàííûì (ëåãàëüíûì) ïîëüçîâàòåëÿì, êîòîðûå èìåþò ðàçðåøåíèå
âëàäåëüöà íà äîñòóï ê èíôîðìàöèîííîìó ðåñóðñó, çàïðåò äîñòóïà íåñàíê-
öèîíèðîâàííûì ïîëüçîâàòåëÿì.

Öåëîñòíîñòü � ñîõðàííîñòü äàííûõ â òîì âèäå, â êàêîì îíè áûëè
ñîçäàíû.

Äîñòóïíîñòü � îáåñïå÷åíèå íåîãðàíè÷åííîãî äîñòóïà ê èíôîðìàöèè
èëè ê å¼ ÷àñòÿì âñåì ëåãàëüíûì ïîëüçîâàòåëÿì.

Ïîä ¾óãðîçîé¿ ïîíèìàåòñÿ ïîòåíöèàëüíàÿ âîçìîæíîñòü òåì èëè èíûì
ñïîñîáîì íàðóøèòü èíôîðìàöèîííóþ áåçîïàñíîñòü. Ïîïûòêà ðåàëèçà-
öèè óãðîçû íàçûâàåòñÿ ¾àòàêîé¿, à òîò, êòî ðåàëèçóåò äàííóþ ïîïûòêó,
íàçûâàåòñÿ ¾çëîóìûøëåííèêîì¿. ×àùå âñåãî óãðîçà ÿâëÿåòñÿ ñëåäñòâè-
åì íàëè÷èÿ óÿçâèìûõ ìåñò â çàùèòå èíôîðìàöèîííûõ ñèñòåì. Óãðîçû
ìîãóò áûòü íàöåëåíû íà äàííûå, ïðîãðàììû, àïïàðàòóðó è èíôðàñòðóê-
òóðó.

Â çàâèñèìîñòè îò òèïà èíôîðìàöèîííîãî ðåñóðñà èëè óñëîâèé åãî
ôóíêöèîíèðîâàíèÿ íà ïåðâûé ïëàí ìîæåò âûñòóïàòü òà èëè èíàÿ ñî-
ñòàâëÿþùàÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïðèìåðû.

1) Íàðóøåíèÿ êîíôèäåíöèàëüíîñòè:

• ïîëó÷åíèå çëîóìûøëåííèêîì ïàðîëÿ äëÿ äîñòóïà ê èíôîðìà-
öèè íà êîìïüþòåðå æåðòâû.

• ïîëó÷åíèå çëîóìûøëåííèêîì êîíôèäåíöèàëüíûõ äàííûõ î êîì-
ìåð÷åñêèõ ðàçðàáîòêàõ êîíêðåòíîé êîìïàíèè.
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• ïîÿâëåíèå â îòêðûòîì âèäå èíôîðìàöèè î ëè÷íîé æèçíè, ñî-
ñòîÿíèè çäîðîâüÿ ëþäåé.

2) Íàðóøåíèÿ öåëîñòíîñòè:

• ïîïûòêà çëîóìûøëåííèêà èçìåíèòü íîìåð àêêàóíòà â áàíêîâ-
ñêîé òðàíçàêöèè, à òàêæå èçìåíåíèå ñóììû ïåðåâîäà;

• ñëó÷àéíîå èçìåíåíèå èíôîðìàöèè ïðè ïåðåäà÷å èëè ïðè íåèñ-
ïðàâíîé ðàáîòå æ¼ñòêîãî äèñêà;

3) Íàðóøåíèÿ äîñòóïíîñòè:

• îòêàç ñåðâåðà ââèäó ddos àòàêè íà íåãî;

• îòêàç ñèñòåìû ââèäó îøèáîê ïðè å¼ (ïåðå)êîíôèãóðèðîâàíèè.

• îòêàç ñèñòåìû èç-çà îòêàçîâ ïðîãðàììíîãî è àïïàðàòíîãî îáåñ-
ïå÷åíèÿ;

• îòêàç ñèñòåìû èç-çà âðåäîíîñíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ.

Îïðåäåëåíèå 2. Çàùèòà èíôîðìàöèè � ýòî äåÿòåëüíîñòü ïî ïðåäîò-
âðàùåíèþ óòå÷êè, õèùåíèÿ, óòðàòû, ìîäèôèêàöèè (ïîääåëêè), íåñàíê-
öèîíèðîâàííûõ è íåïðåäíàìåðåííûõ âîçäåéñòâèé íà çàùèùàåìóþ èí-
ôîðìàöèþ.

Çàùèòà èíôîðìàöèè îáåñïå÷èâàåòñÿ ðàçëè÷íûìè ìåòîäàìè è ñðåä-
ñòâàìè. Â öåëîì, èõ ìîæíî ðàçáèòü íà òðè áîëüøèå ãðóïïû: ôèçè÷å-
ñêèå, îðãàíèçàöèîííî-ïðàâîâûå è òåõíè÷åñêèå ñðåäñòâà çàùèòû. Òîëüêî
âìåñòå â ñîâîêóïíîñòè ñðåäñòâ ìîæíî äîáèòüñÿ ñîçäàíèÿ çàùèùåííîé
èíôðàñòóêòóðû è îáåñïå÷èòü çàùèòó èíôîðìàöèè.

Â êîíöå ïðåäñòàâèì íåìíîãî ôàêòîâ î ñèòóàöèè â ñôåðå èíôîðìàöè-
îííîé áåçîïàñíîñòè íà íà÷àëî 2020 ãîäà:

• õàêåðñêèå àòàêè ñëó÷àþòñÿ êàæäûå 39 ñåêóíä.

• DDoS-àòàêè â ñðåäíåì óâåëè÷èëèñü â ðàçìåðàõ áîëåå ÷åì íà 500%.

• àòàêè ñ èñïîëüçîâàíèåì óÿçâèìîñòåé ñàéòîâ, â òîì ÷èñëå ñ ïðèìå-
íåíèåì JavaScript-ñíèôôåðîâ, ïðîäîëæàòñÿ è â äàëüíåéøåì ââè-
äó èõ âûñîêîé ýôôåêòèâíîñòè. Èçâåñòåí ïðèìåð çàðàæåíèÿ JS-
ñíèôôåðîì ñàéòà êîìïàíèè British Airways.

• àêòóàëüíûå âåêòîðû ìîáèëüíûõ óãðîç ñâÿçàíû ñ íîâûìè ñïîñîáàìè
ïîëó÷åíèÿ root è jailbreak, òåõíèêàìè îáõîäà áèîìåòðèè è ïèííèí-
ãîì.
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3. Ôèçè÷åñêèå ìåòîäû çàùèòû èíôîðìàöèè

Ôèçè÷åñêèå ñðåäñòâà çàùèòû - ýòî ðàçíîîáðàçíûå óñòðîéñòâà, ïðè-
ñïîñîáëåíèÿ, êîíñòðóêöèè, àïïàðàòû, èçäåëèÿ, ïðåäíàçíà÷åííûå äëÿ ñî-
çäàíèÿ ïðåïÿòñòâèé íà ïóòè äâèæåíèÿ çëîóìûøëåííèêîâ. Îíè îáðàçóþò
âíåøíèé óðîâåíü çàùèòû.

Ê ôèçè÷åñêèì ñðåäñòâàì îòíîñÿò ìåõàíè÷åñêèå, ýëåêòðîííûå, ýëåê-
òðîìåõàíè÷åñêèå, ðàäèî- è ðàäèîòåõíè÷åñêèå, ýëåêòðîííî-îïòè÷åñêèå è
äðóãèå óñòðîéñòâà äëÿ âîñïðåùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà, ïðî-
íîñà (âûíîñà) ñðåäñòâ è ìàòåðèàëîâ è äðóãèõ âîçìîæíûõ âèäîâ ïðåñòóï-
íûõ äåéñòâèé.

Äàííûå ñðåäñòâà ïðèìåíÿþò äëÿ ðåøåíèÿ ñëåäóþùèõ çàäà÷:

• îõðàíà òåððèòîðèè ïðåäïðèÿòèÿ è íàáëþäåíèå çà íåé;

• îõðàíà çäàíèé, âíóòðåííèõ ïîìåùåíèé è êîíòðîëü çà íèìè;

• îõðàíà îáîðóäîâàíèÿ, ïðîäóêöèè, ôèíàíñîâ è èíôîðìàöèè;

• îñóùåñòâëåíèå êîíòðîëèðóåìîãî äîñòóïà â çäàíèÿ è ïîìåùåíèå.

Âñå ôèçè÷åñêèå ñðåäñòâà çàùèòû îáúåêòîâ ìîæíî ðàçäåëèòü íà òðè
êàòåãîðèè:

• ñðåäñòâà ïðåäóïðåæäåíèÿ,

• ñðåäñòâà îáíàðóæåíèÿ,

• ñèñòåìû ëèêâèäàöèè óãðîç.

Â îáùåì ïëàíå ïî ôèçè÷åñêîé ïðèðîäå è ôóíêöèîíàëüíîìó íàçíà÷å-
íèþ âñå ñðåäñòâà ýòîé êàòåãîðèè ìîæíî ðàçäåëèòü íà ñëåäóþùèå ãðóïïû:

7



• îõðàííûå è îõðàííî-ïîæàðíûå ñèñòåìû;

• îõðàííîå òåëåâèäåíèå;

• îõðàííîå îñâåùåíèå;

• ñðåäñòâà ôèçè÷åñêîé çàùèòû.

Ê ñðåäñòâàì ôèçè÷åñêîé çàùèòû îòíîñÿòñÿ:

• îãðàæäåíèå è ôèçè÷åñêàÿ èçîëÿöèÿ,

• çàïèðàþùèå óñòðîéñòâà,

• ñèñòåìû êîíòðîëÿ äîñòóïà.

Ê ñèñòåìàì êîíòðîëÿ äîñòóïà îòíîñÿòñÿ:

• ñèñòåìû, èñïîëüçóþùèå ðàçëè÷íûå êàðòû è êàðòî÷êè, íà êîòîðûõ
ïîìåùàåòñÿ êîäèðîâàííàÿ èëè îòêðûòàÿ èíôîðìàöèÿ î âëàäåëü-
öå, òàêæå èñïîëüçóþòñÿ òîêåíû (êîìïàêòíîå óñòðîéñòâî, êîòîðîå
íàõîäèòñÿ â ñîáñòâåííîñòè ïîëüçîâàòåëÿ);

• ñèñòåìû îïîçíàâàíèÿ ïî îòïå÷àòêàì ïàëüöåâ;

• ñèñòåìû îïîçíàâàíèÿ ïî ãîëîñó;

• ñèñòåìû îïîçíàâàíèÿ ïî ïî÷åðêó;

• ñèñòåìà îïîçíàâàíèÿ ïî ãåîìåòðèè ðóê.

Âñå óñòðîéñòâà èäåíòèôèêàöèè ìîãóò ðàáîòàòü êàê îòäåëüíî, òàê è â
êîìïëåêñå.

Ó áèîìåòðè÷åñêîé èäåíòèôèêàöèè åñòü îñîáåííîñòè, êîòîðûå îòëè-
÷àþò å¼ îò ïðèâû÷íîé ïàðû ëîãèí/ïàðîëü èëè ¾áåçîïàñíîé¿ äâóõôàê-
òîðíîé:

• Áèîìåòðè÷åñêèå äàííûå ïóáëè÷íû. Ìîæíî íàéòè ôîòîãðàôèè, âèäåî-
è àóäèîçàïèñè ïðàêòè÷åñêè ëþáîãî æèòåëÿ ïëàíåòû Çåìëÿ è èñ-
ïîëüçîâàòü èõ äëÿ èäåíòèôèêàöèè.

• Íåâîçìîæíî çàìåíèòü ëèöî, ãîëîñ, îòïå÷àòêè ïàëüöåâ èëè ñåò÷àòêó
ñ òîé æå ë¼ãêîñòüþ, êàê ïàðîëü, íîìåð òåëåôîíà èëè òîêåí äëÿ
äâóõôàêòîðíîé àóòåíòèôèêàöèè.
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• Áèîìåòðè÷åñêàÿ èäåíòèôèêàöèÿ ïîäòâåðæäàåò ëè÷íîñòü ñ âåðîÿò-
íîñòüþ, áëèçêîé, íî íå ðàâíîé 100%. Äðóãèìè ñëîâàìè, ñèñòåìà
äîïóñêàåò, ÷òî ÷åëîâåê ìîæåò â êàêîé-òî ñòåïåíè îòëè÷àòüñÿ îò
ñâîåé áèîìåòðè÷åñêîé ìîäåëè, ñîõðàí¼ííîé â áàçå.

Ñóùåñòâóþò ìíîãî ñïîñîáîâ ïîääåëêè áèîìåòðèè. Èññëåäîâàòåëè èç
X-Lab çà 20 ìèíóò ðàçáëîêèðîâàëè ñìàðòôîí ñ ïîìîùüþ îòïå÷àòêà ïàëü-
öà åãî õîçÿèíà, âçÿòîãî ñî ñòàêàíà. Âîññîçäàòü îòïå÷àòîê ïàëüöà ïîçâî-
ëèëî ïðèëîæåíèå Tencent Security, ñïîñîáíîå ðåêîíñòðóèðîâàòü îòïå÷à-
òîê äàæå ïî åãî ôðàãìåíòàì, ñíÿòûì ñ íåñêîëüêèõ ïðåäìåòîâ, à òàêæå
ãðàâèðîâàëüíûé àïïàðàò ñòîèìîñòüþ 140 äîëë. ÑØÀ [7].

Ïðè ýòîì òî÷íîñòü èäåíòèôèêàöèè â ñèñòåìàõ, èñïîëüçóþùèõ áèî-
ìåòðèþ, ñèëüíî çàâèñèò îò êà÷åñòâà áèîìåòðè÷åñêèõ äàííûõ, ñîõðàí¼í-
íûõ â ñèñòåìå. ×òîáû îáåñïå÷èòü äîñòàòî÷íîå äëÿ íàä¼æíîãî ðàñïîçíà-
âàíèÿ êà÷åñòâî è íå ñîâåðøèòü îøèáêó, íåîáõîäèìî èìåòü âûñîêîòî÷íîå
îáîðóäîâàíèå.

Íàïðèìåð, åñëè âàì äëÿ èäåíòèôèêàöèè íóæíû ãîëîñ è ôîòî, íî
âû èñïîëüçóåòå äåø¼âûå ìèêðîôîíû äëÿ çàïèñè îáðàçöà ãîëîñà, áþä-
æåòíûå êàìåðû äëÿ ñîçäàíèÿ ôîòî è áèîìåòðè÷åñêîé ìîäåëè, òî ïðè
òàêîì ñöåíàðèè çíà÷èòåëüíî âîçðàñòàåò êîëè÷åñòâî ëîæíûõ óçíàâàíèé.
Ïîâûøàåòñÿ âåðîÿòíîñòü òîãî, ÷òî ñèñòåìà ïðèìåò îäíîãî ÷åëîâåêà çà
äðóãîãî, ñ áëèçêèì ïî òîíàëüíîñòè ãîëîñîì èëè ñõîäíîé âíåøíîñòüþ.
Òàêèì îáðàçîì, íåêà÷åñòâåííûå áèîìåòðè÷åñêèå äàííûå ñîçäàþò áîëü-
øå âîçìîæíîñòåé äëÿ îáìàíà ñèñòåìû, êîòîðûìè ìîãóò âîñïîëüçîâàòüñÿ
çëîóìûøëåííèêè.

Òàêæå íåîáõîäèìî ïðèíÿòü âî âíèìàíèå ñèòóàöèþ ñ deepfakes è äðó-
ãèìè ñïîñîáàìè îáìàíà áèîìåòðè÷åñêèõ ñèñòåì. Òåì íå ìåíåå èñïîëüçî-
âàíèå ñî÷åòàíèÿ òðàäèöèîííûõ ñïîñîáîâ èäåíòèôèêàöèè ïîëüçîâàòåëÿ
(ïàðîëè, äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ è usb-òîêåíû) ñ áèîìåòðè÷å-
ñêèìè ìîãóò ïðèíåñòè ïîëüçó.

Äàëåå ïîêàæåì ñòåïåíü çàùèùåííîñòè ðàçëè÷íûõ ëè÷íûõ äàííûõ
ïðè íàëè÷èè ôèçè÷åñêîãî äîñòóïà ê ñìàðòôîíó èëè êîìïüþòåðó.

Ïðèìåð 1. Â îêòÿáðå 2018 ãîäà ñòóäåíò ïåðâîãî êóðñà êîëëåäæà
Óýéê Òåêíèêàë Íàòàíèýëü Ñà÷è îáíàðóæèë, ÷òî ìåññåíäæåð Telegram
ñîõðàíÿåò ñîîáùåíèÿ è ìåäèàôàéëû íà ëîêàëüíîì äèñêå êîìïüþòåðà â
îòêðûòîì âèäå. Îí ïîëó÷èë äîñòóï ê ñîáñòâåííîé ïåðåïèñêå, âêëþ÷àÿ
òåêñò è êàðòèíêè. Äàííûå áûëè íå çàøèôðîâàíû. È äîñòóï ê íèì ìîæíî
ïîëó÷èòü äàæå â òîì ñëó÷àå, åñëè ïîëüçîâàòåëü óñòàíîâèë íà ïðèëîæå-
íèå ïàðîëü. Ìîæíî áûëî íàéòè òåëåôîíû ñîáåñåäíèêîâ. Èíôîðìàöèÿ èç
çàêðûòûõ ÷àòîâ òîæå õðàíèëàñü â îòêðûòîì âèäå.

9



Ïðèìåð 2. WhatsApp òîæå õðàíèò äàííûå íà äèñêå êîìïüþòåðà â
íåçàøèôðîâàííîì âèäå. Ñîîòâåòñòâåííî, åñëè ó çëîóìûøëåííèêà åñòü
äîñòóï ê óñòðîéñòâó ïîëüçîâàòåëÿ, òî âñå äàííûå òîæå îòêðûòû.

Ïðèìåð 3. Äàííûå ñ íåçàøèôðîâàííîãî òåëåôîíà ìîæíî èçâëå÷ü
ïî÷òè â ñòà ïðîöåíòàõ ñëó÷àåâ. ¾Ïî÷òè¿ çäåñü îòíîñèòñÿ ñêîðåå ê ñëó-
÷àÿì, êîãäà òåëåôîí ïîïûòàëèñü ôèçè÷åñêè ïîâðåäèòü èëè óíè÷òîæèòü
íåïîñðåäñòâåííî ïåðåä ñíÿòèåì äàííûõ. Âî ìíîãèõ óñòðîéñòâàõ Android
è Windows Phone åñòü ñåðâèñíûé ðåæèì, ïîçâîëÿþùèé ñëèòü âñå äàííûå
èç ïàìÿòè àïïàðàòà ÷åðåç îáû÷íûé USB-êàáåëü. Ýòî êàñàåòñÿ áîëüøèí-
ñòâà óñòðîéñòâ íà ïëàòôîðìå Qualcomm (ðåæèì HS-USB, ðàáîòàþùèé
äàæå òîãäà, êîãäà çàãðóç÷èê çàáëîêèðîâàí), íà êèòàéñêèõ ñìàðòôîíàõ ñ
ïðîöåññîðàìè MediaTek (MTK), Spreadtrum è Allwinner (åñëè ðàçáëîêè-
ðîâàí çàãðóç÷èê). Íî äàæå åñëè â òåëåôîíå è íåò ñåðâèñíîãî ¾÷åðíîãî
õîäà¿, äàííûå èç óñòðîéñòâà âñå ðàâíî ìîæíî ïîëó÷èòü, ðàçîáðàâ àïïà-
ðàò è ïîäêëþ÷èâøèñü ê òåñòîâîìó ïîðòó JTAG. Â ñàìûõ çàïóùåííûõ
ñëó÷àÿõ èç óñòðîéñòâà èçâëåêàåòñÿ ÷èï eMMC, êîòîðûé âñòàâëÿåòñÿ â
ïðîñòåéøèé è î÷åíü äåøåâûé àäàïòåð è ðàáîòàåò ïî òîìó æå ïðîòîêîëó,
÷òî è ñàìàÿ îáû÷íàÿ SD-êàðòà. Åñëè äàííûå íå áûëè çàøèôðîâàíû, èç
òåëåôîíà ëåãêî èçâëåêàåòñÿ âîîáùå âñå âïëîòü äî ìàðêåðîâ àóòåíòèôè-
êàöèè, ïðåäîñòàâëÿþùèõ äîñòóï ê òâîèì îáëà÷íûì õðàíèëèùàì.

Åñëè ó êîãî-òî åñòü ëè÷íûé äîñòóï ê ñìàðòôîíó ñ âàæíîé èíôîðìà-
öèåé, òî ïðè æåëàíèè âçëîìàòü åãî ìîæíî, ÷òî áû íè ãîâîðèëè ïðîèçâî-
äèòåëè.

Ïîíÿòíî, ÷òî âñ¼ ñêàçàííîå êàñàåòñÿ íå òîëüêî ñìàðòôîíîâ, íî è êîì-
ïüþòåðîâ ñ íîóòáóêàìè íà ðàçëè÷íûõ ÎÑ. Åñëè íå ïðèáåãàòü ê ïðîäâè-
íóòûì çàùèòíûì ìåðàì, à äîâîëüñòâîâàòüñÿ îáû÷íûìè ìåòîäàìè âðî-
äå ïàðîëÿ è ëîãèíà, òî äàííûå áóäóò îñòàâàòüñÿ â îïàñíîñòè. Îïûòíûé
âçëîìùèê ïðè íàëè÷èè ôèçè÷åñêîãî äîñòóïà ê óñòðîéñòâó ñìîæåò ïîëó-
÷èòü ïðàêòè÷åñêè ëþáóþ èíôîðìàöèþ � ýòî ëèøü âîïðîñ âðåìåíè.
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4. Ïðàâîâûå ìåòîäû çàùèòû èíôîðìàöèè

Ïîäðîáíóþ èíôîðìàöèþ ìîæíî íàéòè â [8, 10, 11, 12].
Â Ðîññèéñêîé Ôåäåðàöèè ê íîðìàòèâíî-ïðàâîâûì àêòàì â îáëàñòè

èíôîðìàöèîííîé áåçîïàñíîñòè îòíîñÿòñÿ:

1) Àêòû ôåäåðàëüíîãî çàêîíîäàòåëüñòâà:

• Ìåæäóíàðîäíûå äîãîâîðû ÐÔ;

• Êîíñòèòóöèÿ ÐÔ;

• Çàêîíû ôåäåðàëüíîãî óðîâíÿ (âêëþ÷àÿ ôåäåðàëüíûå êîíñòè-
òóöèîííûå çàêîíû, êîäåêñû);

• Óêàçû Ïðåçèäåíòà ÐÔ;

• Ïîñòàíîâëåíèÿ ïðàâèòåëüñòâà ÐÔ;

• Íîðìàòèâíûå ïðàâîâûå àêòû ôåäåðàëüíûõ ìèíèñòåðñòâ è âå-
äîìñòâ;

• Íîðìàòèâíûå ïðàâîâûå àêòû ñóáúåêòîâ ÐÔ, îðãàíîâ ìåñòíîãî
ñàìîóïðàâëåíèÿ è ò. ä.

2) Ìåòîäè÷åñêèå äîêóìåíòû ãîñóäàðñòâåííûõ îðãàíîâ Ðîññèè:

• Äîêòðèíà èíôîðìàöèîííîé áåçîïàñíîñòè ÐÔ;

• Ðóêîâîäÿùèå äîêóìåíòû ÔÑÒÝÊ (Ãîñòåõêîìèññèè Ðîññèè);

• Ïðèêàçû ÔÑÁ;

3) Ñòàíäàðòû èíôîðìàöèîííîé áåçîïàñíîñòè, èç êîòîðûõ âûäåëÿþò:

• Ìåæäóíàðîäíûå ñòàíäàðòû;

• Ãîñóäàðñòâåííûå (íàöèîíàëüíûå) ñòàíäàðòû ÐÔ;

• Ðåêîìåíäàöèè ïî ñòàíäàðòèçàöèè;

• Ìåòîäè÷åñêèå óêàçàíèÿ.

Îïðåäåëåíèå 3. Ãîñóäàðñòâåííàÿ òàéíà � ýòî çàùèùàåìûå ãîñóäàð-
ñòâîì ñâåäåíèÿ â îáëàñòè åãî âîåííîé, âíåøíåïîëèòè÷åñêîé, ýêîíîìè-
÷åñêîé, ðàçâåäûâàòåëüíîé, êîíòððàçâåäûâàòåëüíîé, îïåðàòèâíî-ðîçûñêíîé
äåÿòåëüíîñòè, ðàñïðîñòðàíåíèå êîòîðûõ ìîæåò íàíåñòè óùåðá ãîñó-
äàðñòâó.
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4.1. Áàçîâûå çàêîíû. Íàïðàâëåíèÿ ðåãóëèðîâàíèÿ â
ñôåðå ÈÁ

Áàçîâûì äîêóìåíòîì ïî èíôîðìàöèîííîé áåçîïàñíîñòè â Ðîññèè ÿâ-
ëÿåòñÿ óòâåðæäåííàÿ Ïðåçèäåíòîì "Äîêòðèíà èíôîðìàöèîííîé áåçîïàñ-
íîñòè" Ðîññèéñêîé Ôåäåðàöèè, êîòîðàÿ ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü
îôèöèàëüíûõ âçãëÿäîâ íà öåëè, çàäà÷è, ïðèíöèïû è îñíîâíûå íàïðàâëå-
íèÿ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè.
Äîêòðèíà ïîíèìàåò ïîä èíôîðìàöèîííîé áåçîïàñíîñòüþ Ðîññèéñêîé Ôå-
äåðàöèè ñîñòîÿíèå çàùèùåííîñòè íàöèîíàëüíûõ èíòåðåñîâ Ðîññèè â èí-
ôîðìàöèîííîé ñôåðå, îïðåäåëÿþùèõñÿ ñîâîêóïíîñòüþ ñáàëàíñèðîâàí-
íûõ èíòåðåñîâ ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà. Óãðîçû íàöèîíàëüíûì
èíòåðåñàì Ðîññèéñêîé Ôåäåðàöèè â äàííûõ ñôåðàõ ïðèçíàþòñÿ Äîêòðè-
íîé óãðîçàìè èíôîðìàöèîííîé áåçîïàñíîñòè. Äàäèì íåêîòîðûå âûäåðæ-
êè èç íèõ:

1) ñîáëþäåíèå êîíñòèòóöèîííûõ ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà
â îáëàñòè ïîëó÷åíèÿ èíôîðìàöèè è ïîëüçîâàíèÿ åþ.

2) çàùèòà èíôîðìàöèîííûõ ðåñóðñîâ îò íåñàíêöèîíèðîâàííîãî äîñòó-
ïà, îáåñïå÷åíèå áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêà-
öèîííûõ ñèñòåì, êàê óæå ðàçâåðíóòûõ, òàê è ñîçäàâàåìûõ íà òåð-
ðèòîðèè Ðîññèè.

Ïåðå÷åíü ñâåäåíèé, êîòîðûå ìîãóò ñîñòàâëÿòü êîíôèäåíöèàëüíóþ èí-
ôîðìàöèþ, ñîäåðæèòñÿ â óêàçå ïðåçèäåíòà îò 6 ìàðòà 1997 ã. �188 (ðåä.
îò 13 èþëÿ 2015 ã.) ¾Îá óòâåðæäåíèè ïåðå÷íÿ ñâåäåíèé êîíôèäåíöèàëü-
íîãî õàðàêòåðà¿. Äàííûé óêàç âûäåëÿåò ñëåäóþùèå òèïû êîíôèäåíöè-
àëüíûõ äàííûõ: ëè÷íûå, êîììåð÷åñêèå, ñëóæåáíûå, ñóäåáíûå, ïðîôåñ-
ñèîíàëüíûå.

Çàêîíîäàòåëüñòâî Ðîññèéñêîé ôåäåðàöèè â ñôåðå èíôîðìàöèîííîé
áåçîïàñíîñòè ðàçâèâàåòñÿ ïî ñëåäóþùèì íàïðàâëåíèÿì:

1) çàêðåïëåíèå îáùèõ ïîëîæåíèé î äîñòóïå ê èíôîðìàöèè, î êîíôè-
äåíöèàëüíîñòè è çàùèòå èíôîðìàöèè. Áàçîâûì àêòîì çäåñü ÿâëÿ-
åòñÿ Ôåäåðàëüíûé çàêîí ¾Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõ-
íîëîãèÿõ è çàùèòå èíôîðìàöèè¿;

2) îïðåäåëåíèå ïðàâîâîãî ðåæèìà îòäåëüíûõ âèäîâ èíôîðìàöèè:

• ïåðñîíàëüíûõ äàííûõ � Ôåäåðàëüíûé çàêîí ¾Î ïåðñîíàëüíûõ
äàííûõ¿
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• ñåìåéíîé òàéíû è òàéíû ëè÷íîé æèçíè � Ãðàæäàíñêèé è Ñå-
ìåéíûé êîäåêñû

• ãîñóäàðñòâåííîé òàéíû � Çàêîí ÐÔ ¾Î ãîñóäàðñòâåííîé òàéíå¿

• êîììåð÷åñêîé òàéíû � Ãðàæäàíñêèé êîäåêñ ÐÔ è Ôåäåðàëü-
íûé çàêîí ¾Î êîììåð÷åñêîé òàéíå¿

• ïðîôåññèîíàëüíûõ, ïðîöåññóàëüíûõ òàéí � ïðîöåññóàëüíûìè
êîäåêñàìè è çàêîíàìè î ñîîòâåòñòâóþùèõ âèäàõ äåÿòåëüíîñòè
(îá àäâîêàòóðå, íîòàðèàòå, îõðàíå çäîðîâüÿ ãðàæäàí è ò.ï.);

3) àäìèíèñòðàòèâíîå ðåãóëèðîâàíèå äåÿòåëüíîñòè ïî çàùèòå èíôîð-
ìàöèè, â òîì ÷èñëå ñâÿçàííîé ñ îáîðîòîì êðèïòîãðàôè÷åñêèõ ñðåäñòâ;

4) îïðåäåëåíèå ïîðÿäêà îñóùåñòâëåíèÿ îïåðàòèâíî-ðîçûñêíûõ ìåðî-
ïðèÿòèé â èíôîðìàöèîííîé ñôåðå;

5) áîðüáà ñ ïðåñòóïëåíèÿìè â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè
ïóòåì çàêðåïëåíèÿ ñîîòâåòñòâóþùèõ ñîñòàâîâ ïðåñòóïëåíèé â Óãî-
ëîâíîì êîäåêñå ÐÔ.

Áàçîâûé çàêîí Ðîññèéñêîé Ôåäåðàöèè â îáëàñòè èíôîðìàòèçàöèè �
"Îá èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìà-
öèè" îò 27.07.2006 N 149-ÔÇ (ïîñëåäíÿÿ ðåäàêöèÿ). Çäåñü îïèñàíû ïî-
íÿòèÿ è îïðåäåëåíèÿ â îáëàñòè òåõíîëîãèè ïðàâîâîãî ðåãóëèðîâàíèÿ â
ñôåðå èíôîðìàöèè, èíôîðìàöèîííûõ òåõíîëîãèé, à òàêæå ðåãóëèðîâà-
íèå îòíîøåíèé ïðè îñóùåñòâëåíèè ïðàâà íà ïîèñê, ïîëó÷åíèå, ïåðåäà÷ó,
ïðîèçâîäñòâî è ðàñïðîñòðàíåíèå èíôîðìàöèè ïðè ïðèìåíåíèè èíôîðìà-
öèîííûõ òåõíîëîãèé. Ñòîèò îòìåòèòü ñòàòüè:

1) Ñòàòüþ � 8 "Ïðàâî íà äîñòóï ê èíôîðìàöèè", â êîòîðîé îïèñà-
íà äîñòóïíîñòü ãðàæäàí è îðãàíèçàöèé ê èíôîðìàöèè, à òàêæå
íåâîçìîæíîñòü îãðàíè÷åíèé äîñòóïà ê èíôîðìàöèè â îïðåäåëåí-
íûõ ñôåðàõ äåÿòåëüíîñòè.

2) Ñòàòüþ � 9 "Îãðàíè÷åíèå äîñòóïà ê èíôîðìàöèè", â êîòîðîé ãîâî-
ðèòñÿ î äåéñòâèè ôåäåðàëüíîãî çàêîíà "Î ïåðâîíàëüíûõ äàííûõ î
ïðèêàçå Ðîñêîìíàäçîðà îò 14.12.2017 N 249, î äåéñòâèè ãîñóäàð-
ñòâåííîé òàéíû.

3) Ñòàòüþ � 16 "Çàùèòà èíôîðìàöèè", â êîòîðîé ðàññêàçûâàåòñÿ îá
îáÿçàòåëüñòâàõ îïåðàòîðà èíôîðìàöèîííîé ñèñòåìû (ïóíêò 4) è
ñâÿçè ñ òðåáîâàíèÿìè çàùèòû èíôîðìàöèè, íå ñîñòàâëÿþùåé ãî-
ñóäàðñòâåííóþ òàéíó, ñîäåðæàùèóþñÿ â ãîñóäàðñòâåííûõ èíôîð-
ìàöèîííûõ ñèñòåìàõ (Ïðèêàç ÔÑÒÝÊ Ðîññèè îò 11.02.2013 N 17
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(ðåä. îò 28.05.2019)). Â ÷àñòíîñòè, ñòîèò îòìåòèòü, ÷òî íà îñíîâàíèè
ïóíêòà 4 îáëàäàòåëü èíôîðìàöèè, îïåðàòîð èíôîðìàöèîííîé ñè-
ñòåìû îáÿçàíû îáåñïå÷èòü íàõîæäåíèå íà òåððèòîðèè Ðîññèéñêîé
Ôåäåðàöèè áàç äàííûõ èíôîðìàöèè, ñ èñïîëüçîâàíèåì êîòîðûõ
îñóùåñòâëÿþòñÿ ñáîð, çàïèñü, ñèñòåìàòèçàöèÿ, íàêîïëåíèå, õðàíå-
íèå, óòî÷íåíèå (îáíîâëåíèå, èçìåíåíèå), èçâëå÷åíèå ïåðñîíàëüíûõ
äàííûõ ãðàæäàí Ðîññèéñêîé Ôåäåðàöèè (ï. 7 ââåäåí Ôåäåðàëüíûì
çàêîíîì îò 21.07.2014 � 242-ÔÇ).

Çàêîí óñòàíàâëèâàåò, ÷òî èíôîðìàöèÿ â çàâèñèìîñòè îò êàòåãîðèè
äîñòóïà ê íåé ïîäðàçäåëÿåòñÿ íà îáùåäîñòóïíóþ èíôîðìàöèþ, à òàêæå
íà èíôîðìàöèþ, äîñòóï ê êîòîðîé îãðàíè÷åí ôåäåðàëüíûìè çàêîíàìè.
Íà ïðàêòèêå åñòü è òðåòüÿ êàòåãîðèÿ èíôîðìàöèè: äîñòóï ê êîòîðîé íå
îãðàíè÷åí ôåäåðàëüíûì çàêîíîì, îäíàêî îáëàäàòåëü êîòîðîé ïðèíèìàåò
ìåðû ïî îáåñïå÷åíèþ åå êîíôèäåíöèàëüíîñòè. Â òî æå âðåìÿ, â çàêîíå
óñòàíîâëåíà ôîðìàëüíàÿ ïðåçóìïöèÿ îáùåäîñòóïíîñòè èíôîðìàöèè: èí-
ôîðìàöèÿ ìîæåò ñâîáîäíî èñïîëüçîâàòüñÿ ëþáûì ëèöîì è ïåðåäàâàòüñÿ
îäíèì ëèöîì äðóãîìó ëèöó, åñëè ôåäåðàëüíûìè çàêîíàìè íå óñòàíîâëå-
íû îãðàíè÷åíèÿ äîñòóïà ê èíôîðìàöèè ëèáî èíûå òðåáîâàíèÿ ê ïîðÿäêó
åå ïðåäîñòàâëåíèÿ èëè ðàñïðîñòðàíåíèÿ.

Ãîñóäàðñòâî òàêæå îïðåäåëÿò ìåðó îòâåòñòâåííîñòè çà íàðóøåíèå ïî-
ëîæåíèé çàêîíîäàòåëüñòâà â ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè. Íà-
ïðèìåð, ãëàâà 28 ¾Ïðåñòóïëåíèÿ â ñôåðå êîìïüþòåðíîé èíôîðìàöèè¿ â
Óãîëîâíîì êîäåêñå Ðîññèéñêîé Ôåäåðàöèè, âêëþ÷àåò òðè ñòàòüè:

1) Ñòàòüÿ 272 ¾Íåïðàâîìåðíûé äîñòóï ê êîìïüþòåðíîé èíôîðìàöèè¿;

2) Ñòàòüÿ 273 ¾Ñîçäàíèå, èñïîëüçîâàíèå è ðàñïðîñòðàíåíèå âðåäîíîñ-
íûõ êîìïüþòåðíûõ ïðîãðàìì¿;

3) Ñòàòüÿ 274 ¾Íàðóøåíèå ïðàâèë ýêñïëóàòàöèè ñðåäñòâ õðàíåíèÿ, îá-
ðàáîòêè èëè ïåðåäà÷è êîìïüþòåðíîé èíôîðìàöèè è èíôîðìàöèîííî-
òåëåêîììóíèêàöèîííûõ ñåòåé¿.

4.2. Ïåðñîíàëüíûå äàííûå

Â 2007 ãîäó âñòóïèë â ñèëó çàêîí "Î ïåðñîíàëüíûõ äàííûõ". Ïåð-
ñîíàëüíûå äàííûå îïðåäåëÿþòñÿ çàêîíîì êàê ëþáàÿ èíôîðìàöèÿ, îòíî-
ñÿùàÿñÿ ê ïðÿìî èëè êîñâåííî îïðåäåëåííîìó èëè îïðåäåëÿåìîìó ôè-
çè÷åñêîìó ëèöó (ñóáúåêòó ïåðñîíàëüíûõ äàííûõ). Çàêîí íå ñîäåðæèò
íèêàêèõ óêàçàíèé îòíîñèòåëüíî ñëîæíîñòè ñïîñîáîâ, ïîçâîëÿþùèõ ñîïî-
ñòàâèòü äàííûå ëèöó, òàêèì îáðàçîì, îïðåäåëÿÿ ïîíÿòèå ïåðñîíàëüíûõ
äàííûõ ìàêñèìàëüíî øèðîêî.
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Îáðàáîòêà ïåðñîíàëüíûõ äàííû � ýòî ëþáîå äåéñòâèå (îïåðàöèÿ)
èëè ñîâîêóïíîñòü äåéñòâèé (îïåðàöèé), ñîâåðøàåìûõ ñ èñïîëüçîâàíèåì
ñðåäñòâ àâòîìàòèçàöèè èëè áåç èñïîëüçîâàíèÿ òàêèõ ñðåäñòâ ñ ïåðñî-
íàëüíûìè äàííûìè.

Ñóáúåêòàìè îòíîøåíèé â îáëàñòè îáðàáîòêè ïåðñîíàëüíûõ äàííûõ
ÿâëÿþòñÿ ñàì ñóáúåêò ïåðñîíàëüíûõ äàííûõ (ôèçè÷åñêîå ëèöî), à òàê-
æå îïåðàòîð � ëþáîå ëèöî, ñàìîñòîÿòåëüíî èëè ñîâìåñòíî ñ äðóãèìè
ëèöàìè îðãàíèçóþùåå è (èëè) îñóùåñòâëÿþùåå îáðàáîòêó ïåðñîíàëü-
íûõ äàííûõ. Çàêîíîì ðàçëè÷àþòñÿ àâòîìàòèçèðîâàííàÿ è íåàâòîìàòè-
çèðîâàííàÿ îáðàáîòêà ïåðñîíàëüíûõ äàííûõ. Àâòîìàòèçèðîâàííîé ïðè-
çíàåòñÿ îáðàáîòêà ïåðñîíàëüíûõ äàííûõ ñ ïîìîùüþ ñðåäñòâ âû÷èñëè-
òåëüíîé òåõíèêè. Îòäåëüíî ñòîèò îáðàòèòü âíèìàíèå íà çàêðåïëåííîå
çàêîíîì ïîíÿòèå îáåçëè÷èâàíèÿ ïåðñîíàëüíûõ äàííûõ. Ïîä íèì ïîíè-
ìàþòñÿ äåéñòâèÿ, â ðåçóëüòàòå êîòîðûõ ñòàíîâèòñÿ íåâîçìîæíûì áåç èñ-
ïîëüçîâàíèÿ äîïîëíèòåëüíîé èíôîðìàöèè îïðåäåëèòü ïðèíàäëåæíîñòü
ïåðñîíàëüíûõ äàííûõ êîíêðåòíîìó ñóáúåêòó ïåðñîíàëüíûõ äàííûõ. Ðî-
ñêîìíàäçîðîì óòâåðæäåíû òðåáîâàíèÿ è ìåòîäû ïî îáåçëè÷èâàíèþ ïåð-
ñîíàëüíûõ äàííûõ.

Ê ñâîéñòâàì îáåçëè÷åííûõ äàííûõ îòíîñÿòñÿ:

• ïîëíîòà (ñîõðàíåíèå âñåé èíôîðìàöèè î êîíêðåòíûõ ñóáúåêòàõ èëè
ãðóïïàõ ñóáúåêòîâ, êîòîðàÿ èìåëàñü äî îáåçëè÷èâàíèÿ);

• ñòðóêòóðèðîâàííîñòü (ñîõðàíåíèå ñòðóêòóðíûõ ñâÿçåé ìåæäó îáåç-
ëè÷åííûìè äàííûìè êîíêðåòíîãî ñóáúåêòà èëè ãðóïïû ñóáúåêòîâ,
ñîîòâåòñòâóþùèõ ñâÿçÿì, èìåþùèìñÿ äî îáåçëè÷èâàíèÿ);

• ðåëåâàíòíîñòü (âîçìîæíîñòü îáðàáîòêè çàïðîñîâ ïî îáðàáîòêå ïåð-
ñîíàëüíûõ äàííûõ è ïîëó÷åíèÿ îòâåòîâ â îäèíàêîâîé ñåìàíòè÷å-
ñêîé ôîðìå);

• ñåìàíòè÷åñêàÿ öåëîñòíîñòü (ñîõðàíåíèå ñåìàíòèêè ïåðñîíàëüíûõ
äàííûõ ïðè èõ îáåçëè÷èâàíèè);

• ïðèìåíèìîñòü (âîçìîæíîñòü ðåøåíèÿ çàäà÷ îáðàáîòêè ïåðñîíàëü-
íûõ äàííûõ, ñòîÿùèõ ïåðåä îïåðàòîðîì), áåç ïðåäâàðèòåëüíîãî äå-
îáåçëè÷èâàíèÿ âñåãî îáúåìà çàïèñåé î ñóáúåêòàõ).

• àíîíèìíîñòü (íåâîçìîæíîñòü îäíîçíà÷íîé èäåíòèôèêàöèè ñóáúåê-
òîâ äàííûõ, ïîëó÷åííûõ â ðåçóëüòàòå îáåçëè÷èâàíèÿ, áåç ïðèìåíå-
íèÿ äîïîëíèòåëüíîé èíôîðìàöèè).

Îòìåòèì îñíîâíûå ïðèíöèïû îáðàáîòêè ïåðñîíàëüíûõ äàííûõ:

15



• Íå äîïóñêàåòñÿ îáúåäèíåíèå áàç äàííûõ, ñîäåðæàùèõ ïåðñîíàëü-
íûå äàííûå, îáðàáîòêà êîòîðûõ îñóùåñòâëÿåòñÿ â öåëÿõ, íåñîâìå-
ñòèìûõ ìåæäó ñîáîé.

• Îáðàáîòêå ïîäëåæàò òîëüêî ïåðñîíàëüíûå äàííûå, êîòîðûå îòâå-
÷àþò öåëÿì èõ îáðàáîòêè.

• Îáðàáàòûâàåìûå ïåðñîíàëüíûå äàííûå íå äîëæíû áûòü èçáûòî÷-
íûìè ïî îòíîøåíèþ ê çàÿâëåííûì öåëÿì èõ îáðàáîòêè.

Çàêîí ïðåäóñìàòðèâàåò çàêðûòûé ïåðå÷åíü èç 11 ñëó÷àåâ, â êîòîðûõ
ìîãóò îáðàáàòûâàòüñÿ ïåðñîíàëüíûå äàííûå, îáðàáîòêó ñïåöèàëüíûõ êà-
òåãîðèé ïåðñîíàëüíûõ äàííûõ, îáðàáîòêó áèîìåòðè÷åñêèõ ïåðñîíàëüíûõ
äàííûõ, òðàíñãðàíè÷íóþ ïåðåäà÷ó ïåðñîíàëüíûõ äàííûõ. Â çàêîíå îïè-
ñàíû ïðàâà è îáÿçàííîñòè îïåðàòîðà.

Ïåðñîíàëüíûå äàííûå íå îòíîñÿòñÿ ê èíôîðìàöèè îãðàíè÷åííîãî äî-
ñòóïà, îäíàêî, â ñîîòâåòñòâèè ñ çàêîíîì, îïåðàòîðû è èíûå ëèöà, ïîëó-
÷èâøèå äîñòóï ê ïåðñîíàëüíûì äàííûì, îáÿçàíû íå ðàñêðûâàòü òðåòüèì
ëèöàì è íå ðàñïðîñòðàíÿòü ïåðñîíàëüíûå äàííûå áåç ñîãëàñèÿ ñóáúåêòà
ïåðñîíàëüíûõ äàííûõ, åñëè èíîå íå ïðåäóñìîòðåíî ôåäåðàëüíûì çàêî-
íîì.

Â öåëÿõ âûïîëíåíèÿ âîçëîæåííûõ çàêîíîì íà îïåðàòîðà îáÿçàííî-
ñòåé, îïåðàòîð ðàçðàáàòûâàåò è âîïëîùàåò ìåðû, âêëþ÷àþùèå â ñåáÿ, â
÷àñòíîñòè:

• íàçíà÷åíèå îïåðàòîðîì, ÿâëÿþùèìñÿ þðèäè÷åñêèì ëèöîì, îòâåò-
ñòâåííîãî çà îðãàíèçàöèþ îáðàáîòêè ïåðñîíàëüíûõ äàííûõ;

• èçäàíèå îïåðàòîðîì, ÿâëÿþùèìñÿ þðèäè÷åñêèì ëèöîì, äîêóìåí-
òîâ, îïðåäåëÿþùèõ ïîëèòèêó îïåðàòîðà â îòíîøåíèè îáðàáîòêè
ïåðñîíàëüíûõ äàííûõ è óñòàíàâëèâàþùèõ ïðîöåäóðû, íàïðàâëåí-
íûå íà ïðåäîòâðàùåíèå è âûÿâëåíèå íàðóøåíèé çàêîíîäàòåëüñòâà,
óñòðàíåíèå ïîñëåäñòâèé òàêèõ íàðóøåíèé;

• ïðèìåíåíèå ïðàâîâûõ, îðãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåð ïî îáåñ-
ïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ;

• îñóùåñòâëåíèå âíóòðåííåãî êîíòðîëÿ è (èëè) àóäèòà ñîîòâåòñòâèÿ
îáðàáîòêè ïåðñîíàëüíûõ äàííûõ íàñòîÿùåìó çàêîíó è ïîëèòèêå
îïåðàòîðà â îòíîøåíèè îáðàáîòêè ïåðñîíàëüíûõ äàííûõ;

• îöåíêà âðåäà, êîòîðûé ìîæåò áûòü ïðè÷èíåí ñóáúåêòàì ïåðñîíàëü-
íûõ äàííûõ â ñëó÷àå íàðóøåíèÿ çàêîíà, ñîîòíîøåíèå óêàçàííîãî
âðåäà è ïðèíèìàåìûõ îïåðàòîðîì ìåð;
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• îçíàêîìëåíèå ðàáîòíèêîâ îïåðàòîðà, íåïîñðåäñòâåííî îñóùåñòâëÿ-
þùèõ îáðàáîòêó ïåðñîíàëüíûõ äàííûõ, ñ ïîëîæåíèÿìè çàêîíîäà-
òåëüñòâà, äîêóìåíòàìè, îïðåäåëÿþùèìè ïîëèòèêó îïåðàòîðà â îò-
íîøåíèè îáðàáîòêè ïåðñîíàëüíûõ äàííûõ, è (èëè) îáó÷åíèå óêà-
çàííûõ ðàáîòíèêîâ.

Ñîñòàâ è ñîäåðæàíèå íåîáõîäèìûõ äëÿ âûïîëíåíèÿ óñòàíîâëåííûõ
Ïðàâèòåëüñòâîì Ðîññèéñêîé Ôåäåðàöèè òðåáîâàíèé ê çàùèòå ïåðñîíàëü-
íûõ äàííûõ äëÿ êàæäîãî èç óðîâíåé çàùèùåííîñòè, îðãàíèçàöèîííûõ
è òåõíè÷åñêèõ ìåð ïî îáåñïå÷åíèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ
ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ
óñòàíàâëèâàþòñÿ ÔÑÁ Ðîññèè è ÔÑÒÝÊ Ðîññèè.

ÔÑÁ Ðîññèè è ÔÑÒÝÊ Ðîññèè îñóùåñòâëÿþò êîíòðîëü è íàäçîð çà
ðåàëèçàöèåé òðåáîâàíèé ê èíôîðìàöèîííîé áåçîïàñíîñòè ïåðñîíàëüíûõ
äàííûõ ïðè èõ îáðàáîòêå òîëüêî â îòíîøåíèè ãîñóäàðñòâåííûõ èíôîð-
ìàöèîííûõ ñèñòåì. Äëÿ îñòàëüíûõ èíôîðìàöèîííûõ ñèñòåì òðåáîâàíèÿ
ïî èíôîðìàöèîííîé áåçîïàñíîñòè äå-ôàêòî ÿâëÿþòñÿ ðåêîìåíäàòåëüíû-
ìè. Óïîëíîìî÷åííûì îðãàíîì ïî çàùèòå ïðàâ ñóáúåêòîâ ïåðñîíàëüíûõ
äàííûõ ÿâëÿåòñÿ Ðîñêîìíàäçîð. Îí íàäåëåí øèðîêèìè ïîëíîìî÷èÿìè
ïî êîíòðîëþ è íàäçîðó çà îïåðàòîðàìè.

4.3. Ãîñóäåðñòâåííàÿ òàéíà

Ê ãîñóäåðñòâåííîé òàéíå îòíîñÿò:

1) ñâåäåíèÿ â âîåííîé îáëàñòè;

2) ñâåäåíèÿ â îáëàñòè ýêîíîìèêè, íàóêè è òåõíèêè;

3) ñâåäåíèÿ â îáëàñòè âíåøíåé ïîëèòèêè è ýêîíîìèêè:

4) ñâåäåíèÿ â îáëàñòè ðàçâåäûâàòåëüíîé, êîíòððàçâåäûâàòåëüíîé è
îïåðàòèâíî-ðîçûñêíîé äåÿòåëüíîñòè, à òàêæå â îáëàñòè ïðîòèâî-
äåéñòâèÿ òåððîðèçìó è â îáëàñòè îáåñïå÷åíèÿ áåçîïàñíîñòè ëèö, â
îòíîøåíèè êîòîðûõ ïðèíÿòî ðåøåíèå î ïðèìåíåíèè ìåð ãîñóäàð-
ñòâåííîé çàùèòû.

Â ñòàòüå 7 Çàêîíà ÐÔ ¾Î ãîñóäàðñòâåííîé òàéíå¿ çàðàíåå óñòàíîâëåí
ñîñòàâ ñâåäåíèé, êîòîðûå íå ìîãóò áûòü çàñåêðå÷åíû, ò. å. îòíåñåíû ê
ãîñóäàðñòâåííîé òàéíå. Íå ïîäëåæàò îòíåñåíèþ ê ãîñóäàðñòâåííîé òàéíå
è çàñåêðå÷èâàíèþ ñâåäåíèÿ:
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• î ÷ðåçâû÷àéíûõ ïðîèñøåñòâèÿõ è êàòàñòðîôàõ, óãðîæàþùèõ áåç-
îïàñíîñòè è çäîðîâüþ ãðàæäàí, è èõ ïîñëåäñòâèÿ, à òàêæå î ñòè-
õèéíûõ áåäñòâèÿõ è èõ îôèöèàëüíûõ ïðîãíîçàõ è ïîñëåäñòâèÿõ;

• î ñîñòîÿíèè ýêîëîãèè, çäðàâîîõðàíåíèÿ, ñàíèòàðèè, äåìîãðàôèè,
îáðàçîâàíèÿ, êóëüòóðû, ñåëüñêîãî õîçÿéñòâà, à òàêæå î ñîñòîÿíèè
ïðåñòóïíîñòè;

• î ïðèâèëåãèÿõ, êîìïåíñàöèÿõ è ëüãîòàõ, ïðåäîñòàâëÿåìûõ ãîñóäàð-
ñòâîì ãðàæäàíàì, äîëæíîñòíûì ëèöàì, ïðåäïðèÿòèÿì, ó÷ðåæäå-
íèÿì è îðãàíèçàöèÿì;

• î ôàêòàõ íàðóøåíèÿ ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà;

• î ðàçìåðàõ çîëîòîãî çàïàñà è ãîñóäàðñòâåííûõ âàëþòíûõ ðåçåðâàõ
ÐÔ;

• î ñîñòîÿíèè çäîðîâüÿ âûñøèõ äîëæíîñòíûõ ëèö ÐÔ;

• î ôàêòàõ íàðóøåíèÿ çàêîííîñòè îðãàíàìè ãîñóäàðñòâåííîé âëàñòè
è èõ äîëæíîñòíûìè ëèöàìè.

Çàêîííîñòü îòíåñåíèÿ ñâåäåíèé ê ãîñóäàðñòâåííîé òàéíå è èõ çàñåê-
ðå÷èâàíèå çàêëþ÷àåòñÿ â ñîîòâåòñòâèè çàñåêðå÷èâàåìûõ ñâåäåíèé ïîëî-
æåíèÿìè ñò. 5 è ñò. 7 çàêîíà î ãîñóäàðñòâåííîé òàéíå.

Â çàâèñèìîñòè îò ñòåïåíè òÿæåñòè óùåðáà, êîòîðûé ìîæåò áûòü íà-
íåñåí áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè âñëåäñòâèå ðàñïðîñòðàíåíèÿ
ñâåäåíèé, óñòàíàâëèâàþòñÿ òðè ñòåïåíè ñåêðåòíîñòè ñâåäåíèé, ñîñòàâëÿ-
þùèõ ãîñóäàðñòâåííóþ òàéíó, è ñîîòâåòñòâóþùèå ýòèì ñòåïåíÿì ãðèôû
ñåêðåòíîñòè äëÿ íîñèòåëåé óêàçàííûõ ñâåäåíèé: ¾îñîáîé âàæíîñòè¿, ¾ñî-
âåðøåííî ñåêðåòíî¿ è ¾ñåêðåòíî¿.

Ñðîê çàñåêðå÷èâàíèÿ ñâåäåíèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàé-
íó, íå äîëæåí ïðåâûøàòü 30 ëåò è ìîæåò áûòü ïðîäëåí ïî çàêëþ÷åíèþ
ìåæâåäîìñòâåííîé êîìèññèè ïî çàùèòå ãîñóäàðñòâåííîé òàéíû. Ïåðå÷íè
ñâåäåíèé, ïîäëåæàùèõ çàñåêðå÷èâàíèþ, ïîäëåæàò ïåðåñìîòðó íå ðåæå,
÷åì ðàç â 5 ëåò â ÷àñòè îáîñíîâàííîñòè çàñåêðå÷èâàíèÿ ñâåäåíèé è èõ
ñîîòâåòñòâèÿ óñòàíîâëåííîé ðàíåå ñòåïåíè ñåêðåòíîñòè. Íîñèòåëè ñâåäå-
íèé, ñîñòàâëÿþùèõ ãîñóäàðñòâåííóþ òàéíó, ðàññåêðå÷èâàþòñÿ íå ïîçä-
íåå ñðîêîâ, óñòàíîâëåííûõ ïðè èõ çàñåêðå÷èâàíèè. Äî èñòå÷åíèÿ ýòèõ
ñðîêîâ íîñèòåëè ïîäëåæàò ðàññåêðå÷èâàíèþ, åñëè èçìåíåíû ïîëîæåíèÿ
äåéñòâóþùåãî â äàííîì îðãàíå ãîñóäàðñòâåííîé âëàñòè, íà ïðåäïðèÿòèè,
â ó÷ðåæäåíèè è îðãàíèçàöèè ïåðå÷íÿ, íà îñíîâàíèè êîòîðûõ îíè áûëè
çàñåêðå÷åíû.
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4.4. Òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè

Îðãàíîì, óïîëíîìî÷åííûì â ñôåðå òåõíè÷åñêîé çàùèòû èíôîðìàöèè
(êðîìå êðèïòîãðàôè÷åñêîé çàùèòû), ÿâëÿåòñÿ Ôåäåðàëüíàÿ ñëóæáà ïî
òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ, ÔÑÒÝÊ Ðîññèè. Íà íåå âîçëî-
æåíû ôóíêöèè:

• îáåñïå÷åíèÿ áåçîïàñíîñòè (íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè) èí-
ôîðìàöèè â êëþ÷åâûõ ñèñòåìàõ èíôîðìàöèîííîé èíôðàñòðóêòó-
ðû);

• ïðîòèâîäåéñòâèÿ èíîñòðàííûì òåõíè÷åñêèì ðàçâåäêàì íà òåððèòî-
ðèè Ðîññèéñêîé Ôåäåðàöèè;

• îáåñïå÷åíèÿ çàùèòû (íåêðèïòîãðàôè÷åñêèìè ìåòîäàìè) èíôîðìà-
öèè, ñîäåðæàùåé ñâåäåíèÿ, ñîñòàâëÿþùèå ãîñóäàðñòâåííóþ òàéíó,
èíîé èíôîðìàöèè ñ îãðàíè÷åííûì äîñòóïîì, ïðåäîòâðàùåíèÿ åå
óòå÷êè ïî òåõíè÷åñêèì êàíàëàì, íåñàíêöèîíèðîâàííîãî äîñòóïà ê
íåé, ñïåöèàëüíûõ âîçäåéñòâèé íà èíôîðìàöèþ (íîñèòåëè èíôîð-
ìàöèè) â öåëÿõ åå äîáûâàíèÿ, óíè÷òîæåíèÿ, èñêàæåíèÿ è áëîêèðî-
âàíèÿ äîñòóïà ê íåé íà òåððèòîðèè Ðîññèéñêîé Ôåäåðàöèè (äàëåå
� òåõíè÷åñêàÿ çàùèòà èíôîðìàöèè);

• çàùèòû èíôîðìàöèè ïðè ðàçðàáîòêå, ïðîèçâîäñòâå, ýêñïëóàòàöèè
è óòèëèçàöèè íåèíôîðìàöèîííûõ èçëó÷àþùèõ êîìïëåêñîâ, ñèñòåì
è óñòðîéñòâ; îñóùåñòâëåíèÿ ýêñïîðòíîãî êîíòðîëÿ.

ÔÑÒÝÊ Ðîññèè îñóùåñòâëÿåò èçäàíèå íîðìàòèâíî-ïðàâîâûõ è íîðìàòèâíî-
òåõíè÷åñêèõ àêòîâ ïî âîïðîñàì òåõíè÷åñêîé çàùèòû èíôîðìàöèè. Ðàç-
ðàáîòêà è ïðîèçâîäñòâî ñðåäñòâ çàùèòû êîíôèäåíöèàëüíîé èíôîðìà-
öèè, äåÿòåëüíîñòü ïî òåõíè÷åñêîé çàùèòå êîíôèäåíöèàëüíîé èíôîðìà-
öèè ìîãóò îñóùåñòâëÿòüñÿ òîëüêî íà îñíîâàíèè ëèöåíçèè ÔÑÒÝÊ Ðîñ-
ñèè. Ëèöåíçèðóåìûìè âèäàìè äåÿòåëüíîñòè ÿâëÿþòñÿ:

• êîíòðîëü çàùèùåííîñòè êîíôèäåíöèàëüíîé èíôîðìàöèè îò óòå÷êè
ïî òåõíè÷åñêèì êàíàëàì;

• êîíòðîëü çàùèùåííîñòè êîíôèäåíöèàëüíîé èíôîðìàöèè îò íåñàíê-
öèîíèðîâàííîãî äîñòóïà è åå ìîäèôèêàöèè â ñðåäñòâàõ è ñèñòåìàõ
èíôîðìàòèçàöèè;

• ñåðòèôèêàöèîííûå èñïûòàíèÿ íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî áåç-
îïàñíîñòè èíôîðìàöèè ïðîäóêöèè, èñïîëüçóåìîé â öåëÿõ çàùèòû
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êîíôèäåíöèàëüíîé èíôîðìàöèè (òåõíè÷åñêèõ ñðåäñòâ çàùèòû èí-
ôîðìàöèè, çàùèùåííûõ òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè èíôîðìà-
öèè, òåõíè÷åñêèõ ñðåäñòâ êîíòðîëÿ ýôôåêòèâíîñòè ìåð çàùèòû èí-
ôîðìàöèè, ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ) ñðåäñòâ çàùè-
òû èíôîðìàöèè, çàùèùåííûõ ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ)
ñðåäñòâ îáðàáîòêè èíôîðìàöèè, ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ)
ñðåäñòâ êîíòðîëÿ çàùèùåííîñòè èíôîðìàöèè);

• ïðîåêòèðîâàíèå â çàùèùåííîì èñïîëíåíèè, àòòåñòàöèîííûå èñïû-
òàíèÿ è àòòåñòàöèÿ íà ñîîòâåòñòâèå òðåáîâàíèÿì ïî çàùèòå èíôîð-
ìàöèè;

• ðàçðàáîòêà è ïðîèçâîäñòâî; óñòàíîâêà, ìîíòàæ, èñïûòàíèÿ, ðåìîíò
ñðåäñòâ çàùèòû èíôîðìàöèè (òåõíè÷åñêèõ ñðåäñòâ çàùèòû èíôîð-
ìàöèè, çàùèùåííûõ òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè èíôîðìàöèè,
òåõíè÷åñêèõ ñðåäñòâ êîíòðîëÿ ýôôåêòèâíîñòè ìåð çàùèòû èíôîð-
ìàöèè, ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ) ñðåäñòâ çàùèòû
èíôîðìàöèè, çàùèùåííûõ ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ)
ñðåäñòâ îáðàáîòêè èíôîðìàöèè, ïðîãðàììíûõ (ïðîãðàììíî-òåõíè÷åñêèõ)
ñðåäñòâ êîíòðîëÿ çàùèùåííîñòè èíôîðìàöèè).
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5. Òåõíè÷åñêèå ìåòîäû çàùèòû èíôîðìàöèè

Èíòåãðàëüíûå ñõåìû, íà êîòîðûõ îñíîâàíà ðàáîòà êîìïüþòåðîâ, ñî-
çäàþò âûñîêî÷àñòîòíûå èçìåíåíèÿ óðîâíÿ íàïðÿæåíèÿ è òîêîâ. Êîëå-
áàíèÿ ðàñïðîñòðàíÿþòñÿ ïî ïðîâîäàì è ìîãóò íå òîëüêî òðàíñôîðìèðî-
âàòüñÿ â äîñòóïíóþ äëÿ ïîíèìàíèÿ ôîðìó, íî è ïåðåõâàòûâàòüñÿ ñïå-
öèàëüíûìè óñòðîéñòâàìè. Â êîìïüþòåð èëè ìîíèòîð ìîãóò óñòàíàâëè-
âàòüñÿ óñòðîéñòâà äëÿ ïåðåõâàòà èíôîðìàöèè, êîòîðàÿ âûâîäèòñÿ íà ìî-
íèòîð èëè ââîäèòñÿ ñ êëàâèàòóðû. Ïåðåõâàò âîçìîæåí è ïðè ïåðåäà÷å
èíôîðìàöèè ïî âíåøíèì êàíàëàì ñâÿçè, íàïðèìåð, ïî òåëåôîííîé ëè-
íèè.

Â ñîñòàâ ïðàêòè÷åñêè ëþáîé ñèñòåìû ÈÁ âõîäÿò òðàäèöèîííûå ñè-
ñòåìû (ïî îòäåëüíîñòè èëè â êîìáèíàöèè):

• ìåæñåòåâîé ýêðàí (Firewall);

• ñèñòåìà ïðåäîòâðàùåíèÿ âòîðæåíèé (IPS);

• ñïèñêè êîíòðîëÿ äîñòóïà (ACL);

• ñèñòåìà êîíòðîëÿ äîñòóïà â ñåòü (NAC);

• àíòèâèðóñíûå ñèñòåìû (Antivirus/Antimalware);

• ñèñòåìû óïðàâëåíèÿ ñîáûòèÿ ÈÁ (SIEM).

5.1. Øèôðîâàíèå äàííûõ

VeraCrypt � ïðîãðàììíîå îáåñïå÷åíèå, èñïîëüçóåìîå äëÿ øèôðîâà-
íèÿ ¾íà ëåòó¿, áåñïëàòíûé è îòêðûòûé ïðîåêò. Äëÿ øèôðîâàíèÿ äàí-
íûõ ìîæíî èñïîëüçîâàòü VeraCrypt êîíòåéíåðû ñ íàäåæíûìè ïàðîëÿìè.
Èõ ìîæíî èñïîëüçîâàòü êàê ôàéë-êîíòåéíåð (åãî ìîæíî ïîòîì õîòü ïî
å-ìåéëó îòïðàâèòü), òàê è êàê öåëûé ðàçäåë æåñòêîãî äèñêà. Ïîñëå ïîä-
êëþ÷åíèÿ êîíòåéíåðà ÷åðåç VeraCrypt ëþáîé ñîôò ðàáîòàåò ñ íèì êàê
ñ îáû÷íûì ëîãè÷åñêèì äèñêîì. VeraCrypt ìîæåò èñïîëüçîâàòü ñëåäóþ-
ùèå àëãîðèòìû øèôðîâàíèÿ: AES, Serpent, Two�sh, Camellia, Êóçíå÷èê,
à òàêæå êîìáèíàöèè ýòèõ àëãîðèòìîâ. Èñïîëüçóåò êðèïòîãðàôè÷åñêèå
õåø-ôóíêöèè: RIPEMD-160, SHA-256, SHA-512, Ñòðèáîã è Whirlpool.
VeraCrypt èñïîëüçóåò ðåæèì øèôðîâàíèÿ XTS.

VeraCrypt, òàêæå êàê è TrueCrypt, ïîääåðæèâàåò âîçìîæíîñòü îòðè-
öàåìîãî øèôðîâàíèÿ, ïîçâîëÿÿ ñîçäàâàòü âíóòðè çàøèôðîâàííîãî òîìà
åù¼ îäèí, ¾ñêðûòûé òîì¿. Êðîìå òîãî, âåðñèÿ VeraCrypt äëÿ Windows
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ïîçâîëÿåò ñîçäàâàòü è âûïîëíÿòü ñêðûòûé ýêçåìïëÿð îïåðàöèîííîé ñè-
ñòåìû Windows, ÷ü¼ íàëè÷èå òàêæå ìîæíî ïðàâäîïîäîáíî îòðèöàòü.

VeraCrypt ïîäâåðæåíà ðÿäó ïîòåíöèàëüíûõ àòàê, ê êîòîðûì ÷óâñòâè-
òåëüíî è äðóãîå ïðîãðàììíîå îáåñïå÷åíèå äëÿ øèôðîâàíèÿ äèñêîâ, íà-
ïðèìåð BitLocker. Äëÿ ñìÿã÷åíèÿ ýòîé îïàñíîñòè ðàçðàáîò÷èêè VeraCrypt
ïðåäîñòàâèëè ïîëüçîâàòåëÿì ðÿä ïðîôèëàêòè÷åñêèõ ðåêîìåíäàöèé:

1) Êëþ÷è øèôðîâàíèÿ, õðàíèìûå â îïåðàòèâíîé ïàìÿòè. VeraCrypt
ñîõðàíÿåò êëþ÷è â îïåðàòèâíîé ïàìÿòè â îòêðûòîì âèäå. Òåîðåòè-
÷åñêè, çëîóìûøëåííèê ìîã áû ïîëó÷èòü äîñòóï ê å¼ ñîäåðæèìîìó
ñ ïîìîùüþ òàê íàçûâàåìîé àòàêè ìåòîäîì õîëîäíîé ïåðåçàãðóçêè,
ïðè êîòîðîé àòàêóþùèé ïîëó÷àåò ôèçè÷åñêèé äîñòóï ê ñîäåðæèìî-
ìó ìîäóëåé îïåðàòèâíîé ïàìÿòè êîìïüþòåðà ïîñëå åãî âûêëþ÷åíèÿ
è ïîñðåäñòâîì ñïåöèàëüíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ èëè îáîðó-
äîâàíèÿ âîññòàíàâëèâàåò èõ ñòàðîå ñîäåðæèìîå. Ïîäîáíàÿ àòàêà
áûëà óñïåøíî ïðèìåíåíà â îòíîøåíèè ðàçäåëîâ äèñêà, çàøèôðî-
âàííûõ TrueCrypt. Äëÿ ïðîòèâîäåéñòâèÿ íåêîòîðûì àòàêàì äàííîé
êàòåãîðèè, íà÷èíàÿ ñ âåðñèè 1.24 â VeraCrypt äîáàâëåíî øèôðîâà-
íèå êëþ÷åé â îïåðàòèâíîé ïàìÿòè, à òàêæå ñòèðàíèå êëþ÷åé èç
ïàìÿòè ïðè ïåðåçàãðóçêå èëè çàâåðøåíèè ðàáîòû ñèñòåìû.

2) Ôèçè÷åñêàÿ áåçîïàñíîñòü. VeraCrypt íå îáåñïå÷èâàåò áåçîïàñíîñòè
äàííûõ íà êîìïüþòåðå, ê êîòîðîìó àòàêóþùèé èìååò ôèçè÷åñêèé
äîñòóï, â ïðîöåññå ðàáîòû ñ çàøèôðîâàííûìè äàííûìè. Ýòà óÿç-
âèìîñòü îòíîñèòñÿ íå ê ñëó÷àþ ïîòåðÿííûõ, êîíôèñêîâàííûõ èëè
óêðàäåííûõ êîìïüþòåðîâ, à êîãäà çëîóìûøëåííèêè èìåþò âîç-
ìîæíîñòü óñòàíîâèòü íà êîìïüþòåð òîò èëè èíîé âèä øïèîíñêîé
àïïàðàòóðû � àïïàðàòíûé êåéëîããåð, bus-master óñòðîéñòâî, îáëà-
äàþùåå ïðÿìûì äîñòóïîì ê îïåðàòèâíîé ïàìÿòè, èëè êàêîå-òî åù¼
óñòðîéñòâî, ïðåäíàçíà÷åííîå äëÿ ðåøåíèÿ ïîäîáíûõ çàäà÷.

3) Âðåäîíîñíîå ÏÎ. VeraCrypt íå îáåñïå÷èâàåò áåçîïàñíîñòè äàííûõ
íà êîìïüþòåðå ñ óñòàíîâëåííûì âðåäîíîñíûì ÏÎ. Ìíîãèå âðåäî-
íîñíûå ïðîãðàììû ýòîãî òèïà ñîäåðæàò â ñåáå êåéëîããåðû è ìîãóò,
â ÷àñòíîñòè, ñ÷èòûâàòü ââîäèìûå ñ êëàâèàòóðû ïàðîëè è ïåðåäà-
âàòü èõ çëîóìûøëåííèêàì.

5.2. Óìíûå ãàäæåòû

Óìíûå ãàäæåòû ïëîõî çàùèùåíû îò âçëîìà. Ìíîãèå èç íèõ ñîäåðæàò
âøèòûå ó÷åòíûå äàííûå, óÿçâèìîñòè, ëåãêî îáíàðóæèâàåìûå è ýêñïëó-
àòèðóåìûå çëîóìûøëåííèêàìè. Òåì íå ìåíåå óìíûå óñòðîéñòâà ïðåä-
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ñòàâëÿþò îïàñíîñòü äëÿ áèçíåñà èëè ÷àñòíîãî ëèöà äàæå òîãäà, êîãäà
îíè óæå âûáðîøåíû è íàõîäÿòñÿ â ìóñîðíîì êîíòåéíåðå. Â íåêîòîðûõ
èç íèõ õðàíèòñÿ èíôîðìàöèÿ î äîñòóïå ê ëîêàëüíûì áåñïðîâîäíûì ñå-
òÿì è äðóãèå äàííûå. È åñëè ðàíüøå âçëîìùèêè îõîòèëèñü çà çàïèñÿìè
è íàêîïèòåëÿìè, êîòîðûå âûáðàñûâàþò ñîòðóäíèêè ðàçíûõ êîìïàíèé, òî
ñåé÷àñ ìîæåò íà÷àòüñÿ îõîòà è çà IoT ñèñòåìàìè, ïîñêîëüêó â íèõ ìîãóò
ñîõðàíÿòüñÿ êëþ÷è, ïàðîëè è äðóãèå äàííûå.

Ïðèìåð 1. Ñïåöèàëèñòû êîìïàíèè Limited Results èçó÷èëè íåñêîëü-
êî ïîïóëÿðíûõ ìîäåëåé óìíûõ ëàìï. Êîìàíäà èññëåäîâàòåëåé ïðèîáðåëà
íîâóþ ëàìïî÷êó LIFX, ïîäêëþ÷èëà åå ê áåñïðîâîäíîé ñåòè. Çàòåì ëàì-
ïî÷êó âûêëþ÷èëè è ðàçîáðàëè. Ïîñëå çàãðóçêè äàííûõ, õðàíÿùèõñÿ íà
ëàìïî÷êå, îêàçàëîñü, ÷òî â äàìïå åñòü äîñòóïû îò WiFi ñåòè, ê êîòîðîé
óñòðîéñòâî ïîäêëþ÷èëè ïîñëå ïîêóïêè. Äàííûå õðàíèëèñü â îòêðûòîì
âèäå. Äîñòóïíû îêàçàëèñü äàæå êîðíåâîé ñåðòèôèêàò è ÷àñòíûé RSA-
êëþ÷.

Íóæíî îáåçîïàñèòü âñå óìíûå óñòðîéñòâà, êîòîðûå ïîäêëþ÷åíû ê
âàøåé ñåòè.

Ïðèìåð 2. Èçâåñòåí ñëó÷àé, êîãäà çëîóìûøëåííèêè ñìîãëè çàëåçòü
â êîðïîðàòèâíóþ ñåòü ÷àñòíîãî áàíêà ÷åðåç óìíûå êàìåðû, ê êîòîðûì
ïîëó÷èëè äîñòóï [6].

Â ÿíâàðå 2018 ãîäà ñïåöèàëèñòû ïî èíôîðìàöèîííîé áåçîïàñíîñòè
èç Óíèâåðñèòåòà Áåí-Ãóðèîíà ðàññêàçàëè î ïðîâåðêå ïî÷òè äâóõ äåñÿò-
êîâ ñëó÷àéíûõ óìíûõ óñòðîéñòâ � ïîïóëÿðíûõ ãàäæåòîâ, êóïëåííûõ
ó ïðîèçâîäèòåëÿ. Êàê îêàçàëîñü, ïîäàâëÿþùåå áîëüøèíñòâî âçëàìûâà-
þòñÿ ïðèìåðíî çà ïîë÷àñà. Ñàìûé ïðîñòîé ñïîñîá ïîëó÷èòü äîñòóï ê
äåâàéñó � ïîäîáðàòü äåôîëòíûé ïàðîëü. Ïðè÷èíà ïðîñòà � ïðîèçâîäè-
òåëè ñòðåìÿòñÿ óäåøåâèòü óñòðîéñòâî, à äëÿ âíåäðåíèÿ êà÷åñòâåííîãî
ìåõàíèçìà èíôîðìàöèîííîé çàùèòû íóæíî âðåìÿ è äåíüãè.

5.3. DLP è SIEM ñèñòåìû

Ê òåõíè÷åñêèì ìåòîäàì îòíîñÿò è ïðîãðàììíûå ìåòîäû çàùèòû èí-
ôîðìàöèè. Ïðèìåðîì êîìïëåêñíûõ ïðîãðàììíûõ ðåøåíèé ñëóæàò DLP-
ñèñòåìû è SIEM-ñèñòåìû.

DLP-ñèñòåìû (¾Data Leak Prevention¿ äîñëîâíî ¾ïðåäîòâðàùåíèå óòå÷-
êè äàííûõ¿) � ýòî ïðîãðàììíûå ïðîäóêòû, êîòîðûå ñëóæàò äëÿ ïðåäîò-
âðàùåíèÿ óòå÷êè, ïåðåôîðìàòèðîâàíèÿ èíôîðìàöèè è ïåðåíàïðàâëåíèÿ
èíôîðìàöèîííûõ ïîòîêîâ [13].

Ïîäîáíîãî ðîäà ñèñòåìû ñîçäàþò çàùèùåííûé öèôðîâîé ¾ïåðèìåòð¿
âîêðóã îðãàíèçàöèè, àíàëèçèðóÿ âñþ èñõîäÿùóþ, à â ðÿäå ñëó÷àåâ è
âõîäÿùóþ èíôîðìàöèþ. Êîíòðîëèðóåìîé èíôîðìàöèåé äîëæåí áûòü íå
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òîëüêî èíòåðíåò-òðàôèê, íî è ðÿä äðóãèõ èíôîðìàöèîííûõ ïîòîêîâ: äî-
êóìåíòû, êîòîðûå âûíîñÿòñÿ çà ïðåäåëû çàùèùàåìîãî êîíòóðà áåçîïàñ-
íîñòè íà âíåøíèõ íîñèòåëÿõ, ðàñïå÷àòûâàåìûå íà ïðèíòåðå, îòïðàâëÿå-
ìûå íà ìîáèëüíûå íîñèòåëè ÷åðåç Bluetooth è ò.ä.

Ïîñêîëüêó DLP-ñèñòåìà äîëæíà ïðåïÿòñòâîâàòü óòå÷êàì êîíôèäåí-
öèàëüíîé èíôîðìàöèè, òî îíà â îáÿçàòåëüíîì ïîðÿäêå èìååò âñòðîåííûå
ìåõàíèçìû îïðåäåëåíèÿ ñòåïåíè êîíôèäåíöèàëüíîñòè äîêóìåíòà, îáíà-
ðóæåííîãî â ïåðåõâà÷åííîì òðàôèêå. Êàê ïðàâèëî, íàèáîëåå ðàñïðî-
ñòðàíåíû äâà ñïîñîáà: ïóò¼ì àíàëèçà ñïåöèàëüíûõ ìàðêåðîâ äîêóìåí-
òà è ïóò¼ì àíàëèçà ñîäåðæèìîãî äîêóìåíòà. Â íàñòîÿùåå âðåìÿ áîëåå
ðàñïðîñòðàíåí âòîðîé âàðèàíò, ïîñêîëüêó îí óñòîé÷èâ ïåðåä ìîäèôèêà-
öèÿìè, âíîñèìûìè â äîêóìåíò ïåðåä åãî îòïðàâêîé, à òàêæå ïîçâîëÿåò
ëåãêî ðàñøèðÿòü ÷èñëî êîíôèäåíöèàëüíûõ äîêóìåíòîâ, ñ êîòîðûìè ìî-
æåò ðàáîòàòü ñèñòåìà.

Ïîìèìî ñâîåé îñíîâíîé çàäà÷è, ñâÿçàííîé ñ ïðåäîòâðàùåíèåì óòå÷åê
èíôîðìàöèè, DLP-ñèñòåìû òàêæå õîðîøî ïîäõîäÿò äëÿ ðåøåíèÿ ðÿäà
äðóãèõ çàäà÷, ñâÿçàííûõ ñ êîíòðîëåì äåéñòâèé ïåðñîíàëà.

Íàèáîëåå ÷àñòî DLP-ñèñòåìû ïðèìåíÿþòñÿ äëÿ ðåøåíèÿ ñëåäóþùèõ
íåîñíîâíûõ äëÿ ñåáÿ çàäà÷:

• êîíòðîëü èñïîëüçîâàíèÿ ðàáî÷åãî âðåìåíè è ðàáî÷èõ ðåñóðñîâ ñî-
òðóäíèêàìè;

• ìîíèòîðèíã îáùåíèÿ ñîòðóäíèêîâ ñ öåëüþ âûÿâëåíèÿ ¾ïîäêîâåð-
íîé¿ áîðüáû, êîòîðàÿ ìîæåò íàâðåäèòü îðãàíèçàöèè;

• êîíòðîëü ïðàâîìåðíîñòè äåéñòâèé ñîòðóäíèêîâ (ïðåäîòâðàùåíèå
ïå÷àòè ïîääåëüíûõ äîêóìåíòîâ è ïð.);

• âûÿâëåíèå ñîòðóäíèêîâ, ðàññûëàþùèõ ðåçþìå, äëÿ îïåðàòèâíîãî
ïîèñêà ñïåöèàëèñòîâ íà îñâîáîäèâøóþñÿ äîëæíîñòü.

Çà ñ÷åò òîãî, ÷òî ìíîãèå îðãàíèçàöèè ïîëàãàþò ðÿä ýòèõ çàäà÷ (îñî-
áåííî êîíòðîëü èñïîëüçîâàíèÿ ðàáî÷åãî âðåìåíè) áîëåå ïðèîðèòåòíûìè,
÷åì çàùèòà îò óòå÷åê èíôîðìàöèè, âîçíèê öåëûé ðÿä ïðîãðàìì, ïðåäíà-
çíà÷åííûõ èìåííî äëÿ ýòîãî, îäíàêî ñïîñîáíûõ â ðÿäå ñëó÷àåâ ðàáîòàòü
è êàê ñðåäñòâî çàùèòû îðãàíèçàöèè îò óòå÷åê. Îò ïîëíîöåííûõ DLP-
ñèñòåì òàêèå ïðîãðàììû îòëè÷àåò îòñóòñòâèå ðàçâèòûõ ñðåäñòâ àíàëèçà
ïåðåõâà÷åííûõ äàííûõ, êîòîðûé äîëæåí ïðîèçâîäèòüñÿ ñïåöèàëèñòîì ïî
èíôîðìàöèîííîé áåçîïàñíîñòè âðó÷íóþ, ÷òî óäîáíî òîëüêî äëÿ ñîâñåì
íåáîëüøèõ îðãàíèçàöèé (äî äåñÿòè êîíòðîëèðóåìûõ ñîòðóäíèêîâ).
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SIEM-ñèñòåìû (¾Security Information and Event Management¿, ÷òî â
ïåðåâîäå îçíà÷àåò ¾Óïðàâëåíèå ñîáûòèÿìè è èíôîðìàöèîííîé áåçîïàñ-
íîñòüþ¿) � ýòî ïðîãðàììíûå ïðîäóêòû, êîòîðûå îáåñïå÷èâàþò àíàëèç â
ðåàëüíîì âðåìåíè ñîáûòèé (òðåâîã) áåçîïàñíîñòè, èñõîäÿùèõ îò ñåòåâûõ
óñòðîéñòâ è ïðèëîæåíèé. SIEM ïðåäñòàâëåíî ïðèëîæåíèÿìè, ïðèáîðà-
ìè èëè óñëóãàìè, è èñïîëüçóåòñÿ òàêæå äëÿ æóðíàëèðîâàíèÿ äàííûõ
è ãåíåðàöèè îò÷åòîâ â öåëÿõ ñîâìåñòèìîñòè ñ ïðî÷èìè áèçíåñ-äàííûìè
[14].

SIEM-ñèñòåìà äîëæíà ñîáèðàòü, àíàëèçèðîâàòü è ïðåäñòàâëÿòü èí-
ôîðìàöèþ èç ñåòåâûõ óñòðîéñòâ è óñòðîéñòâ áåçîïàñíîñòè. Òàêæå â ýòó
ñèñòåìó äîëæíû âõîäèòü ïðèëîæåíèÿ äëÿ óïðàâëåíèÿ èäåíòèôèêàöè-
åé è äîñòóïîì, èíñòðóìåíòû óïðàâëåíèÿ óÿçâèìîñòÿìè è áàçû äàííûõ è
ïðèëîæåíèé. Äëÿ íàãëÿäíîñòè ìû âûäåëèì íåñêîëüêî ôóíêöèé, êîòîðûå
îáû÷íî ïîñòàâëÿþòñÿ SIEM-ñèñòåìàìè:

• Âîçìîæíîñòü îòïðàâêè ïðåäóïðåæäåíèé íà îñíîâå ïðåäîïðåäåëåí-
íûõ íàñòðîåê.

• Îò÷åòû è ëîãèðîâàíèå äëÿ óïðîùåíèÿ àóäèòà.

• Âîçìîæíîñòü ïðîñìîòðà äàííûõ íà ðàçíûõ óðîâíÿõ äåòàëèçàöèè.

Ïî ñëîâàì íåêîòîðûõ ýêñïåðòîâ, SIEM ïðåäñòàâëÿåò ñîáîé óëó÷øåí-
íóþ ñèñòåìó îáíàðóæåíèÿ âðåäîíîñíîé àêòèâíîñòè è ðàçëè÷íûõ ñèñòåì-
íûõ àíîìàëèé. Ðàáîòà SIEM ïîçâîëÿåò óâèäåòü áîëåå ïîëíóþ êàðòèíó
àêòèâíîñòè ñåòè è ñîáûòèé áåçîïàñíîñòè. Êîãäà îáû÷íûå ñðåäñòâà îáíà-
ðóæåíèÿ ïî îòäåëüíîñòè íå âèäÿò àòàêè, íî îíà ìîæåò áûòü îáíàðóæåíà
ïðè òùàòåëüíîì àíàëèçå è êîððåëÿöèè èíôîðìàöèè èç ðàçëè÷íûõ èñ-
òî÷íèêîâ. Ïîýòîìó ìíîãèå îðãàíèçàöèè ðàññìàòðèâàþò èñïîëüçîâàíèå
SIEM-ñèñòåìû â êà÷åñòâå äîïîëíèòåëüíîãî è î÷åíü âàæíîãî ýëåìåíòà
çàùèòû îò öåëåíàïðàâëåííûõ àòàê.

Òèïîâûå ñöåíàðèè èñïîëüçîâàíèÿ SIEM-ñèñòåìû:

1) Îòñëåæèâàíèå àóòåíòèôèêàöèè è îáíàðóæåíèå êîìïðîìåòàöèè àê-
êàóíòîâ ïîëüçîâàòåëåé è àäìèíèñòðàòîðîâ.

2) Îòñëåæèâàíèå ñëó÷àåâ çàðàæåíèÿ. Îáíàðóæåíèå âðåäîíîñíûõ ïðî-
ãðàìì ñ èñïîëüçîâàíèåì èñõîäÿùèõ æóðíàëîâ áðàíäìàóýðà è æóð-
íàëîâ âåá-ïðîêñè, à òàêæå âíóòðåííèõ æóðíàëîâ ïîäêëþ÷åíèÿ è
ñåòåâûõ ïîòîêîâ.

3) Ìîíèòîðèíã ïîäîçðèòåëüíîãî èñõîäÿùåãî òðàôèêà è ïåðåäàâàåìûõ
ïî ñåòè äàííûõ ñ èñïîëüçîâàíèåì æóðíàëîâ áðàíäìàóýðà, æóðíà-
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ëîâ âåá-ïðîêñè è NetFlow. Îáíàðóæåíèå êðàæè äàííûõ è äðóãèõ
ïîäîçðèòåëüíûõ âíåøíèõ ñîåäèíåíèé.

4) Îòñëåæèâàíèå ñèñòåìíûõ èçìåíåíèé è äðóãèõ àäìèíèñòðàòèâíûõ
äåéñòâèé âî âíóòðåííèõ ñèñòåìàõ è èõ ñîîòâåòñòâèÿ ðàçðåøåííîé
ïîëèòèêå.

5) Îòñëåæèâàíèå àòàê íà âåá-ïðèëîæåíèÿ è èõ ïîñëåäñòâèé ñ èñïîëü-
çîâàíèåì æóðíàëîâ âåá-ñåðâåðà, WAF (Web Application Firewall,
ýêðàí äëÿ çàùèòû âåá-ïðèëîæåíèé) è ëîãîâ ïðèëîæåíèé. Îáíà-
ðóæåíèå ïîïûòîê êîìïðîìåòàöèè âåá-ïðèëîæåíèé ïóòåì àíàëèçà
ðàçíûõ îò÷åòîâ.

Â êîíöå óêàæåì îñíîâíûå ìåòîäû, êîòîðûå ñíèæàþò âåðîÿòíîñòü ïî-
ëó÷åíèÿ ñòîðîííèìè ëèöàìè âàøèõ äàííûõ:

• Â îáÿçàòåëüíîì ïîðÿäêå èñïîëüçîâàòü øèôðîâàíèå äàííûõ êàê íà
ñìàðòôîíå, òàê è íà ÏÊ. Ðàçíûå ÎÑ çà÷àñòóþ ïðåäîñòàâëÿþò íåïëî-
õèå ñðåäñòâà ïî óìîë÷àíèþ.

• Ñòàâèòü ïàðîëè âåçäå è âñþäó, âêëþ÷àÿ èñòîðèþ ïåðåïèñêè â Telegram
è ïðî÷èõ ìåññåíäæåðàõ. Åñòåñòâåííî, ïàðîëè äîëæíû áûòü ñëîæ-
íûìè.

• Äâóõôàêòîðíàÿ àóòåíòèôèêàöèÿ � äà, ýòî ìîæåò áûòü íåóäîáíî,
íî íåîáõîäèìî.

• Êîíòðîëèðîâàòü ôèçè÷åñêóþ áåçîïàñíîñòü ñâîèõ óñòðîéñòâ.
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6. Àëãîðèòì RSA

Îïðåäåëåíèå 4. Îäíîñòîðîííÿÿ ôóíêöèÿ (àíãë. one-way function) �
ìàòåìàòè÷åñêàÿ ôóíêöèÿ, êîòîðàÿ ëåãêî âû÷èñëÿåòñÿ äëÿ ëþáîãî âõîä-
íîãî çíà÷åíèÿ, íî çàäà÷à íàõîæäåíèÿ àðãóìåíòà ïî çàäàííîìó çíà÷å-
íèþ ôóíêöèè îòíîñèòñÿ ê êëàññó NP-ïîëíûõ çàäà÷.

Êðèïòîãðàôè÷åñêèå ñèñòåìû ñ îòêðûòûì êëþ÷îì èñïîëüçóþò òàê
íàçûâàåìûå îäíîñòîðîííèå ôóíêöèè. Ïîä îäíîñòîðîííîñòüþ ïîíèìàåò-
ñÿ âû÷èñëèòü îáðàòíîå çíà÷åíèå, èñïîëüçóÿ ñîâðåìåííûå âû÷èñëèòåëü-
íûå ñðåäñòâà, çà îáîçðèìûé èíòåðâàë âðåìåíè. Â íà÷àëå âûïîëíÿåòñÿ
øèôðîâàíèå ñîîáùåíèÿ, ïîòîì åãî ðàñøèôðîâêà. ×àñòî ðàñøèôðîâà-
íèå ïóòàþò ñ äåøèôðîâàíèåì. Ðàçíèöà â ýòèõ äâóõ ïîíÿòèÿõ â òîì, ÷òî
ïðè ðàñøèôðîâàíèè ïðîèñõîäèò ïðîöåññ ïðåîáðàçîâàíèÿ çàøèôðîâàí-
íîãî ñîîáùåíèÿ â îñìûñëåííûé òåêñò, ïóòåì èñïîëüçîâàíèÿ èçâåñòíîãî
àëãîðèòìà/êëþ÷à, à ïðè äåøèôðîâàíèè ïðîèñõîäèò "âçëîì" øèôðà, ïî-
ïûòêà âñêðûòèÿ ñîîáùåíèÿ áåç îáëàäàíèÿ èñõîäíûì êëþ÷åì.

Â îñíîâó êðèïòîãðàôè÷åñêîé ñèñòåìû ñ îòêðûòûì êëþ÷îì RSA ïîëî-
æåíà ñëîæíîñòü çàäà÷è ôàêòîðèçàöèè ïðîèçâåäåíèÿ äâóõ áîëüøèõ ïðî-
ñòûõ ÷èñåë [9]. Äëÿ øèôðîâàíèÿ èñïîëüçóåòñÿ îïåðàöèÿ âîçâåäåíèÿ â
ñòåïåíü ïî ìîäóëþ áîëüøîãî ÷èñëà. Äëÿ ðàñøèôðîâàíèÿ èñïîëüçóåòñÿ
îïåðàöèÿ âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ áîëüøîãî ÷èñëà. Ïðè äåøèô-
ðîâàíèè íåîáõîäèìî óçíàòü çà ðàçóìíîå âðåìÿ çíà÷åíèå ôóíêöèè Ýéëåðà
îò äàííîãî áîëüøîãî ÷èñëà, äëÿ ÷åãî íåîáõîäèìî çíàòü åãî ðàçëîæåíèå
÷èñëà íà ïðîñòûå ìíîæèòåëè.

Êðèïòîñèñòåìà RSA ñòàëà ïåðâîé ñèñòåìîé, ïðèãîäíîé è äëÿ øèôðî-
âàíèÿ, è äëÿ öèôðîâîé ïîäïèñè. Àëãîðèòì èñïîëüçóåòñÿ â áîëüøîì ÷èñ-
ëå êðèïòîãðàôè÷åñêèõ ïðèëîæåíèé, âêëþ÷àÿ PGP, S/MIME, TLS/SSL,
IPSEC/IKE è äðóãèõ. Ðàññìîòðèì ðàáîòó àëãîðèòìà RSA. Îí ñîñòîèò èç
äâóõ ýòàïîâ.

6.1. Ãåíåðàöèÿ êëþ÷åé

1) Âûáèðàåì äâà ïðîèçâîëüíûõ ïðîñòûõ ÷èñëà p è q.

2) Âû÷èñëÿåì èõ ïðîèçâåäåíèå n = p × q è ôóíêöèþ Ýéëåðà φ(n) =
(p− 1)(q − 1).

3) Âûáèðàåì ñëó÷àéíîå ÷èñëî e, 2 6 e < n, âçàèìíî-ïðîñòîå ñ e. Ïî-
ñëåäíåå îçíà÷àåò, ÷òî ÍÎÄ(n, e)=1. Îáúÿâëÿåì {e, n} îòêðûòûì
êëþ÷îì RSA.
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4) Âû÷èñëÿåì ÷èñëî d, 1 < d < n, îáðàòíûé ê e ïî ìîäóëþ φ(n).
Èíà÷å ãîâîðÿ, d äîëæåí óäîâëåòâîðÿòü óñëîâèþ e×d = 1 mod φ(n).
Äëÿ âû÷èñëåíèÿ d íåîáõîäèìî èñïîëüçîâàòü îáîáùåííûé àëãîðèòì
Åâêëèäà. Îáúÿâëÿåì {d, n} çàêðûòûì êëþ÷îì RSA.

6.2. Øèôðîâàíèå, ðàñøèôðîâàíèå

Äëÿ øèôðîâàíèÿ òåêñòîâîé ñòðîêè M âûïîëíèì ñëåäóþùèå äåé-
ñòâèÿ:

1) Ðàçîáüåì òåêñò íà îòäåëüíûå ñèìâîëû.

2) Çàìåíèì ïîñëåäîâàòåëüíîñòü ñèìâîëîâ ïîñëåäîâàòåëüíîñòüþ èõ êî-
äîâ.

3) Çàøèôðóåì ïîñëåäîâàòåëüíîñòü, çàìåíÿÿ êàæäûé êîä k ïî ôîðìó-
ëå: c = enc(k) = ke mod n.

Äëÿ ðàñøèôðîâàíèÿ øèôðîñòðîêè enc(M) âûïîëíèì ñëåäóþùèå äåé-
ñòâèÿ:

1) Ðàñøèôðóåì ïîñëåäîâàòåëüíîñòü, çàìåíÿÿ êàæäûé øèôðîêîä c íà
êîä k = dec(c), âû÷èñëÿåìûé ïî ôîðìóëå: k = hd mod n.

2) Çàìåíèì êîäû k íà ñèìâîëû òåêñòà, âîññòàíàâëèâàÿ ñîîáùåíèå.

Ïðèìåð. Ïóñòü p = 11, q = 5.

1) Âû÷èñëèì n = pq = 55 è ôóíêöèþ Ýéëåðà φ(n) = 10 ∗ 4 = 40.

2) Âîçüìåì îòêðûòûé êëþ÷, ðàâíûì e = 7. Ïðîâåðèì óñëîâèå ÍÎÄ(40,7)=1.

3) Íàéäåì d = 23.

4) Çàøèôðóåì ÷èñëî m = 15: h = enc(15) = me mod n = 157 mod 55 =
5.

5) Ðàñøèôðóåì øèôðîòåêñò k = 523 mod 55 = 15.
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