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1 Ââåäåíèå

Ãåíåðàöèÿ êðèïòîãðàôè÷åñêîãî êëþ÷à ÿâëÿåòñÿ ñîñòàâíîé ÷àñòüþ ëþáîé ñèñòåìû
çàùèòû èíôîðìàöèè. Èíîãäà ê ýòîìó êëþ÷ó ïðåäúÿâëÿþòñÿ äîïîëíèòåëüíûå òðå-
áîâàíèÿ, íàïðèìåð,ïðåäñòàâëåíèå â âèäå ïðîèçâåäåíèÿ äâóõ ïðîñòûõ ÷èñåë, îäíàêî,
÷àñòî åäèíñòâåííûì òðåáîâàíèåì ÿâëÿåòñÿ ñëó÷àéíîñòü ñãåíåðèðîâàííîé ïîñëåäîâà-
òåëüíîñòè. Íà ïðàêòèêå, âìåñòî ñëó÷àéíûõ ÷èñåë ÷àñòî èñïîëüçóþò ïñåâäîñëó÷àé-
íûå ÷èñëà. Ñïîñîáàì ñîçäàíèÿ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë ïîñâÿùåíû ìíî-
ãî÷èñëåííûå ðàáîòû. Â ïåðâîé ÷àñòè äàííîé ãëàâû êðàòêî îñòàíîâèìñÿ íà ìåòîäàõ
ïîðîæäåíèÿ òàêèõ ÷èñåë è ïðîáëåìàõ, ñâÿçàííûõ ñ âîçìîæíîñòüþ âîññòàíîâëåíèÿ
ïîñëåäîâàòåëüíîñòè ïî åå ÷àñòè. Â îñíîâíîì ðå÷ü ïîéäåò îá óñòðîéñòâàõ íà îñíîâå
ñäâèãîâûõ ðåãèñòðàõ ñ îáðàòíûìè ñâÿçÿìè. Ñ ìàòåìàòè÷åñêîé òî÷êè çðåíèÿ ýòî òåî-
ðèÿ ëèíåéíûé ïîñëåäîâàòåëüíîñòíûõ ìàøèí (ËÏÌ). Òåîðèÿ òàêèõ óñòðîéñòâ íàøëà
îñâåùåíèå â ìíîãî÷èñëåííûõ ñòàòüÿõ è ìîíîãðàôèÿõ, â ñâÿçè ñ ÷åì ðàññìîòðåíèå
óêàçàííûõ óñòðîéñòâ íîñèò îáçîðíûé õàðàêòåð. Òåîðèÿ ãåíåðàòîðîâ, èñïîëüçóþùèõ
ôèçè÷åñêèå äàò÷èêè, òàêæå ðàçðàáîòàíà äîñòàòî÷íî õîðîøî, íî îíà ãîðàçäî ìåíü-
øå ïðåäñòàâëåíà â ó÷åáíîé ëèòåðàòóðå. Ëèøü íåäàâíî îïóáëèêîâàíà ìîíîãðàôèÿ
[?], ãäå ðàññìàòðèâàþòñÿ ðàçëè÷íûå ñïîñîáû ðåàëèçàöèè òàêèõ äàò÷èêîâ. Îäíàêî,
òàì îñíîâíîå âíèìàíèå óäåëÿåòñÿ òåõíè÷åñêîé ñòîðîíå âîïðîñà. Òåîðèè ôèçè÷åñêèõ
äàò÷èêîâ ïîñâÿùåíà áîëüøàÿ ÷àñòü äàííîé ãëàâû. Âî âòîðîé ÷àñòè ðàññìàòðèâàåòñÿ
ãèáðèäíûé ïîäõîä, êîãäà èñïîëüçóåòñÿ ôèçè÷åñêèé äàò÷èê ñëó÷àéíûõ ÷èñåë è ïðåîá-
ðàçóþùàÿ åãî ËÏÌ. Òàêèå äàò÷èêè ïðèíÿòî íàçûâàòü êîìáèíèðîâàííûìè ãåíåðàòî-
ðàìè ïñåâäîñëó÷àéíûõ ÷èñåë (ÊÃÏÑ×) [?]. Ïðè ýòîì íå óòî÷íÿåòñÿ òèï ôèçè÷åñêîãî
èñòî÷íèêà ñëó÷àéíûõ âåëè÷èí.
Â òðåòüåé ÷àñòè ðàññìàòðèâàåòñÿ êîíêðåòíûé òèï èñòî÷íèêà ñëó÷àéíûõ ÷èñåë, îñ-
íîâàííûé íà ðàáîòå êîìáèíàöèîííîé ñõåìû â ðåæèìå "äðåáåçæàíèÿ"(jittering). ×åò-
âåðòàÿ ÷àñòü ïîñâÿùåíà âîçìîæíîñòè ïðèìåíåíèÿ àïïàðàòóðû, ðàáîòàþùåé â òðåõ-
çíà÷íîé ëîãèêå, äëÿ ñîçäàíèÿ äàò÷èêîâ ñëó÷àéíûõ ÷èñåë.
Ïðè ðàáîòå ñ îáúåêòàìè ëèíåéíîé àëãåáðû â äàííîé ãëàâå ïðèíÿòû ñëåäóþùèå îáî-
çíà÷åíèÿ. Âåùåñòâåííûå èëè êîìïëåêñíûå ÷èñëà îáîçíà÷àþòñÿ ñòðî÷íûìè ëàòèíñêè-
ìè áóêâàìè, âåêòîðû îáîçíà÷àþòñÿ æèðíûì ëàòèíñêèì øðèôòîì ëèáî áóêâàìè ãðå-
÷åñêîãî àëôàâèòà. Íàïðèìåð, âåêòîð-ñòðîêà, èìåþùèé n êîìïîíåíòîâ, çàïèñûâàåòñÿ
â âèäå a = 〈a1, . . . , an〉, ëèáî êàê ξ = 〈a1, . . . , an〉 Ìàòðèöû îáîçíà÷àþòñÿ ïðîïèñíûìè
ëàòèíñêèìè áóêâàìè. Ýëåìåíò ìàòðèöû A, ñòîÿùèé â ñòðîêå ñ íîìåðîì i è ñòîëáöå ñ
íîìåðîì j, îáîçíà÷àåòñÿ ñèìâîëîì A[i|j]. Ñòðîêà ñ íîìåðîì i è ñòîëáåö ñ íîìåðîì j
îáîçíà÷àåòñÿ ñèìâîëàìè A[i|∗] è A[∗|j] ñîîòâåòñòâåííî. Åäèíè÷íàÿ ìàòðèöà îáîçíà÷à-
åòñÿ ñèìâîëîì I, à äèàãîíàëüíàÿ ìàòðèöà ñ ýëåìåíòàìè d1, . . . , dn îáîçíà÷àåòñÿ êàê
diag(d1, . . . , dn). Ïîñëåäîâàòåëüíîñòè ðàññìàòðèâàþòñÿ, êàê ìàòðèöû. Ñèìâîë A[p]
îçíà÷àåò ýëåìåíò ïîñëåäîâàòåëüíîñòè A ñ èíäåêñîì p. ×àñòü âû÷èñëåíèé ïðîèçâî-
äèòñÿ ñ âåùåñòâåííûìè è êîìïëåêñíûìè ÷èñëàìè, à ÷àñòü � â ïîëå GF (2) âû÷åòîâ
ïî ìîäóëþ 2. Óìíîæåíèå âî âñåõ ïîëÿõ îáîçíà÷àåòñÿ îäèíàêîâî, íî äëÿ ñëîæåíèÿ â
ïîëå GF (2) áóäåò ïðèìåíÿòüñÿ ñèìâîë ⊕.
Îò ÷èòàòåëÿ òðåáóþòñÿ çíàíèÿ â îáúåìå ñòàíäàðòíûõ êóðñîâ ëèíåéíîé àëãåáðû, òåî-



ðèè âåðîÿòíîñòåé è äèñêðåòíîé ìàòåìàòèêè, ïðåïîäàâàåìûõ íà ìàòåìàòè÷åñêèõ è
èíæåíåðíûõ ôàêóëüòåòàõ. Âñå ïîíÿòèÿ, âûõîäÿùèå çà ïðåäåëû ýòèõ êóðñîâ, îáúÿñ-
íÿþòñÿ, è äàþòñÿ íåîáõîäèìûå ññûëêè. Âñå íåîáõîäèìûå âû÷èñëåíèÿ â ïðèâîäèìûõ
ïðèìåðàõ îñóùåñòâëÿþòñÿ ñ ïîìîùüþ îòêðûòîãî ìàòåìàòè÷åñêîãî ïàêåòà SciLab [?].

1.1 Ìàòðèöû ñ íåîòðèöàòåëüíûìè ýëåìåíòàìè

Â ïðîöåññå èññëåäîâàíèÿ ñâîéñòâ ãåíåðàòîðîâ áóäåò ñóùåñòâåííî èñïîëüçîâàòüñÿ òåî-
ðèÿ ìàòðèö ñ íåîòðèöàòåëüíûìè ýëåìåíòàìè. Âñå íåîáõîäèìûå ñâåäåíèÿ âìåñòå ñ äî-
êàçàòåëüñòâàìè ìîæíî íàéòè â [?],[?] è [?]. Çäåñü áóäóò ïðèâåäåíû îñíîâíûå ôàêòû,
îòíîñÿùèåñÿ ê ýòèì îáúåêòàì.

Îïðåäåëåíèå 1 Ìàòðèöà A íàçûâàåòñÿ íåîòðèöàòåëüíîé (ïîëîæèòåëüíîé), åñ-
ëè âñå ýëåìåíòû ýòîé ìàòðèöû íåîòðèöàòåëüíûå (ïîëîæèòåëüíûå) ÷èñëà. Ýòè
óñëîâèÿ çàïèñûâàþòñÿ, êàê A ≥ 0 è A > 0 ñîîòâåòñòâåííî.

Îïðåäåëåíèå 2 Íåîòðèöàòåëüíàÿ êâàäðàòíàÿ ìàòðèöà A íàçûâàåòñÿ ðàçëîæè-
ìîé, åñëè ñóùåñòâóåò ìàòðèöà ïåðåñòàíîâêè P òàêàÿ, ÷òî

P T · A · P =

(
A11 0
A21 A22

)
,

â ïðîòèâíîì ñëó÷àå ìàòðèöà íàçûâàåòñÿ íåðàçëîæèìîé

Èç îïðåäåëåíèÿ ñëåäóåò, ÷òî åñëè ìàòðèöà A ÿâëÿåòñÿ ðàçëîæèìîé, òî òîæå ñàìîå
ñïðàâåäëèâî è äëÿ ëþáîé åå ñòåïåíè, è ìàòðèöà I + A òàêæå áóäåò ðàçëîæèìîé. Ñ
äðóãîé ñòîðîíû, ñïðàâåäëèâî

Ïðåäëîæåíèå 1 Åñëè ìàòðèöà A ïîðÿäêà n ÿâëÿåòñÿ íåðàçëîæèìîé ìàòðèöåé,
òî

(I + A)n−1 > 0 (1)

Äðóãèìè ñëîâàìè, óñëîâèå (1) ÿâëÿåòñÿ íåîáõîäèìûì è äîñòàòî÷íûì äëÿ íåðàçëî-
æèìîñòè íåîòðèöàòåëüíîé ìàòðèöû

Äðóãîé ïðèçíàê íåðàçëîæèìîñòè äàåò

Ïðåäëîæåíèå 2 Íåîòðèöàòåëüíàÿ ìàòðèöà A áóäåò íåðàçëîæèìîé òîãäà è òîëü-
êî òîãäà, êîãäà äëÿ ëþáîé ïàðû èíäåêñîâ i, j ñóùåñòâóåò íàòóðàëüíîå ÷èñëî q ñâîå
äëÿ êàæäîé ïàðû òàêîå, ÷òî Aq[i|j] > 0

Òåîðåìà 1 Åñëè A íåðàçëîæèìàÿ ìàòðèöà, òî ñóùåñòâóåò âåùåñòâåííîå õàðàê-
òåðèñòè÷åñêîå ÷èñëî r ýòîé ìàòðèöû òàêîå, ÷òî èìååò ìåñòî íåðàâåíñòâî |c| ≤ r
äëÿ ëþáîãî äðóãîãî õàðàêòåðèñòè÷åñêîãî ÷èñëà c ýòîé ìàòðèöû, ÷èñëî r ÿâëÿåòñÿ
ïðîñòûì êîðíåì õàðàêòåðèñòè÷åñêîãî óðàâíåíèÿ, è åìó ïðèíàäëåæèò ñîáñòâåí-
íûé âåêòîð α ìàòðèöû A ñ ïîëîæèòåëüíûìè ýëåìåíòàìè.



Îïðåäåëåíèå 3 Ìàòðèöà A ≥ 0 íàçûâàåòñÿ ñòîõàñòè÷åñêîé, åñëè

(∀i)
∑
k

A[i|k] = 1

è äâàæäû ñòîõàñòè÷åñêîé, åñëè ñòîõàñòè÷åñêèìè ÿâëÿþòñÿ ìàòðèöû A è AT

Äëÿ íåðàçëîæèìîé ñòîõàñòè÷åñêîé ìàòðèöû r = 1.

1.2 Ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ÷èñåë

Ïðè èçëîæåíèè äàííîãî ïàðàãðàôà áóäåì ñëåäîâàòü êíèãå [?]. Ñ ìàòåìàòè÷åñêîé òî÷-
êè çðåíèÿ ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë ðàáîòàþò ñëåäóþùèì îáðàçîì. Èìå-
åòñÿ àâòîíîìíûé êîíå÷íûé àâòîìàò Ξ = (Y,Q, δ, λ, q0). Çäåñü Y � âûõîäíîé àëôàâèò,
Q � êîíå÷íîå ìíîæåñòâî ñîñòîÿíèé, δ : Q → Q � ôóíêöèÿ ïåðåõîäîâ àâòîìàòà,
λ : Q → Y � ôóíêöèÿ âûõîäà, q0 � íà÷àëüíîå ñîñòîÿíèå. Ïåðåä íà÷àëîì ðàáîòû Ξ
óñòàíàâëèâàåòñÿ â íà÷àëüíîå ñîñòîÿíèå. Âðåìÿ ñ÷èòàåòñÿ äèñêðåòíûì. Åñëè â íåêî-
òîðûé ìîìåíò âðåìåíè n àâòîìàò íàõîäèòñÿ â ñîñòîÿíèè qn, òî â ýòîò ìîìåíò âðåìåíè
íà âûõîäå àâòîìàòà ïîÿâëÿåòñÿ ñèãíàë yn = λ(qn), à â ìîìåíò âðåìåíè n+1 àâòîìàò
îêàæåòñÿ â ñîñòîÿíèè qn+1 = δ(qn). ×àñòî äëÿ îïèñàíèÿ àâòîìàòà âìåñòî ôóíêöèè δ
èñïîëüçóþò äèàãðàììó ïåðåõîäîâ. Ýòî íàïðàâëåííûé ãðàô, âåðøèíàìè êîòîðîãî ÿâ-
ëÿþòñÿ ñîñòîÿíèÿ àâòîìàòà, à äóãà èç âåðøèíû q â âåðøèíó q′ ïðèñóòñòâóåò òîãäà è
òîëüêî òîãäà, êîãäà δ(q) = q′.Î÷åâèäíî, ÷òî èç êàæäîé âåðøèíû âûõîäèò òîëüêî îäíà
äóãà, íî âîçìîæíî, ÷òî â íåêîòîðóþ âåðøèíó âõîäÿò íåñêîëüêî äóã. Âñÿ äèàãðàììà
ïåðåõîäîâ ðàñïàäàåòñÿ íà íåñêîëüêî ñâÿçíûõ êîìïîíåíò. Åñëè â êàæäóþ âåðøèíû
êîìïîíåíòû âõîäèò òîëüêî îäíà äóãà, òî òàêàÿ êîìïîíåíòà íàçûâàåòñÿ öèêëè÷åñêîé,
èëè êîëüöåâîé.
Â ñèëó êîíå÷íîñòè ÷èñëà ñîñòîÿíèé àâòîìàòà, êàêîå-òî ñîñòîÿíèå äîëæíî ïîâòîðèòü-
ñÿ � äëÿ íåêîòîðûõ öåëûõ n, p áóäåò âûïîëíåíî ðàâåíñòâî qn = qn+p. Ýòî îçíà÷àåò,
÷òî äëÿ ëþáîãî íàòóðàëüíîãî ÷èñëà k âûïîëíåíî ðàâåíñòâî yn+k = yn+p+k. Â äàëüíåé-
øåì ïîñëåäîâàòåëüíîñòü íà âûõîäå ñòàíîâèòñÿ ïåðèîäè÷åñêîé ñ ïåðèîäîì p. Óêàçàí-
íîå ñâîéñòâî ÿâëÿåòñÿ ïðèíöèïèàëüíûì íåäîñòàòêîì ëþáîãî ãåíåðàòîðà ïñåâäîñëó-
÷àéíûõ ÷èñåë, ïîýòîìó ïðè ïðîåêòèðîâàíèè óñòðîéñòâà ñòàðàþòñÿ ñäåëàòü ïàðàìåòð
p êàê ìîæíî áîëüøèì. Äîñòîèíñòâîì äàííîãî ìåòîäà ÿâëÿåòñÿ ïðîñòîòà åãî ðåà-
ëèçàöèè íà êîìïüþòåðå è âîçìîæíîñòü ïîâòîðèòü ñãåíåðèðîâàííóþ ïîñëåäîâàòåëü-
íîñòü ñòîëüêî ðàç, ñêîëüêî íàäî. Âñå ìàòåìàòè÷åñêèå ïàêåòû ñîäåðæàò ïîäîáíîãî
ðîäà ãåíåðàòîðû, ðåàëèçóþùèå îäèí èç àëãîðèòìîâ. Êàê ïðàâèëî, ãåíåðàòîð äîëæåí
ñîçäàâàòü ðàâíîìåðíîå ðàñïðåäåëåíèå íà èíòåðâàëå [0,1], ïîñêîëüêó èç òàêîãî ãåíå-
ðàòîðà ìîæíî ïîëó÷èòü òåîðåòè÷åñêè ëþáîå äðóãîå ðàñïðåäåëåíèå. Äëÿ ïîëó÷åíèÿ
ðàâíîìåðíîñòè äîñòàòî÷íî ïîòðåáîâàòü âûïîëíåíèÿ ñëåäóþùåãî óñëîâèÿ: äèàãðàì-
ìà ïåðåõîäîâ ÿâëÿåòñÿ êîëüöîì áîëüøîé äëèíû. Äåéñòâèòåëüíî, åñëè |Q| = r, òî
ïåðåíóìåðóåì ïðîèçâîëüíûì îáðàçîì âñå ñîñòîÿíèÿ ÷èñëàìè îò 1 äî r è ïîëîæèì
λ(qi) = i/r, i = 1, . . . r. Â ýòîì ñëó÷àå â ðåçóëüòàòå ïðîõîäà ïî êîëüöó ïîëó÷èì
íà âûõîäå êàæäîå èç ÷èñåë i/r ðîâíî îäèí ðàç. Îäíàêî, îäíîé ðàâíîìåðíîñòè íå



äîñòàòî÷íî, òðåáóåòñÿ ÷òîáû ÷èñëà íà âûõîäå áûëè "íåçàâèñèìûìè". Ôîðìàëüíî
íè î êàêîé íåçàâèñèìîñòè íå ìîæåò áûòü è ðå÷è, ïîñêîëüêó ïîëó÷åííàÿ ïîñëåäî-
âàòåëüíîñòü ÿâëÿåòñÿ äåòåðìèíèðîâàííîé. Â ýòîé ñâÿçè ïîä íåçàâèñèìîñòüþ ïîíè-
ìàþò ïðîõîæäåíèå ïîëó÷åííîé ïîñëåäîâàòåëüíîñòè ÷åðåç íåñêîëüêî ñòàòèñòè÷åñêèõ
òåñòîâ. Ðàññìîòðèì äâà íàèáîëåå ðàñïðîñòðàíåííûõ è ïðîñòûõ â ïðèìåíåíèè òåñòà.

1.3 Àâòîêîððåëÿöèîííàÿ ôóíêöèÿ

Íàïîìíèì èçâåñòíûé èç òåîðèè âåðîÿòíîñòè ôàêò. Èìåþòñÿ äâå íåçàâèñèìûå ñëó-
÷àéíûå âåëè÷èíû ξ è η ñ íóëåâûì ñðåäíèì. Â ýòîì ñëó÷àå E(ξη) = 0. Ïóñòü èìååòñÿ
ãåíåðàòîð ïñåâäîñëó÷àéíûõ âåëè÷èí xn = f(n). Ïîëó÷åííûå ÷èñëà ðàññìàòðèâàþò
êàê ðåàëèçàöèþ íåêîòîðîãî ñòàöèîíàðíîãî ñëó÷àéíîãî ïðîöåññà ñ íóëåâûì ñðåäíèì.
Ôóíêöèÿ R(p) = E(xnxn+p) íàçûâàåòñÿ àâòîêîððåëÿöèîííîé ôóíêöèåé ïðîöåññà. Åñ-
ëè ñëó÷àéíûå âåëè÷èíû xn è xn+p íåçàâèñèìû, òî R(p) = 0, p > 0. Ïðè èçó÷åíèè
ñâîéñòâ êîíêðåòíîãî óñòðîéñòâà ëèáî ïîäñ÷èòûâàþò òåîðåòè÷åñêîå çíà÷åíèå ôóíê-
öèè

Rr(p) =
1

r

r∑
k=1

xkxk+p (2)

(íàïîìíèì, ÷òî â (2) ïîñëåäîâàòåëüíîñòü xn ÿâëÿåòñÿ ïåðèîäè÷åñêîé ñ ïåðèîäîì r)
ëèáî âûáèðàþò îòðåçîê äëèíû m ñãåíåðèðîâàííîé ïîñëåäîâàòåëüíîñòè è ïîäñ÷èòû-
âàþò

Rm(p) =
1

m

m∑
k=1

xkxk+p, (3)

äîïîëíÿÿ, åñëè íåîáõîäèìî, ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü íóëÿìè. Åñëè óñëîâèå
Rm(p) → 0, m → ∞ íå âûïîëíåíî, òî òåñò íà íåçàâèñèìîñòü íå ïðîõîäèò, õîòÿ
áëèçîñòü ýòîé âåëè÷èíû ê íóëþ íå îáåñïå÷èâàåò íåçàâèñèìîñòü. Íà ïðàêòèêå ïðîâå-
ðÿþò îòñóòñòâèå îòäåëüíûõ ïèêîâ â ãðàôèêå ôóíêöèè Rm(p). Íàëè÷èå ïèêà â òî÷êå
p0 îçíà÷àåò çàâèñèìîñòü ìåæäó çíà÷åíèÿìè ñ øàãîì p0. Îòìåòèì, ÷òî âû÷èñëåíèÿ â
(3) ïðîèçâîäÿòñÿ ñ ïîìîùüþ áûñòðîãî ïðåîáðàçîâàíèÿ Ôóðüå (FFT) (íàïðèìåð, ñì.
[?]). Ñ ýòîé öåëüþ áåðåòñÿ âåêòîð äëèíû 2m

〈x1, . . . , xm, 0, . . . , 0〉.

âû÷èñëÿåòñÿ ïðåîáðàçîâàíèå Ôóðüå F îò ýòîãî âåêòîðà, êîòîðîå ñàìî ÿâëÿåòñÿ âåê-
òîðîì äëèíû 2m, ïîýëåìåíòíî ïåðåìíîæàþòñÿ êîìïîíåíòû âåêòîðîâ F è F̄ � ñîñòî-
ÿùåãî èç ñîïðÿæåííûõ ÷èñåë � è áåðåòñÿ îáðàòíîå ïðåîáðàçîâàíèå Ôóðüå îò ýòîãî
âåêòîðà. Ïîñëåäîâàòåëüíîñòü, îáðàçîâàííóþ èç êîìïîíåíòîâ âåêòîðà îáîçíà÷èì ÷å-
ðåç G. Â ðåçóëüòàòå

Rm(p) =
1

m− p
G[p], p = 0, . . . ,m/2 (4)

Ïîÿâëåíèå êîýôôèöèåíòà â (4) îáóñëîâëåíî òåì, ÷òî èç-çà íàëè÷èÿ íóëåé ðåàëü-
íîå êîëè÷åñòâî ñëàãàåìûõ â (4) óìåíüøàåòñÿ ñ ðîñòîì p. Ïðèìåíèì ýòîò ìåòîä äëÿ



ïðîâåðêè êà÷åñòâà ñòàíäàðòíîãî äàò÷èêà ïñåâäîñëó÷àéíûõ ÷èñåë, ðåàëèçîâàííîãî â
ïàêåòå SciLab. Â êîíñîëè ââåäåì ñëåäóþùèé ñêðèïò (íîìåðà îïåðàòîðîâ ââîäèòü íå
íàäî)

N=200; //1

x1=rand(1,N,'normal');//2

x2=[x1,zeros(1,N)];//3

fx2=fft(x2);//4

cfx2=conj(fx2);//5

prd=fx2.*cfx2;//6

crr=real(ifft(prd));//7

K=N:-1:1; //8

auto=crr(1:N)./K;//9

plot(auto)//10

Ïîÿñíèì ñìûñë îïåðàòîðîâ.

1. âûáîð äëèíû èññëåäóåìîé ïîñëåäîâàòåëüíîñòè

2. ãåíåðàöèÿ N ïñåâäîñëó÷àéíûõ ÷èñåë, èìåþùèõ íîðìàëüíîå ðàñïðåäåëåíèå ñ
íóëåâûì ñðåäíèì è åäèíè÷íîé äèñïåðñèåé

3. äîáàâëåíèå N íóëåé

4. âû÷èñëåíèå ïðåîáðàçîâàíèÿ Ôóðüå

5. íàõîæäåíèå ñîïðÿæåííîãî ìàññèâà ÷èñåë

6. ïîýëåìåíòíîå óìíîæåíèå

7. âû÷èñëåíèå îáðàòíîãî ïðåîáðàçîâàíèÿ Ôóðüå è âûäåëåíèå âåùåñòâåííîé ÷àñòè;
ôîðìàëüíî, äîëæíî ïîëó÷èòüñÿ âåùåñòâåííîå ÷èñëî, íî âîçìîæíî ïîÿâëåíèå
êîìïëåêñíîé ÷àñòè èç-çà îøèáîê îêðóãëåíèÿ

8. ñîçäàíèå ìàññèâà ÷èñåë îò N äî 1

9. ïîýëåìåíòíîå äåëåíèå äâóõ ìàññèâîâ

10. ãðàôèê ïîëó÷èâøåãîñÿ ìàññèâà ïðåäñòàâëåí íà Ðèñ.1

Îáðàòèì âíèìàíèå íà íà áîëüøóþ ðàçíèöó â çíà÷åíèÿõ R(0) è R(p) p 6= 0. Èñêëþ÷å-
íèå ñîñòàâëÿþò ÷èñëà â êîíöå ìàññèâà. Ýòî ñâÿçàíî ñ òåì, ÷òî óêàçàííûå çíà÷åíèÿ
ïîëó÷àþòñÿ óñðåäíåíèåì ïî ìàëîìó êîëè÷åñòâó ñëàãàåìûõ. Îöåíêà êà÷åñòâà â äàí-
íîì ñëó÷àå îñóùåñòâëÿåòñÿ âèçóàëüíî. Ñëåäóþùèé ñïîñîá ïîçâîëÿåò äàòü ÷èñëåííóþ
îöåíêó êà÷åñòâà ãåíåðàòîðà.
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Ðèñ. 1: Àâòîêîððåëÿöèîííàÿ ôóíêöèÿ

1.4 Êðèòåðèé χ2

Çíà÷èòåëüíàÿ ÷àñòü êðèòåðèåâ íåçàâèñèìîñòè ñëó÷àéíûõ âåëè÷èí îñíîâàíà íà ðàñ-
ïðåäåëåíèè χ2

n. Íàïîìíèì, ÷òî ýòî ðàñïðåäåëåíèå èìååò âåëè÷èíà

ξn =
n∑

k=1

η2k,

ãäå ηk íåçàâèñèìûå ñëó÷àéíûå âåëè÷èíû ñ íîðìàëüíûì ðàñïðåäåëåíèåì íóëåâûì
ñðåäíèì è åäèíè÷íîé äèñïåðñèåé. Ðàçëè÷íûå êðèòåðèè îñíîâàíû íà ñëåäóþùåì ôàê-
òå [?]. Ïóñòü èìåþòñÿ n íåçàâèñèìûõ ñëó÷àéíûõ âåëè÷èí µk, èìåþùèõ îäíî è òî æå
ðàñïðåäåëåíèå. Ðàçîáüåì îáëàñòü çíà÷åíèé ñëó÷àéíûõ âåëè÷èí íà q ÷àñòåé: S1, S2, . . . , Sq.
Îáîçíà÷èì ÷åðåç pi âåðîÿòíîñòü pi = P (µ ∈ Si), à ÷åðåç ni êîëè÷åñòâî âåëè÷èí
µk ∈ Si, äåéñòâèòåëüíî ïîïàâøèõ â ýòî ìíîæåñòâî â ðåçóëüòàòå ýêñïåðèìåíòà. Òîãäà
çíà÷åíèå

v =
q∑

i=1

(ni − npi)
2

npi
(5)



èìååò ðàñïðåäåëåíèå áëèçêîå ê χ2
q−1 äëÿ áîëüøèõ n. Âûáèðàåòñÿ óðîâåíü çíà÷èìîñòè,

íàïðèìåð, 5 ïðîöåíòîâ. Ïî òàáëèöàì íàõîäÿò çíà÷åíèå z, äëÿ êîòîðîãî âûïîëíåíî
ðàâåíñòâî P (ξq−1 > z) = 0.05. Åñëè îêàæåòñÿ, ÷òî âûïîëíåíî íåðàâåíñòâî v > z,
ãèïîòåçó î ðàâíîìåðíîñòè ðàñïðåäåëåíèÿ âåëè÷èí µk îòâåðãàþò, â ïðîòèâíîì ñëó÷àå
åå ïðèíèìàþò.
Ïîêàæåì, êàê îáùàÿ ñõåìà ïðèìåíÿåòñÿ äëÿ ïðîâåðêè êà÷åñòâà ãåíåðàòîðà. Âûáèðà-
åòñÿ íà÷àëüíîå ñîñòîÿíèå ãåíåðàòîðà è äëèíà ïîñëåäîâàòåëüíîñòè. Ïîñëåäíÿÿ äîëæ-
íà áûòü çíà÷èòåëüíî ìåíüøå îáùåé äëèíû êîëüöåâîé êîìïîíåíòû, êîòîðîé ïðèíàä-
ëåæèò íà÷àëüíîå ñîñòîÿíèå. Ïðåäïîëîæèì, ÷òî âñå ïîðîæäåííûå çíà÷åíèÿ xk íà-
õîäÿòñÿ â èíòåðâàëå [0,1]. Â ýòîì ñëó÷àå ýòîò èíòåðâàë ðàçáèâàåòñÿ ïðîèçâîëüíûì
îáðàçîì íà q ÷àñòåé Si, i = 1, . . . , q, âû÷èñëÿåòñÿ çíà÷åíèå ñîãëàñíî (5) è ïðîâåðÿåò-
ñÿ ñïðàâåäëèâîñòü ãèïîòåçû. Ýêñïåðèìåíò ïîâòîðÿåòñÿ ìíîãîêðàòíî ïðè ðàçëè÷íûõ
íà÷àëüíûõ ñîñòîÿíèÿõ.
Áîëåå òîíêèé ñïîñîá ïðîâåðêè âûãëÿäèò ñëåäóþùèì îáðàçîì [?]. Âûáèðàåòñÿ íàòó-
ðàëüíîå ÷èñëî w è ñòðîÿòñÿ âåêòîðû âèäà

b1 = 〈x1, . . . , xw〉,b2 = 〈xw+1, . . . , x2w〉, . . .

w-ìåðíûé êóá ðàçáèâàåòñÿ íà q ÷àñòåé Si, i = 1, . . . , q è ñíîâà ïîäñ÷èòûâàåòñÿ çíà÷å-
íèå (5) äëÿ âåëè÷èí bk, ïîñëå ÷åãî ñïðàâåäëèâîñòü ãèïîòåçû î ðàâíîìåðíîñòè îöåíè-
âàåòñÿ ïðåæíèì ñïîñîáîì. Ñëåäóåò îòìåòèòü, ÷òî ñîçäàíèå ãåíåðàòîðà, ïðîõîäÿùåãî
óêàçàííûé òåñò äëÿ áîëüøèõ w ÿâëÿåòñÿ ñåðüåçíîé ïðîáëåìîé.
Â êà÷åñòâå ïðèìåðà îñóùåñòâèì ïðîâåðêó òîãî æå äàò÷èêà, íî èñïîëüçóÿ èçëîæåííûé
êðèòåðèé.
Â SciLab â êîíñîëè âûïèøåì ñëåäóþùèé ñêðèïò

N=200;//1

x=rand(N,4);//2

buff=zeros(1,16);//3

pows=[1,2,4,8];//4

for k=1:N //5

flags=zeros(1,4); //6

str=x(k,:);//7

for i=1:4//8

if(str(i)>0.5),flags(i)=1;end//9

end//10

numb=1;//11

for i=1:4 //12

numb=numb+flags(i)*pows(i);//13

end//14

buff(numb)=buff(numb)+1;//15

end//16

Îïåðàòîðû 1-2 ïîðîæäàþò ìàòðèöó x ðàçìåðà N×4, ñîñòàâëåííóþ èç ïñåâäîñëó÷àé-
íûõ ÷èñåë ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì íà [0,1]. ×åòûðåõìåðíûé åäèíè÷íûé êóá



ðàçäåëèì íà 16 ðàâíûõ ÷àñòåé. Âåêòîð äëèíû 4 η = 〈a1, a2, a3, a4〉 ïîïàäàåò â òó èëè
èíóþ ÷àñòü, â çàâèñèìîñòè îò òîãî, ñïðàâåäëèâî ëè íåðàâåíñòâî ai < 0.5, i = 1, 2, 3, 4.
Îïåðàòîð 3 ñîçäàåò ìàññèâ buff , â êîòîðîì ýëåìåíò buff(j), j = 1, . . . , 16 ïîêàçû-
âàåò, ñêîëüêî âåêòîðîâ èç âûáîðêè ïîïàëî â ÷àñòü ñ íîìåðîì j. Îïåðàòîð 6 ñîçäàåò
ìàññèâ, â êîòîðîì áóäåò çàïèñàí â äâîè÷íîé ôîðìå íîìåð îáëàñòè, â êîòîðóþ ïîïàë
î÷åðåäíîé âåêòîð. Îïåðàòîð 7 âûäåëÿåò î÷åðåäíóþ ñòðîêó, à îïåðàòîðû 8-10 ôîðìè-
ðóþò äâîè÷íûé íîìåð. Îïåðàòîðû 11-14 ïåðåâîäÿò äâîè÷íûé íîìåð â îáû÷íîå ÷èñëî.
Åäèíèöà äîáàâëÿåòñÿ â íîìåð, ïîñêîëüêó âñå èíäåêñû íà÷èíàþòñÿ ñ 1.
Ïîñëå òîãî, êàê áóäåò ñôîðìèðîâàí buff, íàäî ïðèìåíèòü êðèòåðèé χ2 äëÿ ïðîâåðêè
ãèïîòåçû î ðàâíîìåðíîñòè ðàñïðåäåëåíèÿ âåêòîðîâ ïî îáëàñòÿì. Â äàííîì ñëó÷àå
ïîïàäàíèå â êàæäóþ îáëàñòü ðàâíî pi = 1/16. ×òîáû ïðèìåíèòü ôîðìóëó (5), íàäî
âûïîëíèòü ñëåäóþùèé ñêðèïò

buff1=buff-N/16;//1

v=sum(buff1.*buff1)/(N/16); //2

Îïåðàòîð 1 âû÷èòàåò èç âñåõ ýëåìåíòîâ buff îäíî è òî æå ÷èñëî, à îïåðàòîð 2
çàâåðøàåò ïîäñ÷åò ïî ôîðìóëå (5).
Ïîëó÷åííîå ÷èñëî v íàäî ñðàâíèòü ñ ïîðîãîì, îïðåäåëåííûì óðîâíåì çíà÷èìîñòè.
Äëÿ ýòîãî âûáèðàåì ýòîò óðîâåíü, íàïðèìåð 0.05, è ïîäñ÷èòûâàåì ïîðîã ñ ïîìîùüþ
âñòðîåííîé ôóíêöèè SciLab. Ââîäèì

val=cdfchi("X",15,0.95,0.05)

Çäåñü 15=16-1 � ÷èñëî ñòåïåíåé ñâîáîäû, äâà îñòàâøèåñÿ ÷èñëà îïðåäåëÿþò óðîâåíü
çíà÷èìîñòè ( èõ ñóììà âñåãäà 1, íî ïîðÿäîê ñëåäîâàíèÿ àðãóìåíòîâ ñóùåñòâåíåí).
Åñëè îêàæåòñÿ, ÷òî v > val, ãèïîòåçà îòâåðãàåòñÿ. Êîíå÷íûé ðåçóëüòàò çàâèñèò îò
íà÷àëüíîãî ñîñòîÿíèÿ ãåíåðàòîðà ïñåâäîñëó÷àéíûõ ÷èñåë. Â ïðîâåäåííîì ýêñïåðè-
ìåíòå ïîëó÷èëîñü çíà÷åíèå v = 20, â òî âðåìÿ êàê val = 24.99. Ýòî îçíà÷àåò, ÷òî
ãèïîòåçà î ðàâíîìåðíîñòè ïîïàäàíèÿ âåêòîðîâ â êàæäóþ îáëàñòü íàäî ïðèíÿòü. Èí-
òåðåñíî ïðîâåñòè ïðîâåðêó äëÿ âåêòîðîâ, äëèíà êîòîðûõ ïîðÿäêà 20-30, íî äëÿ ýòîãî
íóæåí äîñòàòî÷íî ìîùíûé êîìïüþòåð.

1.5 Ñïîñîáû ïîñòðîåíèÿ ãåíåðàòîðîâ

Ðàññìîòðèì äâà íàèáîëåå ðàñïðîñòðàíåííûõ ñïîñîáà ïîñòðîåíèÿ ãåíåðàòîðîâ ïñåâäî-
ñëó÷àéíûõ ÷èñåë. Ïåðâûé èç íèõ îðèåíòèðîâàí íà ïðèìåíåíèå êîìïüþòåðà, à âòîðîé
� íà àïïàðàòíóþ ðåàëèçàöèþ.

1.5.1 Ìóëüòèïëèêàòèâíûé äàò÷èê

Ìóëüòèïëèêàòèâíûé äàò÷èê âûãëÿäèò ñëåäóþùèì îáðàçîì [?]. Âûáèðàþòñÿ íàòó-
ðàëüíûå ÷èñëà q, a, n, x0. Ìíîæåñòâî ñîñòîÿíèé àâòîìàòà ñîñòîèò èç öåëûõ ÷èñåë
0, 1, . . . , q − 1. Ñîñòîÿíèÿ ìåíÿþòñÿ ñîãëàñíî ôîðìóëå

xk = (a ∗ xk−1 + n) (mod q) k = 1, 2, . . .



Ôóíêöèÿ âûõîäîâ λ(x) = x/(q − 1). Â ðåçóëüòàòå ñãåíåðèðîâàííûå ÷èñëà ïðèíàä-
ëåæàò èíòåðâàëó [0,1]. Ðåêîìåíäàöèè ïî âûáîðó ïàðàìåòðîâ q, a, n ïðåäñòàâëåíû â
[?]. Ñëåäóåò îòìåòèòü, ÷òî ýòè ðåêîìåíäàöèè ó÷èòûâàþò êàê ñòàòèñòè÷åñêèå ñâîé-
ñòâà ïîðîæäåííûõ ïîñëåäîâàòåëüíîñòåé, òàê è îïòèìèçàöèþ ñêîðîñòè âû÷èñëåíèÿ
ñ ó÷åòîì àðõèòåêòóðû ïðîöåññîðà. ×èòàòåëþ ïðåäëàãàåòñÿ ïðîâåðèòü êàêîé-ëèáî èç
ðåêîìåíäóåìûõ äàò÷èêîâ ïî ñõåìå, ïðåäñòàâëåííîé âûøå.

1.5.2 Äàò÷èê íà îñíîâå ëèíåéíîé ïîñëåäîâàòåëüíñòíîé ìàøèíû (ËÏÌ)

Îáîçíà÷èì ÷åðåç GF (2) ïîëå âû÷åòîâ ïî ìîäóëþ 2. Âûáèðàþòñÿ íàòóðàëüíûå ÷èñëà
n,m, k. Ñîãëàñíî [?], ËÏÌ îïðåäåëÿåòñÿ ìàòðèöàìè A,B,C, ñ ýëåìåíòàìè èç ïîëÿ
GF (2), ãäå A n × n ìàòðèöà, ìàòðèöû B,C èìåþò ðàçìåðíîñòè n × m è k × n
ñîîòâåòñòâåííî. Ñîñòîÿíèÿ ËÏÌ ñóòü âåêòîðû äëèíû n q = 〈q1, . . . , qn〉T , ãäå qi ∈
GF (2), à âõîäíîé è âûõîäíîé àëôàâèòû ñîñòîÿò èç àíàëîãè÷íûõ âåêòîðîâ äëèíû m
è k ñîîòâåòñòâåííî. Ñîñòîÿíèå ìåíÿåòñÿ ñîãëàñíî ôîðìóëå

qk = Aqk−1 ⊕Bxk, (6)

à âûõîäíîé ñèãíàë âû÷èñëÿåòñÿ ñîãëàñíî

yk = Cqk (7)

Â ôîðìóëàõ (6),(7) âñå ìàòðè÷íûå îïåðàöèè îñóùåñòâëÿþòñÿ â ïîëå GF (2). Åñëè
òðåáóåòñÿ, ÷òîáû íà âûõîäå ãåíåðàòîðà áûëî ÷èñëî èç èíòåðâàëà [0,1], âûõîäíîé äâî-
è÷íûé âåêòîð y èíòåðïðåòèðóþò êàê äâîè÷íóþ çàïèñü ÷èñëà 0.y1, . . . , yk. Â ñëó÷àå
àâòîíîìíîé ËÏÌ ìàòðèöà B = Θ, à ñîñòîÿíèå ìåíÿåòñÿ ñîãëàñíî

qk = Aqk−1 (8)

Î÷åâèäíî, ÷òî åñëè íà÷àëüíîå ñîñòîÿíèå ãåíåðàòîðà (8) âûáðàíî íóëåâûì, òî ãå-
íåðàòîð íå âûéäåò èç ýòîãî ñîñòîÿíèÿ. Îêàçûâàåòñÿ, ÷òî ìîæíî âûáðàòü ìàòðèöó
A òàêèì îáðàçîì, ÷òîáû äèàãðàììà ïåðåõîäîâ ñîñòîÿëà ëèøü èç äâóõ êîìïîíåíò:
íóëåâîãî âåêòîðà è êîëüöåâîé äèàãðàììû ïåðåõîäîâ, êóäà âõîäÿò âñå îñòàëüíûå ñî-
ñòîÿíèÿ. Â ýòîì ñëó÷àå ãîâîðÿò, ÷òî ãåíåðàòîð èìååò ìàêñèìàëüíûé ïåðèîä.
Â [?] óêàçàíî êàê îñóùåñòâèòü âûáîð ìàòðèöû A, ÷òîáû ãåíåðàòîð èìåë ìàêñèìàëü-
íûé ïåðèîä. Äîñòîèíñòâîì óêàçàííîé ñõåìû ÿâëÿåòñÿ åå ïðîñòàÿ àïïàðàòíàÿ ðåàëè-
çàöèÿ. Äåéñòâèòåëüíî, ïðåäïîëîæèì, ÷òî ìàòðèöà

A =


0 1 0 . . . 0
0 0 1 . . . 0
. . . . . . . . . . . . . . .
. . . . . . . . . 0 1
an an−1 an−2 . . . a1

 (9)

Åñëè qk−1 = 〈q1, q2, . . . , qn〉T , òî ñîãëàñíî (8) qk = 〈q2, q3, . . . , f〉T , ãäå

f = ⊕
n∑

i=1

aiqn+1−i (10)



a1 a2 an

⊕∑

xn xn−1 x1

Ðèñ. 2: Ïðèìåð ðåàëèçàöèè äàò÷èêà íà îñíîâå ðåãèñòðà ñäâèãà

Èçìåíåíèÿ ñîñòîÿíèé ËÏÌ óêàçàííîãî âèä èíîãäà óäîáíåå ðàññìàòðèâàòü êàê ïî-
ñëåäîâàòåëüíîñòü, ïîðîæäàåìóþ ðåêóððåíòíûì ñîîòíîøåíèåì. Èìåþòñÿ ýëåìåíòû
q0, q1, . . . , qn−1 ∈ GF (2). Ñëåäóþùèé ýëåìåíò ïîñëåäîâàòåëüíîñòè ïîëó÷àåòñÿ ñîãëàñ-
íî ôîðìóëå

qk = ⊕
n∑

i=1

aiqk−i, k = n, n+ 1, . . . (11)

Ðàññìîòðèì ñõåìó, ïðåäñòàâëåííóþ íà Ðèñ.2. Îíà ñîñòîèò èç n ýëåìåíòîâ ïàìÿòè,
îðãàíèçîâàííûõ â âèäå ðåãèñòðà ñäâèãà, óìíîæèòåëåé íà êîýôôèöèåíòû è êîìáèíà-
öèîííîé ñõåìû ⊕∑, ñóììèðóþùåé ïîñòóïàþùèå ñèãíàëû. Ñîñòîÿíèåì àâòîìàòà ÿâ-
ëÿåòñÿ íàáîð áèòîâ, íàõîäÿùèõñÿ â ýëåìåíòàõ ïàìÿòè. Â ñëåäóþùèé ìîìåíò âðåìåíè
ïðîèñõîäèò ñäâèã ñîäåðæèìîãî ðåãèñòðîâ âïðàâî, à ýëåìåíò ïàìÿòè xn âû÷èñëÿåòñÿ
ñîãëàñíî (10). Ïðè ïîäõîäÿùåì âûáîðå ìàòðèöû A âûïîëíåíû òåñòû íà ðàâíîìåð-
íîñòü è íà íåçàâèñèìîñòü â òåðìèíàõ àâòîêîððåëÿöèîííîé ôóíêöèè [?]. Ðàçëè÷íûå
ðåàëèçàöèè àâòîìàòîâ óêàçàííûõ òèïîâ è ñâîéñòâà ïîðîæäàåìûõ ïîñëåäîâàòåëüíî-
ñòåé ïðåäñòàâëåíû â [?] .
Ñ ìàòåìàòè÷åñêîé òî÷êè çðåíèÿ, íå èìååò çíà÷åíèÿ, êàêàÿ ìàòðèöà áóäåò îáåñïå÷è-
âàòü ìàêñèìàëüíûé ïåðèîä ãåíåðàòîðà. Îäíàêî, ñ òî÷êè çðåíèÿ ðåàëèçàöèè ïîëåçíî
âûáðàòü ìàòðèöó A òàêèì îáðàçîì, ÷òîáû ÷èñëî íåíóëåâûõ ýëåìåíòîâ â íåé áûëî
ìèíèìàëüíûì. Äåéñòâèòåëüíî, êàæäûé íåíóëåâîé ýëåìåíò â ýòîé ìàòðèöå îçíà÷à-
åò ôèçè÷åñêîå ñîåäèíåíèå áëîêîâ. Íèæíþþ ñòðîêó ìàòðèöû (9) ïðèíÿòî çàäàâàòü â
âèäå ìíîãî÷ëåíà

Pol(x) = xn ⊕
n∑

k=1

xn

Ýòè ìíîãî÷ëåíû íàçûâàþòñÿ ìíîãî÷ëåíàìè ìàêñèìàëüíîãî ïîêàçàòåëÿ. Â [?] ïðèâå-
äåíû ìíîãî÷ëåíû äëÿ íåêîòîðûõ n, äëÿ êîòîðûõ ìíîãî÷ëåí Pol(x) èìååò òîëüêî 3
íåíóëåâûõ êîýôôèöèåíòà. Íàïðèìåð,

1⊕ x⊕ x3, 1⊕ x2 ⊕ x5, 1⊕ x5 ⊕ x23. 1⊕ x11 ⊕ x36



×èòàòåëþ ïðåäëàãàåòñÿ îöåíèòü êà÷åñòâî ãåíåðàòîðà, èñïîëüçóÿ ïðèâåäåííóþ âûøå
òåõíèêó.

1.6 Ïðèìåíåíèå ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë äëÿ ïî-

ðîæäåíèÿ êðèïòîãðàôè÷åñêèõ êëþ÷åé

Êàê áûëî óêàçàíî âûøå, ïîñëåäîâàòåëüíîñòü ïîðîæäàåìàÿ ãåíåðàòîðîì ïñåâäîñëó-
÷àéíûõ ÷èñåë, ïîëíîñòüþ îïðåäåëÿåòñÿ íà÷àëüíûì ñîñòîÿíèåì. Äëÿ îáåñïå÷åíèÿ
"ñëó÷àéíîñòè"âñåé ïîñëåäîâàòåëüíîñòè ñëó÷àéíûì îáðàçîì ïîðîæäàþò íà÷àëüíîå
ñîñòîÿíèå. Â ÷àñòíîñòè, â êà÷åñòâå íà÷àëüíîãî ñîñòîÿíèÿ ÷àñòî áåðóò ìëàäøèå ðàç-
ðÿäû òàéìåðà. Îäíàêî, äëÿ öåëåé êðèïòîãðàôèè âàæíî îáåñïå÷èòü íåâîçìîæíîñòü
âîññòàíîâëåíèÿ âñåé ïîñëåäîâàòåëüíîñòè ïî åå ÷àñòè. Âî âñåõ ðàññìîòðåííûõ âûøå
ñëó÷àÿõ, âñÿ ïîñëåäîâàòåëüíîñòü ëåãêî âîññòàíàâëèâàåòñÿ ïî îäíîìó ñîñòîÿíèþ. Äå-
ëî íå ñïàñàåò, åñëè â êà÷åñòâå âûõîäà ãåíåðàòîðà áðàòü íå âñå ñîñòîÿíèå, à òîëüêî
åãî ÷àñòü, íàïðèìåð, òîëüêî îäèí áèò èëè ëèíåéíóþ êîìáèíàöèþ áèòîâ íàä ïîëåì
GF (2). Ïóñòü âûõîä ãåíåðàòîðà (8) â ìîìåíò âðåìåíè k îïðåäåëÿåòñÿ ôîðìóëîé

y[k] = Cgk,

ãäå qk = 〈q1, q2, . . . , qn〉T -ñîñòîÿíèå ãåíåðàòîðà â ìîìåíò âðåìåíè k, à C = (c1, c2, . . . , cn),
C 6= Θ. Çàìåòèì, ÷òî ïðè àíàëèçå êðèïòîñòîéêîñòè âñåãäà ñ÷èòàåòñÿ èçâåñòíîé ñòðóê-
òóðà ãåíåðàòîðà. Â äàííîì ñëó÷àå ýòî îçíà÷àåò, ÷òî èçâåñòíû ìàòðèöû A è C. Ïîëî-
æèì

Ā =


C
CA
CA2

. . .
CAn−1


Ïðåäïîëîæèì, ÷òî èìååò ìåñòî ðàâåíñòâî

rank(Ā) = n (12)

Ýòî óñëîâèå íàçûâàåòñÿ óñëîâèåì íàáëþäàåìîñòè ËÏÌ [?]. Åñëè q0 íà÷àëüíîå ñî-
ñòîÿíèå, òî ñòîëáåö y, ñîñòàâëåííûé èç ïåðâûõ n áèòîâ èìååò âèä

Āq0 = y

Â ñèëó íåâûðîæäåííîñòè ìàòðèöû Ā íà÷àëüíîå ñîñòîÿíèå âîññòàíàâëèâàåòñÿ ïî ïåð-
âûì n ïîñëåäîâàòåëüíûì áèòàì.
Îò óêàçàííîãî íåäîñòàòêà ïûòàþòñÿ èçáàâèòüñÿ âêëþ÷åíèåì êàêîé-ëèáî íåëèíåéíî-
ñòè â ñòðóêòóðó ãåíåðàòîðà. Ïðîñòåéøàÿ ñõåìà, îáåñïå÷èâàþùàÿ öèêëè÷íîñòü, ïðåä-
ëîæåíà Ãîëîìáîì [?]. Â òåðìèíàõ ðåêóððåíòíûõ ïîñëåäîâàòåëüíîñòåé (11) ôîðìóëà
èìååò âèä

qk = qk−n+1 ⊕ f(qk−1, . . . , qk−n+2),



ãäå f() ïðîèçâîëüíàÿ áóëåâñêàÿ ôóíêöèÿ. Äàííàÿ ôîðìóëà ãàðàíòèðóåò öèêëè÷íîñòü
êàæäîé êîìïîíåíòû â äèàãðàììå ïåðåõîäîâ. Â ýòîì ñëó÷àå íå î÷åâèäåí àëãîðèòì âîñ-
ñòàíîâëåíèÿ íà÷àëüíîãî ñîñòîÿíèÿ ïî âûõîäíîé ïîñëåäîâàòåëüíîñòè. Â òî æå âðåìÿ
âîçíèêàþò ïðîáëåìû ñ äîêàçàòåëüñòâîì ñòàòèñòè÷åñêèõ ñâîéñòâ âûõîäíîé ïîñëåäî-
âàòåëüíîñòè. Íåêîòîðûå ïðèìåðû èññëåäîâàíèÿ ïîäîáíûõ ðåãèñòðîâ ïðåäñòàâëåíû
â [?]. Îáîáùåíèå ôîðìóë Ãîëîìáà, òàêæå îáåñïå÷èâàþùèõ öèêëè÷íîñòü âñåõ êîìïî-
íåíò, ïðåäñòàâëåíî â [?].

1.7 Êîìáèíèðîâàííûå ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë ÊÃÏ-

Ñ×

Íåñìîòðÿ íà ïðîñòîòó ãåíåðàöèè ïñåâäîñëó÷àéíûõ êðèïòîãðàôè÷åñêèõ êëþ÷åé, â òåõ
ñëó÷àÿõ, êîãäà òðåáóåòñÿ âûñîêàÿ ñòåïåíü çàùèòû, èñïîëüçóþò ñëó÷àéíûå êëþ÷è,
ïîðîæäåííûå íåêîòîðûì ôèçè÷åñêèì ïðîöåññîì. Êàê îòìå÷àëîñü âûøå, òðåáóåòñÿ,
÷òîáû îòäåëüíûå ñèìâîëû èìåëè ðàâíîìåðíîå ðàñïðåäåëåíèå è áûëè íåçàâèñèìûìè.
Â äàííîé ãëàâå ðàññìîòðèì ñèòóàöèþ, êîãäà íåêîòîðûé ôèçè÷åñêèé äàò÷èê âûäà-
åò íåçàâèñèìûå ñèãíàëû, íî âåðîÿòíîñòü êàæäîãî èç íèõ êîëåáëåòñÿ â íåêîòîðûõ
ïðåäåëàõ.

1.8 Ïîñòàíîâêà çàäà÷è

Ïóñòü èìååòñÿ êîíå÷íûé àâòîìàò Ξ(X, Y,Q, δ, λ, q0), ãäå X, Y âõîäíîé è âûõîäíîé
àëôàâèòû ñîîòâåòñòâåííî, ôóíêöèÿ ïåðåõîäîâ δ : X × Q → Q, ôóíêöèÿ âûõîäîâ
λ : Q → Y, íà÷àëüíîå ñîñòîÿíèå q0. Èìååòñÿ ñëó÷àéíûé ïðîöåññ ξ(t), ïðèíèìàþùèé
çíà÷åíèÿ èç ìíîæåñòâà X, ñëó÷àéíûå âåëè÷èíû ξ(t1), ξ(t2) ÿâëÿþòñÿ íåçàâèñèìûìè
äëÿ t1 6= t2, íî èìåþò, âîîáùå ãîâîðÿ, ðàçíûå ðàñïðåäåëåíèÿ. Ïðåäïîëàãàåòñÿ, ÷òî
âåðîÿòíîñòü px(t) = P (ξ(t) = x ∈ X) çàêëþ÷åíà â íåêîòîðîì èíòåðâàëå

0 < ax ≤ px ≤ bx < 1, (13)

íå çàâèñÿùåì îò t. Ñëó÷àéíûå ñèãíàëû ïîñòóïàþò íà âõîä àâòîìàòà Ξ, â ðåçóëüòàòå
ïîñëåäîâàòåëüíîñòü ñîñòîÿíèé àâòîìàòà q(t) îáðàçóåò íåîäíîðîäíóþ öåïü Ìàðêîâà
[?]. Èäåÿ âûðàâíèâàíèÿ âåðîÿòíîñòåé ñ ïîìîùüþ àâòîìàòà çàêëþ÷àåòñÿ â ñëåäóþ-
ùåì [?]: âûáèðàåòñÿ íàòóðàëüíîå m, è ñèãíàëû ñ âûõîäà àâòîìàòà ñíèìàþòñÿ ñ ýòèì
øàãîì. Ïîëó÷åííûå ñèãíàëû ñòàíîâÿòñÿ ñëó÷àéíûìè âåëè÷èíàìè. Îêàçàëîñü, ÷òî
ïðè íåêîòîðûõ åñòåñòâåííûõ ïðåäïîëîæåíèÿõ âåðîÿòíîñòü ïîÿâëåíèÿ ëþáîãî ñèìâî-
ëà àëôàâèòà Y íà âûõîäå ñòàíîâèòñÿ îäíîé è òîé æå, à ñàìè ñëó÷àéíûå âåëè÷èíû,
áóäóò íåçàâèñèìûìè. Ïîñëåäíèå óòâåðæäåíèÿ âûïîëíÿþòñÿ ëèøü ñ íåêîòîðîé òî÷-
íîñòüþ. Ñòðîãîå îïðåäåëåíèå ýòîãî ïîíÿòèÿ áóäåò äàíî íèæå.

1.9 Ñëó÷àé ëèíåéíîé ïîñëåäîâàòåëüíîñòíîé ìàøèíû

Ðàññìîòðèì ñèòóàöèþ, êîãäà â êà÷åñòâå àâòîìàòà âûáðàíà ËÏÌ. Ñëó÷àé, êîãäà â
êà÷åñòâå ËÏÌ áûë âûáðàí ðåãèñòð ñäâèãà ñ îáðàòíûìè ñâÿçÿìè, ïîäðîáíî ðàññìîò-



ðåí â [?]. Èìååòñÿ ËÏÌ, ñîñòîÿíèÿ êîòîðîé åñòü âåêòîðû äëèíû n íàä GF (2). Äëÿ
ïðîñòîòû èçëîæåíèÿ ïðåäïîëîæèì, ÷òî âõîäíîé àëôàâèò Y ñîñòîèò ëèøü èç äâóõ
ñèìâîëîâ [0,1] è êîäèðóåòñÿ âåêòîðîì äëèíû 1. Â ñèëó ýòîãî ìàòðèöà B â (6) áóäåò
ñòîëáöîì äëèíû n.. Ïóñòü â ìîìåíò âðåìåíè ts ËÏÌ íàõîäèòñÿ â ñîñòîÿíèè qs. Â
ýòîò ìîìåíò ñ íåêîòîðîé âåðîÿòíîñòüþ p0 íà âõîä ËÏÌ ïîñòóïèò ñèãíàë 0 è ñ âåðî-
ÿòíîñòüþ p1 ïîñòóïèò ñèãíàë 1. Ýòî îçíà÷àåò, ÷òî ñ âåðîÿòíîñòüþ p0 qs+1 = Aqs è ñ
âåðîÿòíîñòüþ p1 qs+1 = Aqs⊕B. Ñ ïîìîùüþ ýòèõ ñîîòíîøåíèé ñòðîèòñÿ ìàòðèöà ïå-
ðåõîäîâ T (ts) öåïè Ìàðêîâà . Ýòî ìàòðèöà ðàçìåðà 2n×2n. Êàæäîìó ñîñòîÿíèþ ËÏÌ
îòâå÷àåò îäíà ñòðîêà è îäèí ñòîëáåö ýòîé ìàòðèöû. Îáû÷íî ñîñòîÿíèþ 〈q1, . . . , qn〉T
ñòàâèòñÿ â ñîîòâåòñòâåííî íîìåð ñòðîêè èëè ñòîëáöà, äâîè÷íûé íîìåð êîòîðûõ åñòü
÷èñëî q1q2 . . . qn. Îòìåòèì, ÷òî íîìåðà ñòðîê è ñòîëáöîâ íà÷èíàþòñÿ ñ 0. Îáîçíà÷èì
÷åðåç k, l,m íîìåðà ñòðîê, îòâå÷àþùèå ñîñòîÿíèÿì qs, Aqs, Aqs ⊕ B ñîîòâåòñòâåí-
íî. Ìàòðèöà T èìååò ñëåäóþùèé ñîäåðæàòåëüíûé ñìûñë � èç ñîñòîÿíèÿ ñ íîìåðîì
k ËÏÌ ïåðåéäåò â ñîñòîÿíèå ñ íîìåðîì l ñ âåðîÿòíîñòüþ p0 è â ñîñòîÿíèå ñ íîìå-
ðîì m ñ âåðîÿòíîñòüþ p1, ïîýòîìó T (ts)[k|l] = p0, T (ts)[k|m] = p1. ×òîáû ñäåëàòü
ðàññóæäåíèÿ áîëåå ïîíÿòíûìè, ðàññìîòðèì ïðèìåð. Ïóñòü n = 3,

A =

 0 1 0
0 0 1
1 1 0

 , B =

 0
0
1


Ñîãëàñíî îïðåäåëåíèþ

T =



p0 p1 0 0 0 0 0 0
0 0 p0 p1 0 0 0 0
0 0 0 0 p1 p0 0 0
0 0 0 0 0 0 p1 p0
p1 p0 0 0 0 0 0 0
0 0 p1 p0 0 0 0 0
0 0 0 0 p0 p1 0 0
0 0 0 0 0 0 p0 p1


Ïîÿñíèì âèä ñòðîêè ñ íîìåðîì 1 ìàòðèöû T (íàïîìíèì, ÷òî íóìåðàöèÿ íà÷èíàåòñÿ ñ
0). Ýòà ñòðîêà ñîîòâåòñòâóåò ñîñòîÿíèþ q1 = 〈0, 0, 1〉T . Íàõîäèì Aq1 = 〈0, 1, 0〉T = q2,
è Aq1⊕B = q3. Ýòî îáúÿñíÿåò ïîÿâëåíèå ÷èñåë p0 è p1 â ñòîëáöàõ ñ íîìåðàìè 2 è 3.
Êàê è ñëåäîâàëî îæèäàòü, ñóììà ýëåìåíòîâ â êàæäîé ñòðîêå ìàòðèöû T ðàâíà 1, òî
åñòü ìàòðèöà ÿâëÿåòñÿ ñòîõàñòè÷åñêîé. Ýòî èìååò ìåñòî äëÿ ëþáîé ìàòðèöû ïåðåõî-
äîâ öåïè Ìàðêîâà. Îäíàêî, â äàííîì ñëó÷àå è ñóììà ýëåìåíòîâ â êàæäîì ñòîëáöå
ìàòðèöû T òàêæå ðàâíà 1, òî åñòü ìàòðèöà ÿâëÿåòñÿ äâàæäû ñòîõàñòè÷åñêîé. Ïî-
ñëåäíåå ñâîéñòâî ñïðàâåäëèâî äëÿ ëþáîé ËÏÌ ñ íåâûðîæäåííîé ìàòðèöåé A. Äåé-
ñòâèòåëüíî, â ðàññìàòðèâàåìîì ñëó÷àå âûáåðåì ïðîèçâîëüíîå ñîñòîÿíèå q̄. Òîãäà
äëÿ ëþáîãî âõîäíîãî ñèãíàëà x, ðàâíîãî çíà÷åíèþ ñëó÷àéíîãî ïðîöåññà ξ(t), âñåãäà
ñóùåñòâóåò ðåøåíèå q óðàâíåíèÿ

Aq⊕Bx = q̄



Ýòî îçíà÷àåò, ÷òî ñóììà ýëåìåíòîâ â ñòîëáöå, îòâå÷àþùåì ñîñòîÿíèþ q̄, ðàâíà ñóììå
âåðîÿòíîñòåé çíà÷åíèé ñëó÷àéíîé âåëè÷èíû ξ(t), òî åñòü ðàâíà 1.
Ïóñòü èçâåñòíà ðåàëèçàöèÿ ïðîöåññà ξ äëèíû n, òî åñòü èçâåñòíû ñëó÷àéíûå âåëè÷è-
íû ξ(0), ξ(1), . . . , ξ(n− 1). Â ðåçóëüòàòå ËÏÌ ïåðåéäåò èç ñîñòîÿíèÿ q0 â ñîñòîÿíèå

qn = Anq0 ⊕ An−1Bξ(0)⊕ An−2Bξ(1)⊕ · · · ⊕Bξ(n− 1) (14)

Ââåäåì äîïîëíèòåëüíîå îãðàíè÷åíèå íà ìàòðèöû A è B. Ïðåäïîëîæèì, ÷òî âûïîë-
íåíî ðàâåíñòâî

rank(An−1B,An−2B, . . . , B) = n (15)

Ýòî ñâîéñòâî íàçûâàþò óïðàâëÿåìîñòüþ ñèñòåìû [?]. Äàííîå óñëîâèå ðàâíîñèëüíî
ñëåäóþùåìó � âåêòîðû âèäà

An−1B,An−2B, . . . , B

ñîñòàâëÿþò áàçó â ïðîñòðàíñòâå ñòîëáöîâ äëèíû n. Îòñþäà è èç ôîðìóëû (14) ñëåäó-
åò, ÷òî âåêòîð qn ñ ïîëîæèòåëüíîé âåðîÿòíîñòüþ ìîæåò ñîâïàäàòü ñ ëþáûì ñòîëáöîì
äëèíû n. Ñ äðóãîé ñòîðîíû, èç îïðåäåëåíèÿ öåïè Ìàðêîâà âûòåêàåò, ÷òî ìàòðèöà

Fn = T (0)T (1) · · ·T (n− 1)

äàåò ðàñïðåäåëåíèå ñîñòîÿíèé àâòîìàòà ÷åðåç n øàãîâ. Ñòðîêà 〈0, . . . 0, 1, 0 . . . 0〉Fn,
ãäå 1 ñòîèò â ïîçèöèè ñ íîìåðîì k, ñîñòîèò èç ðàñïðåäåëåíèÿ âåðîÿòíîñòåé ñîñòî-
ÿíèé ÷åðåç n øàãîâ, åñëè ïåðâîíà÷àëüíî ñèñòåì íàõîäèëàñü â ñîñòîÿíèè ñ íîìåðîì
k. Êàê áûëî óêàçàíî âûøå, ïðè ñäåëàííûõ ïðåäïîëîæåíèÿõ ËÏÌ ìîæåò ïåðåéòè
çà n øàãîâ èç ëþáîãî ñîñòîÿíèÿ â ëþáîå ñîñòîÿíèå ñ ïîëîæèòåëüíîé âåðîÿòíîñòüþ.
Äðóãèìè ñëîâàìè, âñå ýëåìåíòû ìàòðèöû Fn ïîëîæèòåëüíû. Ëåãêî ïðîâåðÿåòñÿ, ÷òî
ïðîèçâåäåíèå äâóõ äâàæäû ñòîõàñòè÷åñêèõ ìàòðèö åñòü ñíîâà äâàæäû ñòîõàñòè÷å-
ñêàÿ ìàòðèöà. Òåïåðü èç ïîëîæèòåëüíîñòè ýëåìåíòîâ ìàòðèöû Fn âûòåêàåò, ÷òî

Fm
n → T∞, m → ∞, (16)

ãäå T∞ � ìàòðèöà ðàíãà 1 [?]. Ïîñêîëüêó ýòî äâàæäû ñòîõàñòè÷åñêàÿ ìàòðèöà, âñå
åå ýëåìåíòû ðàâíû 1/2n. Âûáåðåì m íàñòîëüêî áîëüøèì, ÷òîáû ðàçíîñòü ìåæäó
ýëåìåíòàìè ìàòðèö T∞ è Fm

n áûëà ìåíüøå çàäàííîãî ÷èñëà ∆. Êàê áûëî óêàçàíî
âûøå, ìàòðèöû T (k) ìîãóò ìåíÿòüñÿ âìåñòå ñ k, ïîýòîìó âåëè÷èíà m òàêæå áóäåò
âàðüèðîâàòüñÿ âìåñòå ñ ðåàëèçàöèåé. Îäíàêî, â ñèëó (13) ìîæíî ïîëó÷èòü îöåíêó,
íå çàâèñÿùóþ îò ðåàëèçàöèè [?]. Ïîëîæèì s = nm. Åñëè ñúåì ñèãíàëà ñ âûõîäà
ËÏÌ ïðîèçâîäèòñÿ ñ øàãîì s, òî ìîæíî óòâåðæäàòü, ÷òî ñ óêàçàííîé òî÷íîñòüþ
âåðîÿòíîñòü ïîïàäàíèÿ ËÏÌ â ëþáîå ñîñòîÿíèå áóäåò îäíîé è òîé æå è íå áóäåò
çàâèñåòü îò ïðåäûäóùåãî ñîñòîÿíèÿ, ñ êîòîðîãî ñíèìàëñÿ ñèãíàë.



&

Ðèñ. 3: Ïðèìåð ãåíåðàòîðà íà îñíîâå èíâåðòîðà

1.10 Ìàðêîâñêàÿ ìîäåëü ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë

1.10.1 Ìîäåëü ôèçè÷åñêîãî ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë

Äî ñèõ ïîð ôèçè÷åñêèé èñòî÷íèê ñëó÷àéíûõ ÷èñåë îñòàâàëñÿ â ñòîðîíå. Â äàííîì
ïóíêòå áóäåò îïèñàí îäèí èç òàêèõ èñòî÷íèêîâ, îñíîâàííûé íà ðàáîòå êîìáèíàöèîí-
íîé ñõåìû â íåøòàòíîì ðåæèìå. Âåðîÿòíî âïåðâûå, èäåÿ ñîçäàíèÿ òàêèõ ãåíåðàòî-
ðîâ áûëà ïðåäëîæåíà â [?] äëÿ êîìáèíàöèîííûõ ñõåì ñïåöèàëüíîãî âèäà � ëèíåéíûõ
ñõåì. Îêàçàëîñü, ÷òî òåîðèÿ òàêèõ ãåíåðàòîðîâ ñïðàâåäëèâà äëÿ ñõåì âåñüìà îáùåãî
âèäà [?]. Ýòà òåîðèÿ ïðåäñòàâëåíà â äàííîì ïóíêòå. Îñîáåííîñòü òåîðèè ãåíåðàòîðîâ
íà îñíîâå ëèíåéíûõ ñõåì áóäåò èçëîæåíà â ñëåäóþùåì ïóíêòå.
Ðàññìîòðèì ïðîñòåéøóþ ñõåìó, èçîáðàæåííóþ íà Ðèñ.3. Îíà ñîäåðæèò èíâåðòîð íà
îñíîâå ýëåìåíòà È-ÍÅ, âûõîä êîòîðîãî ïîäêëþ÷åí ê âõîäó. Ñ òî÷êè çðåíèÿ îáû÷íîé
ëîãèêè âûõîä óñòðîéñòâà íå îïðåäåëåí. Åñëè æå ðå÷ü èäåò î ôèçè÷åñêîì óñòðîéñòâå,
òî òóò ñèòóàöèÿ èíàÿ. Åñëè íà âõîä èíâåðòîðà ïîñòóïàåò åäèíè÷íûé ñèãíàë, òî ýòîò
ñèãíàë ïðåîáðàçóåòñÿ â íóëåâîé ñèãíàë íà âûõîäå, íî ýòî ïðåîáðàçîâàíèå ïðîèñõîäèò
íå ìãíîâåííî, à ñ íåêîòîðîé çàäåðæêîé. Àíàëîãè÷íûé ýôôåêò èìååò ìåñòî, åñëè íà
âõîäû ñõåìû ïîäàí íóëåâîé ñèãíàë. Ýòî ÿâëåíèå ïîëó÷èëî íàçâàíèå "äðåáåçæàíèå".
Ïðåäëàãàåòñÿ ìàòåìàòè÷åñêàÿ ìîäåëü ýòîãî ÿâëåíèÿ, êîòîðàÿ çàêëþ÷àåòñÿ â òîì, ÷òî
âðåìÿ t èçìåíåíèÿ âûõîäíîãî ñèãíàëà ïîñëå èçìåíåíèÿ âõîäíîãî ñèãíàëà ïîä÷èíÿåòñÿ
ýêñïîíåíöèàëüíîìó çàêîíó, òî åñòü P (t < t0) = 1 − exp(−at0), ãäå a � ïàðàìåòð
ðàñïðåäåëåíèÿ. Ýòî ðàñïðåäåëåíèå îáëàäàåò ñëåäóþùèì çàìå÷àòåëüíûì ñâîéñòâîì:
P (t < t1|t > t0) = 1− exp(−a(t1 − t0)).
Ñîäåðæàòåëüíî ïîñëåäíåå ðàâåíñòâî îçíà÷àåò ñëåäóþùåå: åñëè ñîáûòèå íå ïðîèçîøëî
äî ìîìåíòà âðåìåíè t0, òî ïîñëå ýòîãî ìîìåíòà âðåìÿ îæèäàíèÿ ñîáûòèÿ ïîä÷èíÿåòñÿ
òîìó æå ñàìîìó çàêîíó. Ýòî ñâîéñòâî ìàðêîâîñòè ïðîöåññà, ïîñêîëüêó äàëüíåéøåå
åãî ïîâåäåíèÿ ïîñëå ìîìåíòà âðåìåíè t0 çàâèñèò òîëüêî îò ñîñòîÿíèÿ ïðîöåññà â ýòîò
ìîìåíò âðåìåíè è íå çàâèñèò îò ïðåäûäóùåé èñòîðèè. Íà ýòîì ñâîéñòâå îñíîâàíû
óðàâíåíèÿ Ýðëàíãà, ñ ïîìîùüþ êîòîðûõ â äàëüíåéøåì áóäåò îïèñàíî ïîâåäåíèå ãå-
íåðàòîðà.

1.10.2 Óðàâíåíèÿ Ýðëàíãà äëÿ îïèñàíèÿ ïîâåäåíèÿ "äðåáåçæàùåé"ñõåìû

Ðàññìîòðèì ñõåìó, èçîáðàæåííóþ íà Ðèñ.4. Èìååòñÿ êîìáèíàöèîííàÿ ñõåìà ñ n âû-
õîäàìè è m âõîäàìè, ïðè÷åì âûõîäû ïðîèçâîëüíûì îáðàçîì ñîåäèíåíû ñ âõîäàìè



n

2
1

m

2
1

Ðèñ. 4: Ïðîèçâîëüíàÿ êîìáèíàöèîííàÿ ñõåìà â íåøòàòíîì ðåæèìå

ýòîé ñõåìû (äîïóñêàåòñÿ, ÷òî íà íåêîòîðûå âõîäû ïîäàí ïîñòîÿííûé ñèãíàë, à íà
íåñêîëüêî âõîäîâ ïîäàí ñèãíàë ñ îäíîãî âûõîäà). Â ðåçóëüòàòå âîçìîæíî, ÷òî ñõåìà
ïåðåéäåò â íåêîòîðîå ñòàáèëüíîå ñîñòîÿíèå (íàïðèìåð, èçâåñòíàÿ ñõåìà RS òðèããåðà),
íî âîçìîæíî, ÷òî ñõåìà îêàæåòñÿ â ðåæèì ãåíåðàöèè. Áóäåì ðàññìàòðèâàòü òîëüêî
âòîðîé ñëó÷àé. Ñäåëàåì ñëåäóþùèå ïðåäïîëîæåíèÿ [?]:

1. Âðåìÿ èçìåíåíèÿ ñèãíàëà íà êàæäîì âûõîäå â ðåçóëüòàòå èçìåíåíèÿ ñèãíàëà íà
âõîäå, åñëè ýòî îïðåäåëÿåòñÿ ëîãèêîé ñõåìû, ïîä÷èíÿåòñÿ ýêñïîíåíöèàëüíîìó
çàêîíó ñ îäíèì è òåì æå ïàðàìåòðîì äëÿ âñåõ âûõîäîâ

2. Â ëþáîé ìîìåíò âðåìåíè ìîæåò èçìåíèòüñÿ òîëüêî îäèí âûõîä

3. Èçìåíåíèÿ ñèãíàëîâ íà âûõîäàõ ÿâëÿþòñÿ íåçàâèñèìûìè ñîáûòèÿìè

Ñäåëàííûå ïðåäïîëîæåíèÿ î ôóíêöèîíèðîâàíèè ñõåìû ïîçâîëÿþò îïèñàòü äèíà-
ìèêó ðàáîòû ãåíåðàòîðà ñ ïîìîùüþ äèôôåðåíöèàëüíûõ óðàâíåíèé, àíàëîãè÷íûõ
óðàâíåíèÿì Ýðëàíãà â òåîðèè ìàññîâîãî îáñëóæèâàíèÿ (ñì., íàïðèìåð, [?]). Ñî-
ñòàâëåíèå ýòèõ óðàâíåíèÿ ïðîèëëþñòðèðóåì íà ïðèìåðå ñõåìû, èçîáðàæåííîé íà
Ðèñ. 4, êîãäà m = n = 3. Íàçîâåì ñîñòîÿíèåì S(t) ãåíåðàòîðà â ìîìåíò âðåìå-
íè t âåêòîð < y1, y2, y3 >, ñîñòàâëåííûé èç âûõîäîâ òðåõ ýëåìåíòîâ. Íà âûõîäå ñ
íîìåðîì i ðåàëèçóåòñÿ áóëåâñêàÿ ôóíêöèÿ fi(y1, y2, y3). Ñîñòîÿíèå ãåíåðàòîðà â ñëå-
äóþùèé ìîìåíò âðåìåíè ìîæåò èçìåíèòüñÿ â ðåçóëüòàòå èçìåíåíèÿ îäíîãî èç âû-
õîäîâ. Âñå âîçìîæíûå äâîè÷íûå âåêòîðû-ñîñòîÿíèÿ ïåðåíóìåðóåì, èñïîëüçóÿ åñòå-
ñòâåííóþ äâîè÷íóþ íóìåðàöèþ. Îáîçíà÷èì ÷åðåç Pn(t) âåðîÿòíîñòü òîãî, ÷òî â ìî-
ìåíò âðåìåíè t ãåíåðàòîð íàõîäèòñÿ â ñîñòîÿíèè ñ íîìåðîì n. Ðàññìîòðèì íåêîòîðîå
ñîñòîÿíèå < y1, y2, y3 > . Ñîãëàñíî ñäåëàííûì ïðåäïîëîæåíèÿì, èç äàííîãî ñîñòîÿ-
íèÿ âîçìîæåí ïåðåõîä â ñîñòîÿíèÿ < f1(y1, y2, y3), y2, y3 >, < y1, f2(y1, y2, y3), y3 >, è
< y1, y2, f3(y1, y2, y3) > . Ñîñòàâèì ìàòðèöó A ïåðåõîäîâ ãåíåðàòîðà. Êàê îáû÷íî, ýëå-
ìåíò ýòîé ìàòðèöû, ñòîÿùèé â ñòðîêå ñ íîìåðîì i è ñòîëáöå ñ íîìåðîì j, îáîçíà÷èì
÷åðåç A[i|j]. Ïî îïðåäåëåíèþ ýòîò ýëåìåíò ðàâåí êîëè÷åñòâó ïåðåõîäîâ èç ñîñòîÿíèÿ
ñ íîìåðîì i â ñîñòîÿíèå ñ íîìåðîì j â ðåçóëüòàòå èçìåíåíèÿ ñèãíàëîâ íà âûõîäàõ.
Ïðè ñîñòàâëåíèè ýòîé ìàòðèöû ó÷èòûâàþòñÿ òàêæå "âèðòóàëüíûå ïåðåõîäû". Ïîä



âèðòóàëüíûì ïåðåõîäîì ìû ïîíèìàåì ñèòóàöèþ, êîãäà ïðè âû÷èñëåíèè òåêóùåãî
çíà÷åíèÿ áóëåâñêîé ôóíêöèè íà âûõîäå çíà÷åíèå ôóíêöèè íå ìåíÿåòñÿ. Íàïðèìåð,
åñëè y1 = f1(y1, y2, y3), òî ñ÷èòàåòñÿ, ÷òî â ðåçóëüòàòå òàêîãî âèðòóàëüíîãî ïåðåõîäà
ñîñòîÿíèå ãåíåðàòîðà íå èçìåíèëîñü. Âèðòóàëüíûì ïåðåõîäàì îòâå÷àþò äèàãîíàëü-
íûå ýëåìåíòû ìàòðèöû A. Â ñèëó ñäåëàííîãî çàìå÷àíèÿ, ñóììà ýëåìåíòîâ â êàæäîé
ñòðîêå ìàòðèöû A ðàâíà ÷èñëó âûõîäîâ ñõåìû, ïîñêîëüêó ó÷èòûâàþòñÿ êàê îáû÷íûå
ïåðåõîäû, òàê è âèðòóàëüíûå ïåðåõîäû.
Â ðàññìàòðèâàåìîì ñëó÷àå ñõåìà èìååò 3 âûõîäà, è ãåíåðàòîð ìîæåò íàõîäèòüñÿ â
îäíîì èç 8 ñîñòîÿíèé. Âåðîÿòíîñòü òîãî, ÷òî â ìîìåíò âðåìåíè t+∆t ãåíåðàòîð áóäåò
â ñîñòîÿíèè ñ íîìåðîì n âåëè÷èíà Pn(t+∆t) ñêëàäûâàåòñÿ èç èç âåðîÿòíîñòè òîãî, ÷òî
â ìîìåíò âðåìåíè t ñèñòåìà íàõîäèëàñü â òîì æå ñîñòîÿíèè, è ïîñëå ýòîãî íå ñðàáîòàë
íè îäèí âûõîä, è èç âåðîÿòíîñòåé íàõîæäåíèÿ â ìîìåíò âðåìåíè t â äðóãîì ñîñòîÿíèè
è ñðàáàòûâàíèè ïîäõîäÿùåãî âûõîäà. Ó÷òåì ïðåäïîëîæåíèå îá ýêñïîíåíöèàëüíîì
ðàñïðåäåëåíèè âðåìåíè âñåõ ñðàáàòûâàíèé. Îòáðàñûâàÿ âåëè÷èíû ïîðÿäêà áîëüøå
ïåðâîãî ïî ∆t, ïîëó÷èì, ÷òî âåðîÿòíîñòü íå ñðàáàòûâàíèÿ âñåõ âûõîäîâ ðàâíà 1 −
3a∆t, à âåðîÿòíîñòü ñðàáàòûâàíèÿ îäíîãî âûõîäà ðàâíà a∆t. Èìååì

Pn(t+∆t) = Pn(t)(1− 3a∆t) +
7∑

k=0

a∆tA[k|n]Pk(t)

Äåëÿ íà ∆t è ïåðåõîäÿ ê ïðåäåëó ïðè ∆t → 0, ïîëó÷èì

dPn(t)

dt
= −3aPn(t) + a

7∑
k=0

A[k|n]Pk(t), n = 0, ..., 7

Â îáùåì ñëó÷àå, êîãäà ãåíåðàòîð èìååò m âûõîäîâ è r = 2m ñîñòîÿíèé, óðàâíåíèå
ïðèíèìàåò âèä

dPn(t)

dt
= −maPn(t) + a

r−1∑
k=0

A[k|n]Pk(t), n = 0, ..., r − 1 (17)

Çàìåòèì, ÷òî â (17) âñå âèðòóàëüíûå ñðàáàòûâàíèÿ èñêëþ÷àþòñÿ. Åñëè, íàïðèìåð,
ïðè m = 3 èìåþòñÿ äâà âèðòóàëüíûõ ñðàáàòûâàíèÿ â ñîñòîÿíèè ñ íîìåðîì n, òî
âåðîÿòíîñòü íå ñðàáàòûâàíèÿ áóäåò ðàâíà 1− a∆t. Ñ ó÷åòîì âèðòóàëüíûõ ñðàáàòû-
âàíèé âåðîÿòíîñòü íå ñðàáàòûâàíèÿ ðàâíà 1 − 3a∆t, à A[n|n] = 2, è â ðåçóëüòàòå,
ïîëó÷àåòñÿ òî æå ñàìîå óðàâíåíèå (17).

1.11 Ôèíàëüíûé âåêòîð ìàðêîâñêîãî ïðîöåññà

Îáîçíà÷èì ÷åðåç P(t) = 〈P0(t), . . . , Pr−1(t)〉. Óðàâíåíèå (17) â ìàòðè÷íîé ôîðìå èìå-
åò âèä

dP(t)

dt
= aP(t)(A−mI),

à åãî ðåøåíèå ðàâíî [?]
P(t) = P(0)ea(A−mI)t (18)



Ïî ïîñòðîåíèþ
N−1∑
i=0

A[k|i] = m, k = 0, . . . , r − 1

è âñå ýëåìåíòû ýòîé ìàòðèöû íåîòðèöàòåëüíû. Îòñþäà ñëåäóåò, ÷òî A/m � ñòîõàñòè-
÷åñêàÿ ìàòðèöà, m áóäåò õàðàêòåðèñòè÷åñêèì ÷èñëîì ìàòðèöû A. Êàê áûëî óêàçàíî
âûøå, âñå îñòàëüíûå õàðàêòåðèñòè÷åñêèå ÷èñëà bi ìàòðèöû A óäîâëåòâîðÿþò íåðà-
âåíñòâàì

|bi| ≤ m, i = 1, . . . , r

Â äàëüíåéøåì áóäåì ïðåäïîëàãàòü, ÷òî b1 = m. Ïîòðåáóåì òåïåðü, ÷òîáû ìàòðèöà
A áûëà íåðàçëîæèìîé. Êàê ñëåäóåò èç Òåîðåìû 1, â ýòîì ñëó÷àå ÷èñëî m áóäåò
ïðîñòûì êîðíåì, ïîýòîìó ñïðàâåäëèâû íåðàâåíñòâà

Re(bi) < m, i = 2, . . . , r, (19)

à ÷èñëóm îòâå÷àåò ñîáñòâåííûé âåêòîð-ñòðîêàQ =< q1, . . . , qN > ñ ïîëîæèòåëüíûìè
ýëåìåíòàìè: mQ = QA. Áåç îãðàíè÷åíèÿ îáùíîñòè ìîæåì ïðåäïîëàãàòü, ÷òî âåêòîð
Q íîðìèðîâàí óñëîâèåì

∑
k qk = 1. Â ìàòðèöå A − mI îäíî õàðàêòåðèñòè÷åñêîå

÷èñëî ðàâíî íóëþ, à îñòàëüíûå õàðàêòåðèñòè÷åñêèå ÷èñëà bi − m èìåþò, ñîãëàñíî
(19), îòðèöàòåëüíûå âåùåñòâåííûå ÷àñòè. Ïîëîæèì zi = exp(bi −m). Èìååì

|zi| < 1, i = 2, . . . , N (20)

Èç òåîðèè ôóíêöèé îò ìàòðèö (ñì. [?]) èçâåñòíî, ÷òî ÷èñëà zi áóäóò õàðàêòåðèñòè-
÷åñêèìè ÷èñëàìè ìàòðèöû exp(A−mI). Æîðäàíîâà ôîðìà ìàòðèöû exp((A−mI)t)
èìååò âèä

exp((A−mI)t) = T−1diag(J0, J1, . . . , JL)T (21)

Çäåñü T � ìàòðèöà, íå çàâèñÿùàÿ îò t, J0 = (1) � æîðäàíîâà êëåòêà ïåðâîãî ïîðÿäêà,
à Ji, i > 0 � æîðäàíîâà êëåòêà, ïîñòðîåííàÿ ïî íåêîòîðîìó ztj, j > 1. Èç (20)
òåïåðü âûòåêàåò, ÷òî ìàòðèöà exp(t(A − mI)a) ñòðåìèòñÿ ê ìàòðèöå ðàíãà 1, êîãäà
t → ∞, ïîñêîëüêó âñå êëåòêè Ji, i > 0 ñòðåìÿòñÿ ê íóëåâûì ìàòðèöàì. Âåêòîð Q
îñòàíåòñÿ ëåâûì ñîáñòâåííûì âåêòîðîì è äëÿ ìàòðèöû exp((A − mI)t) è îòâå÷àåò
ñîáñòâåííîìó çíà÷åíèþ 1, ïîýòîìó îí áóäåò ñîáñòâåííûì âåêòîðîì è äëÿ ïðåäåëüíîé
ìàòðèöû. Ñ äðóãîé ñòîðîíû, ìàòðèöà exp((A − mI)t) áóäåò ñòîõàñòè÷åñêîé, ïîýòî-
ìó è ïðåäåëüíàÿ ìàòðèöà áóäåò òîæå ñòîõàñòè÷åñêîé. Ýòî îçíà÷àåò, ÷òî âñå ñòðîêè
ïðåäåëüíîé ìàòðèöû ñîâïàäàþò ñ âåêòîðîì Q. Òåïåðü èç (18) ñëåäóåò, ÷òî

P(t) → Q, t → ∞

òî åñòü ïðåäåëüíîå ðàñïðåäåëåíèå íå çàâèñèò îò íà÷àëüíîãî ðàñïðåäåëåíèÿ âåðî-
ÿòíîñòåé P(0).[?]. Ñîäåðæàòåëüíî âåêòîð Q ïðåäñòàâëÿåò âåðîÿòíîñòè íàõîæäåíèÿ
ñèñòåìû â êàæäîì ñîñòîÿíèè, êîãäà âðåìÿ ñòðåìèòñÿ ê áåñêîíå÷íîñòè, à ñàì âåêòîð



íàçûâàåòñÿ ôèíàëüíûì âåêòîðîì äëÿ ñîîòâåòñòâóþùåãî ìàðêîâñêîãî ïðîöåññà. Îáî-
çíà÷èì ÷åðåç FQ ìàòðèöó, âñå ñòðîêè êîòîðîé ñîâïàäàþò ñ âåêòîðîì Q. Ïî ëþáîìó
÷èñëó ε ìîæíî íàéòè òàêîå ÷èñëî q, ÷òî

|| exp(a(A−mI)t)− FQ|| < ε, t > q

Îïðåäåëÿÿ ñîñòîÿíèÿ ãåíåðàòîðà ñ øàãîì q, ïîëó÷àåì ðàñïðåäåëåíèå âåðîÿòíîñòåé
ñîñòîÿíèé áëèçêîå ê ôèíàëüíîìó ñ çàäàííîé òî÷íîñòüþ. Ýòî ïîçâîëÿåò äàòü êîëè÷å-
ñòâåííóþ îöåíêó �íåçàâèñèìîñòè� ïîëó÷åííîãî îòñ÷åòà îò ïðåäûäóùåãî. Çíàÿ ÿâíûé
âèä ìàòðèöû A, ìîæíî ïîëó÷èòü è îöåíêó äëÿ q. Íèæå áóäåò ïðèâåäåí ïðèìåð ïî-
ëó÷åíèÿ òàêîé îöåíêè.

1.11.1 Ïðèìåðû âû÷èñëåíèÿ ôèíàëüíûõ âåêòîðîâ äëÿ íåëèíåéíûõ ñõåì

Âñå âû÷èñëåíèÿ â äàííîì ïóíêòå ïðîâåäåíû ñ ïîìîùüþ ïàêåòà ìàòåìàòè÷åñêèõ ïðî-
ãðàìì SciLab [?]. Âåðíåìñÿ ê ñõåìå, èçîáðàæåííîé íà Ðèñ.4. Îïðåäåëèì ñëåäóþùèì
îáðàçîì áóëåâû ôóíêöèè, ðåàëèçóåìûå ñõåìîé. Ïóñòü i0, . . . , i7 - ïðîèçâîëüíîå ìíî-
æåñòâî èç ÷èñåë ik ∈ [0, 7]. Êàæäîå ÷èñëî k ∈ [0, 7] â äâîè÷íîé ôîðìå ïðåäñòàâèìî
òðåìÿ áèòàìè. Êîãäà ýòè áèòû ïîäàíû íà âõîä ñõåìû, íà âûõîäå ïîÿâëÿþòñÿ áèòû,
îòâå÷àþùèå ÷èñëó ik. Íàïðèìåð, åñëè i2 = 4, òî ïðè ïîäà÷å íà âõîä ñõåìû âåêòîðà
〈0, 1, 0〉, íà âûõîäàõ ïîÿâèòñÿ âåêòîð 〈1, 0, 0〉. Î÷åâèäíî, ÷òî ëþáàÿ êîìáèíàöèîííàÿ
ñõåìà ñ òðåìÿ âõîäàìè è òðåìÿ âûõîäàìè ìîæåò áûòü çàäàíà ïîñëåäîâàòåëüíîñòüþ
i0, . . . , i7. Ïðåäïîëàãàåòñÿ, ÷òî âûïîëíåíû âñå óñëîâèÿ, íàëîæåííûå íà ñõåìó, óêàçàí-
íûå âûøå. Â ïåðâîì ïðèìåðå ïîñëåäîâàòåëüíîñòü èìååò âèä 1, 2, 3, 4, 5, 6, 7, 0. Â ýòîì
ñëó÷àå ìàòðèöà

A1 =



2 1 0 0 0 0 0 0
1 1 0 1 0 0 0 0
0 0 2 1 0 0 0 0
0 1 1 0 0 0 0 1
0 0 0 0 2 1 0 0
0 0 0 0 1 1 0 1
0 0 0 0 0 0 2 1
0 0 0 1 0 1 1 0


Íåïîñðåäñòâåííîé ïðîâåðêîé ìîæåì óáåäèòüñÿ, ÷òî ýëåìåíòû ìàòðèöû (I+A1)

5 ïîëî-
æèòåëüíû, ñëåäîâàòåëüíî, ýòî íåðàçëîæèìàÿ ìàòðèöà. Â ñèëó ñèììåòðè÷íîñòè ìàò-
ðèöû A1, âåêòîð Q = 〈1, 1, 1, 1, 1, 1, 1, 1〉/8. Ýòî îçíà÷àåò, ÷òî ôèíàëüíàÿ âåðîÿòíîñòü
êàæäîãî ñîñòîÿíèÿ áóäåò îäíîé è òîé æå. Â ñëåäóþùåì ïðèìåðå ïîñëåäîâàòåëüíîñòü



èìååò âèä 1, 3, 5, 7, 6, 4, 2, 0. Èìååì

A2 =



2 1 0 0 0 0 0 0
0 2 0 1 0 0 0 0
1 0 0 1 0 0 1 0
0 0 0 2 0 0 0 1
0 0 0 0 2 0 1 0
0 0 0 0 1 2 0 0
0 0 1 0 0 0 2 0
0 0 0 1 0 1 1 0


Äëÿ îòûñêàíèÿ ôèíàëüíîãî âåêòîðà â SciLab ñíà÷àëà ââîäèì ìàòðèöó A2, ïîñëå ÷åãî
âûïîëíÿåì êîìàíäó

[a,b]=spec(A2')

Ñíà÷àëà áóäåò íàïå÷àòàíà äèàãîíàëüíàÿ ìàòðèöà b, íà äèàãîíàëè êîòîðîé íàõî-
äÿòñÿ õàðàêòåðèñòè÷åñêèå ÷èñëà ìàòðèöû. Ñòîëáöû ìàòðèöû a åñòü ñîáñòâåííûå
âåêòîðû ìàòðèöû AT

2 (çíàê ′ îçíà÷àåò òðàíñïîíèðîâàíèå ìàòðèöû â SciLab), òî
åñòü ïîëó÷àåì ñîáñòâåííûå âåêòîðû-ñòðîêè èñõîäíîé ìàòðèöû. Òîò âåêòîð, êîòî-
ðûé áóäåò îòâå÷àòü ñîáñòâåííîìó çíà÷åíèþ m è áóäåò ôèíàëüíûì âåêòîðîì. Îí
ðàâåí 〈0.0833, 0.0833, 0.0833, 0.2500, 0.0833, 0.0833, 0.2500, 0.0833〉. Ïðàêòè÷åñêîå çíà-
÷åíèå èìåþò íå âåðîÿòíîñòè îòäåëüíûõ ñîñòîÿíèé, à âåðîÿòíîñòè ïîÿâëåíèÿ 0 èëè
1 íà îòäåëüíîì âûõîäå. Ýòè âåðîÿòíîñòè ìîãóò áûòü íàéäåíû ïî âåðîÿòíîñòÿì ïî-
ÿâëåíèé ñîñòîÿíèé èç ôèíàëüíîãî âåêòîðà ïóòåì ñóììèðîâàíèÿ âåðîÿòíîñòåé ñî-
ñòîÿíèé, èìåþùèõ 0 èëè 1 â îäíîé ïîçèöèè. Íàïðèìåð, íàéäåì âåðîÿòíîñòü ïîÿâ-
ëåíèÿ 0 íà ïåðâîì âûõîäå. Äëÿ ýòîãî íàäî ñóììèðîâàòü ôèíàëüíûå âåðîÿòíîñòè
ñîñòîÿíèé 〈0, 0, 0〉, 〈0, 0, 1〉, 〈0, 1, 0〉, 〈0, 1, 1〉, òî åñòü âåðîÿòíîñòè ñîñòîÿíèé ñ íîìåðà-
ìè 0,1,2,3. Íåòðóäíî âèäåòü, ÷òî ýòà ñóììà ðàâíà 0.5. Àíàëîãè÷íûé ðåçóëüòàò ïî-
ëó÷àåòñÿ è äëÿ òðåòüåãî âûõîäà. Ñ äðóãîé ñòîðîíû, äëÿ ïîäñ÷åòà âåðîÿòíîñòè ïî-
ÿâëåíèÿ 0 íà âòîðîì âûõîäå, íàäî ñóììèðîâàòü ôèíàëüíûå âåðîÿòíîñòè ñîñòîÿíèé
ñ íîìåðàìè 0,1,4,5. Òåïåðü ýòà ñóìì ðàâíà 1

3
. Åùå îäíè ïðèìåð, êîãäà ïîñëåäîâà-

òåëüíîñòü âûáðàíà â âèäå 2, 4, 6, 7, 5, 3, 1, 0. Ôèíàëüíûé âåêòîð â ýòîì ñëó÷àå èìå-
åò âèä 〈0.0811, 0.0811, 0.1892, 0.1351, 0.1081, 0.1622, 0.1081, 0.1351〉. Çäåñü âåðîÿòíîñòü
0 íà ïåðâîì âûõîäå ðàâíà 0.4865, âåðîÿòíîñòü 0 íà âòîðîì âûõîäå ðàâíà 0.4324, âå-
ðîÿòíîñòü 0 íà òðåòüåì âûõîäå ðàâíà 0.4865.
Ñëåäóþùèé ïðèìåð îòíîñèòñÿ ê ñõåìå, ïðåäñòàâëåííîé íà Ðèñ.1.11.1. Çäåñü èçîáðà-
æåíà êîëüöåâàÿ ñõåìà, ñîñòàâëåííàÿ èç äâóõ ñõåì, ðàññìîòðåííûõ âûøå. Äëÿ ïåð-
âîé ñõåìû ïîñëåäîâàòåëüíîñòü ðàâíà 1, 2, 3, 4, 4, 3, 2, 1, à äëÿ âòîðîé ñõåìû îíà ðàâíà
1, 3, 5, 7, 6, 4, 2, 0. Â ýòîì ñëó÷àå ñõåìà èìååò 64 ñîñòîÿíèÿ. Êàæäîå ñîñòîÿíèå åñòü
äâîè÷íûé âåêòîð äëèíû 6, â êîòîðîì ïåðâûå 3 êîìïîíåíòà - âûõîäû ïåðâîé ñõå-
ìû, à îñòàâøèåñÿ 3 êîìïîíåíòà - âûõîäû âòîðîé ñõåìû. Âûáîð ìíîæåñòâ îáóñëîâëåí
íåîáõîäèìîñòüþ îáåñïå÷èòü íåðàçëîæèìîñòü ìàòðèöû A. Ïðèâåäåì âåðîÿòíîñòè 0
íà âûõîäàõ ïåðâîé ñõåìû. Ýòî 0.7652, 0.5369, 0.4472; âåðîÿòíîñòü ïîÿâëåíèÿ 0 íà



2 1

Ðèñ. 5: Êîëüöåâîå ñîåäèíåíèå äâóõ ñõåì

âûõîäå âòîðîé ñõåìû ðàâíû 0.4159, 0.4117, 0.2348. Ïðèìåíåíèå ãåíåðàòîðîâ êîëü-
öåâîé ñòðóêòóðû ïîçâîëÿåò èñïîëüçîâàòü ìíîãî âàðèàíòîâ ñîåäèíåíèé ñõåì äðóã ñ
äðóãîì, íå ìåíÿÿ ñàìèõ ñõåì. Ýòî ñâîéñòâî ìîæåò îêàçàòüñÿ ïîëåçíûì ïðè ñîçäà-
íèè ïåðåñòðàèâàåìûõ ãåíåðàòîðîâ êðèïòîãðàôè÷åñêèõ êëþ÷åé Îäíîé èç íåðåøåí-
íûõ ïðîáëåì îñòàåòñÿ ìåòîä âûáîðà êîìïîíåíòîâ è èõ ñîåäèíåíèé äëÿ îáåñïå÷åíèÿ
íåðàçëîæèìîñòè ìàòðèöû ïåðåõîäîâ A. Êàæäûé ðàç ïðèõîäèòñÿ ïðîâåðÿòü åå, èñõî-
äÿ èç îïðåäåëåíèÿ.

1.11.2 Îöåíêà áëèçîñòè òåêóùèõ âåðîÿòíîñòåé ê ôèíàëüíûì

Ìàòðèöà A ïî òåêóùåé ñõåìå ñòðîèòñÿ äîñòàòî÷íî ïðîñòî. Îãðàíè÷èìñÿ ñëó÷àåì,
êîãäà â ïðîñòðàíñòâå ñóùåñòâóåò áàçèñ èç ñîáñòâåííûõ âåêòîðîâ ìàòðèöû A. Ñëó÷àé
ïðîèçâîëüíîé æîðäàíîâîé ôîðìû ðàññìàòðèâàåòñÿ àíàëîãè÷íî, õîòÿ òðåáóåò áîëåå
ãðîìîçäêèõ âû÷èñëåíèé. Çíàÿ âèä ýòîé ìàòðèöû ìîæíî ïîëó÷èòü îöåíêó íîðìû
ðàçíîñòè

|| exp(a(A−mI)t)− FQ||

Íà ïðèìåðå ìàòðèöû A2 ïîêàæåì, êàê ýòî ìîæíî ñäåëàòü. Áåç îãðàíè÷åíèÿ îáùíî-
ñòè ìîæíî ñ÷èòàòü a = 1. Íàïîìíèì, ÷òî õàðàêòåðèñòè÷åñêèå ÷èñëà îáîçíà÷àëèñü
ñèìâîëàìè bk, b1 = 3. Ïðÿìûì âû÷èñëåíèåì íàõîäèì, ÷òî maxk>1Re(bk) = 2.4196.
Ñîáñòâåííûé âåêòîð Q, îòâå÷àþùèé ñîáñòâåííîìó çíà÷åíèþ 3, áûë íàéäåí âûøå.
Âû÷èòàÿ èç âñåõ õàðàêòåðèñòè÷åñêèõ ÷èñåë 3, ïîëó÷èì, ÷òî â ìàòðèöå A2 − 3I îä-
íî õàðàêòåðèñòè÷åñêîå ÷èñëî íóëåâîå, à íàèáîëüøàÿ âåùåñòâåííàÿ ÷àñòü îñòàëü-
íûõ ÷èñåë ðàâíà -0.5804. Ñëåäîâàòåëüíî, ñðåäè õàðàêòåðèñòè÷åñêèõ ÷èñåë ìàòðè-
öû exp(A2 − 3I) îäíî ÷èñëî ðàâíî 1, à íàèáîëüøèé ìîäóëü îñòàâøèõñÿ ÷èñåë ðàâåí
d = exp(−0.5804) = 0.55597. Â äàííîì ïðèìåðå ìàòðèöà A2 èìååò ïðîñòîé ñïåêòð,
ïîýòîìó â ïðîñòðàíñòâå ñóùåñòâóåò áàçèñ èç ñîáñòâåííûõ âåêòîðîâ ýòîé ìàòðèöû, à
ñîîòíîøåíèå (21) ïðèíèìàåò âèä

A2 = T−1diag(b1, b2, . . . , b8)T,

ãäå T � ìàòðèöà, ñòîëáöû êîòîðîé åñòü ñîáñòâåííûå âåêòîðû ìàòðèöû A2. Ïîñëåäíåå



ðàâåíñòâî ïåðåïèøåì â ñëåäóþùåé ôîðìå

A2 = T−1diag(b1, 0, . . . , 0)T + T−1diag(0, b2, . . . , 0)T + · · ·+ T−1diag(0, 0, . . . , b8)T.

Ââîäÿ îáîçíà÷åíèå Bk = T−1diag(0, . . . , bk, 0, . . . , 0)T, ïåðåïèøåì ïðåäûäóùåå âûðà-
æåíèå â âèäå

A2 =
8∑

k=1

bkBk

Ýòî ðàâåíñòâî èçâåñòíî êàê ñïåêòðàëüíîå ðàçëîæåíèå ìàòðèöû [?]. Òåïåðü

exp(A2 − 3I) = FQ +
8∑

k=2

zkBk

ãäå ìàòðèöà FQ áûëà îïðåäåëåíà âûøå. Ïîñêîëüêó ïîñëå âîçâåäåíèÿ ìàòðèöû â öå-
ëóþ ñòåïåíü q åå õàðàêòåðèñòè÷åñêèå ÷èñëà âîçâîäÿòñÿ â òó æå ñòåïåíü, à ñîáñòâåííûå
âåêòîðû ïðè ýòîì íå ìåíÿþòñÿ, ïîëó÷àåì

exp((A2 − 3I)r) = FQ +
8∑

k=2

zrkBk (22)

èëè

|| exp((A2 − 3I)r)− FQ|| ≤
8∑

k=2

|zk|r||Bk||

Ôàêòè÷åñêè, îñíîâíûì ïàðàìåòðîì, îïðåäåëÿþùèì ñêîðîñòü óñòàíîâëåíèÿ, ÿâëÿåò-
ñÿ ÷èñëî d, íàéäåííîå âûøå. ×åì ìåíüøå çíà÷åíèå ýòîãî ïàðàìåòðà, òåì áûñòðåå
ïðîèñõîäèò ïðîöåññ óñòàíîâëåíèÿ ôèíàëüíîãî ðàñïðåäåëåíèÿ.

1.12 Ãåíåðàòîð ñëó÷àéíûõ ÷èñåë íà îñíîâå ñóììàòîðîâ ïî ìî-

äóëþ äâà

1.12.1 Îñíîâíûå îïðåäåëåíèÿ

Â ïðåäûäóùåì ïóíêòå áûë èçëîæåí îáùèé ïîäõîä ê òåîðèè ãåíåðàòîðîâ íà îñíîâå
êîìáèíàöèîííûõ ñõåì, ðàáîòàþùèõ â ðåæèìå "äðåáåçæàíèÿ". Â äàííîì ïàðàãðàôå
áóäåò ðàññìîòðåí ÷àñòíûé ñëó÷àé, êîãäà êîìáèíàöèîííàÿ ñõåìà ñîñòîèò èç ñóììà-
òîðîâ ïî ìîäóëþ äâà. Èñòîðè÷åñêè èìåííî ýòè ñõåìû áûëè âïåðâûå ïðåäëîæåíû
è ðàññìîòðåíû â ñâÿçè ñ ñîçäàíèåì ãåíåðàòîðîâ ñëó÷àéíûõ ÷èñåë â ðàáîòå [?]. Ïî-
äðîáíîå èçëîæåíèå âîïðîñîâ, ñâÿçàííûõ ñî ñõåìíîé ðåàëèçàöèåé òàêèõ óñòðîéñòâ,
ïðåäñòàâëåíî â [?]. Â äàííîì ïóíêòå îñòàíîâèìñÿ íà îñîáåííîñòÿõ òåîðèè ôóíêöèî-
íèðîâàíèÿ ïîäîáíûõ ãåíåðàòîðîâ [?]. Ðàññìîòðèì ñõåìó, ïðåäñòàâëåííóþ íà Ðèñ. 6
Íà ñâîáîäíûé âõîä ñóììàòîðà ñ íîìåðîì 3 ïîäàåòñÿ ïîñòîÿííûé ñèãíàë 1. Ñîãëàñíî
ïîäõîäó, èçëîæåííîìó âûøå, ñîñòîÿíèå ñõåìû â ìîìåíò âðåìåíè t çàäàåòñÿ âåêòîðîì
S(t) = 〈y1, y2, y3〉T . Î÷åâèäíî, ÷òî ñîñòîÿíèå ãåíåðàòîðà áóäåò âñå âðåìÿ ìåíÿòüñÿ.
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Ðèñ. 6: Ïðèìåð ãåíåðàòîðà, ñîñòàâëåííîãî èç ñóììàòîðîâ ïî ìîäóëþ äâà
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Ðèñ. 7: Ïðèìåð ñõåìû ñî ñòàáèëüíûìè ñîñòîÿíèÿìè

1.12.2 Ìàòåìàòè÷åñêàÿ ìîäåëü

Óòî÷íèì ìàòåìàòè÷åñêóþ ìîäåëü óñòðîéñòâà, ðàññìîòðåííóþ ðàíåå, â ñëó÷àå ñõåìû,
ñîñòàâëåííîé èç ñóììàòîðîâ ïî ìîäóëþ 2. Â äàëüíåéøåì áóäåò ãîâîðèòü ïðîñòî î ñóì-
ìàòîðàõ. Â îáùåì ñëó÷àå ñõåìà ñîñòîèò èç ïðîèçâîëüíîãî êîëè÷åñòâà ñóììàòîðîâ,
âûõîäû êîòîðûõ ñîåäèíåíû ñ âõîäàìè äðóãèõ ñóììàòîðîâ èëè òåõ æå ñàìûõ ñóì-
ìàòîðîâ; ñèãíàë ñ âûõîäà îäíîãî ñóììàòîðà ìîæåò ïîäàâàòüñÿ íà âõîäû íåñêîëüêèõ
óñòðîéñòâ; íà ÷àñòü âõîäîâ ìîãóò ïîäàâàòüñÿ ïîñòîÿííûå ñèãíàëû. Òåïåðü ïðåäïî-
ëîæåíèÿ, îòíîñÿùèåñÿ ê îáùèì ïðèíöèïàì ôóíêöèîíèðîâàíèÿ ïîäîáíûõ óñòðîéñòâ,
âûãëÿäÿò ñëåäóþùèì îáðàçîì

1. Âðåìÿ ñðàáàòûâàíèÿ êàæäîãî ñóììàòîðà ìåíÿåòñÿ ñîãëàñíî ýêñïîíåíöèàëüíî-
ìó çàêîíó ñ îäíèì è òåì æå ïàðàìåòðîì

2. Â ëþáîé ìîìåíò âðåìåíè ìîæåò ñðàáîòàòü òîëüêî îäèí ñóììàòîð

3. Ñðàáàòûâàíèÿ ñóììàòîðîâ ÿâëÿþòñÿ íåçàâèñèìûìè ñëó÷àéíûìè âåëè÷èíàìè

Ñèñòåìà óðàâíåíèé òèïà Ýðëàíãà, îïèñûâàþùàÿ äèíàìèêó ãåíåðàòîðà, îñòàåòñÿ òîé
æå ñàìîé. Â ýòîì ïëàíå íèêàêèõ íîâûõ ýôôåêòîâ, ñâÿçàííûõ ñ îãðàíè÷åíèÿìè íà âèä
èçó÷àåìûõ êîìáèíàöèîííûõ ñõåì, íå íàáëþäàåòñÿ. Òî æå ñàìîå îòíîñèòñÿ è ê îöåí-
êå âðåìåíè óñòàíîâëåíèÿ ãåíåðàòîðà. Âñå îñîáåííîñòè ïðîÿâëÿþòñÿ, êîãäà ïåðåõîäÿò
ê âîïðîñó î ñóùåñòâîâàíèè ñòàöèîíàðíûõ ñîñòîÿíèé. Ðàññìîòðèì ñõåìó, ïðåäñòàâ-
ëåííóþ íà Ðèñ.7. Íà ñâîáîäíûé âõîä ñõåìû ñ íîìåðîì 2 ïîäàí åäèíè÷íûé ñèãíàë.
Íåòðóäíî âèäåòü, ÷òî ñîñòîÿíèå 〈1, 0〉T áóäåò ñòàáèëüíûì äëÿ óñòðîéñòâà � èç ýòîãî



ñîñòîÿíèÿ óñòðîéñòâî áåç âíåøíåãî âîçäåéñòâèÿ âûéòè íå ìîæåò. Î÷åâèäíî, ñóùå-
ñòâîâàíèå ñòàáèëüíûõ ñîñòîÿíèé â ñõåìå ÿâëÿåòñÿ íåæåëàòåëüíûì ìîìåíòîì. Ôîð-
ìàëüíî, ñóùåñòâîâàíèå òàêèõ ñîñòîÿíèé ëåãêî âûÿâèòü ïî ìàòðèöå A. Ñîñòîÿíèå ñ
íîìåðîì i áóäåò ñòàáèëüíûì òîãäà è òîëüêî òîãäà, êîãäà â ñòðîêå ìàòðèöû ñ ýòèì
íîìåðîì ëèøü ýëåìåíò A[i|i] îòëè÷åí îò íóëÿ. Îäíàêî, åñëè êîìáèíàöèîííàÿ ñõåìà
èìååò n âûõîäîâ, ìàòðèöà A èìååò ðàçìåð 2n × 2n è ñòàíîâèòñÿ ìàëî ïðèãîäíîé äëÿ
òåîðåòè÷åñêîãî èññëåäîâàíèÿ. Â ñëó÷àå ñõåìû, ñîñòàâëåííîé èç ñóììàòîðîâ, ñóùå-
ñòâóåò áîëåå ïðîñòîé ñïîñîá äëÿ âûÿâëåíèÿ òàêèõ ñîñòîÿíèé.

1.12.3 Ñòàáèëüíûå è ÷àñòè÷íî ñòàáèëüíûå ñîñòîÿíèÿ ñõåìû, ñîñòàâëåí-
íîé èç ñóììàòîðîâ

Ïðè èçëîæåíèè ýòîãî ïóíêòà áóäåì ñëåäîâàòü ðàáîòå [?]. Êðîìå ñòàáèëüíûõ ñîñòîÿ-
íèé, î êîòîðûõ øëà ðå÷ü âûøå, óñòðîéñòâî ìîæåò îáëàäàòü ÷àñòè÷íî ñòàáèëüíûìè
ñîñòîÿíèÿìè. Åñëè ãåíåðàòîð ïîïàäàåò â òàêîå ñîñòîÿíèå, òî â äàëüíåéøåì âûõîäû
íåêîòîðûõ ñóììàòîðîâ îñòàþòñÿ íåèçìåííûìè, õîòÿ ñàìî ñîñòîÿíèå ñòàáèëüíûì íå
áóäåò. Î÷åâèäíî, ÷òî ñóùåñòâîâàíèå òàêèõ ñîñòîÿíèé óõóäøàåò êà÷åñòâî ãåíåðàòîðà.
Åñëè íàëè÷èå ñòàáèëüíûõ ñîñòîÿíèé ëåãêî âûÿâëÿåòñÿ ïî ìàòðèöå A, òî äîêàçàòåëü-
ñòâî îòñóòñòâèÿ ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé â ñõåìå ðåøàåòñÿ áîëåå ñëîæíî.
Ïåðåíóìåðóåì âñå ñóììàòîðû öåëûìè ÷èñëàìè îò 1 äî n. Íà ñâîáîäíûå âõîäû ñóì-
ìàòîðîâ ïîñòóïàþò ïîñòîÿííûå ñèãíàëû. Ñóùåñòâîâàíèå ñóììàòîðà, íà îáà âõîäà
êîòîðîãî ïîñòóïàþò ïîñòîÿííûå ñèãíàëû, íå èìååò ñìûñëà. Åñëè ïîñòîÿííûé ñèãíàë
ïîñòóïàåò íà âõîä ñóììàòîðà ñ íîìåðîì k, òî ýòîò ñèãíàë îáîçíà÷èì ÷åðåç bk. Âûõîä
ñóììàòîðà ñ íîìåðîì k ðàâåí yk, à ñîñòîÿíèå ãåíåðàòîðà â ìîìåíò âðåìåíè t åñòü
âåêòîð, ñîñòîÿùèé èç âûõîäîâ âñåõ ñóììàòîðîâ, S(t) = 〈y1, . . . , yn〉T .

1.12.4 Àëüòåðíàòèâíûé ñïîñîá îïèñàíèÿ ñòðóêòóðû ãåíåðàòîðà

Âîñïîëüçóåìñÿ ëèíåéíîñòüþ êîìïîíåíòîâ êîìáèíàöèîííîé ñõåìû. Ýòî äàåò àëüòåð-
íàòèâíûé ñïîñîá îïèñàíèÿ ñòðóêòóðû ãåíåðàòîðà. Íàïîìíèì, ÷òî âñå àðèôìåòè÷å-
ñêèå îïåðàöèè âûïîëíÿþòñÿ íàä ïîëåì GF (2).
Ñèãíàë yi íà âûõîäå ñóììàòîðà ñ íîìåðîì i îïðåäåëÿåòñÿ çíà÷åíèÿìè íà âõîäàõ,
êîòîðûå ïîðîæäàþòñÿ ñóììàòîðàìè, è íåêîòîðûìè ïîñòîÿííûìè ñèãíàëàìè. Â ðå-
çóëüòàòå ñðàáàòûâàíèÿ ñóììàòîðà ñ íîìåðîì i ìîæåò èçìåíèòüñÿ ëèøü ñèãíàë yi.
Íà âõîäû ýòîãî ñóììàòîðà ìîãóò ïîñòóïàòü ñèãíàëû ñ ñóììàòîðîâ ñ íîìåðàìè p è
q ëèáî ñèãíàë ñ ñóììàòîðà ñ íîìåðîì p è ïîñòîÿííûé ñèãíàë bi. Èñêëþ÷àåòñÿ âîç-
ìîæíîñòü p = q, ïîñêîëüêó âûõîä ñóììàòîðà ñ íîìåðîì i â ýòîì ñëó÷àå îêàæåòñÿ
íóëåâûì. Åñëè ñóììàòîð ñ íîìåðîì i íå èìååò ñâîáîäíûõ âõîäîâ, ïîëàãàåì bi = 0.
Â ðåçóëüòàòå ñðàáàòûâàíèÿ â ïåðâîì ñëó÷àå çíà÷åíèå yi çàìåíèòñÿ íà yp ⊕ yq ⊕ bi. à
âî âòîðîì � íà yp ⊕ bi. Îïðåäåëèì âåêòîð B = 〈b1, b2, . . . , bn〉T è ìàòðèöó L ðàçìåðà
n × n ñëåäóþùèì îáðàçîì: â ñòðîêå ñ íîìåðîì i â ïåðâîì ñëó÷àå L[i|p] = L[i|q] = 1,
à îñòàëüíûå ýëåìåíòû â ýòîé ñòðîêå íóëåâûå, à âî âòîðîì ñëó÷àå òîëüêî ýëåìåíò
L[i|p] = 1, à îñòàëüíûå ýëåìåíòû ñòðîêè íóëåâûå. Îáðàòèì âíèìàíèå, ÷òî èìååòñÿ
äîïîëíèòåëüíîå îãðàíè÷åíèå íà ýëåìåíòû ìàòðèöû L è âåêòîðà B, êîòîðîå âñåãäà



ñ÷èòàåòñÿ âûïîëíåííûì � åñëè â ñòðîêå L[i|∗] äâà íåíóëåâûõ ýëåìåíòà, òî bi = 0. Èç-
ìåíåíèå ñîñòîÿíèÿ â ðåçóëüòàòå ñðàáàòûâàíèÿ ñóììàòîðà ñ íîìåðîì i îïðåäåëÿåòñÿ
ðàâåíñòâîì

y′i = L[i|∗]S⊕ bi (23)

Äðóãèìè ñëîâàìè, ìàòðèöà L è âåêòîð B îïðåäåëÿþò ñòðóêòóðó ñõåìû è åå ôóíêöè-
îíèðîâàíèå. Â êà÷åñòâå ïðèìåðà ðàññìîòðèì ñõåìó íà ðèñ. 6. Äëÿ ýòîãî ãåíåðàòîðà
ìàòðèöû L è B èìåþò âèä

L =

 1 1 0
0 1 1
0 0 1

 , B =

 0
0
1

 .

Ïîñêîëüêó äàëüíåéøèå ðåçóëüòàòû ôîðìóëèðóþòñÿ â òåðìèíàõ ñòðîê ìàòðèöû L,
ââåäåì äëÿ ýòèõ ñòðîê ñïåöèàëüíûå îáîçíà÷åíèÿ � λi = L[i|∗]. Â ýòèõ îáîçíà÷åíèÿõ

L =


λ1

λ2

· · ·
λn


Ìàòðèöó L íàçîâåì ñòðóêòóðíîé ìàòðèöåé ãåíåðàòîðà.

1.12.5 Ñòàáèëüíûå ñîñòîÿíèÿ

Ëåãêî âèäåòü, ÷òî ïðè íóëåâîì âåêòîðå B íóëåâîå ñîñòîÿíèå âñåãäà ÿâëÿåòñÿ ñòàáèëü-
íûì. Èíòåðåñ ïðåäñòàâëÿåò ñèòóàöèÿ, êîãäà ýòîò âåêòîð îòëè÷åí îò íóëåâîãî, ÷òî è
áóäåò ïðåäïîëàãàòüñÿ â äàëüíåéøåì.

Ïðåäëîæåíèå 3 Ïóñòü

D = L⊕ I =


λ1

λ2

· · ·
λn

⊕ I , D̄ =


D[1|∗], b1
D[2|∗], b2
· · · · · ·

D[n|∗], bn

 ,

ãäå I � åäèíè÷íàÿ ìàòðèöà. Òîãäà ãåíåðàòîð îáëàäàåò ñòàáèëüíûìè ñîñòîÿíèÿìè
òîãäà è òîëüêî òîãäà, êîãäà

rank(D) = rank(D̄), (24)

ãäå rank(D) îçíà÷àåò ðàíã ìàòðèöû D.

Äîêàçàòåëüñòâî. Ñîãëàñíî (23), ñîñòîÿíèå S áóäåò ñòàáèëüíûì òîãäà è òîëüêî òîãäà,
êîãäà

yi = λiS⊕ bi, i = 1, . . . , n



Â ìàòðè÷íîé ôîðìå ýòî óñëîâèå ïåðåïèøåòñÿ â âèäå

S = LS⊕B. (25)

Ó÷èòûâàÿ òî, ÷òî âñå îïåðàöèè îñóùåñòâëÿþòñÿ â ïîëå GF (2), çàïèøåì ðàâåíñòâî
(25) â ôîðìå

(I ⊕ L)S = B

Äðóãèìè ñëîâàìè, âåêòîð S ÿâëÿåòñÿ ðåøåíèåì íåîäíîðîäíîé ñèñòåìû. Äëÿ òîãî,
÷òîáû òàêàÿ ñèñòåìà áûëà ñîâìåñòíîé, ñîãëàñíî òåîðåìå Êðîíåêåðà-Êàïåëëè íåîáõî-
äèìî è äîñòàòî÷íî âûïîëíåíèÿ óñëîâèÿ (24).

1.12.6 ×àñòè÷íî ñòàáèëüíûå ñîñòîÿíèÿ

Ñîãëàñíî Ïðåäëîæåíèþ 3, âûïîëíåíèå íåðàâåíñòâà rank(D) < rank(D̄) ãàðàíòèðó-
åò îòñóòñòâèå ñòàáèëüíûõ ñîñòîÿíèé. Â òî æå âðåìÿ âîçìîæíà ñèòóàöèÿ, êîãäà ñî-
ñòîÿíèå íå ÿâëÿåòñÿ ñòàáèëüíûì, íî ïðè ýòîì îñòàþòñÿ ïîñòîÿííûìè âûõîäû íåêî-
òîðûõ ñóììàòîðîâ, òî åñòü ñîñòîÿíèå ÿâëÿåòñÿ ÷àñòè÷íî ñòàáèëüíûì. Ïóñòü â ÷à-
ñòè÷íî ñòàáèëüíîì ñîñòîÿíèè S = 〈y1, . . . , yn〉T íà âûõîäàõ ñóììàòîðîâ ñ íîìåðàìè
i1, . . . , ik, 0 < k < n, ñèãíàëû íå ìåíÿþòñÿ â ïðîöåññå ðàáîòû ãåíåðàòîðà. Ïî-
ñêîëüêó íóìåðàöèÿ ñóììàòîðîâ ÿâëÿåòñÿ ïðîèçâîëüíîé, ìîæåì ñ÷èòàòü, ÷òî â ïðî-
öåññå ðàáîòû ãåíåðàòîðà ñèãíàëû íà âûõîäàõ ñóììàòîðîâ ñ íîìåðàìè i, i = 1, . . . , k
íå ìåíÿþòñÿ. ×àñòè÷íî ñòàáèëüíîå ñîñòîÿíèå ïðåäñòàâèì â âèäå S = 〈S1,S2〉T , ãäå
S1 = 〈y1, . . . , yk〉, S2 = 〈yk+1, . . . , yn〉.
Ñîãëàñíî ñäåëàííûì ïðåäïîëîæåíèÿì, èìåþò ìåñòî ðàâåíñòâà

λiS⊕ bi = yi, i = 1, . . . , k (26)

ïðè ëþáûõ èçìåíåíèÿõ â êîìïîíåíòàõ âåêòîðà S2.Ïîëîæèì εi = (0, . . . , 0, 1, 0, . . . , 0)T ,
ãäå 1 çàíèìàåò ïîçèöèþ ñ íîìåðîì i. Èçìåíåíèå êîìïîíåíòû ñ íîìåðîì j, k < j < n,
íà ïðîòèâîïîëîæíûé íå äîëæíî âëèÿòü íà êîìïîíåíòó ñ íîìåðîì i, 0 < i ≤ k. Óêà-
çàííîå èçìåíåíèå ðåàëèçóåòñÿ çàìåíîé âåêòîðà S íà S⊕ εj. Èç (26) âûòåêàåò, ÷òî

λiεj = 0, j = k + 1, . . . , n; i = 1, . . . , k. (27)

Óñëîâèå (27) îçíà÷àåò, ÷òî ïðè óêàçàííîé íóìåðàöèè ñóììàòîðîâ

L =

(
C1 0
C2 C3

)
,

ãäå C1 åñòü k × k ìàòðèöà. Òî åñòü, ìàòðèöà îêàçûâàåòñÿ ðàçëîæèìîé.

Ïðåäëîæåíèå 4 Äëÿ òîãî, ÷òîáû ãåíåðàòîð îáëàäàë ÷àñòè÷íî ñòàáèëüíûìè ñî-
ñòîÿíèÿìè íåîáõîäèìî âûïîëíåíèå ðàâåíñòâ (26), èç êîòîðûõ ñëåäóåò, ÷òî ñòðóê-
òóðíàÿ ìàòðèöà ãåíåðàòîðà ÿâëÿåòñÿ ðàçëîæèìîé.



3 2 1M2 M2 M2

Ðèñ. 8: Ïðèìåð ñõåìû ñ ãëîáàëüíîé îáðàòíîé ñâÿçüþ

Èòàê, óñëîâèå ðàçëîæèìîñòè ñòðóêòóðíîé ìàòðèöû ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì
äëÿ ñóùåñòâîâàíèÿ ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé ãåíåðàòîðà. Ìàòðèöà L áóäåò
íåðàçëîæèìîé òîãäà è òîëüêî òîãäà, êîãäà âñå ýëåìåíòû ìàòðèöû (I + L)n−1 áóäóò
ïîëîæèòåëüíû ( ïðè âû÷èñëåíèè ñòåïåíè ìàòðèöû âñå îïåðàöèè îñóùåñòâëÿþòñÿ
â ïîëå âåùåñòâåííûõ ÷èñåë). Ýòî äàåò ïðîñòîé ñïîñîá ïðîâåðêè íåðàçëîæèìîñòè
ìàòðèöû ïåðåõîäîâ.
Ðàçëîæèìîñòü ìàòðèöû L îáåñïå÷èâàåò îòñóòñòâèå âëèÿíèÿ ñðàáàòûâàíèÿ ñóììàòî-
ðîâ ñ íîìåðàìè k + 1, . . . , n − 1 íà âûõîäû ñóììàòîðîâ ñ íîìåðàìè i = 1, . . . , k. Îä-
íàêî, ýòî óñëîâèå íå ÿâëÿåòñÿ äîñòàòî÷íûì äëÿ ÷àñòè÷íîé ñòàáèëüíîñòè ñîñòîÿíèÿ,
ïîñêîëüêó íå ó÷èòûâàåòñÿ âëèÿíèå ñðàáàòûâàíèÿ ñóììàòîðîâ ñ íîìåðàìè i = 1, . . . , k
íà äàííîå ñîñòîÿíèå.

1.12.7 Ïðèìåðû

Â ïðèâåäåííûõ âûøå ïðèìåðàõ êàæäûé ñóììàòîð èìåë ðîâíî äâà âõîäà, ïîýòîìó
ñòðóêòóðíàÿ ìàòðèöà ãåíåðàòîðà èìåëà íå áîëåå äâóõ åäèíèö â êàæäîé ñòðîêå. Íà
ñàìîì äåëå, ýòî îãðàíè÷åíèå ÿâëÿåòñÿ íåñóùåñòâåííûì, ìîæíî ðàññìàòðèâàòü ñóì-
ìàòîðû ñ ÷èñëîì âõîäîâ áîëüøå, ÷åì äâà, ïîýòîìó ÷èñëî åäèíèö â êàæäîé ñòðîêå
ìàòðèöû ïåðåõîäîâ ìîæåò áûòü ïðîèçâîëüíûì.
Â êà÷åñòâå èëëþñòðàöèè ðàññìîòðèì ñèòóàöèþ ñî ñòàáèëüíûìè ñîñòîÿíèÿìè äëÿ
ñõåìû íà Ðèñ. 8. Íà ñâîáîäíûé âõîä ñóììàòîðà 3 ïîäàí åäèíè÷íûé ñèãíàë. Äëÿ ýòîé
ñõåìû

L =

 1 1 0
1 0 1
1 0 0

 , D =

 0 1 0
1 1 1
1 0 1

 , D̄ =

 0 1 0 0
1 1 1 0
1 0 1 1


Íåòðóäíî âèäåòü, ÷òî rank(D) = 2 è rank(D̄) = 3 íàä ïîëåì GF (2), è â ñõåìå îòñóò-
ñòâóþò ñòàáèëüíûå ñîñòîÿíèÿ. Íàä ïîëåì âåùåñòâåííûõ ÷èñåë

D2 =

 1 1 1
2 2 2
1 1 1

 .

Ýòî îçíà÷àåò, ÷òî ñòðóêòóðíàÿ ìàòðèöà ÿâëÿåòñÿ íåðàçëîæèìîé, ïîýòîìó â ñõåìå
îòñóòñòâóþò ÷àñòè÷íî ñòàáèëüíûå ñîñòîÿíèÿ. Â äàííîì ñëó÷àå ñïðàâåäëèâîñòü ïî-
ëó÷åííûõ óòâåðæäåíèé ìîæíî ïðîâåðèòü íåïîñðåäñòâåííî. Áîëåå ñëîæíûé ïðèìåð



ïðåäñòàâëÿåò êîëüöåâàÿ ñõåìà, ñîñòîÿùàÿ èç n ñóììàòîðîâ, êîãäà íà îäèí âõîä ñóì-
ìàòîðà ñ íîìåðîì i ïîñòóïàåò ñèãíàë ñ ñóììàòîðà ñ íîìåðîì i+1, i = 1, . . . , n−1, à íà
âõîä ïîñëåäíåãî ñóììàòîðà ïîñòóïàåò ñèãíàë ñ ïåðâîãî ñóììàòîðà. Íà âòîðîé âõîä
êàæäîãî ñóììàòîðà ïîñòóïàåò ëèáî ïîñòîÿííûé ñèãíàë, ëèáî âûõîä ëþáîãî ñóììà-
òîðà. Ëåãêî ïðîâåðèòü, ÷òî ìàòðèöà ïåðåñòàíîâêè

C =


0 1 · · · 0 0
0 0 1 · · · 0
· · · · · · · · · · · · · · ·
1 0 · · · 0 0


ÿâëÿåòñÿ íåðàçëîæèìîé. Ñòðóêòóðíàÿ ìàòðèöà L ãåíåðàòîðà ïîëó÷àåòñÿ äîáàâëåíè-
åì íåêîòîðîãî ÷èñëà åäèíèö â ñòðîêè ìàòðèöû C, ïîýòîìó ìàòðèöà L òàêæå áóäåò
íåðàçëîæèìîé. Ýòî îçíà÷àåò, ÷òî òàêàÿ ñõåìà íå ìîæåò èìåòü ÷àñòè÷íî ñòàáèëüíûõ
ñîñòîÿíèé. Â ÷àñòíîñòè, ðàññìîòðèì ñõåìó, â êîòîðîé L = C, òî åñòü íà îäèí èç
âõîäîâ êàæäîãî ñóììàòîðà ïîäàåòñÿ ïîñòîÿííûé ñèãíàë. Ìàòðèöà D = L ⊕ I èìååò
â êàæäîé ñòðîêå äâå åäèíèöû, ïîýòîìó ñóììà âñåõ ñòîëáöîâ ìàòðèöû åñòü íóëåâîé
âåêòîð. Ýòî îçíà÷àåò, ÷òî rank(D) < n. Âûáðàâ ïðîèçâîëüíûé âåêòîð B ñ íå÷åòíûì
÷èñëîì åäèíèö, ïîëó÷èì, ÷òî rank(D) < rank(D̄), ïîñêîëüêó òàêîé âåêòîð B íåëü-
çÿ ïîëó÷èòü â âèäå ëèíåéíîé êîìáèíàöèè ñòîëáöîâ, â êàæäîì èç êîòîðûõ ÷åòíîå
÷èñëî åäèíèö. Ïîëó÷åííàÿ ñõåìó íå áóäåò èìåòü êàê ñòàáèëüíûõ, òàê è ÷àñòè÷íî
ñòàáèëüíûõ ñîñòîÿíèé.
Äðóãîé êðàéíèé ñëó÷àé � êîãäà ñõåìà íå èìååò ãëîáàëüíîé îáðàòíîé ñâÿçè ( ïðèìåð
òàêîé ñõåìû äëÿ n = 3 ïðåäñòàâëåí íà ðèñ. 9). Äëÿ ýòîé ñõåìû

3 2 1M2 M2 M2

y3 y2 y1

Ðèñ. 9: Ïðèìåð ãåíåðàòîðà ñ ëîêàëüíûìè îáðàòíûìè ñâÿçÿìè

L =


1 1 · · · 0 0
0 1 1 · · · 0
· · · · · · · · · · · · · · ·
0 0 · · · 0 1

 .

Â ýòîì ñëó÷àå ìàòðèöà

D = L⊕ I =


0 1 · · · 0 0
0 0 1 · · · 0
· · · · · · · · · · · · · · ·
0 0 · · · 0 0

 .



Íåòðóäíî ïðîâåðèòü, ÷òî rank(D) = n − 1, rank(D̄) = n, ïîýòîìó ñõåìà íå èìå-
åò ñòàáèëüíûõ ñîñòîÿíèé. Ìàòðèöà L áóäåò ðàçëîæèìîé, ïîñêîëüêó ïðèáàâèâ ê íåé
åäèíè÷íóþ ìàòðèöó, ïîëó÷èì òðåóãîëüíóþ ìàòðèöó, êîòîðàÿ ïðè âîçâåäåíèè â ïðî-
èçâîëüíóþ ñòåïåíü îñòàíåòñÿ òðåóãîëüíîé ìàòðèöåé. Ñ äðóãîé ñòîðîíû, äëÿ ýòîé
ñõåìû íå ñóùåñòâóåò ÷àñòè÷íî ñòàáèëüíûõ ñîñòîÿíèé. Äåéñòâèòåëüíî, äëÿ i < n
óðàâíåíèå (26) ïðèíèìàåò ôîðìó

yi ⊕ yi+1 = yi.

Îòñþäà ñëåäóåò, ÷òî yi+1 = 0, ïîýòîìó èç ñòàáèëüíîñòè ñèãíàëà yi ñëåäóåò ñòàáèëü-
íîñòü ñèãíàëà yi+1. Â òî æå âðåìÿ, ñèãíàë yn íå ìîæåò áûòü ïîñòîÿííûì, ïîñêîëüêó
y′n = yn ⊕ 1.
Ðàññìîòðèì ïðèìåð ñõåìû ñ ÷àñòè÷íî ñòàáèëüíûìè ñîñòîÿíèÿìè. Ïóñòü

L =


1 0 0 1
0 1 1 0
0 0 1 1
1 0 0 0

 , D =


0 0 0 1
0 0 1 0
0 0 0 1
1 0 0 1

 .

Ëåãêî âèäåòü, ÷òî rank(D) = 3. Àíàëîãîì óðàâíåíèé (27) â ýòîì ñëó÷àå ÿâëÿþòñÿ
óðàâíåíèÿ

λiεj = 0, i = 1, 4; j = 2, 3.

Ýòî îçíà÷àåò, ÷òî âûïîëíåíû íåîáõîäèìûå óñëîâèÿ äëÿ ñóùåñòâîâàíèÿ ñîñòîÿíèÿ ñî
ñòàáèëüíûìè áèòàìè â ïîçèöèÿõ 1 è 4. Äëÿ âûÿñíåíèÿ äîñòàòî÷íîñòè ýòèõ óñëîâèé
íàäî ðàññìîòðåòü óðàâíåíèÿ (26):

λiB = yi ⊕ bi, i = 1, 4.

Â äàííîé ñèòóàöèè ýòè óðàâíåíèÿ èìåþò ðåøåíèÿ äëÿ ëþáûõ çíà÷åíèé b1, . . . , b4. Âû-
áåðåì ýòè çíà÷åíèÿ òàêèì îáðàçîì, ÷òîáû áûëî âûïîëíåíî íåðàâåíñòâî rank(D) <
rank(D̄). Äîñòàòî÷íî ïîëîæèòü èõ ðàâíûìè 1, 0, 0, 0. Â ýòîì ñëó÷àå íå áóäåò ñòà-
áèëüíûõ ñîñòîÿíèé, íî ñîñòîÿíèå 〈1, ∗, ∗, 1〉T áóäåò ÷àñòè÷íî ñòàáèëüíûì, ïîñêîëüêó
íå ìåíÿþòñÿ áèòû â ïîçèöèÿõ 1 è 4.

1.13 Ãåíåðàòîð ñëó÷àéíûõ ÷èñåë íà îñíîâå òðåõçíà÷íîé ëî-

ãèêè

Óâåëè÷åíèå ïðîèçâîäèòåëüíîñòè öèôðîâûõ óñòðîéñòâ ÿâëÿåòñÿ îäíîé èç îñíîâíûõ
çàäà÷ ñîâðåìåííîé ñõåìîòåõíèêè. Äîñòèãíóòàÿ ê íàñòîÿùåìó âðåìåíè òàêòîâàÿ ÷à-
ñòîòà áëèçêà ê ïðåäåëüíî âîçìîæíîé. Äàëüíåéøåå ïîâûøåíèå ïðîèçâîäèòåëüíîñòè
îñóùåñòâëÿþòñÿ ëèáî çà ñ÷åò ðàñïàðàëëåëèâàíèÿ âû÷èñëåíèé ëèáî ïóòåì ïðèìå-
íåíèÿ óñòðîéñòâ, ðàáîòàþùèõ â k-çíà÷íîé ëîãèêå. Ñëåäóåò îòìåòèòü, ÷òî íà çàðå
ðàçâèòèÿ âû÷èñëèòåëüíîé òåõíèêè ñóùåñòâîâàëè êîìïüþòåðû ðàáîòàþùèå íà îñíî-
âå òðåõçíà÷íîé ëîãèêè. Çäåñü, ïðåæäå âñåãî, ñëåäóåò óïîìÿíóòü Í.Ï. Áðóñåíöîâà è



åãî ìàøèíó �Ñåòóíü�. Âïîñëåäñòâèè èíòåðåñ ê òàêèì óñòðîéñòâàì óïàë â ñâÿçè ñ ïðî-
èçâîäñòâîì ñòàíäàðòíûõ äâîè÷íûõ ÷èïîâ, ðåàëèçóþùèõ âñå íåîáõîäèìûå ôóíêöèè.
Â ïîñëåäíåå âðåìÿ ñîçäàíû ïðîñòûå ôèçè÷åñêèå óñòðîéñòâà, ðåàëèçóþùèå òðåõçíà÷-
íóþ ëîãèêó (ñì. [?]), ÷òî ïðîáóäèëî èíòåðåñ ê ýòèì ñõåìàì è ñòèìóëèðóåò ðàçðàáîòêó
ïîëåçíûõ ôèçè÷åñêèõ ïðèáîðîâ, ðàáîòàþùèõ â òðåõçíà÷íîé ëîãèêå.
Ðàíåå áûëî äàíî ìàòåìàòè÷åñêîå îïèñàíèå ôèçè÷åñêèõ ãåíåðàòîðîâ íà îñíîâå äâîè÷-
íîé ëîãèêè. Îêàçàëîñü, ÷òî àíàëîãè÷íûé ïîäõîä ãîäèòñÿ è äëÿ ìîäåëè ãåíåðàòîðà,
ðàáîòàþùåãî â òðîè÷íîé ëîãèêå. Â åãî îñíîâå ëåæèò ñïåöèàëüíàÿ êîìáèíàöèîííàÿ
ñõåìà òðåõçíà÷íîé ëîãèêè, ðàáîòàþùàÿ â ðåæèìå äðåáåçæàíèÿ. Òàêîé ãåíåðàòîð îá-
ëàäàåò ðÿäîì èíòåðåñíûõ ñâîéñòâ, ïîýòîìó äàëüíåéøåå ðàçâèòèå ñõåìîòåõíèêè ïîç-
âîëèò íàéòè ïðàêòè÷åñêîå ïðèìåíåíèå äëÿ ýòèõ ãåíåðàòîðîâ. Â ÷àñòíîñòè, îíè ìîãóò
áûòü èñïîëüçîâàíû äëÿ ãåíåðàöèè êðèïòîãðàôè÷åñêèõ êëþ÷åé. Èçëîæåíèå äàííîãî
ïóíêòà îñíîâàíî íà ðàáîòå [?].

1.13.1 Ïðèìåð ãåíåðàòîðà

Â êà÷åñòâå èëëþñòðàöèè ðàññìîòðèì ñëåäóþùèé ïðèìåð ñõåìû. Ãåíåðàòîð ïîñòðîåí
ïî êîëüöåâîìó ïðèíöèïó. Îí ñîñòîèò èç îäèíàêîâûõ êîìáèíàöèîííûõ ñõåì (áëîêîâ),
ñîåäèíåííûõ â êîëüöî. Êàæäûé áëîê èìååò äâà âõîäà è îäèí âûõîä. Ïðèìåð ãå-
íåðàòîðà èç òðåõ áëîêîâ ïðåäñòàâëåí íà Ðèñ.10. Ñïîñîá ñîåäèíåíèÿ ïðîèçâîëüíîãî

F F F
y3 y2 y1

Ðèñ. 10: Ïðèìåð ãåíåðàòîðà òåðíàðíûõ ïîñëåäîâàòåëüíîñòåé

÷èñëà áëîêîâ ñëåäóåò èç ýòîãî ðèñóíêà î÷åâèäíûì îáðàçîì. Çäåñü ñèìâîëîì F îáî-
çíà÷åí óïîìÿíóòûé áëîê, à ãåíåðèðóåìûé ñèãíàë ñíèìàåòñÿ ñ âûõîäà ëþáîãî èç áëî-
êîâ. Ñèãíàë ÿâëÿåòñÿ òðîè÷íûì, áëàãîäàðÿ ÷åìó óâåëè÷èâàåòñÿ ïðîèçâîäèòåëüíîñòü
óñòðîéñòâà ïî ñðàâíåíèþ ñ äâîè÷íûì àíàëîãîì, ðàáîòàþùèì ñ òîé æå ñêîðîñòüþ.

1.13.2 Ìàòåìàòè÷åñêàÿ ìîäåëü ãåíåðàòîðà

Ïðè ñîçäàíèè óêàçàííûõ ãåíåðàòîðîâ âîçíèêàþò ñëåäóþùèå ïðîáëåìû:

1. âîçìîæíîñòü ïåðåõîäà ãåíåðàòîðà â ñòàáèëüíîå ñîñòîÿíèå;

2. îáîñíîâàíèå íóæíûõ ñòàòèñòè÷åñêèõ ñâîéñòâ ñãåíåðèðîâàííûõ ñèìâîëîâ.

Íèæå áóäåò ïîêàçàíî, ÷òî ïðè íàäëåæàùåì âûáîðå áëîêà F è ñïîñîáà ñîåäèíåíèÿ
áëîêîâ ìåæäó ñîáîé ãåíåðàòîð íå èìååò ñòàáèëüíûõ ñîñòîÿíèé. ×òî êàñàåòñÿ ñòàòè-
ñòè÷åñêèõ ñâîéñòâ ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè, òî î íèõ ìîæíî ãîâîðèòü ëèøü



ïîñëå òîãî, êàê áóäóò âûáðàíû ìàòåìàòè÷åñêàÿ ìîäåëü ôóíêöèîíèðîâàíèÿ îòäåëü-
íûõ áëîêîâ è ñïîñîá ñúåìà ñèãíàëà. Åñòåñòâåííûìè òðåáîâàíèÿìè ÿâëÿþòñÿ ðàâíî-
ìåðíîñòü ðàñïðåäåëåíèÿ âûõîäíîãî ñèãíàëà è íåçàâèñèìîñòü ñíèìàåìûõ ñèãíàëîâ. Â
ýòîì ñëó÷àå ïîÿâëÿåòñÿ âîçìîæíîñòü ïðåîáðàçîâàíèÿ âûõîäíîãî ñèãíàëà â ñèãíàë ñ
ïðîèçâîëüíûì ðàñïðåäåëåíèåì. Îáùèé ïîäõîä ê èññëåäîâàíèþ ãåíåðàòîðà, ñîñòàâ-
ëåííîãî èç íåëèíåéíûõ áëîêîâ, ïðåäñòàâëåí â ïðåäûäóùåé ãëàâå, îäíàêî ïðèìåíåíèå
òðåõçíà÷íîé ëîãèêè âíîñèò íåêîòîðûå óïðîùåíèÿ â îïèñàíèå ñèòóàöèè. Êàæäûé èç
áëîêîâ ðåàëèçóåò íåêîòîðóþ ôóíêöèþ c = F (a, b), a, b, c ∈ {0, 1, 2}. Ïðè èçìåíåíèè
âõîäíûõ ñèãíàëîâ áëîê ñðàáàòûâàåò, ðåàëèçóÿ ôóíêöèþ F. Îòíîñèòåëüíî ñðàáàòû-
âàíèÿ áëîêîâ ñäåëàíû ïðåäïîëîæåíèÿ àíàëîãè÷íûå îãðàíè÷åíèÿì, èñïîëüçîâàííûì
ïðè ìîäåëèðîâàíèè äâîè÷íûõ ñõåì:

1. âðåìÿ ñðàáàòûâàíèÿ áëîêà ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷èíîé ñ ýêñïîíåíöèàëüíûì
ðàñïðåäåëåíèåì.

2. ñðàáàòûâàíèÿ îòäåëüíûõ áëîêîâ ÿâëÿþòñÿ íåçàâèñèìûìè ñîáûòèÿìè, ïðè÷åì
íèêàêèå äâà áëîêà íå ìîãóò ñðàáîòàòü îäíîâðåìåííî.

Ðàäè ïðîñòîòû â äàëüíåéøåì áóäåì ïðåäïîëàãàòü, ÷òî ïàðàìåòð ýêñïîíåíöèàëüíîãî
ðàñïðåäåëåíèÿ ðàâåí 1. Ïåðåíóìåðóåì áëîêè ãåíåðàòîðà ÷èñëàìè îò 1 äî n. Ñîñòîÿ-
íèåì ãåíåðàòîðà â ìîìåíò âðåìåíè t íàçîâåì âåêòîð S(t) = 〈y1, . . . , yn〉T , êîìïîíåíòà
êîòîðîãî yk åñòü ñèãíàë íà âûõîäå áëîêà ñ íîìåðîì k â ìîìåíò âðåìåíè t. Â îòëè÷èå
îò äâîè÷íîãî ñëó÷àÿ, yk ∈ {0, 1, 2}. Åñëè ãåíåðàòîð ñîäåðæèò n áëîêîâ, òî ÷èñëî åãî
ñîñòîÿíèé ðàâíî m = 3n. Áëàãîäàðÿ ñäåëàííûì ïðåäïîëîæåíèÿì ôóíêöèîíèðîâà-
íèå ãåíåðàòîðà îïèñûâàåòñÿ óðàâíåíèÿìè Ýðëàíãà [?]. Ñèñòåìà ñòðîèòñÿ àíàëîãè÷íî
äâîè÷íîìó ñëó÷àþ, íî äëÿ ïîëíîòû èçëîæåíèÿ ïðèâåäåì âûâîä óðàâíåíèé. Ïåðåíó-
ìåðóåì âñå ñîñòîÿíèÿ ãåíåðàòîðà ÷èñëàìè îò 1 äîm. Ïóñòü Sq � ñîñòîÿíèå ñ íîìåðîì
q, à Pq(t) � âåðîÿòíîñòü òîãî, ÷òî â ìîìåíò âðåìåíè t ãåíåðàòîð íàõîäèòñÿ â ñîñòî-
ÿíèè Sq. Îáîçíà÷èì ÷åðåç i1, i2, . . . , ir � âñå íîìåðà ñîñòîÿíèé, ñâîè äëÿ êàæäîãî q,
èç êîòîðûõ ìîæíî ïîïàñòü â ñîñòîÿíèå Sq â ðåçóëüòàòå ñðàáàòûâàíèÿ òîëüêî îäíî-
ãî áëîêà. Âåðîÿòíîñòü òîãî, ÷òî ÷åðåç ìîìåíò ∆t ãåíåðàòîð îêàæåòñÿ â ñîñòîÿíèè
Sq, ñêëàäûâàåòñÿ èç âåðîÿòíîñòè òîãî, ÷òî ãåíåðàòîð íàõîäèëñÿ â ýòîì ñîñòîÿíèè
ïðåæäå è íè îäèí èç n áëîêîâ íå ñðàáîòàë è èç âåðîÿòíîñòåé ïåðåéòè â ñîñòîÿíèå
Sq èç îäíîãî èç ñîñòîÿíèé ñ íîìåðàìè i1, i2, . . . , ir â ðåçóëüòàòå ñðàáàòûâàíèÿ òîëüêî
îäíîãî áëîêà. Ó÷èòûâàÿ òîëüêî ñëàãàåìûå ïåðâîé ñòåïåíè ïî ∆t, ïîëó÷èì, ÷òî âåðî-
ÿòíîñòü ñðàáàòûâàíèÿ îäíîãî áëîêà ðàâíà ∆t, à âåðîÿòíîñòü òîãî, ÷òî íè îäèí áëîê
íà ñðàáîòàåò ðàâíà 1− n∆t. Òåïåðü

Pq(t+∆t) = (1− n∆t)Pq(t) +
r∑

k=1

Pik∆t,

îòêóäà, äåëÿ íà ∆t è ïåðåõîäÿ ê ïðåäåëó ïðè ∆t → 0, ïîëó÷èì

dPq(t)

dt
= −nPN(t) +

r∑
k=1

Pik(t). (28)



Ôóíêöèîíèðîâàíèå ñèñòåìû ïîëíîñòüþ îïèñûâàåòñÿ ñ ïîìîùüþ ðåøåíèÿ ñèñòåìû
(28), îäíàêî ðàçìåð ìàòðèöû ýòîé ñèñòåìû áûñòðî ðàñòåò ñ óâåëè÷åíèåì ÷èñëà áëî-
êîâ, ÷òî äåëàåò çàòðóäíèòåëüíûì èññëåäîâàíèå îñîáåííîñòåé ïîâåäåíèÿ ñèñòåìû. Íè-
æå áóäåò ïîêàçàíî, ÷òî èñïîëüçóÿ äîïîëíèòåëüíûå ñîîáðàæåíèÿ, ìîæíî ñäåëàòü âû-
âîäû î ñâîéñòâàõ ðåøåíèÿ, íå ðåøàÿ ñàìó ñèñòåìó.

1.13.3 Âûáîð ôóíêöèè F

Ïðè âûâîäå óðàâíåíèÿ (28) íå äåëàëîñü íèêàêèõ ïðåäïîëîæåíèé î âèäå ôóíêöèè
F. Â äàííîì ïóíêòå áóäóò ïðèâåäåíû ñîîáðàæåíèÿ ïî ïîâîäó âûáîðà ýòîé ôóíêöèè.
Ïðåæäå âñåãî, íóæíî ãàðàíòèðîâàòü îòñóòñòâèå ñòàöèîíàðíûõ ñîñòîÿíèé ãåíåðàòîðà.
Ïðåäïîëîæèì, ÷òî ôóíêöèÿ F îáëàäàåò ñëåäóþùèì ñâîéñòâîì:

c = F (a, b), ∀(a, b) c 6= a, b. (29)

Èç óñëîâèÿ (29) ñëåäóåò, ÷òî ïðè ñðàáàòûâàíèè ëþáîãî áëîêà ñîñòîÿíèå ãåíåðàòîðà
èçìåíèòñÿ ïðè ëþáîì ñîåäèíåíèè áëîêîâ ìåæäó ñîáîé. Òàêèì îáðàçîì, äàííîå óñëî-
âèå èñêëþ÷àåò íàëè÷èå ñòàöèîíàðíûõ ñîñòîÿíèé. Ïåðå÷èñëèì âñå ôóíêöèè, îáëàäà-
þùèå ñâîéñòâîì (29). Çíà÷åíèå F (a, b) îïðåäåëåíî îäíîçíà÷íî, åñëè a 6= b, ïîýòîìó
F (a, b) = F (b, a). Ýòî îçíà÷àåò, ÷òî äîñòàòî÷íî îïðåäåëèòü ôóíêöèþ ëèøü äëÿ ñîâïà-
äàþùèõ àðãóìåíòîâ. Åñëè σ � ïðîèçâîëüíàÿ ïåðåñòàíîâêà ÷èñåë 0, 1, 2, òî ôóíêöèè
F (a, b) è σ(F (σ(a), σ(b)) áóäåì ñ÷èòàòü íåðàçëè÷èìûìè. Äåéñòâèòåëüíî, äëÿ íàøèõ
öåëåé íå èãðàåò ðîëè, êàê áóäåò îáîçíà÷åí òîò èëè èíîé ýëåìåíò òðîè÷íîé ëîãèêè.
Îòñþäà ñëåäóåò, ÷òî ñóùåñòâóþò ëèøü äâå ñóùåñòâåííî ðàçíûå ôóíêöèè, îáëàäàþ-
ùèå ñâîéñòâîì (29):

F (0, 0) F (1, 1) F (2, 2)
F1 1 2 0
F2 1 2 1

Èçó÷àåìûé ãåíåðàòîð ïðåäíàçíà÷åí äëÿ ãåíåðàöèè ïîñëåäîâàòåëüíîñòåé, â êîòîðûõ
êàæäûé èç ýëåìåíòîâ ïîÿâëÿåòñÿ ñ îäíîé è òîé æå âåðîÿòíîñòüþ. Â ýòîé ñâÿçè äàëåå
â êà÷åñòâå ôóíêöèè F áóäåì èñïîëüçîâàòü òîëüêî F1. Â äàëüíåéøåì áóäåì ïðèìåíÿòü
ñèìâîë F äëÿ îáîçíà÷åíèÿ ýòîé ôóíêöèè.
Òåïåðü íàäî îïðåäåëèòü ñïîñîá ñîåäèíåíèÿ áëîêîâ ìåæäó ñîáîé. Îñòàåòñÿ îòêðû-
òûì âîïðîñ î ñâÿçè òîïîëîãèè ñîåäèíåíèÿ áëîêîâ ñî ñâîéñòâàìè ãåíåðàòîðà. Â äàí-
íîì ïóíêòå áóäåò èçó÷åí ëèøü îäèí èç âàðèàíòîâ ñîåäèíåíèÿ, ïðåäñòàâëåííûé íà
Ðèñ.10. Äîñòîèíñòâîì óêàçàííîé ñõåìû ÿâëÿåòñÿ ðàâíîïðàâíîñòü âñåõ âûõîäîâ áëî-
êîâ è îäèíàêîâàÿ ýëåêòðè÷åñêàÿ íàãðóçêà íà âûõîäå êàæäîãî áëîêà. Ïîñëåäíåå óñëî-
âèå, êîòîðîå íîñèò òåõíîëîãè÷åñêèé õàðàêòåð, âàæíî è ñ òî÷êè çðåíèÿ àäåêâàòíîñòè
ìàòåìàòè÷åñêîé ìîäåëè. Âðåìÿ ñðàáàòûâàíèÿ ôèçè÷åñêîãî áëîêà ìîæåò çàâèñåòü îò
òîãî, íà ñêîëüêî âõîäîâ áóäåò ïîäàí ñèãíàë. Â ýòîé ñâÿçè, ðàâíîïðàâíîñòü âñåõ áëî-
êîâ â ïðåäëîæåííîé ñõåìå ñòàíîâèòñÿ ñóùåñòâåííûì ýëåìåíòîì. Â äàëüíåéøåì áóäåò
ïîêàçàíî, ÷òî ñõåìà îáëàäàåò ñâîéñòâîì ¾çàáûâàíèÿ¿ íà÷àëüíîãî ñîñòîÿíèÿ, ïîýòî-
ìó, â ñèëó îòìå÷åííîé ñèììåòðèè, íà âûõîäå ëþáîãî áëîêà ïðè ñíÿòèè ñèãíàëà ÷åðåç



äîñòàòî÷íî áîëüøîé èíòåðâàë âðåìåíè t0 ñòàòèñòè÷åñêèå ñâîéñòâà ñèãíàëà áóäóò îä-
íèìè è òåìè æå. Áîëåå òîãî, ôóíêöèÿ F îáëàäàåò òåì ñâîéñòâîì, ÷òî ëþáîå çíà÷åíèå
íà âûõîäå ïîÿâëÿåòñÿ îäèíàêîâîå êîëè÷åñòâî ðàç, êîãäà àðãóìåíòû ïðîáåãàþò âñþ
îáëàñòü îïðåäåëåíèÿ ôóíêöèè. Èíòóèòèâíî ÿñíî, ÷òî â ñèëó ýòîãî îáñòîÿòåëüñòâà íà
âûõîäå êàæäîãî áëîêà ãåíåðèðóåòñÿ ñèãíàë ñ ðàâíîìåðíûì ðàñïðåäåëåíèåì. Äàëåå
áóäåò äîêàçàíà ñïðàâåäëèâîñòü ýòîãî ïðåäïîëîæåíèÿ.

1.13.4 Ìàòðèöà ïåðåõîäîâ ãåíåðàòîðà

Äëÿ îáîñíîâàíèÿ ñòàòèñòè÷åñêèõ ñâîéñòâ ñíèìàåìîãî ñèãíàëà íåîáõîäèìî èçó÷èòü
ñâîéñòâà ìàòðèöû A ïåðåõîäîâ ãåíåðàòîðà. Ýòî ìàòðèöà ðàçìåðà m × m m = 3n.
Íàïîìíèì, ÷òî ìàòðèöà ñîñòîèò èç íóëåé è åäèíèö, ïðè÷åì A[i|k] = 1 òîãäà è òîëüêî
òîãäà, êîãäà ïðè ñðàáàòûâàíèè êàêîãî-ëèáî áëîêà ãåíåðàòîð ïåðåõîäèò èç ñîñòîÿíèÿ
ñ íîìåðîì i â ñîñòîÿíèå ñ íîìåðîì k. Ðàññìîòðèì ïðîèçâîëüíîå ñîñòîÿíèå

S = 〈y1, . . . , yk, . . . , yN〉T . (30)

Â ñèëó ñâîéñòâà (29), â ðåçóëüòàòå ñðàáàòûâàíèÿ ëþáîãî èç n áëîêîâ ñîñòîÿíèå ãåíå-
ðàòîðà èçìåíèòñÿ, ïðè÷åì âñå ïîëó÷èâøèåñÿ ñîñòîÿíèÿ áóäóò ðàçíûìè. Ýòî îçíà÷àåò,
÷òî êàæäàÿ ñòðîêà ìàòðèöû A èìååò ðîâíî n åäèíèö.

Ïðåäëîæåíèå 5 Ñîñòîÿíèÿ (30), â êîòîðûõ âñå ñèãíàëû ðàâíû ìåæäó ñîáîé, ïðè
óêàçàííûõ âûáîðå ôóíêöèè F è ñïîñîáå ñîåäèíåíèÿ áëîêîâ íåäîñòèæèìû èç äðóãèõ
ñîñòîÿíèé ãåíåðàòîðà.

Äîêàçàòåëüñòâî
Ðàññìîòðèì ñîñòîÿíèå S0 = 〈0, . . . , 0〉T . Åñëè èç íåêîòîðîãî ñîñòîÿíèÿ S1 âîçìîæåí
ïåðåõîä â ñîñòîÿíèå S0 â ðåçóëüòàòå ñðàáàòûâàíèÿ îäíîãî áëîêà, òî âñå êîìïîíåíòû
âåêòîðà S1, êðîìå îäíîé, ðàâíû 0. Ëåãêî âèäåòü, ÷òî ïîñëå ñðàáàòûâàíèÿ ëþáîãî
áëîêà, â ñèëó (29), ïåðåõîä â ñîñòîÿíèå S0 íåâîçìîæåí. Ïîñêîëüêó â ðàññìàòðèâàåìîé
ñõåìå âñå òðîè÷íûå çíà÷åíèÿ ðàâíîïðàâíû, àíàëîãè÷íûå óòâåðæäåíèÿ ñïðàâåäëèâû
äëÿ âåêòîðîâ 〈1, . . . , 1〉T è 〈2, . . . , 2〉T .
Èç äîêàçàííîãî óòâåðæäåíèÿ ñëåäóåò, ÷òî ñòîëáöû ñ íîìåðàìè, îòâå÷àþùèìè òðåì
íåäîñòèæèìûì ñîñòîÿíèÿì, áóäóò íóëåâûìè. Óäàëèì èç A ýòè òðè ñòðîêè è òðè
ñòîëáöà ñ óêàçàííûìè íîìåðàìè è îáîçíà÷èì ÷åðåç A′ ïîëó÷èâøóþñÿ ìàòðèöó. Ýòî
êâàäðàòíàÿ ìàòðèöà ñ íåîòðèöàòåëüíûìè ýëåìåíòàìè, è âñå óòâåðæäåíèÿ, îòíîñÿùè-
åñÿ ê òàêèì ìàòðèöàì, ïðåäñòàâëåííûå âûøå, îñòàþòñÿ ñïðàâåäëèâûìè è äëÿ ýòîé
ìàòðèöû.
Ñâîéñòâà ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè áàçèðóþòñÿ íà ñëåäóþùåé òåîðåìå.

Òåîðåìà 2 Ìàòðèöà A′ ÿâëÿåòñÿ íåðàçëîæèìîé.

Äîêàçàòåëüñòâî
Ïîä ìíîæåñòâîì ñîñòîÿíèé áóäåì ïîíèìàòü ìíîæåñòâî âñåõ ñîñòîÿíèé ãåíåðàòîðà,
êðîìå òðåõ îòìå÷åííûõ íåäîñòèæèìûõ ñîñòîÿíèé. Äîñòàòî÷íî äîêàçàòü, ÷òî èç ëþ-
áîãî ñîñòîÿíèÿ ìîæíî ïåðåéòè â ëþáîå äðóãîå. Ïóñòü S1 = 〈1, 0, . . . , 0〉T . Ïîêàæåì,



÷òî èç S1 ìîæíî ïåðåéòè â ëþáîå äðóãîå ñîñòîÿíèå ÷åðåç íåñêîëüêî øàãîâ, ñâîå
äëÿ êàæäîãî ñîñòîÿíèÿ. Ïîñëå äâóêðàòíîãî ñðàáàòûâàíèÿ âòîðîãî áëîêà ãåíåðàòîð
ïåðåéäåò â ñîñòîÿíèå 〈1, 1, 0, . . . , 0〉T , à çàòåì � â ñîñòîÿíèå 〈1, 2, 0, . . . , 0〉T . Èòàê, äî-
êàçàíî, ÷òî èç S1 ìîæíî ïåðåéòè â ñîñòîÿíèå 〈1, a, 0, . . . , 0〉T , ãäå a � ëþáîé ýëåìåíò
ìíîæåñòâà L = {0, 1, 2}. Ïðè ñðàáàòûâàíèè ïåðâîãî áëîêà ïåðåõîäèì èç ñîñòîÿíèÿ
S1 â ñîñòîÿíèå 〈2, 0, 0, . . . , 0〉T . Ïîñëå ýòîãî, êàê è âûøå, äîêàçûâàåòñÿ, ÷òî äîñòè-
ãàåòñÿ ëþáîå ñîñòîÿíèå 〈2, a, 0, . . . , 0〉, ãäå a ∈ L. Ïðåäïîëîæèì, ÷òî óæå äîêàçà-
íà äîñòèæèìîñòü èç ñîñòîÿíèÿ S1 ëþáîãî ñîñòîÿíèÿ âèäà 〈1, a2, a3, . . . , ak, 0, . . . , 0〉T
èëè 〈2, a2, a3, . . . , ak, 0, . . . , 0〉T , ãäå a2, a2, . . . , ak � ëþáûå ýëåìåíòû ìíîæåñòâà L. Åñ-
ëè k < n − 1, òî ïðè ñðàáàòûâàíèè áëîêà ñ íîìåðîì k + 1 èç ñîñòîÿíèÿ 〈1, a2,
a3, . . . , ak, 0, 0, . . . , 0〉 ïåðåõîäèì â ñîñòîÿíèå 〈1, a2, a3, . . . , ak, 1, 0, . . . , 0〉, à çàòåì � â
〈1, a2, a3, . . . , ak, 2, 0, . . . , 0〉T . Åñëè k = n − 1, òî ïðè ñðàáàòûâàíèè áëîêà ñ íîìåðîì
n èç ñîñòîÿíèÿ 〈1, a2, a3, . . . , ak, 0〉T ïåðåõîäèì â ñîñòîÿíèå 〈1, a2, a3, . . . , ak, 2〉T , à èç
ñîñòîÿíèÿ 〈2, a3, . . . , ak, 0〉T � â 〈2, a2, a3, . . . , ak, 1〉T . Òàêèì îáðàçîì, äîêàçàíà äîñòè-
æèìîñòü ñîñòîÿíèé âèäà 〈a1, . . . , an〉T , ãäå a1 6= an è a1 6= 0. Ïîñëå ñðàáàòûâàíèÿ ïåð-
âîãî áëîêà ïåðåõîäèì èç ñîñòîÿíèÿ 〈1, 2, a3, . . . , an〉T â ñîñòîÿíèå 〈0, 2, a3, . . . , an, 〉T ,
à èç ñîñòîÿíèÿ 〈2, 1, a3, . . . , an〉T â ñîñòîÿíèå 〈0, 1, a3, . . . , an, 〉T . Ýòî îçíà÷àåò, ÷òî
èç ñîñòîÿíèÿ S1 äîñòèæèìî ëþáîå ñîñòîÿíèå âèäà 〈0, a2, a3, . . . , an, 〉T , ãäå a2 6= 0.
Ïðîäîëæàÿ î÷åâèäíûì îáðàçîì, ïîëó÷àåì, ÷òî äîñòèæèìî ëþáîå ñîñòîÿíèå âèäà
〈0, 0, . . . , ak, . . . , an, 〉T , ãäå ak 6= 0, k ≤ n. Íàêîíåö, ïîêàæåì äîñòèæèìîñòü ñîñòî-
ÿíèÿ âèäà 〈1, . . . , 1, bp, . . . , bn−1, 1〉T , ãäå bp 6= 1. Ñîãëàñíî ïðåäïîëîæåíèþ, äîñòèæè-
ìî ñîñòîÿíèå 〈2, 0, . . . , 0, bp, . . . , bn−1, 1〉T . Ïîñëå ïîñëåäîâàòåëüíîãî ñðàáàòûâàíèÿ áëî-
êîâ ñ íîìåðàìè 1, 2, . . . , p − 1 ïîëó÷èì ñîñòîÿíèå 〈1, . . . , 1, bp, . . . , bn−1, 1〉T , ïîñêîëü-
êó bp = 0 èëè bp = 2. Òî÷íî òàêæå äîêàçûâàåòñÿ äîñòèæèìîñòü ñîñòîÿíèÿ âèäà
〈2, . . . , 2, bp, . . . , bn−1, 2〉T , ãäå bp 6= 2. Äîñòèæèìîñòü ñîñòîÿíèÿ âèëà 〈0, . . . , , bp, . . . , bn−1, 0〉T ,
ãäå bp 6= 0, áûëà äîêàçàíà âûøå.
Òåïåðü ïîêàæåì, ÷òî èç ëþáîãî ñîñòîÿíèÿ S ìîæíî ïåðåéòè â ñîñòîÿíèå S1. Ïðè ñðà-
áàòûâàíèè ïåðâîãî áëîêà ïðîèñõîäèò ïåðåõîä èç ñîñòîÿíèÿ 〈0, a2, . . . , an〉T â ñîñòîÿíèå
〈b, a2, . . . , an〉T , ãäå b = 1 èëè b = 2. Ýòî îçíà÷àåò, ÷òî ìîæåì îãðàíè÷èòüñÿ ñîñòîÿ-
íèÿìè, íà÷èíàþùèìèñÿ ñ 1 èëè 2. Èç ñîñòîÿíèÿ 〈1, 0, . . . , 0, 1〉T ïîñëå äâóêðàòíîãî
ñðàáàòûâàíèÿ áëîêà ñ íîìåðîì n ïîëó÷àåì ñîñòîÿíèÿ 〈1, 0, . . . , 0, 2〉, 〈1, 0, . . . , 0, 0〉T .
Èç ñîñòîÿíèÿ 〈2, 0, . . . , 0, 0〉T ïîñëå ñðàáàòûâàíèÿ áëîêà ñ íîìåðîì n ïîëó÷àåòñÿ ñî-
ñòîÿíèå 〈2, 0, . . . , 0, 1〉T , à ïîñëå ñðàáàòûâàíèÿ ïåðâîãî áëîêà ïîëó÷àåì 〈1, 0, . . . , 0, 1〉T .
Èç ñîñòîÿíèÿ 〈2, 0, . . . , 0, 2〉T ïîñëå ñðàáàòûâàíèÿ áëîêà ñ íîìåðîì n ïîëó÷àåòñÿ ñî-
ñòîÿíèå 〈2, 0, . . . , 0, 0〉T .
Ýòî îçíà÷àåò, ÷òî ñîñòîÿíèå S1 äîñòèæèìî èç ñîñòîÿíèé âèäà 〈1, 0, . . . , 0, a〉, 〈2, 0, . . . , 0, a〉T
äëÿ ëþáûõ a ∈ L.Ïóñòü óæå äîêàçàíà äîñòèæèìîñòü S1 èç ñîñòîÿíèé âèäà 〈1, 0, . . . , 0, bp, . . . , bn〉T
äëÿ ëþáûõ bi ∈ L. Ðàññìîòðèì ïðîèçâîëüíîå ñîñòîÿíèå âèäà 〈1, 0, . . . , 0, bp−1, bp, . . . , bN〉T ,
bp−1 6= 0. Âîçìîæíû ñëåäóþùèå íàáîðû çíà÷åíèé bp−1, bp : (1,2), (2,1), (2,2), êîãäà ïî-
ñëå ñðàáàòûâàíèÿ áëîêà ñ íîìåðîì p − 1 ïîëó÷àåì 0 â ïîçèöèè p − 1; (1,1), êîãäà
ïîñëå äâóêðàòíîãî ñðàáàòûâàíèÿ áëîêà ñ íîìåðîì p− 1 ïîëó÷àåì 0 â ïîçèöèè p− 1;
(2,0), (1,0) � ïîñëåäíÿÿ ñèòóàöèÿ òðåáóåò äîïîëíèòåëüíîãî ðàññìîòðåíèÿ. Ðàññìîò-
ðèì ñîñòîÿíèå 〈1, 0, . . . , 0, 1, 0, bp+1, . . . , bN〉T . Ïðè ñðàáàòûâàíèè áëîêà ñ íîìåðîì p â



ýòîé ïîçèöèè ïîÿâèòñÿ 1 èëè 2, ÷òî ñâîäèò ýòó ñèòóàöèþ ê ïðåäûäóùåìó ñëó÷àþ.
Äëÿ çàâåðøåíèÿ äîêàçàòåëüñòâà äîñòàòî÷íî ïîìåíÿòü ìåñòàìè çíà÷åíèÿ 1 è 2.

1.13.5 Ñòàòèñòè÷åñêèå ñâîéñòâà ãåíåðèðóåìîé ïîñëåäîâàòåëüíîñòè

Ââåäåì îáîçíà÷åíèå B = AT . Ñîãëàñíî îïðåäåëåíèþ ìàòðèöû A, êàæäàÿ ñòðîêà
ìàòðèöû B ñ íîìåðîì i ñîäåðæèò 1 â ïîçèöèè j òîãäà è òîëüêî òîãäà, êîãäà âîçìîæåí
ïåðåõîä èç ñîñòîÿíèÿ ñ íîìåðîì j â ñîñòîÿíèå ñ íîìåðîì i â ðåçóëüòàòå ñðàáàòûâàíèÿ
îäíîãî áëîêà. Ðàññìîòðèì áîëåå ïîäðîáíî ñèñòåìó óðàâíåíèé (28). Ïîëîæèì P(t) =
(P1(t), . . . , Pm(t))

T . Óêàçàííàÿ ñèñòåìà ìîæåò áûòü ïåðåïèñàíà â âèäå

dP(t)

dt
= (B − n · I)P(t) = DP(t). (31)

Ðåøåíèå äàííîé ñèñòåìû èìååò âèä

P(t) = exp(Dt)E,

ãäå E � ïðîèçâîëüíûé ñòîõàñòè÷åñêèé âåêòîð, îïðåäåëÿþùèé íà÷àëüíîå ñîñòîÿíèå.
Ìàòðèöà B èìååò òðè íóëåâûõ ñòðîêè; ïóñòü ýòî ñòðîêè ñ íîìåðàìè 1, 2, 3. Èç (31)
ñëåäóåò, ÷òî

Pk(t) = ek exp(−nt), k ∈ {1, 2, 3}, (32)

ãäå 0 ≤ ek ≤ 1. Îòñþäà âûòåêàåò, ÷òî Pk(t) → 0 ïðè t → ∞, k ∈ {1, 2, 3}. Èñêëþ÷èì
èç âåêòîðîâ êîìïîíåíòû ñ èíäåêñàìè 1, 2, 3, à èç ìàòðèö � ñòðîêè è ñòîëáöû ñ
ýòèìè íîìåðàìè. Â ðåçóëüòàòå ïîëó÷èì âåêòîðû E′, P′(t), D′ = A′T −n ·I ′, à ðåøåíèå
ñèñòåìû (31) ñâåäåòñÿ ê âû÷èñëåíèþ

P′(t) = exp(D′t)E′. (33)

Òåîðåìà 3 Ïóñòü C(t) = exp(Dt). Òîãäà C(t) → C0 ïðè t → ∞, ãäå C0 � ìàòðèöà ñ
îäèíàêîâûìè ñòîëáöàìè, ðàâíûìè ñòîõàñòè÷åñêîìó âåêòîðó d, òàêîìó, ÷òî d =
〈0, 0, 0,d′〉T , A′Td′ = nd′.

Äîêàçàòåëüñòâî
Èç (32) âûòåêàåò, ÷òî ïåðâûå òðè ñòðîêè ìàòðèöû C0 íóëåâûå. Ñóììà ýëåìåíòîâ â
êàæäîé ñòðîêå ìàòðèöû A ðàâíà n è ïðè âûáðàííîé íóìåðàöèè ñîñòîÿíèé å¼ ïåð-
âûå òðè ñòîëáöà íóëåâûå. Òàêèì îáðàçîì, ìàòðèöà A′/n ñòîõàñòè÷åñêàÿ, åå ìàêñè-
ìàëüíîå õàðàêòåðèñòè÷åñêîå ÷èñëî ðàâíî 1, âñå îñòàëüíûå õàðàêòåðèñòè÷åñêèå ÷èñëà
èìåþò ìîäóëè, íå ïðåâîñõîäÿùèå 1 (ñì. [?] ñ.200), à èç íåðàçëîæèìîñòè ýòîé ìàòðè-
öû âûòåêàåò, ÷òî 1 ÿâëÿåòñÿ ïðîñòûì êîðíåì. Äðóãèìè ñëîâàìè, åñëè r1, . . . , rm−3 �
âñå õàðàêòåðèñòè÷åñêèå ÷èñëà ìàòðèöû A′, è r1 � ìàêñèìàëüíûé ïî ìîäóëþ âåùå-
ñòâåííûé êîðåíü, òî r1 = n, Re(ri) < n, i > 1. Ïî îïðåäåëåíèþ D′ = A′T − n · I ′,
ïîýòîìó äëÿ õàðàêòåðèñòè÷åñêèõ ÷èñåë qj ýòîé ìàòðèöû âûïîëíåíû óñëîâèÿ q1 = 0,
Re(qi) < 0, i = 2, . . . ,m−3. Õàðàêòåðèñòè÷åñêèå ÷èñëà ìàòðèöû C ′(t) = exp(D′t) ðàâ-
íû exp(qit), ïîýòîìó ìîäóëè âñåõ õàðàêòåðèñòè÷åñêèõ ÷èñåë, êðîìå ïåðâîãî, ìåíüøå



1. Îòñþäà ñëåäóåò ñóùåñòâîâàíèå ïðåäåëà C ′
0 = limt→∞C ′(t), è ìàòðèöà C ′

0 èìå-
åò ðàíã 1. Åñëè A′Td′ = nd′, òî D′d′ �íóëåâîé âåêòîð, à èç ïðåäñòàâëåíèÿ ìàòðè-
öû C ′(t) â âèäå ðÿäà âûòåêàåò, ÷òî C ′(t)d′ = d′ äëÿ ëþáîãî t. Ýòî îçíà÷àåò, ÷òî
C ′

0d
′ = d′. Äàëåå, 〈1, 1, . . . , 1〉A′T = n〈1, 1, . . . , 1〉, ïîýòîìó 〈1, 1, . . . , 1〉D′ �íóëåâîé

âåêòîð è 〈1, 1, . . . , 1〉C ′
0 = 〈1, 1, . . . , 1〉, ò. å. ñóììà ýëåìåíòîâ â êàæäîì ñòîëáöå ýòîé

ìàòðèöû ðàâíà 1. Ýòî çàìå÷àíèå çàâåðøàåò äîêàçàòåëüñòâî òåîðåìû
Âåêòîð d′ çàäàåò ôèíàëüíîå ðàñïðåäåëåíèå âåðîÿòíîñòåé ñîñòîÿíèé ãåíåðàòîðà. Èç
Òåîðåìû 3 ñëåäóåò íåçàâèñèìîñòü ýòîãî ðàñïðåäåëåíèÿ îò íà÷àëüíîãî ñîñòîÿíèÿ, à
ôèíàëüíûå âåðîÿòíîñòè ïîÿâëåíèÿ 0, 1 è 2 íà âûõîäå ëþáîãî áëîêà ðàâíû 1/3. Ïî-
ñëåäíåå óòâåðæäåíèå âûòåêàåò èç ñèììåòðè÷íîñòè ñõåìû. Â ðàâíîâåðîÿòíîñòè ïîÿâ-
ëåíèÿ êàæäîãî èç ÷èñåë 0, 1 è 2 íà âûõîäå ìîæíî óáåäèòüñÿ íåïîñðåäñòâåííî. Íàïðè-
ìåð, ÷òîáû íàéòè âåðîÿòíîñòü ïîÿâëåíèÿ 1 íà âûõîäå ïåðâîãî áëîêà, íàäî âûïèñàòü
âñå ñîñòîÿíèÿ, ó êîòîðûõ â òðîè÷íîé êîäèðîâêå íîìåðà â ïåðâîé ïîçèöèè ñòîèò 1.
Åñëè ÷èñëî áëîêîâ ðàâíî 2, òî òàêèìè ñîñòîÿíèÿìè áóäóò ñîñòîÿíèÿ ñ íîìåðàìè 3,4 è
5. Ïîñëå ýòîãî ñóììèðóþò ôèíàëüíûå âåðîÿòíîñòè êàæäîãî èç ýòèõ ñîñòîÿíèé. Ñëå-
äóåò, îäíàêî, çàìåòèòü, ÷òî îòñþäà íåëüçÿ çàêëþ÷èòü, ÷òî ôèíàëüíûå âåðîÿòíîñòè
êàæäîãî èç ñîñòîÿíèé ãåíåðàòîðà ñîâïàäàþò ìåæäó ñîáîé. Îíè áóäóò, âîîáùå ãîâîðÿ,
ðàçíûìè.

1.13.6 Ðåçóëüòàòû ÷èñëåííûõ ýêñïåðèìåíòîâ

Ïðè ïðàêòè÷åñêîì èñïîëüçîâàíèè ðàçðàáîòàííîãî ãåíåðàòîðà âîçíèêàåò âîïðîñ î
ñêîðîñòè ñõîäèìîñòè ðåøåíèÿ óðàâíåíèÿ (31) ê ôèíàëüíîìó âåêòîðó â çàâèñèìî-
ñòè îò ÷èñëà n áëîêîâ â ñõåìå. Â êà÷åñòâå ìåðû áëèçîñòè áûëî âûáðàíî ñðåäíå-
êâàäðàòè÷åñêîå îòêëîíåíèå δ ôèíàëüíîãî âåêòîðà � ñîáñòâåííîãî âåêòîðà ìàòðèöû
D, îòâå÷àþùåãî ñîáñòâåííîìó çíà÷åíèþ 0, îò ïåðâîãî ñòîëáöà ìàòðèöû exp(Dt). Ðå-
çóëüòàòû ýêñïåðèìåíòîâ ïîìåùåíû â ñëåäóþùóþ òàáëèöó:

Òàáëèöà Çàâèñèìîñòü δ îò n è t

n\t 2 4 6 8 10
2 0.0095249 0.0001857 0.0000034 6.288D-08 1.141D-09
3 0.0026750 0.0000398 0.0000005 7.596D-09 1.102D-10
4 0.0014727 0.0000404 0.0000011 3.592D-08 1.113D-09
5 0.0004785 0.0000077 8.981D-08 9.856D-10 3.056D-11
6 0.0001991 0.0000055 0.0000002 6.546D-09 2.868D-10

Èç ïðèâåäåííûõ ðåçóëüòàòîâ ñëåäóåò, ÷òî ïðè ëþáîì n ñõåìà, ïðàêòè÷åñêè, çàáûâàåò
ñâîå íà÷àëüíîå ñîñòîÿíèå ïðè t ≥ 5. Åùå ðàç ïîä÷åðêíåì, ÷òî ðàñ÷åò âåëñÿ äëÿ ñëó-
÷àÿ, êîãäà ïàðàìåòð ýêñïîíåíöèàëüíîãî ðàñïðåäåëåíèÿ ðàâåí 1. Äëÿ ïðîèçâîëüíîãî
çíà÷åíèÿ a ýòîãî ïàðàìåòðà íóæíî çàìåíèòü t íà ta.


