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Аннотация
Статья посвящена актуальным проблемам интернет-зависимости детей и опасности 

онлайн-общения в социальных сетях. Современная информационная среда, в частности 
интернет-серфинг, может стать опасной, в особенности для юных пользователей сети 
Интернет. Таким образом, интернет-безопасность и технология ее формирования в на-
чальной школе, с учетом возрастания численности пользователей среди младших школь-
ников, становится одной из важнейших проблем. Целью данного исследования является 
проектирование и методическое обоснование системы диагностики выявления интер-
нет-зависимости у детей младшего школьного возраста как фактора, способствующего 
поиску эффективных путей ее преодоления и последующего формирования интернет-
безопасности. В качестве метода исследования нами была применена авторская анкета 
из двух блоков, первый из которых содержит вопросы по выявлению интернет-зависимо-
сти, а второй направлен на выявление ценностных отношений по поводу личной безопас-
ности и предполагаемых рисков. В статье раскрыто такое понятие как интернет-серфинг; 
определены основные виды рисков информационной среды; выявлена степень активно-
сти использования различных интернет-хостингов и зависимость младших школьников 
от них. Статья может представлять интерес для учителей начальной школы, родителей 
учащихся младших школьников и педагогической общественности.

Ключевые слова: интернет-безопасность, начальное образование, риски, интернет-
серфинг, информационная среда, интернет-зависимость

Abstract
The article is devoted to research problem of Internet addiction of children and riskiness of 

online communication in social networks. Information environment, especially Internet-surfing, 
can become risky, especially for young Internet users. Thus, Internet security and technologies 
for its formation in primary school age children is becoming one of the most important problems. 
The purpose of this study is to design and provide methodological basis for the diagnostics 
system for identifying Internet addiction of primary school children. This methodological basis 
necessitates defining the effective ways of Internet addiction overcoming and further developing 
of Internet security system. The author's questionnaire of two blocks was used as a research 
method, the first block contains questions for identifying Internet addiction, and the second for 
identifying value relationships regarding personal security and perceived risks. This research 
reveals the Internet surfing concept and the main types of risks in Informational environment 
are identified. In addition, the activity degree of using various Internet hosting services and 
features of Internet addiction in young users are revealed. The results of this research could be 
of interest to primary school teachers.

Keywords: Internet security, primary education, risks, Internet surfing, Informational 
environment, Internet addiction
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Введение
Актуальность данной статьи заключает-

ся в исследовании такого социального яв-
ления, как интернет-зависимость детей и 
опасность онлайн-общения в социальных 
сетях. Современная информационная сре-
да, в особенности интернет-серфинг, мо-
жет стать опасной для юных пользователей 
сети Интернет. Отсюда следует, что интер-
нет-безопасность, а именно ее формирова-
ние у детей младшего школьного возраста, 
с учетом возрастания численности пользо-
вателей среди учащихся начальной школы, 
становится одной из важнейших проблем.

Сегодня личность ребенка формируется 
в информационном мире. Использование 
компьютера, смартфона, планшета и про-
чих гаджетов в образовательном процес-
се стремительно набирает обороты, в том 
числе и в ходе промежуточного и итого-
вого оценивания его достижений. Все это 
оказывает влияние на интеллектуальное 
развитие учащихся, информационно-ком-
муникационные технологии (далее – ИКТ) 
активизируют самостоятельность, разви-
тие интеллектуальных и творческих спо-
собностей ребенка. Использование раз-
личной техники на уроках и во внеурочное 
время делает учебную деятельность более 
привлекательной. 

Однако современное состояние ин-
формационного пространства сети мож-
но определить и как источник угрозы ин-
формационной безопасности школьников. 
Современный школьник, включенный в 
процесс познания, оказывается незащи-
щенным от потоков информации. Данный 
фактор не позволяет однозначно рассма-
тривать Интернет как благоприятную обра-
зовательную среду [6, 7].

Нефильтрованная информация в Интер-
нете предполагает введение необходимых 
мер по ограничению ребенка от ее пагуб-
ного влияния, так как именно современные 
школьники, включенные в процесс позна-
ния, оказываются незащищенными от нее. 
Частичное или полное отсутствие цензуры, 

пропаганда бесчеловечности, жестокости 
средствами массовой информации, вклю-
чая и Интернет, являются проблемами как 
социальными, так и педагогическими. 

Сформировать у младшего школьника 
представление о правильном поиске ин-
формации и использовании Интернета в 
целом (формирование интернет-безопас-
ности) представляется возможным в систе-
ме образования. Но вопрос о том, как это 
сделать правильно и есть ли диагностиче-
ский материал, который окажет значитель-
ную помощь в решении данной проблемы, 
остается открытым. 

Целью исследования является проекти-
рование и методическое обоснование си-
стемы диагностики выявления интернет-
зависимости у детей младшего школьного 
возраста для последующего учета при фор-
мировании интернет-безопасности. 

Литературный обзор
Интернет становится неотъемлемой ча-

стью жизни современного ребенка. В част-
ности, это касается появления новых форм 
активности, таких как интернет-серфинг. 
Интернет-серфинг – особый вид работы 
с большими объемами информации. Ко-
личество информации в Интернете колос-
сальное. Согласно мнению ряда авторов – 
Е.Ю. Алистратовой, Е.Г. Беляковой, 
Э.В. Загвязинской, А.И. Березенцевой – 
интернет-серфинг не всегда приводит к 
поиску необходимого источника полезной 
информации и может стать даже опасным, 
в особенности для юных пользователей 
сети Интернет, которых с каждым днем 
становится все больше и больше [1, 3].

Важно понимание того, что дети млад-
шего школьного возраста не могут само-
стоятельно определять время своей он-
лайн-активности: для разных возрастов 
установлено максимальное время актив-
ности детей в онлайн-пространстве. Груп-
па отечественных и зарубежных ученых 
(Э.Ш. Аметова, Г.М. Будунов, М.С. Давы-
дова, Дж. Дэвидсон, Э. Мартеллоццо и др.) 
отмечает важность своевременного озна-
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комления младших школьников с алгорит-
мами безопасного использования совре-
менного интернет-пространства [2, 4, 5, 8].

Рекомендации о том, как предупредить 
риски у младшего школьника при исполь-
зовании Интернета, представлены в ра-
ботах Т.В. Семенько, А.А. Стрельцова, 
М. Вальке и других. В их трудах выявлены 
уровни знаний младших школьников об ос-
новах безопасного поведения в Интернете. 
Безопасное использование сети Интернет – 
теоретические знания в союзе  с практиче-
скими навыками – гарантия безопасности 
[6, 7, 10].

Методы исследования
При составлении опросника были про-

анализированы отечественные и зарубеж-
ные аналоги опросника на тему «Безопас-
ность и Интернет» [8, 9]. К сожалению, 
проведенный анализ позволил сделать вы-
вод о том, что методики по исследованию 
безопасных моделей поведения в Интерне-
те, в основном, ориентированы на подрост-
ков и старших школьников. 

В качестве метода исследования нами 

была применена авторская анкета из двух 
блоков, первый из которых содержит во-
просы по выявлению интернет-зависи-
мости, а второй направлен на выявление 
ценностных отношений по поводу личной 
безопасности и предполагаемых рисков. 
Также опросник содержит вопросы на 
выявление лжи по данной проблеме. Для 
установления интернет-зависимости была 
представлена серия закрытых вопросов с 
вариантами ответов. 

Были выделены следующие показатели:
 −  от 8 до 12 баллов: нормальный уро-

вень («норма»);
 − от 13 до 18 баллов: средний уровень 

(«стоит обратить пристальное внимание на 
ребенка и его занятия»);

 −  от 19 до 24 баллов: высокий уро-
вень («необходима помощь специалиста»).

Результаты исследования
Результаты эксперимента по определе-

нию интернет-зависимости  среди учащих-
ся младших классов представлены ниже 
(табл. 1).

Таблица 1
Процентное соотношение результатов диагностики по определению 

интернет-зависимости

Уровень Кол-во человек Процент от общего кол-ва 
учащихся в классе

Нормальный 3 15%
Средний 15 75%
Высокий 2 10%

Комментарии по результатам исследо-
вания

Итак, по результатам тестирования мы 
выяснили, что в данной группе младших 
школьников средний уровень преобладает 
над высоким, а высокий уровень, в свою 
очередь, всего на 5% меньше нормы. 

Больше 50% детей на вопрос «Как часто 
ты играешь в компьютер?» отвечают «Ког-
да нечем заняться», такой же процент при-
ходится на вопрос «Когда у тебя есть сво-
бодное время, ты его тратишь на ...», где 

ответ «На компьютер (сразу включу его, 
чтобы поиграть)» также 50%. 

Точно такой же процент учащихся, от-
вечая на вопрос «Часто ли ты думаешь о 
самом компьютере или играх на компью-
тере?», выбирает ответ «Да, постоянно ду-
маю». А на вопрос «Какую роль для тебя 
играет компьютер?» ответы «Значит мно-
го, но ещё есть много вещей, которые для 
меня значат не меньше» и «Никакой роли он 
для меня не играет» поделились поровну. 

Стоит отметить, что ответы на вышепе-
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речисленные вопросы противоречат друг 
другу, хотя на них отвечают одни и те же 
учащиеся. Отсюда можно сделать вывод, 
что большинство учеников данного клас-
са проводят время за компьютером из-за 
того, что не могут найти иного занятия в 
свободное от учебы время. Сидение за Ин-
тернетом и интернет-серфинг не  являют-
ся социально приемлемой формой время-
препровождения, поэтому дети стараются 
скрыть данный факт от своих родителей, 
что также является опасностью, так как 
родители не осведомлены, на каких ресур-
сах проводит время его ребенок.

Далее было проведено анонимное анке-
тирование серии «Безопасность и Интер-
нет», состоящее из 17 вопросов с вариан-
тами ответов. Целью анкетирования явля-
лось изучение отношения детей младшего 
школьного возраста к Интернету и вопро-
сам информационной безопасности.

В анкетировании приняли участие дети 

в возрасте 8-9 лет (60% от общего количе-
ства опрошенных) и в возрасте 10-11 лет 
(40% от общего количества опрошенных), 
12 девочек и 8 мальчиков.

В ходе анкетирования мы выяснили, 
что у 19 из 20 опрошенных есть техника, 
подключенная к сети Интернет. 60% опро-
шенных начали использовать ее в возрасте
7-8 лет, а 40% – в 5-6 лет. 60% опрошенных 
проводят за компьютером от 1 до 3 часов 
ежедневно, 30% – более 3 часов и только 
10% из опрошенных – менее одного часа в 
день. По мнению же специалистов Респу-
бликанского центра гигиены, эпидемиоло-
гии и общественного здоровья (ГУ РЦГЭ-
иОЗ), рекомендуемая продолжительность 
непрерывной работы на компьютере для 
детей в возрасте до 12 лет – 20 минут.

На вопрос «Какими программами ты 
пользуешься? (возможны несколько вари-
антов ответа)» получены результаты, пред-
ставленные на рис. 1.

Рис. 1. Популярные среди детей младшего школьного возраста программы

Из диаграммы видно, что большая 
часть учащихся младшего школьного воз-
раста использует программы для досуго-
вой деятельности, нежели для обучения. 
Более 23,53%  опрошенных используют 
программы для общения в социальных се-
тях и для поиска сторонней информации в 

Интернете, и только 11,76% – для школьно-
го обучения.

У 50% опрошенных иногда бывают ссо-
ры с родителями из-за компьютера, у 30% 
ссоры из-за компьютера отсутствуют, а у 
20% бывают постоянно.

Следующий вопрос был направлен на 
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определение причин конфликтов из-за ис-
пользования Интернета (рис. 2). На вопрос 
«Что может быть причиной ссоры? (воз-

можны несколько вариантов ответа)» по-
лучены ответы, представленные на рис. 2.

Рис. 2. Причины межличностных конфликтов из-за сети Интернет
На вопрос, знают ли ученики о правилах 

безопасной работы за компьютером и вы-
полняют ли их, 40% ответили положитель-
но. Остальной результат пополам (по 30%) 
поделили между собой ответы «Да, я их 
знаю, но выполняю не всегда» и «Нет, я их 
не знаю». Отсюда следует, что только 30% 
от всего количества опрошенных не знают 
о правилах безопасной работы за компью-
тером, но при этом не пользуются ими.

На вопрос «Можешь ли ты, заиграв-
шись, забыть поесть, вовремя не лечь спать 
и т.д.» 40% опрошенных ответили «Да» и 
«Когда как», и только 20% ответили отри-
цательно.

В ходе опроса выяснилось, что у 80% 
опрошенных родители следят за временем 
детей за работой у компьютера, и только у 
20% – нет, ребенок контролирует свое вре-
мя самостоятельно.

Не делятся в Интернете информацией 
о своей семье, школе, адресе, телефоне
60% опрошенных, 30% указывает инфор-
мацию иногда, и только 10% добровольно 
указывают её.

У 40% опрошенных родители знают не 
обо всех, с кем общается их ребенок в со-
циальных сетях, остальной процент отве-
тов разделился пополам (30%) между от-
ветами «Да» и «Нет».

На вопрос «Спрашивали ли когда-ни-
будь у тебя личные данные (адрес, теле-
фоны и т.д.) в Интернете?» 80% отвечают 
отрицательно и только 20% отвечают на 
данный вопрос «Да».

На рис. 3 представлены результаты от-
вета на вопрос «Какими сайтами и прило-
жениями ты пользуешься?», где видно, что 
только 20,59% из опрошенных используют 
приложения для учебы, остальные – для 
досуга. Все ответы учащиеся вписывали 
самостоятельно.

Проводят от 1 до 3 часов в день на све-
жем воздухе 60% опрошенных, больше 
3 часов – 20% и меньше одного часа – так-
же 20% от общего количества опрошен-
ных.

На вопрос о том, есть ли, по мнению 
участников опроса, опасность в Интерне-
те, «Да» отвечает 40% опрошенных, а 60% 
не могут дать точно ответа.
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Рис. 3. Используемые сайты и приложения

Также было проведено второе аноним-
ное анкетирование из серии «Безопасность 
в сети Интернет», состоящее из 8 вопро-
сов с вариантами ответов. Целью данного 
анкетирования также являлось изучение 
отношения детей младшего школьного 
возраста к вопросам информационной без-
опасности.

Из анкетирования мы выяснили, что 
все участники 100% ежедневно занима-
ются обучением за компьютером. Из них 
90% выходит в Интернет самостоятельно 
и только 10% опрошенных делают это под 
контролем родителей.

У 70% участников анкетирования не 
стоит на компьютере фильтр (специальная 
программа для безопасности, запрет на по-
сещение нежелательных и опасных сай-
тов), а у 30% он есть.

У 100% опрошенных есть средство мо-
бильной связи, и у 80% из них оно подклю-
чено к Интернету. Подключение к безопас-
ному (детскому) Интернету из них есть 
только у 30% опрошенных.

Результаты ответов на вопрос «В каких 
целях ты используешь Интернет на смарт-
фоне?» представлены на рис. 4.

Рис. 4. Цели использования Интернета на смартфоне
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70% опрошенных представляют, какие 
опасности таят в себе сайты, используемые 
ими в Интернете, в тот момент как 30% не 
считают, что сайты могут нанести вред их 
физическому и психологическому здоро-
вью.

Целью нашего исследования являлось 
проектирование и методическое обосно-
вание системы диагностики выявления 
интернет-зависимости у детей младшего 
школьного возраста. При проведении диа-
гностики нами было выявлено наличие 
признаков интернет-зависимости у детей 
младшего школьного возраста. Отсюда 
следует, что необходимо внедрение заня-
тий по профилактике формирования без-
опасных моделей поведения в Интернете в 
практику начальной школы. Также откры-
тым остается вопрос способности детей 
выбирать безопасные сайты, программы, 
приложения для общения.

Заключение
Важность вопроса формирования без-

опасной модели поведения у младших 
школьников в Интернете обусловлена тем, 
что информационно-коммуникационные 
технологии позиционируются как образо-
вательная технология, а не как отдельный 
предмет. Умение работать с технологичной 

информацией, с информационными сетями 
становится важнейшим моментом образо-
вательного процесса в целом. Здесь и воз-
никает проблема безопасности школьника 
в Интернете, появляется угроза его непра-
вильного использования. 

Благодаря проведенному исследованию 
и использованию диагностического мате-
риала по определению уровня сформиро-
ванности безопасных моделей поведения 
в Интернете у младших школьников, мы 
видим, что более 80% опрошенных детей 
подвержены риску получения угроз (ки-
бератаки, интернет-зависимости, нежела-
тельного контента) из Интернета, так как 
не имеют понятия о мерах, возможностях 
его предупреждения.

К сожалению, как показывает анкетиро-
вание, не все дети знают об использовании 
безопасного Интернета, так же как и не все 
из опрошенных считают, что сеть Интернет 
влечет за собой непосредственную опас-
ность для детей. Главная задача педагога в 
данной ситуации – ознакомить, предупре-
дить и, возможно, приучить как детей, так 
и их родителей использовать методические 
рекомендации для собственной защиты от 
Интернет-угроз.
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