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Функции распределенных операционных систем
Традиционно функции операционной системы следующие:

· Управление ресурсами, ресурсами обычно являются процессоры, устройства, дисковой пространство для файлов, память для загружаемых программ и коммуникационные соединения с другими компьютерами. ОС отвечает за выделение ресурсов, которое часто выполняется динамически по запросу. За разрешение конфликтов, возникающих при осуществлении доступа к ресурсам, и за реагирование на связанные с ресурсами события. Каждый ресурс должен быть смоделирован как объект, причем ресурсами одного типа должен управлять отдельный менеджер.
· Предоставление сервисов клиентам, которыми могут быть утилиты, приложения, а так же пользователи. Аппаратное обеспечение программировать довольно трудно, и это одна из причин, обуславливающих необходимость защиты системы и ее пользователей от ошибок, связанных с бесконтрольным доступом к аппаратным компонентам. Эту защиту обеспечивает операционная система, отвечающая за взаимодействие с аппаратной частью и предоставляющая высокоуровневый, который в однопользовательской системе упрощает работу приложений, а в многопользовательской кроме этого, дает возможность пользователям не мешать друг другу. Такой интерфейс можно определить как виртуальную машину, то есть набор виртуальных аппаратных ресурсов, с которыми легче работать, чем с реальными ресурсами (см. рисунок ниже)









Операционная система управляет ресурсами и предоставляет высокоуровневые интерфейсы для их использования. Доступ к ресурсам в обход этих интерфейсов запрещен. Существуют специальные механизмы защиты, позволяющие предотвратить такой доступ.
Структура Операционных систем

Первые операционные системы и системы для персональных компьютеров были монолитными. Они работали без разделения на привилегированный и  непривилегированный код и допускали произвольные вызовы процедур, операции чтения и записи. В ходе структуризации системы первым делом следует определить операционную систему как привилегированный код, а приложения как непривилегированный, и разделить их с помощью аппаратных средств защиты. В такой конфигурации предоставляемые приложениям системные вызовы становятся аппаратно-защищенным интерфейсом операционной системы.
На рисунке ниже представлены внутренние модули традиционной закрытой операционной системы, типичной для персональных рабочих станций и систем с разделением времени.

По мере расширения операционных систем разработчиков все более стала волновать проблема поиска оптимальных способов их структуризации. Одним из способов является разделение функций на отдельные слои. Каждый слой или уровень иерархии создает некий уровень абстракции для вышележащих слоев. Он пользуется сервисами, предоставленными нижними слоями и сам предоставляет сервисы для вышележащих слоев. Преимущество этого подхода заключается в том, что изменение любого слоя не затрагивает уровни, расположенные под ним. 


Если система работает на распределенном аппаратном обеспечении, многие составляющие его компьютеры обладают  ограниченной функциональностью. Например, компонент системы управления промышленным производством может быть предназначен для мониторинга технологического процесса, а компонент распределенной системы – для предоставления файловых сервисов или для функционирования в качестве шлюза между сетями, занятого только коммуникационными задачами. Таким компонентам не нужна полная и многие программные утилиты, предназначенные для пользователя. Структура программного обеспечения системы этого типа показана на рисунках ниже.










В результате исследование проведенных в области эффективности различных видов системных архитектур была разработана открытая структура операционной системы. Ее идея заключается в том, что универсальные функции, необходимые всем компонентам системы формируют минимальное ядро, иногда называемое легковесным ядром или микроядром. В качестве примера можно привести компьютер без локальных дисков, хранящий данные на дисках других компьютеров сети. 
Малое ядро имеет то преимущество, что его легче разрабатывать и сопровождать. Кроме того, сервисы, реализованные над ядром, а не внутри него, легче перекомпилировать и загружать, а значит их можно изменять. Для выделения функций, включаемых в минимальное ядро, требуется огромная экспериментальная работа. У каждого компьютера имеется хотя бы один процессор, некоторый объем памяти и как минимум одно устройство. Задачей этих исследований является реализация базовых механизмов в ядре и максимального количества функций на пользовательском уровне. Отобрать такие функции нелегко, так как важно соблюдать баланс между скоростью, достигаемой за счет включения функции в ядро и потерей гибкости и минимальным размером ядра.

Время работы ядра, составляющая интервал времени от возникновения события до передачи управления заинтересованному в нем пользовательскому процессу, называется задержкой ядра. В системах реального времени эта задержка должна быть ограничена. Задача заключается не в достижении высокой скорости, а в определении максимально возможной задержки. Минимальное ядро делает эту задачу осуществимой . 
В хорошо спроектированной системе минимизация функций ядра должна обеспечивать снижение задержек и потенциально высокую производительность, что важно для многих серверных компьютеров, работающих в сетях.

Подводя итоги, можно сказать,  что у микроядерной системы имеются следующие потенциальные преимущества:

· Существует возможность изменять конфигурацию системы согласно нуждам выделенных серверов. 
· Малое ядро легче разрабатывать и сопровождать.
· Время, затраченное на выполнение ядра, можно ограничить

· В ядре реализованы механизмы исполнительной основы  системы; все стратегические решения гибко реализуются на пользовательском уровне. Программисты могут управлять относительными приоритетами программного обеспечения, выполняемого на пользовательском уровне.

Недостатком микроядерной архитектуры является то, что сервисы не так быстро отвечают клиентам, как при выполнении внутри операционной системы.
 Характеристики распределенных систем
1.   Параллельность (программные компоненты, которые осуществляют распределенные вычисления, должны выполняться одновременно)
2.  Независимые отказы (программные  и аппаратные компоненты, которые осуществляют распределенные вычисления и сеть, которая их соединяет, могут отказывать независимо друг от друга)
3.  Отсутствие глобального времени (Предполагается, что у каждого компонента системы имеются собственные часы, которые могут показывать  время.  Их аппаратное обеспечение не обязательно имеет в точности одинаковую частоту во всех компьютерах системы.  Такое распределение называется сдвигом частоты.)
4.  Коммуникационные задержки (На распространение результата некоторого события от одной точки вычислительной системы до другой требуется определенное время)
5.  Несогласованное состояние (Параллельность, отказы и коммуникационные задержки являются причиной того, что состояние распределенных вычислений  в системе не согласовано)
 Время и распределенные процессы
1.  Резервирование ресурсов 

2. Банковские системы

3. Среда программирования

4. Управление биржевыми операциями







TAS – логическая переменная IF логическая переменная  указывает, что

 критическая секция свободна 


THEN присвоить ей значение «занята» и пропустить   следующую команду

ELSE выполнить следующую команду














































































































































































































































































































































































































































































































































































































































































































































































































































































 Совместно используемый процессор





Сетевое соединение





ЦПУ





 Сетевое соединение











                        Файловая


                        система








 Совместно используемые диски





 512 Мбт памяти





 ЦПУ





 Виртуальная машина





 4 Гбт


памяти





 Реальная совместно используемая машина





Совместное использование памяти











Совместно используемые  устройства








Виртуальная и реальная машины





 Выделенные устройства





 Пользователь





Типичная структура закрытой  операционной системы








Интерфейс с аппаратным обеспечением











Драйвер терминала








Сетевой драйвер





  Драйвер


 диска





 Сервис сетевого взаимодействия





Управление памятью





 Управление процессами





 Управление вводом выводом





 Сервис хранения файлов







































































 Системные вызовы (интерфейс операционной системы)





 Приложения и утилиты





шлюз





Минимальное ядро








Интерфейс с аппаратным обеспечением








Сетевые драйверы














Низшие уровни коммуникационного программного обеспечения














Менеджер 


процессов











Менеджер памяти





















































Высшие уровни коммуникационного программного обеспечения
































Сервер файлов





Менеджер 


процессов








 Менеджер памяти





Интерфейс с аппаратным обеспечением





 Сетевые драйверы





 Низшие уровни коммуникационного программного обеспечения





 Драйвер диска





Минимальное ядро

































































 Интерфейс  коммуникационного сервиса



































Высшие уровни коммуникационного программного обеспечения
































Реализация сервиса хранения фалов





Интерфейс файлового сервиса

















Приложение UNIX








Приложение UNIX





 Интерфейс системных вызовов UNIX



































Эмуляция UNIX








Интерфейс микроядра





Эмуляция  существующей операционной системы поверх микроядра





 Драйвер терминала





Минимальное ядро








Менеджер 


процессов








Менеджер памяти








Интерфейс с аппаратным обеспечением








Сетевой драйвер








Коммуникационное программное обеспечение


























































































































Полностью модуляризированное ядро





Сетевой драйвер








Коммуникационное программное обеспечение








Менеджер памяти








Менеджер


процессов








  Терминальные концентраторы





 Серверы , загрузки, шлюзов, печати и т.д.





 Сервер менеджера пула





 Пул процессоров





 Локальная сеть
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Узел  T


Процесс Z








Узел  S


Процесс Y








 Узел R


Процесс X





  События из области X1  < событий из областей Y2,


  Y3


События из области X1  < событий из областей Z2





События из области Y1,Y2 < событий из областей Z2.











 Если tx< ty , все в порядке





Если tx> ty, имеет место нарушение  ограничения на порядок событий








 Получение (m,tx) в момент времени ty











 Отправка (m,tx)





Y





 X





Схема действия сетевого протокола времени





 Серверы третьего уровня





 Вторичные серверы





 Алгоритм Кристиана





 Первичные серверы, получающие сигналы UTC





Два процесса с критическими секциями





В





 А





Критическая секция








Критическая секция














Структура данных





Модульное представление примера





Метод общих данных











Критическая секция





Вызов метода общих данных








 Вызов метода общих данных





Метод общих данных








Критическая секция








 Структура данных














      





TAS Логическая переменная 


      	перейти назад,


      	повторить TAS


	














	Критическая область

















Установить состояние свободна














TAS Логическая переменная 


      	перейти назад,


      	повторить TAS


	














	Критическая область














 Два процесса с критическими секциями (синхронизация с использованием атомарной команды TAS)





Структура данных





  Свободна/занята





 Процесс В





 Время                       Процесс А





 Предполагается, что логическая переменная = свободна





 Время процесса А истекает, его состояние сохраняется 


	TAS логическая переменная	


(установить состояние = «занята»)





	TAS логическая переменная	


(установить состояние = «занята»)





 И так далее


	





	





 Процесс А направляется на выполнение





Вход в секцию





 Предполагается, что логическая переменная – «свободна»


TAS логическая переменная	


(установить состояние = «занята»)





Процесс В








Время                       Процесс А








 и т. д.





а





 Вход в секцию	TAS логическая переменная


	(установить состояние = «занята»)





 TAS логическая переменная	TAS логическая переменная


(установить состояние = «занята»)	(установить состояние = «занята»)	





 б





 Защита критической секции с использование команды TAS: два процесса выполняются на двух процессорах мультипроцессора (а); два процесса выполняются на однопроцессорном компьютере с вытесняющим планированием (б) 





 Синхронизация двух процессов с помощью команды TAS





                   В

















 Установить синхро флаг в состояние «свободна»





   А











TAS Синхро флаг      перейти назад,


      	повторить TAS


	














 Синхро флаг: логическая переменная  = «занята»





 Совместно используемые данные защищенные флагом





Реализация взаимного исключения с использованием операции  прочитать и очистить





 Флаг


Ноль = занята


Не ноль = свободна





  Процесс











Прочитать и очистить регистр назначения, флаг попытаться снова, если регистр назначения содержит ноль








Критическая секция








Установить флаг





Два процесса с критическими секциями, попытка синхронизации с использованием логической переменной





Структура данных





 Свободна/занята





             А


      





 ПРОВЕРИТЬ, свободна ли секция. Если она занята, проверять снова и снова (активное ожидание), если свободна, УСТАНОВИТЬ в состояние «занята» и продолжить














Критическая секция











Установить состояние «свободна»
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 ПРОВЕРИТЬ, свободна ли секция. Если она занята, проверять снова и снова (активное ожидание), если свободна, УСТАНОВИТЬ в состояние «занята» и продолжить














Критическая секция











Установить состояние «свободна»











 б





 Неудачная попытка защиты критической секции с помощью логической переменной: два процесса выполняются на двух процессорах мультипроцессора (а), два процесса выполняются на однопроцессорном компьютере с вытесненным планированием (б) 





Проверка  регистра и обнаружение 


логическая переменная = «свободна»


Запись «занята» в логическая переменная 


Вход в секцию








 Процесс А снова направляется на выполнение





 Время процесса А истекает, его состояние сохраняется,


 на его выполнение направляется процесс В





	Чтение логическая переменная в регистр


	Проверка  регистра и обнаружение 


логическая переменная = «свободна»


Запись «занята» в логическая переменная 


Вход в секцию








 Процесс В





 Время              Процесс А





 Чтение логическая переменная в регистр





 а





 Вход в секцию





  Вход в секцию				Запись занята в логическая переменная





 Запись «занята» в логическая  		Проверка регистра и обнаружение 


Переменная		логическая переменная = занята





 Чтение: логическая 


переменная в регистр





 Проверка регистра и обнаружение       Чтение: логическая переменная и  регистр


Логическая переменная = «свободна»





 Процесс В





 Время                Процесс А
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