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Ââåäåíèå 5

Ââåäåíèå

Êðèïòîãðàôèÿ - ýòî íàóêà, çàíèìàþùàÿñÿ ïîñòðîåíèåì áåçîïàñíûõ øèôðîâ, ò.å.
àëãîðèòìîâ, îáåñïå÷èâàþùèõ ïðåîáðàçîâàíèå ýëåêòðîííûõ äîêóìåíòîâ â íå÷è-
òàåìûé íàáîð ñèìâîëîâ, èç êîòîðîãî ìîæíî âîññòàíîâèòü èñõîäíûé äîêóìåíò
òîëüêî çíàÿ íåêîòîðûé ïàðîëü (ñåêðåòíîå ñëîâî). Êðèïòîãðàôèÿ ðàçâèâàëàñü ñ
ñàìîãî íà÷àëà èñòîðèè ÷åëîâå÷åñòâà. Èçâåñòíû ïðèìåðû øèôðîâàíèÿ òåêñòîâ
èç ãëóáîêîé äðåâíîñòè - ó ðèìëÿí, ãðåêîâ è äðóãèõ íàðîäîâ.
Îäíàêî ýðà ñîâðåìåííîé êðèïòîãðàôèè íà÷àëàñü ñðàâíèòåëüíî íåäàâíî, â 70-å
ãîäû XX ñòîëåòèÿ. Ïðèâåäåì çäåñü îñíîâíûå ñîáûòèÿ òåõ ëåò.
Â 1977 ã. òðîå ó÷åíûõ Ðîíàëüä Ðàéâåñò (Ronald Linn Rivest), Àäè Øàìèð (Adi
Shamir) è Ëåîíàðä Àäëåìàí (Leonard Adleman) èç Ìàññà÷óñåòñêîãî Òåõíîëî-
ãè÷åñêîãî Èíñòèòóòà (MIT) îïóáëèêîâàëè â æóðíàëå Scienti�c American íîâûé
àëãîðèòì øèôðîâàíèÿ, îñíîâàííûé íà èäåå äâóõêëþ÷åâîãî øèôðîâàíèÿ, íà-
çâàííûé ïî ïåðâûì áóêâàì ôàìèëèé àâòîðîâ ìåòîäîì RSA. Â ýòîì ìåòîäå èç-
âåñòíûì ïàðàìåòðîì ñëóæèò íåêîòîðîå öåëîå ÷èñëî n áîëüøîé äëèíû (îáû÷íî
1024 èëè 2048 áèòà), ÿâëÿþùååñÿ ïðîèçâåäåíèåì äâóõ ïðîñòûõ ÷èñåë p è q . Ýòè
÷èñëà p è q ÿâëÿëèñü ñåêðåòíûìè ïàðàìåòðàìè ìåòîäà, è äëÿ âçëîìà ñèñòåìû
RSA áûëî äîñòàòî÷íî íàéòè ìíîæèòåëè p è q , ò.å âûïîëíèòü ðàçëîæåíèå ÷èñëà
n íà ïðîñòûå ñîìíîæèòåëè.
Íà ìîìåíò îïóáëèêîâàíèÿ àëãîðèòìà RSA áûëî èçâåñòíû ëèøü íåáîëüøîå êî-
ëè÷åñòâî àëãîðèòìîâ ôàêòîðèçàöèè, ñàìûì èçâåñòíûì èç êîòîðûõ ÿâëÿëñÿ ìå-
òîä Ôåðìà. Ýòè ìåòîäû ïîçâîëÿëè íà òîò äåíü ôàêòîðèçîâàòü ÷èñëà, ñîñòîÿùèå
íå áîëåå ÷åì èç 25 � 30 öèôð. Ïîýòîìó èñïîëüçîâàíèå â êà÷åñòâå n íàòóðàëüíîãî
÷èñëà, èìåþùåãî áîëåå 100 äåñÿòè÷íûõ çíàêîâ, ãàðàíòèðîâàííî îáåñïå÷èâàëî
áåçîïàñíîñòü øèôðîâàíèÿ ýòèì ìåòîäîì. Ñàìè ñîçäàòåëè ìåòîäà ïðåäëîæèëè
âñåé ìàòåìàòè÷åñêîé îáùåñòâåííîñòè äëÿ òåñòîâîãî âçëîìà 129-çíà÷íîå äåñÿ-
òè÷íîå ÷èñëî, ïîîáåùàâ çà åãî ðàçëîæåíèå óñëîâíîå âîçíàãðàæäåíèå â $100.
Ìàñëà â îãîíü ïîäëèëà òàêæå îïóáëèêîâàííàÿ â 1977 ã. â æóðíàëå Sci.Amer.
ñòàòüÿ èçâåñòíîãî ìàòåìàòèêà è ïîïóëÿðèçàòîðà Ìàðòèíà Ãàðäíåðà ¾A new
kind of cipher that would take millions of years to break¿ (¾Íîâûé àëãîðèòì
øèôðîâàíèÿ, äëÿ âçëîìà êîòîðîãî ïîòðåáóåòñÿ ìèëëèîíû ëåò¿) [18].
Îäíàêî ÷åðåç 17 ëåò 129-çíà÷íîå ÷èñëî ñîçäàòåëåé ìåòîäà RSA áûëî ðàçëî-
æåíî íà ñîñòàâíûå ìíîæèòåëè ñ ïîìîùüþ àëãîðèòìà êâàäðàòè÷íîãî ðåøåòà,
ðåàëèçîâàííîãî â ñåòè êîëëåêòèâîì àâòîðîâ, âîçãëàâëÿåìûì À.Ëåíñòðîé. Ýòà
ïðîöåäóðà ïîòðåáîâàëà êîëîññàëüíûõ óñèëèé. Áûëà çàäåéñòâîâàíà ñåòü, ñîñòî-
ÿùàÿ èç 1600 êîìïüþòåðîâ, êîòîðûå ïðîðàáîòàâ 220 äíåé, ïîäãîòîâèëè ñèñòåìó
ëèíåéíûõ óðàâíåíèé, ñîäåðæàùóþ áîëåå 0,5 ìëí íåèçâåñòíûõ. Ïîòîì ýòà ñèñòå-
ìà áûëà ðåøåíà ñ ïîìîùüþ ñóïåðêîìïüþòåðà çà 2 äíÿ âû÷èñëåíèé.
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Ïàðàëëåëüíî ñ ìåòîäîì RSA àìåðèêàíöàìè Ó.Äèôôè è Ì.Õåëëìàíîì â 1976
ãîäó áûë ðàçðàáîòàí àëãîðèòì, ïîçâîëÿþùèé âûðàáàòûâàòü îáùèé ñåêðåòíûé
êëþ÷ äëÿ äâóõ ïîëüçîâàòåëåé ñåòè, îáùàþùèõñÿ ÷åðåç îòêðûòóþ ñåòü. Ýòîò
ìåòîä îñíîâûâàëñÿ íà òðóäíîñòè çàäà÷è âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà â
êîíå÷íûõ ïîëÿõ.
Ñõåìà ïîñòðîåíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè íà ýëåêòðîííûå äîêóìåíòû,
îáåñïå÷èâàþùåé òå æå óñëîâèÿ, ÷òî è îáû÷íàÿ ñîáñòâåííîðó÷íàÿ ïîäïèñü, áû-
ëà ðàçðàáîòàíà â 1984 ãîäó åãèïåòñêèì êðèïòîãðàôîì Ýëü-Ãàìàëåì, è áûëà
ðàçâèòèåì ìåòîäà Äèôôè-Õåëëìàíà.
Ñëåäóþùèé ñåðüåçíûé ýòàï â ðàçâèòèè êðèïòîãðàôèè ñâÿçàí ñ ðàçðàáîòêîé
ïîíÿòèÿ ýëëèïòè÷åñêèõ êðèâûõ. Â 1985 Â.Ìèëëåð è Í.Êîáëèö ïîêàçàëè, ÷òî
ïðîáëåìà âû÷èñëåíèÿ êðàòíîãî òî÷êè ýëëèïòè÷åñêîé êðèâîé, ðàññìàòðèâàåìîé
íàä êîíå÷íûì ïîëåì, èìååò áîëüøóþ âû÷èñëèòåëüíóþ ñëîæíîñòü, ÷åì ïðîáëå-
ìà ôàêòîðèçàöèè ÷èñëà èëè ïðîáëåìà âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà â
ïîëÿõ òîé æå ðàçìåðíîñòè.
Â íà÷àëå 2000-õ ãîäîâ â êðèïòîãðàôèþ âîøëî è ïîëó÷èëî áîëüøóþ ïîïóëÿð-
íîñòü ïðåîáðàçîâàíèå Âåéëÿ, êîòîðîå ïîçâîëèëî ðàçðàáîòàòü è ðåàëèçîâàòü
ìíîãî íîâûõ àëãîðèòìîâ òèïà êîðîòêîé ÝÖÏ, ÝÖÏ, îñíîâàííîé íà èäåí-
òèôèêàöèîííûõ äàííûõ ïîëüçîâàòåëÿ, ìíîãîñòîðîííèå ïðîòîêîëû Äèôôè-
Õåëëìàíà è äðóãèå.
Â äàííîì ýëåêòðîííîì ó÷åáíèêå ìû ïîñòàðàëèñü ñîáðàòü ó÷åáíûé ìàòåðèàë,
îòíîñÿùèéñÿ ê îñíîâàì ïîñòðîåíèÿ ñîâðåìåííûõ àëãîðèòìîâ êðèïòîãðàôèè è
ñîîòâåòñòâóþùèé âñïîìîãàòåëüíûé ìàòåðèàë, ñâÿçàííûé ñ ýòèìè àëãîðèòìàìè.
Â ÷àñòíîñòè, ìû ïðèâåäåì ñâåäåíèÿ èç òåîðèè ãðóïï, êîëåö, êîíå÷íûõ ïîëåé,
òåîðèè ÷èñåë.
Äîïîëíèòåëüíûå ñâåäåíèÿ ìîæíî ïîëó÷èòü èç ìîíîãðàôèé À.Â.×åðåìóøêèíà
¾Ëåêöèè ïî àðèôìåòè÷åñêèì ôóíêöèÿì â êðèïòîãðàôèè¿, ÌÖÍÌÎ, 2002, [85]
è Î.Í.Âàñèëåíêî ¾Òåîðåòèêî-÷èñëîâûå àëãîðèòìû â êðèïòîãðàôèè¿, ÌÖÍÌÎ,
2003, [51] è äðóãèõ èñòî÷íèêîâ, óïîìÿíóòûõ â ñïèñêå ëèòåðàòóðû â êîíöå ó÷åá-
íèêà.



Ãëàâà 1

Ââåäåíèå â èíôîðìàöèîííóþ

áåçîïàñíîñòü.

1.1 Îñíîâíûå ïîíÿòèÿ èíôîðìàöèîííîé áåçîïàñ-

íîñòè

Èíôîðìàöèîííàÿ áåçîïàñíîñòü � ýòî ñîñòîÿíèå èíôîðìàöèîííîé ñèñòåìû, â
êîòîðîì óãðîçû íàðóøåíèÿ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè
èíôîðìàöèè ñâåäåíû ê ìèíèìóìó.

Ðàçáåðåì îñíîâíûå ñîñòàâëÿþùèå, íà êîòîðûå ðàñêëàäûâàåòñÿ çàäà÷à îáåñïå-
÷åíèÿ è ïîääåðæêè èíôîðìàöèîííîé áåçîïàñíîñòè.
Êîíôèäåíöèàëüíîñòü � ýòî ñâîéñòâî èíôîðìàöèè, îáåñïå÷èâàþùåå åå àäðåñíûé
äîñòóï ê ïîëüçîâàòåëÿì èíôîðìàöèîííûõ ñèñòåì. Èíà÷å ãîâîðÿ, èíôîðìàöèÿ
äîëæíà áûòü äîñòóïíà çàðåãèñòðèðîâàííûì ëåãàëüíûì ïîëüçîâàòåëÿì, èìåþ-
ùèì ðàçðåøåíèå âëàäåëüöà íà äîñòóï ê èíôîðìàöèîííîìó ðåñóðñó, è íåäîñòóï-
íà âñåì îñòàëüíûì íåñàíêöèîíèðîâàííûì ïîëüçîâàòåëÿì.
Öåëîñòíîñòü � ýòî ñâîéñòâî èíôîðìàöèè, îáåñïå÷èâàþùåå åå íåèçìåííîñòü èëè
èçìåíåíèå òîëüêî â ñîîòâåòñòâèå ñ òî÷íûìè ïðàâèëàìè, óñòàíîâëåííûìè âëà-
äåëüöåì èíôîðìàöèè.
Äîñòóïíîñòü � ýòî ýòî ñâîéñòâî èíôîðìàöèè, îáåñïå÷èâàþùåå ïðàâî ëåãàëü-
íûõ ïîëüçîâàòåëåé íà íåîãðàíè÷åííûé äîñòóï ê âñåì ðåñóðñàì èíôîðìàöèîí-
íîé ñèñòåìû èëè èõ ÷àñòè.

Â çàâèñèìîñòè îò òèïà èíôîðìàöèîííîãî ðåñóðñà èëè óñëîâèé åãî ôóíêöèîíè-
ðîâàíèÿ íà ïåðâûé ïëàí ìîæåò âûñòóïàòü òà èëè èíàÿ ñîñòàâëÿþùàÿ èíôîð-
ìàöèîííîé áåçîïàñíîñòè.
Íàïðèìåð, åñëè ðå÷ü èäåò î êîììåð÷åñêèõ ðàçðàáîòêàõ, èìåþùèõ ìàòåðèàëü-
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íóþ öåííîñòü âñëåäñòâèå âëîæåííûõ â íèõ äåíåã, âðåìåíè è èíòåëëåêòóàëüíûõ
óñèëèé, òî íàèáîëåå âàæíûì ÿâëÿåòñÿ ñîõðàíèòü èõ â òàéíå îò êîíêóðåíòîâ,
ò.å. îáåñïå÷èòü êîíôèäåíöèàëüíîñòü ðåñóðñîâ. Òàêæå êîíôèäåíöèàëüíûìè ÿâ-
ëÿþòñÿ äàííûå áàíêîâñêèõ êàðò, ñâåäåíèÿ î ëè÷íîé æèçíè, ñîñòîÿíèè çäîðîâüÿ
ëþäåé è äðóãèå ñâåäåíèÿ, ïðèíàäëåæàùèå ãðóïïàì ëþäåé.
Äðóãèå ñâåäåíèÿ íå ïðåäñòàâëÿþò ñîáîé êàêîé-ëèáî òàéíû, èëè, íàîáîðîò,
äîëæíû áûòü äîñòóïíû âñåì è äîñòàâëÿòüñÿ âñåâîçìîæíûìè ñïîñîáàìè, íà-
ïðèìåð, ñâåäåíèÿ îá îïàñíîñòè, ïîäñòåðåãàþùèõ ïóòåøåñòâåííèêîâ â òîé èëè
èíîé ìåñòíîñòè, âîçìîæíûõ áîëåçíÿõ, íåãàòèâíûõ ïîñëåäñòâèÿõ ïðèìåíåíèÿ
íàðêîòèêîâ èëè ìåäèêàìåíòîâ. Ëþäè, ñêðûâàþùèå òàêèå ñâåäåíèÿ, ÿâëÿþòñÿ
ïðåñòóïíèêàìè è äîëæíû áûòü ïîäâåðãíóòû íàêàçàíèþ.
Â òðåòüèõ ñëó÷àÿõ íåîáõîäèìî îáåñïå÷èòü çàùèòó èíôîðìàöèè îò íåçàêîííî-
ãî èçìåíåíèÿ. Òàêîâîé ÿâëÿåòñÿ, íàïðèìåð, èíôîðìàöèÿ î ðåçóëüòàòàõ ñäà÷è
àáèòóðèåíòàìè ÅÃÝ ïî ìàòåìàòèêå èëè ðåçóëüòàòû ëþáûõ äðóãèõ ýêçàìåíîâ.
Ïðàâèëà âûñòàâëåíèÿ îöåíîê ïî ÅÃÝ ñòðîãî ðåãëàìåíòèðîâàíû, è èçìåíåíèå
äîïóñòèìî òîëüêî â îãðàíè÷åííûõ ñëó÷àÿõ â ñòðîãî îïðåäåëåííîé ïîñëåäîâà-
òåëüíîñòè. Ýòî ñâîéñòâî èíôîðìàöèè ìû íàçûâàåì öåëîñòíîñòüþ.
Ñðåäñòâà èíôîðìàöèîííîé áåçîïàñíîñòè äîëæíû îáåñïå÷èâàòü çàùèòó âñåõ
óêàçàííûõ ñâîéñòâ èíôîðìàöèè ñ èñïîëüçîâàíèåì êîìïëåêñà ìåòîäîâ è ñðåäñòâ
çàùèòû.

1.2 Ìåòîäû èíôîðìàöèîííîé áåçîïàñíîñòè.

Çàùèòà èíôîðìàöèè îáåñïå÷èâàåòñÿ ðàçëè÷íûìè ìåòîäàìè è ñðåäñòâàìè. Â
öåëîì, èõ ìîæíî ðàçáèòü íà òðè áîëüøèå ãðóïïû: ôèçè÷åñêèå, îðãàíèçàöèîííî-
ïðàâîâûå è òåõíè÷åñêèå ñðåäñòâà çàùèòû.
Ôèçè÷åñêèå ìåòîäû çàùèòû îáðàçóþò âíåøíèé óðîâåíü çàùèòû. Ñþäà ìîæ-
íî îòíåñòè, íàïðèìåð, ñëóæáó îõðàíû ó÷ðåæäåíèÿ, ïðîâåðÿþùåé äîêóìåíòû
íà âõîäå â ïîìåùåíèå, ãäå ñîäåðæàòñÿ èíôîðìàöèîííûå ðåñóðñû (ïåðâè÷íàÿ
àâòîðèçàöèÿ, ðàçäåëÿþùàÿ òîëïó íà ëþäåé, èìåþùèõ ïðàâî íà äîñòóï ê ðå-
ñóðñàì, è íà ãðàæäàí, íå èìåþùèõ òàêèõ ïðàâ). Â ýòó ãðóïïó ìåòîäîâ çàùèòû
òàêæå îòíîñÿòñÿ ìåðû çàùèòû îò ïîæàðîâ, ñêà÷êîâ íàïðÿæåíèÿ ýëåêòðîïè-
òàíèÿ, íàâîäíåíèé è äðóãèõ òåõíîãåííûõ îïàñíîñòåé. Âñåâîçìîæíûå äàò÷èêè,
âèäåîêàìåðû, ýëåêòðîííûå çàìêè, óñòàíîâëåííûå íà îõðàíÿåìûõ ïîìåùåíèÿõ,
îãðàíè÷èâàþò ïåðåìåùåíèå ïåðñîíàëà â çàùèùàåìûõ ìåñòàõ è óìåíüøàþò âå-
ðîÿòíîñòü ïðîíèêíîâåíèÿ ïîòåíöèàëüíîãî íàðóøèòåëÿ.
Îðãàíèçàöèîííî- ïðàâîâûå ìåòîäû ïðåäíàçíà÷åíû äëÿ ôîðìèðîâàíèÿ îáùåé
ïîëèòèêè áåçîïàñíîñòè ó÷ðåæäåíèÿ, ïîäáîðà êàäðîâîãî ñîñòàâà è âêëþ÷àþò
âîñïèòàòåëüíûå ìåðû çàùèòû, ñïåöèàëüíûå ïðîöåäóðû ïðèíÿòèÿ è óâîëüíå-
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íèÿ ñîòðóäíèêîâ (èìåííî îáèæåííûå ñîòðóäíèêè ïðåäñòàâëÿþò îñîáóþ óãðîçó
äëÿ áåçîïàñíîñòè ïðåäïðèÿòèÿ â ñèëó çíàíèÿ ñïåöèôèêè ðàáîòû è ñòðóêòóðû
çàùèòû). Âîñïèòàòåëüíûå ìåðû ïðèçâàíû òàêæå âîñïèòûâàòü ó ñîòðóäíèêîâ
÷óâñòâî îòâåòñòâåííîñòè çà ñâîþ ðàáîòó, ðàáîòó êîëëåêòèâà è ïðåäïðèÿòèÿ, â
öåëîì, à òàêæå èíôîðìèðîâàòü ñëóæàùèõ î ìåðàõ íàêàçàíèÿ, ïðåäóñìîòðåííûõ
çà òå èëè èíûå íàðóøåíèÿ.
Áîëüøóþ ïîäãðóïïó â ãðóïïå îðãàíèçàöèîííî- ïðàâîâûõ ìåòîäîâ îáðàçóþò çà-
êîíîäàòåëüíûå ìåðû è ìåòîäû çàùèòû, ñðåäè íèõ � ôåäåðàëüíûå çàêîíû è
óêàçû, ðåãèîíàëüíûå, îòðàñëåâûå çàêîíû è ïîñòàíîâëåíèÿ, ïðàâèëà âíóòðåííå-
ãî ðàñïîðÿäêà è ïîâåäåíèÿ ëþäåé â ïîìåùåíèÿõ, ñîäåðæàùèõ èíôîðìàöèîííûå
ðåñóðñû è ò.ï. Êðîìå çíàíèÿ òåõ îãðàíè÷åíèé, êîòîðûå âîçíèêàþò ïðè ðàáîòå
ñ çàùèùàåìîé èíôîðìàöèåé, íåîáõîäèìî îáó÷àòü ïåðñîíàë ïðàâèëüíîé ðàáîòå,
ò.ê. íåïðàâèëüíîå îáðàùåíèå ñ êîìïîíåíòàìè èíôîðìàöèîííîé ñèñòåìû ìîæåò
íàíåñòè âðåä íå ìåíüøèé, ÷åì óìûøëåííîå ïîâðåæäåíèå èíôîðìàöèîííîãî ðå-
ñóðñà, êîòîðîå âñòðå÷àåòñÿ ñðàâíèòåëüíî ðåæå.
Ê òåõíè÷åñêèì ìåòîäàì çàùèòû îòíåñåì ïðîãðàììíî- àïïàðàòíûå ñðåäñòâà,
îñóùåñòâëÿþùèå ïðîöåäóðû àóòåíòèôèêàöèè ïîëüçîâàòåëåé, çàùèòó äàííûõ
îò íåñàíêöèîíèðîâàííîãî äîñòóïà è ÷òåíèÿ (êðèïòîãðàôè÷åñêèå ñðåäñòâà), à
òàêæå ñðåäñòâà áåçîïàñíîé ïåðåäà÷è äàííûõ ïî ñåòÿì, çàùèòó îò âèðóñîâ è ò.ï.
Îòìåòèì, ÷òî âûøåóïîìÿíóòûå ìåòîäû çàùèòû ïðèíÿòî äåëèòü òàêæå äîïîë-
íèòåëüíî íà ïðåäóïðåæäàþùèå, âûÿâëÿþùèå è âîññòàíàâëèâàþùèå ìåòîäû çà-
ùèòû.
Ïåðâûå ïîäîáíî çàêîíàì è ïîñòàíîâëåíèÿì ïðåäóïðåæäàþò âçëîìùèêà î ïî-
òåíöèàëüíûõ ìåðàõ íàêàçàíèÿ, ïðåäóñìîòðåííûõ çà òå èëè èíûå íàðóøåíèÿ.
Âòîðûå ïîäîáíî äàò÷èêàì è ñèãíàëèçàòîðàì âûÿâëÿþò íàëè÷èå íàðóøåíèé â
ñôåðå èíôîðìàöèîííîé áåçîïàñíîñòè è ïðåäóïðåæäàþò âëàäåëüöà èíôîðìàöèè
èëè ñëóæáó áåçîïàñíîñòè î âòîðæåíèè â çàùèùàåìóþ ñòðóêòóðó.
Òðåòüè ñëóæàò äëÿ âîññòàíîâëåíèÿ óùåðáà, íàíåñåííîãî ïðè àòàêå íà èíôîð-
ìàöèîííûå ðåñóðñû èëè ñëóæáû çàùèòû. Ýòè òðè äîïîëíèòåëüíûå òðè ãðóïïû
ìîæíî íàéòè êàê ñðåäè ôèçè÷åñêèõ, òàê è ñðåäè îðãàíèçàöèîííûõ è òåõíè÷å-
ñêèõ ñðåäñòâ è ìåòîäîâ çàùèòû.
Íàïðèìåð, ïðè ðàáîòå ñ áàçàìè äàííûõ îãðàíè÷åíèå äîñòóïà ïåðñîíàëà ê ïî-
ìåùåíèþ, ãäå íàõîäèòñÿ ñåðâåð áàç äàííûõ, ÿâëÿåòñÿ ïðåäóïðåæäàþùåé ìåðîé
çàùèòû, àóòåíòèôèêàöèÿ è àóäèò ïîëüçîâàòåëåé ÁÄ � âûÿâëÿþùåé ìåðîé, à
àðõèâèðîâàíèå äàííûõ è âîññòàíîâëåíèå ïîñëå ñáîÿ âîññòàíàâëèâàþùåé ìåðîé
çàùèòû.
Íå óìàëÿÿ çíà÷èìîñòè ôèçè÷åñêèõ è îðãàíèçàöèîííî- ïðàâîâûõ ìåòîäîâ çà-
ùèòû, ìû îñíîâíîå âíèìàíèå óäåëèì òåõíè÷åñêèì ìåòîäàì çàùèòû, â ãðóïïó
êîòîðûõ âêëþ÷àåòñÿ è êðèïòîãðàôèÿ.
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1.3 Ñåðâèñû èíôîðìàöèîííîé áåçîïàñíîñòè.

Ñåðâèñû èíôîðìàöèîííîé áåçîïàñíîñòè � ýòî îñíîâíûå êîìïëåêñû çàùèòíûõ
ñðåäñòâ, ïðåäíàçíà÷åííûå äëÿ ïîääåðæêè áåçîïàñíîñòè ñèñòåìû. Ê ýòèì ñåð-
âèñàì îòíîñÿòñÿ àóòåíòèôèêàöèÿ, àâòîðèçàöèÿ è àóäèò.

Ñîîòâåòñòâóþùèå àíãëèéñêèå íàïèñàíèÿ ýòèõ òåðìèíîâ èìåþò âèä: authentication,
authorization, audit, è íà÷èíàþòñÿ ñ áóêâ Au, îáîçíà÷àþùèõ õèìè÷åñêèé ýëå-
ìåíò �çîëîòî� â ïåðèîäè÷åñêîé òàáëèöå Ìåíäåëååâà. Ïîýòîìó ñåðâèñû àóòåíòè-
ôèêàöèè, àâòîðèçàöèè è àóäèòà íàçûâàþò çîëîòûìè ïðàâèëàìè èíôîðìàöèîí-
íîé áåçîïàñíîñòè. Äàäèì êðàòêîå îïðåäåëåíèå ýòèõ òåðìèíîâ.

Àóòåíòèôèêàöèÿ.

Àóòåíòèôèêàöèÿ � ýòî ïðîöåäóðà ïðîâåðêè èäåíòèôèêàòîðà ïîëüçîâàòåëÿ.
Ïðè âõîäå â èíôîðìàöèîííóþ ñèñòåìó ïîëüçîâàòåëü äîëæåí èäåíòèôèöèðî-
âàòü ñåáÿ, ò.å. îòîæäåñòâèòü ñåáÿ ñ îäíèì èç çàðåãèñòðèðîâàííûõ â ñèñòåìå
ïîëüçîâàòåëåé. Äëÿ ýòîãî â ñàìîé ðàñïðîñòðàíåííîé ñèñòåìå ïàðîëüíîé àóòåí-
òèôèêàöèè ïîëüçîâàòåëü ââîäèò ñâîè ëîãèí è ïàðîëü.
Ëîãèí ÿâëÿåòñÿ èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ. Íàëè÷èå ïîëüçîâàòåëÿ ñ òà-
êèì èäåíòèôèêàòîðîì ïðîâåðÿåòñÿ ïî áàçå äàííûõ çàðåãèñòðèðîâàííûõ ïîëü-
çîâàòåëåé. Îäíàêî, èäåíòèôèêàòîðû ïîëüçîâàòåëåé íå ÿâëÿþòñÿ ñåêðåòíûìè
äàííûìè, ïîýòîìó êòî-óãîäíî ìîæåò îêàçàòüñÿ ïîä ïðåäúÿâëÿåìûì ëîãèíîì.
Çíà÷èò, íåîáõîäèìî ïðîâåðèòü òîæäåñòâåííîñòü èäåíòèôèêàòîðà ñóáúåêòó, ïû-
òàþùåìóñÿ âîéòè â ñèñòåìó. Äëÿ ýòîãî è ñëóæèò ïàðîëü, êîòîðûé è ÿâëÿåòñÿ
òåì ñåêðåòîì, êîòîðûé äîëæåí çíàòü òîëüêî ñàì ïîëüçîâàòåëü è ñèñòåìà àóòåí-
òèôèêàöèè, ïðîâåðÿþùàÿ ëåãàëüíîñòü ïîëüçîâàòåëÿ.

Àâòîðèçàöèÿ.

Àâòîðèçàöèÿ � ýòî ïðîöåäóðà ðàçäåëåíèÿ ïîëüçîâàòåëåé íà ãðóïïû ñ ðàçíûìè
ïðàâàìè äîñòóïà.
Çàðåãèñòðèðîâàííûé ïîëüçîâàòåëü, âõîäÿùèé â ñèñòåìó, íå îáÿçàòåëüíî ïîëó-
÷èò ïîëíûå ïðàâà íà äîñòóï ê ñèñòåìå. Äëÿ òîãî, ÷òîáû òî÷íî îïðåäåëèòü êîìó
êàêèå ïðàâà íà è íà êàêèå îáúåêòû ïåðåäàòü èñïîëüçóåòñÿ àâòîðèçàöèÿ. Â ðå-
çóëüòàòå âûïîëíåíèÿ ýòîé ïðîöåäóðû íåêîòîðûå ïîëüçîâàòåëè ïîëó÷àò ïîëíûé
äîñòóï ê ñèñòåìå, íåêîòîðûå - òîëüêî ïðàâî íà ÷òåíèå, à íåêîòîðûå - îãðàíè-
÷åííûå ïðàâà ïî äîñòóïó ê ñïåöèàëèçèðîâàííîìó íàáîðó ñåðâèñîâ.
Íàïðèìåð, ïðåäñòàâèì ñåáå ðàáîòó äåêàíàòà ó÷åáíîãî çàâåäåíèÿ ïî ðåãèñòðàöèè
òåêóùèõ îöåíîê ñòóäåíòîâ. Åñòü ðàçíûå ãðóïïû ïîëüçîâàòåëåé, ïîëó÷àþùèå
äîñòóï ê îöåíêàì:
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1. Ñàìè ñòóäåíòû è èõ ðîäèòåëè ìîãóò ÷èòàòü äàííûå, îòíîñÿùèåñÿ ê ãðóïïå,
â êîòîðîé ñòóäåíò çàíèìàåòñÿ.
2. Ïðåïîäàâàòåëü ïî ïðåäìåòó ìîæåò ÷èòàòü è èçìåíÿòü îöåíêè ïî ñâîåìó ïðåä-
ìåòó, íî òîëüêî â îïðåäåëåííûå âðåìåííûå èíòåðâàëû.
3. Çàìäåêàíà ïðîâåðÿåò îöåíêè, ââåäåííûå ïðåïîäàâàòåëåì, è ôèêñèðóåò èõ â
îêîí÷àòåëüíîé òàáëèöå äàííûõ, ïîñëå ÷åãî èçìåíåíèå ñòàíîâèòñÿ íåâîçìîæíûì
èëè âîçìîæíûì ñ ðàçðåøåíèÿ äåêàíà ôàêóëüòåòà.
Àâòîðèçàöèÿ � íåïðåìåííûé àòðèáóò âñåõ ñèñòåì óïðàâëåíèÿ áàçàìè äàííûõ,
â êîòîðûõ ýòà ïðîöåäóðà ìîæåò òùàòåëüíî ïðîïèñàíà äëÿ êàæäîãî îáúåêòà
áàçû äàííûõ: ñõåìû òàáëèöû, äàííûõ â òàáëèöå, îòäåëüíûõ ýëåìåíòîâ, çàïðîñîâ
(ñòàòèñòèêè), ôîðì, îò÷åòîâ, ìàêðîñîâ è ïðîãðàììíûõ ïðîöåäóð.

Àóäèò.

Àóäèò � ýòî ïðîöåäóðà çàïèñè äåéñòâèé âñåõ ïîëüçîâàòåëåé ïî äîñòóïó ê çàùè-
ùàåìûì äàííûì.
Åñëè êàêîé-òî ïîëüçîâàòåëü íåïðàâîìåðíî èñïîëüçóåò äîñòóï ê ñèñòåìå äëÿ ðàñ-
øèðåíèÿ ñâîèõ ïîëíîìî÷èé èëè ïûòàåòñÿ íàðóøèòü íîðìàëüíîå ôóíêöèîíèðî-
âàíèå ñèñòåìû ïóòåì, íàïðèìåð, ïîäáîðà ïàðîëåé, âûïîëíåíèÿ SQL-èíúåêöèé
èëè äðóãèõ íåçàêîííûõ äåéñòâèé, òî àóäèò ïîçâîëèòü îïðåäåëèòü âèíîâíîãî è
ïåðåäàòü äàííûå àäìèíèñòðàòîðó ñèñòåìû. Â áîëüøèíñòâå ñëó÷àåâ ïðàâèëüíî
íàñòðîåííàÿ ÈÑ ñàìà àâòîìàòè÷åñêè îïðåäåëèò ïîïûòêè âçëîìà è áëîêèðóåò
íàïàäàâøåãî.

1.4 Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè

Îðãàíèçàöèÿ íàäåæíîé çàùèòû íå ìîæåò áûòü âûïîëíåíà áåç àíàëèçà óãðîç

ÈÁ è ñòåïåíè èõ îïàñíîñòè. Ïîä óãðîçîé ïîíèìàåòñÿ ïîòåíöèàëüíî âîçìîæíîå
ñîáûòèå, êîòîðîå ìîæåò ïðèâåñòè ê íàíåñåíèþ âðåäà èíôîðìàöèîííîé ñèñòåìå
è õðàíÿùåéñÿ â íåé èíôîðìàöèè.
Ñóùåñòâóåò ðàçëè÷íûå êëàññèôèêàöèè óãðîç. Ïðèâåäåì çäåñü íåêîòîðûå èç òà-
êèõ êëàññèôèêàöèé (ñì. Øàíüãèí Ô.Ô. Çàùèòà êîìïüþòåðíîé èíôîðìàöèè:
ýôôåêòèâíûå ìåòîäû è ñðåäñòâà [86]):

1. Ïî ïðèðîäå âîçíèêíîâåíèÿ óãðîçû äåëÿòñÿ íà

• åñòåñòâåííûå óãðîçû, âûçâàííûå åñòåñòâåííûìè ôèçè÷åñêèìè ïðî-
öåññàìè èëè ïðèðîäíûìè ÿâëåíèÿìè (íàâîäíåíèÿìè, çåìëåòðÿñåíèÿ-
ìè, ñáîÿìè ýëåêòðîïèòàíèÿ è ò.ï);
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• èñêóññòâåííûìè óãðîçàìè, âûçâàííûìè äåÿòåëüíîñòü ÷åëîâåêà (íåêîì-
ïåòåíòíûå äåéñòâèÿ ïåðñîíàëà, äåéñòâèÿ õàêåðîâ, çëîóìûøëåííûå
äåéñòâèÿ êîíêóðåíòîâ è ò.ï.);

2. Ïî ñòåïåíè ïðåäíàìåðåííîñòè óãðîçû ðàçëè÷àþòñÿ êàê

• óãðîçû, âûçâàííûå îøèáêàìè èëè õàëàòíîñòüþ ïåðñîíàëà, íàïðèìåð,
íåïðàâèëüíîå èñïîëüçîâàíèå èíôîðìàöèîííîé ñèñòåìîé;

• óãðîçû ïðåäíàìåðåííîãî äåéñòâèÿ, íàïðèìåð, äåéñòâèÿ çëîóìûøëåí-
íèêîâ.

3. Ïî ìåñòîïîëîæåíèþ óãðîçû ìîãóò áûòü:

• âíå çîíû ðàñïîëîæåíèÿ ÈÑ;

• â ïðåäåëàõ êîíòðîëèðóåìîé çîíû ÈÑ;

• íåïîñðåäñòâåííî â ÈÑ, íàïðèìåð, çàðàæåííûå âèðóñàìè ïðîãðàìì-
íûå ñðåäñòâà.

4. Ïî ñòåïåíè âðåäà, íàíîñèìîãî èíôîðìàöèîííîé ñèñòåìå:

• íåñóùåñòâåííîå, ëåãêî âîññòàíîâèìîå íàðóøåíèå ðàáîòû ÈÑ;

• ñóùåñòâåííîå íàðóøåíèå ðàáîòû ÈÑ, òðåáóþùèå ñåðüåçíûõ ìåð ïî
âîññòàíîâëåíèþ íîðìàëüíîé ðàáîòû;

• êðèòè÷åñêîå âîçäåéñòâèå íà ðàáîòó ÈÑ, âûçâàâøåå ïîëíîå êðóøåíèå
ñèñòåìû, èëè âàæíûõ êîìïîíåíò åå ðàáîòû, ïîòåðÿ æèçíåííî âàæ-
íîé èíôîðìàöèè, õðàíÿùåéñÿ â ñèñòåìå, áëîêèðîâàíèå êàíàëîâ ñâÿ-
çè, òðåáóþùåå äëèòåëüíîãî âðåìåíè âîññòàíîâëåíèÿ è äðóãèå óãðîçû,
íàíîñÿùèå ñóùåñòâåííûé âðåä èíôîðìàöèîííîé ñèñòåìå.

1.5 Êëàññèôèêàöèÿ êðèòîãðàôè÷åñêèõ ìåòîäîâ

çàùèòû èíôîðìàöèè

Êðèïòîãðàôè÷åñêèå ìåòîäû çàùèòû èíôîðìàöèè âõîäÿò â ñèñòåìó òåõíè÷åñêèõ
ìåòîäîâ çàùèòû. Ýòè ìåòîäû äåëÿòñÿ íà ñëåäóþùèå ãðóïïû:

1. Ìåòîäû øèôðîâàíèÿ èíôîðìàöèè, ïðåäíàçíà÷åííûå äëÿ çàùèòû èíôîð-
ìàöèè îò ÷òåíèÿ, ñ ïîìîùüþ êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, ïðå-
âðàùàþùåãî èñõîäíûé òåêñò â íå÷èòàåìóþ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ;
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2. Ìåòîäû ïîñòðîåíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè (ÝÖÏ), ïðåäíàçíà-
÷åííûå äëÿ çàùèòû èíôîðìàöèè îò èçìåíåíèÿ, ñâÿçûâàíèÿ èñòî÷íèêà
èíôîðìàöèè (àâòîðà) ñ ñàìîé èíôîðìàöèåé;

3. Ìåòîäû õåøèðîâàíèÿ äàííûõ, ïðåäíàçíà÷åííûå äëÿ ïðîâåðêè öåëîñòíî-
ñòè ýëåêòðîííûõ äîêóìåíòîâ áåç ÷òåíèÿ ñàìîé èíôîðìàöèè â ýòèõ äîêó-
ìåíòàõ;

Êëàññè÷åñêèå ìåòîäû øèôðîâàíèÿ è ïîñòðîåíèÿ ÝÖÏ âêëþ÷àþò â ñåáÿ ñäâè-
ãè è ïåðåñòàíîâêè èñõîäíîãî òåêñòà, ãàììèðîâàíèå (íàëîæåíèå îäíîãî òåêñòà
íà äðóãîé), ïîäñòàíîâêè (îòîáðàæåíèÿ îäíèõ àëôàâèòîâ íà äðóãèå) èëè êîì-
áèíàöèè ýòèõ ìåòîäîâ. Íàïðèìåð, òàêîé êëàññè÷åñêèé øèôð êàê DES (Data
Encryption Standard), ðàçðàáîòàííûé ôèðìîé IBM è óòâåðæäåííûé ïðàâèòåëü-
ñòâîì ÑØÀ â 1977 ãîäó êàê îôèöèàëüíûé ñòàíäàðò, èìååò áëîêè ïî 64 áèòà è
èñïîëüçóåò êëþ÷ äëèíû 56 áèò. Àëãîðèòì èñïîëüçóåò êîìáèíàöèþ íåëèíåéíûõ
(S-áëîêè) è ëèíåéíûõ (ïåðåñòàíîâêè E, IP, IP-1) ïðåîáðàçîâàíèé.
Â íàøåì ó÷åáíèêå ìû ðàññìîòðèì íåêëàññè÷åñêèå ñèñòåìû, êîòîðûå ïîÿâèëèñü
ïðèìåðíî â ñåðåäèíå 70-õ ãîäîâ XX ñòîëåòèÿ.

1.6 Îñîáåííîñòè ñèñòåì ñ îòêðûòûì êëþ÷îì

Øèôðîâàíèå � ýòî ïðîöåäóðà ïðåîáðàçîâàíèÿ ïðîèçâîëüíîãî ýëåêòðîííîãî
ôàéëà (òåêñòîâîé ñòðîêè) â íå÷èòàåìóþ ïîñëåäîâàòåëüíîñòü ñèìâîëîâ äëÿ çà-
ùèòû ôàéëà îò ÷òåíèÿ ëþäüìè, íå èìåþùèìè ñîîòâåòñòâóþùèõ ïðàâ äîñòóïà.
Êëþ÷îì øèôðîâàíèÿ (ïîñòðîåíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè ÝÖÏ) íàçû-
âàåòñÿ ïðîèçâîëüíûé êîíå÷íûé íàáîð ñèìâîëîâ íåêîòîðîãî àëôàâèòà, êîòîðûé
ñëóæèò âõîäíûì ïàðàìåòðîì äëÿ àëãîðèòìà øèôðîâàíèÿ (ïîñòðîåíèÿ ÝÖÏ).
Êëàññè÷åñêèå ñèñòåìû øèôðîâàíèÿ òàêèå, êàê øèôðû ïåðåñòàíîâêè, ïîäñòà-
íîâêè (íàïðèìåð, DES è RC4) èñïîëüçóþò îäèí è òîò æå êëþ÷ êàê äëÿ øèô-
ðîâàíèÿ, òàê è äëÿ ðàñøèôðîâàíèÿ òåêñòîâ.
Ñèñòåìà RSA îòíîñèòñÿ ê ñèñòåìàì øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì. Ýòî
îçíà÷àåò, ÷òî äëÿ øèôðîâàíèÿ è ðàñøèôðîâàíèÿ èñïîëüçóþòñÿ ñîâåðøåííî
ðàçíûå êëþ÷è. Êëþ÷ øèôðîâàíèÿ, èñïîëüçóåìûé äëÿ ïðåîáðàçîâàíèÿ èñõîäíî-
ãî òåêñòà â øèôðîòåêñò, ðàçðåøàåòñÿ ïåðåäàâàòü ëþáîìó ïîëüçîâàòåëþ ñèñòå-
ìû, íå çàäóìûâàÿñü î áåçîïàñíîñòè, ïîýòîìó ýòîò êëþ÷ íàçûâàåòñÿ îòêðûòûì
� public â îòëè÷èè îò âòîðîãî ñåêðåòíîãî�private êëþ÷à, êîòîðûé èñïîëüçóåò-
ñÿ äëÿ âîññòàíîâëåíèÿ èñõîäíîãî òåêñòà. Ýòî ïîçâîëÿåò ñâîáîäíî ïåðåäàâàòü è
îáìåíèâàòü êëþ÷è ïî ðàçëè÷íûì ñåòÿì ñ îòêðûòûì äîñòóïîì.
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Ãëàâà 2

Ìåòîä RSA è ïðîáëåìà

ôàêòîðèçàöèè

2.1 Àëãîðèòì RSA.

Â ýòîì ÷àñòè ðàññìîòðèì îäèí èç íàèáîëåå ïîïóëÿðíûõ àëãîðèòìîâ äâóõêëþ-
÷åâîé êðèïòîãðàôèè � ìåòîä RSA. Åãî ðàáîòû ñîñòîèò èç òðåõ ÷àñòåé:
I. Ãåíåðàöèÿ êëþ÷åé.

1. Âûáèðàåì äâà ïðîèçâîëüíûõ ïðîñòûõ ÷èñëà p è q .

2. Âû÷èñëÿåì èõ ïðîèçâåäåíèå n = p · q è ôóíêöèþ Ýéëåðà

ϕ(n) = (p− 1) · (q − 1)

3. Âûáèðàåì ñëó÷àéíîå ÷èñëî e, 2 ≤ e < n , âçàèìíî-ïðîñòîå ñ e . Ïîñëåäíåå
îçíà÷àåò, ÷òî Í.Î.Ä(n, e)=1. Îáúÿâëÿåì ÷èñëî e îòêðûòûì êëþ÷îì RSA.

4. Âû÷èñëÿåò ýëåìåíò d, 1 < d < n , îáðàòíûé ê e ïî ìîäóëþ ϕ(n) . Èíà÷å
ãîâîðÿ, d äîëæåí óäîâëåòâîðÿòü óñëîâèþ

e · d mod ϕ(n) = 1

Äëÿ âû÷èñëåíèÿ d íåîáõîäèìî èñïîëüçîâàòü îáîáùåííûé àëãîðèòì Åâ-
êëèäà (ñì. ðàçäåë �Îáîáùåííûé àëãîðèòì Åâêëèäà�).

Îáúÿâëÿåì ÷èñëî d çàêðûòûì êëþ÷îì RSA.

II. Øèôðîâàíèå.

Äëÿ øèôðîâàíèÿ òåêñòîâîé ñòðîêè M âûïîëíèì ñëåäóþùèå äåéñòâèÿ:

15
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1. Ðàçîáüåì òåêñò íà îòäåëüíûå ñèìâîëû.

2. Çàìåíèì ïîñëåäîâàòåëüíîñòü ñèìâîëîâ ïîñëåäîâàòåëüíîñòüþ èõ êîäîâ
(íàïðèìåð, â ñòàíäàðòíîé êîäèðîâêå Win 1251).

3. Çàøèôðóåì ïîñëåäîâàòåëüíîñòü, çàìåíÿÿ êàæäûé êîä c íà øèôðîêîä ïî
ôîðìóëå:

h = enc(c) = ce mod n (2.1.1)

III. Ðàñøèôðîâàíèå.

Äëÿ ðàñøèôðîâàíèÿ øèôðîñòðîêè enc(M) âûïîëíèì ñëåäóþùèå äåéñòâèÿ:

1. Ðàñøèôðóåì ïîñëåäîâàòåëüíîñòü, çàìåíÿÿ êàæäûé øèôðîêîä h íà êîä
c = dec(h) , âû÷èñëÿåìûé ïî ôîðìóëå:

c = hd mod n (2.1.2)

2. Çàìåíèì êîäû c íà ñèìâîëû òåêñòà, âîññòàíàâëèâàÿ ñîîáùåíèå.

Êîððåêòíîñòü îïåðàöèè âîññòàíîâëåíèÿ èñõîäíûõ ñèìâîëîâ òåêñòà îáåñïå÷è-
âàåòñÿ ñëåäóþùåé òåîðåìîé Ýéëåðà, ÿâëÿþùåéñÿ îáîáùåíèåì ìàëîé òåîðåìû

Ôåðìà:

Òåîðåìà Ýéëåðà. Äëÿ ëþáîãî ýëåìåíòà a > 0 êîëüöà âû÷åòîâ Zn ïî ìîäóëþ
n âûïîëíÿåòñÿ ñëåäóþùàÿ ôîðìóëà:

aϕ(n) mod n = 1

Ïîñêîëüêó èç óñëîâèÿ e · d mod ϕ(n) = 1 ñëåäóåò, ÷òî e · d = k · ϕ(n) + 1 , ãäå
k ∈ Z , òî âû÷èñëåíèå (2.1.2) äàåì íàì

hd = (ce)d = ced = ck·ϕ(n)+1 = c · (cϕ(n))k = c · 1k = c,

îòêóäà âûòåêàåò ñïðàâåäëèâîñòü ôîðìóëû (2.1.2).
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Ïðèìåð. Ïóñòü p = 11 , q = 5 .

1. Âû÷èñëèì n = p · q = 55 è ôóíêöèþ Ýéëåðà ϕ(n) = (p− 1) · (q − 1) = 10 · 4 = 40 .

2. Âîçüìåì îòêðûòûé êëþ÷, ðàâíûì e = 7 . Ïðîâåðèì óñëîâèå

Í.Î.Ä.(ϕ(n), e) = Í.Î.Ä.(40, 7) = 1

3. Íàéäåì d èç óñëîâèÿ 7 · d mod 40 = 1 . Âû÷èñëåíèå d âûïîëíåíî â ïðèìåðå 2
ñëåäóþùåãî ïàðàãðàôà. Ïîëó÷èì d = 23 .

Ïàðàìåòðû RSA îïðåäåëåíû.

4. Çàøèôðóåì ÷èñëî m = 15 :

h = enc(15) = me mod n = 157 mod 55 = 5

5. Ðàñøèôðóåì øèôðîêîä

c = hd mod n = 523 mod 55 = 15

2.2 Êðèïòîñòîéêîñòü RSA

Ôàêòîðèçàöèåé öåëîãî ÷èñëà íàçûâàåòñÿ åãî ðàçëîæåíèå â ïðîèçâåäåíèå
ïðîñòûõ ñîìíîæèòåëåé. Òàêîå ðàçëîæåíèå, ñîãëàñíî îñíîâíîé òåîðåìå àðèôìå-
òèêè, âñåãäà ñóùåñòâóåò è ÿâëÿåòñÿ åäèíñòâåííûì (ñ òî÷íîñòüþ äî ïîðÿäêà
ñëåäîâàíèÿ ìíîæèòåëåé). Èçâåñòíî, ÷òî çàäà÷à ôàêòîðèçàöèè ÿâëÿåòñÿ âû÷èñ-
ëèòåëüíî ñëîæíîé çàäà÷åé. Îäíàêî íèêîìó ïîêà íå óäàëîñü ïîëó÷èòü âûñîêèõ
íèæíèõ îöåíîê ýòîãî àëãîðèòìà. Èçâåñòíî, ÷òî ýòà çàäà÷à íå ÿâëÿåòñÿ òàêæå
NP-ïîëíîé.
Êðèïòîñòîéêîñòü RSA áàçèðóåòñÿ íà ïðåäïîëîæåíèè, ÷òî íå ñóùåñòâóåò áûñò-
ðûõ (ïîëèíîìèàëüíûõ) àëãîðèòìîâ ôàêòîðèçàöèè. Â ñèëó îòñóòñòâèÿ âûñîêèõ
íèæíèõ îöåíîê êðèïòîñòîéêîñòü RSA � òîëüêî ãèïîòåçà, ïîäîáíîòåçèñó ×åð÷à.
Ïîýòîìó âîïðîñ î ñóùåñòâîâàíèè àëãîðèòìà ôàêòîðèçàöèè ñ ïîëèíîìèàëüíîé
ñëîæíîñòüþ íà êëàññè÷åñêîì êîìïüþòåðå äëÿ âûïîëíåíèÿ ôàêòîðèçàöèè ÿâëÿ-
åòñÿ îäíîé èç âàæíûõ îòêðûòûõ ïðîáëåì ñîâðåìåííîé òåîðèè ÷èñåë. Â òî æå
âðåìÿ ôàêòîðèçàöèÿ ñ ïîëèíîìèàëüíîé ñëîæíîñòüþ âîçìîæíà íà êâàíòîâîì
êîìïüþòåðå ñ ïîìîùüþ àëãîðèòìà Øîðà.
Âñå ìåòîäû ôàêòîðèçàöèè â çàâèñèìîñòè îò èõ ïðîèçâîäèòåëüíîñòè ìîæíî ðàç-
áèòü íà äâå ãðóïïû: ýêñïîíåíöèàëüíûå ìåòîäû è ñóáýêñïîíåíöèàëüíûå ìåòîäû.
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Âñå ýòè ìåòîäû äîñòàòî÷íî òðóäîåìêè, ïîýòîìó òðåáóþò çíà÷èòåëüíûõ âû÷èñ-
ëèòåëüíûõ ðåñóðñîâ äëÿ ÷èñåë áîëüøîé äëèíû. Â ýòîé ãëàâå ìû äàäèì îïèñà-
íèå íàèáîëåå èçâåñòíûõ àëãîðèòìîâ ôàêòîðèçàöèè, èìåþùèõ ýêñïîíåíöèàëü-
íóþ îöåíêó ñõîäèìîñòè.
Ñðåäè ñóáýêñïîíåíöèàëüíûõ àëãîðèòìîâ ñëåäóåò âûäåëèòü ìåòîä ýëëèïòè÷å-

ñêèõ êðèâûõ Ëåíñòðû, ÿâëÿþùèéñÿ àíàëîãîì p − 1-ìåòîäà Ïîëëàðäà, ìåòîä
êâàäðàòè÷íîãî ðåøåòà Êàðëà Ïîìåðàíñà è ìåòîä ðåøåòà ÷èñëîâîãî ïîëÿ.

Îïèñàíèå ïåðâîãî èç íèõ áóäåò äàíî â ãëàâå �Ýëëèïòè÷åñêèå êðèâûå è èõ èñ-
ïîëüçîâàíèå â êðèïòîãðàôèè�.

2.3 Ìåòîä Ôåðìà

Ïóñòü n = p · q � íå÷åòíîå öåëîå ÷èñëî, ÿâëÿþùååñÿ ïðîèçâåäåíèåì
äâóõ íåèçâåñòíûõ ïðîñòûõ ÷èñåë p è q , êîòîðûå òðåáóåòñÿ íàéòè. Áîëüøèí-
ñòâî ñîâðåìåííûõ ìåòîäîâ ôàêòîðèçàöèè îñíîâàíî íà èäåå, ïðåäëîæåííîé åùå
Ïüåðîì Ôåðìà, çàêëþ÷àþùåéñÿ â ïîèñêå ïàð íàòóðàëüíûõ ÷èñåë A è B òàêèõ,
÷òî âûïîëíÿåòñÿ ñîîòíîøåíèå:

n = A2 −B2. (2.3.3)

Àëãîðèòì Ôåðìà ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:

1. Âû÷èñëèì öåëóþ ÷àñòü îò êâàäðàòíîãî êîðíÿ èç n :

x0 = d
√
ne.

2. Äëÿ xi = x0 + i, i = 0, 1, 2, ... áóäåì âû÷èñëÿòü çíà÷åíèÿ

q(xi) = x2
i − n, (2.3.4)

äî òåõ ïîð, ïîêà î÷åðåäíîå çíà÷åíèå q(xi) íå îêàæåòñÿ ðàâíûì ïîëíîìó êâàä-
ðàòó.

3. Ïóñòü q(xi) ÿâëÿåòñÿ ïîëíûì êâàäðàòîì, íàïðèìåð, ÷èñëà B : q(xi) = B2 .
Îïðåäåëèì A = xi , îòêóäà èç ðàâåíñòâà A2 − n = B2 íàéäåì n = A2 − B2 =

(A + B) · (A − B) , è èñêîìûå äåëèòåëè p è q âû÷èñëÿþòñÿ, êàê p = A + B ,
q = A−B .

Ïðèìåð. Ïóñòü ôàêòîðèçóåìîå ÷èñëî n = 19 691 . Âû÷èñëèì m = d
√
ne = 141 .

Ïðåäñòàâèì ïðîöåäóðó âû÷èñëåíèÿ äåëèòåëåé n â âèäå òàáëèöû:
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x q(x)
√
q(x)

141 190 13,78
142 473 21,75
143 758 27,53
144 1045 32,33
145 1334 36,52
146 1625 40,31
147 1918 43,79
148 2213 47,04
149 2510 50,10
150 2809 53

Èç ïîñëåäíåãî ñòîëáöà ïîëó÷èì: (140+ 10)2 − n = 532 , îòêóäà n = 1502 − 532 =

203 · 97 . Èòàê, 19 691 = 203 · 97 , è âû÷èñëåíèå ïîòðåáîâàëî 10 èòåðàöèé, â
êàæäîé èç êîòîðûõ áûëî âûïîëíåíî 1 âîçâåäåíèå â ñòåïåíü, 1 âû÷èòàíèå è
îäíî âû÷èñëåíèå êâàäðàòíîãî êîðíÿ, ò.å. êîíñòàíòíîå ÷èñëî îïåðàöèé.

Îöåíêà ïðîèçâîäèòåëüíîñòè ìåòîäà Ôåðìà

Â íàèõóäøåì ñëó÷àå, êîãäà q áëèçêî ê 1 , à p áëèçêî ê n , àëãîðèòì áóäåò
ðàáîòàòü äàæå õóæå, ÷åì ìåòîä ïðîáíûõ äåëåíèé. Äåéñòâèòåëüíî, A = (p+q)/2 ,
îòêóäà ÷èñëî èòåðàöèé â ìåòîäå Ôåðìà ðàâíî

Iter(n) =
p+ q

2
− bn1/2c ≈ n

2
− bn1/2c,

ò.å. èìååò ïîðÿäîê 0(n) . Äëÿ òîãî, ÷òîáû ìåòîä Ôåðìà ðàáîòàë íå õóæå, ÷åì
ìåòîä ïðîáíûõ äåëåíèé íåîáõîäèìî, ÷òîáû Iter(n) áûëî ìåíüøå n1/2 , îòêóäà
áîëüøèé äåëèòåëü p < 4n1/2 .
Òàêèì îáðàçîì, êàê è ìåòîä ïðîáíîãî äåëåíèÿ, àëãîðèòì Ôåðìà èìååò ýêñïî-
íåíöèàëüíóþ îöåíêó è íå ýôôåêòèâåí äëÿ ðàçëîæåíèÿ äëèííûõ ÷èñåë.
Ìîæíî óëó÷øèòü ìåòîä Ôåðìà, âûïîëíèâ ñíà÷àëà ïðîáíîå äåëåíèå ÷èñëà n íà
÷èñëà îò 2 äî íåêîòîðîé êîíñòàíòû B , èñêëþ÷èâ òåì ñàìûì ìàëûå äåëèòåëè n

äî B âêëþ÷èòåëüíî, è òîëüêî ïîòîì âûïîëíèòü ïîèñê ìåòîäîì Ôåðìà.

2.4 (p− 1)�ìåòîä Ïîëëàðäà

Ýòîò ìåòîä áûë ðàçðàáîòàí àíãëèéñêèì ìàòåìàòèêîì Äæîíîì Ïîëëàð-
äîì â 1974 ã. è îïóáëèêîâàí â [33].
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Ïóñòü n�ôàêòîðèçóåìîå ÷èñëî, à 1 < p < n� åãî ïðîñòîé äåëèòåëü. Ñîãëàñíî
ìàëîé òåîðåìå Ôåðìà, äëÿ ëþáîãî a, 1 ≤ a < p , âûïîëíÿåòñÿ óñëîâèå ap−1 ≡
1( mod p) .
Ýòî æå ñðàâíåíèå âûïîëíèòñÿ, åñëè âìåñòî ñòåïåíè p − 1 âçÿòü ïðîèçâîëü-
íîå íàòóðàëüíîå ÷èñëî M êðàòíîå p − 1 , ò.ê. åñëè M = (p − 1) · k , òî
aM = (ap−1)k ≡ 1k ≡ 1(mod p) . Ïîñëåäíåå óñëîâèå ýêâèâàëåíòíî aM − 1 = pr

äëÿ íåêîòîðîãî öåëîãî r . Îòñþäà, åñëè p ÿâëÿåòñÿ äåëèòåëåì ÷èñëà n , òîãäà p

ÿâëÿåòñÿ äåëèòåëåì íàèáîëüøåãî îáùåãî äåëèòåëÿ Í.Î.Ä.(n, aM−1) è ñîâïàäåò
ñ Í.Î.Ä.(n, aM − 1) , åñëè aM − 1 < n . Ïóñòü

p− 1 = pr1i · pr22 · ... · prtt . (2.4.5)

Èäåÿ (p−1)�ìåòîä Ïîëëàðäà ñîñòîèò â ÷òîáû âûáðàòü M â âèäå ïðîèçâåäåíèÿ
êàê ìîæíî áîëüøåãî ÷èñëà ïðîñòûõ ñîìíîæèòåëåé èëè èõ ñòåïåíåé òàê, ÷òî-
áû M äåëèëîñü íà êàæäûé ñîìíîæèòåëü prii , âõîäÿùèé â ðàçëîæåíèå (2.4.5) .
Òîãäà, Í.Î.Ä.(n, aM − 1) äàñò èñêîìûé äåëèòåëü. Àëãîðèòì ñîñòîèò èç äâóõ
ñòàäèé:

Ïåðâàÿ ñòàäèÿ (p-1)�àëãîðèòìà Ïîëëàðäà

1. Ñíà÷àëà âûáåðåì ãðàíèöó B1 .
2. Îïðåäåëèì ìíîæåñòâî P , ñîñòîÿùåå èç ïðîñòûõ ÷èñåë è èõ ñòåïåíåé, ìåíü-
øèõ ãðàíèöû B1 :

P = {pr11 , pr22 , ... prkk }, prii < B1.

3. Âû÷èñëèì ïðîèçâåäåíèå

M = M(B1) =
∏

p
ri
i ∈P

prii

4. Âûáåðåì ïðîèçâîëüíîå ÷èñëî a , íàïðèìåð 2 , è âû÷èñëèì aM mod n .
5. Âû÷èñëèì Í.Î.Ä.(n, aM − 1) , êîòîðûé, åñëè ïîâåçåò äàñò èñêîìûé äåëèòåëü
÷èñëà n .

Ïðèìåð. Ôàêòîðèçîâàòü n = 10 001 . Âûáåðåì B = 10 , òîãäà, M(B1) = 23 · 32 ·
5 · 7 = 2520. Âû÷èñëèì, 22520 mod 10 001 = 3579 . Íàéäåì, Í.Î.Ä.(n, aM − 1) =

Í.Î.Ä.(10 001, 3578) = 73 .

Çàìåòèì, ÷òî ïðè áîëüøîì çíà÷åíèè B1 ÷èñëî M(B1) ìîæåò îêàçàòüñÿ ÷ðåçâû-
÷àéíî áîëüøèì (îíî ñðàâíèìî ñ B1!). Â òàêèõ ñëó÷àÿõ ëó÷øå ðàçáèòü ïîëíîå
ïðîèçâåäåíèå M(B1) íà l áëîêîâ, ñîñòîÿùèõ èç ïðèìåðíî îäèíàêîâîãî ÷èñ-
ëà ñîìíîæèòåëåé, è âû÷èñëèâ ÷èñëà Mi êàê ïðîèçâåäåíèå ýëåìåíòîâ áëîêà i ,
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ïðåäñòàâèòü M(B) â âèäå M1 · M2 · ... · Ml . Çàòåì, ìîæíî âû÷èñëèòü aM(B)

êàê ïðåäåë ïîñëåäîâàòåëüíîñòè {ai} , ãäå a1 = aM1 (modn) , à ïîñëåäóþùèå ai
âû÷èñëÿþòñÿ ïî ôîðìóëå:

ai+1 = a
Mi+1

i mod n, i < l.

Â ýòîì ñëó÷àå, âñå âû÷èñëåíèÿ áóäóò âûïîëíÿòüñÿ ñ ÷èñëàìè, ñðàâíèìûìè ïî
ìîäóëþ ñ ÷èñëîì n .

Âòîðàÿ ñòàäèÿ (p-1)�àëãîðèòìà Ïîëëàðäà

Åñëè â ðåçóëüòàòå ïåðâîãî ýòàïà àëãîðèòì íå âûäàåò òðåáóåìîãî äåëèòå-
ëÿ, òî ìîæíî ëèáî óâåëè÷èòü ãðàíèöó B1 , ëèáî íà÷àòü âòîðóþ ñòàäèþ ðàáîòû
àëãîðèòìà.
Âòîðàÿ ñòàäèÿ àëãîðèòìà ïðåäïîëàãàåò, ÷òî ñóùåñòâóåò òîëüêî îäèí ïðîñòîé
ìíîæèòåëü q ÷èñëà p − 1 , çíà÷åíèå êîòîðîãî áîëüøå ãðàíèöû B1 . Âûáåðåì
íîâóþ ãðàíèöó B2 � B1 , íàïðèìåð, B2 = B2

1 . Îáîçíà÷èì ÷åðåç b ÷èñëî aM(B)

mod n , âû÷èñëåííîå íà ïåðâîé ñòàäèè ðàáîòû àëãîðèòìà.
Âûïèøåì ïîñëåäîâàòåëüíîñòü q0 < q1 < ... < qs âñåõ ïðîñòûõ ÷èñåë íà èíòåð-
âàëå [B; B2] . Äëÿ ïîñòðîåíèÿ ýòîãî ìíîæåñòâà ìîæíî âîñïîëüçîâàòüñÿ ðåøåòîì
Ýðàòîñôåíà, ëèáî ðåøåòîì Àòêèíà (ñì.ãë.1).
Ïîñêîëüêó íàëè÷èå â ïîñëåäîâàòåëüíîñòè {qi} íåñêîëüêèõ ñîñòàâíûõ ÷èñåë íå
èñïîðòèò ðàáîòû àëãîðèòìà, ìîæíî âûïîëíèòü òîëüêî ÷àñòè÷íîå ïðîñåèâàíèå,
îòñåÿâ ÷èñëà, êðàòíûå íåáîëüøèì ïðîñòûì ÷èñëàì. Ýòî óñêîðèò îáùóþ ðàáîòó
àëãîðèòìà.
Åñëè èñêîìûé ìíîæèòåëü p−1 ðàâåí qi , òî äëÿ íàõîæäåíèÿ äåëèòåëÿ n , íåîáõî-
äèìî âû÷èñëèòü ci = bqi mod n , è íàéòè Í.Î.Ä.(n, ñi−1) . Ïîñêîëüêó, çíà÷åíèå
q íåèçâåñòíî, ìû äîëæíû âûïîëíèòü ïîñëåäíèå äâå îïåðàöèè ñ êàæäûì ÷èñëîì
qi èç èíòåðâàëà [B1; B2] . Ïîëëàðä ïðåäëîæèë ñëåäóþùèé âàðèàíò îðãàíèçàöèè
ýòîé ïðîöåäóðû. Îáîçíà÷èì ÷åðåç δi ðàçíîñòü ìåæäó ñîñåäíèìè ïðîñòûìè ÷èñ-
ëàìè δi = qi+1− qi . Âîçìîæíûå çíà÷åíèÿ, ïðèíèìàåìûå di , ëåæàò â íåáîëüøîì
ìíîæåñòâå D = {2, 4, ..., 2t} . Ìîæíî çàðàíåå âû÷èñëèòü âñå çíà÷åíèÿ bδ mod n

äëÿ δ ∈ D è ñîõðàíèòü ïîëó÷åííûå ÷èñëà â ìàññèâå. Âòîðàÿ ñòàäèÿ àëãîðèòìà
âûïîëíÿåòñÿ ñëåäóþùèì îáðàçîì:

1. Âû÷èñëèì ñíà÷àëà c0 = bq0 mod n , è íàéäåì d =Í.Î.Ä.(n, ñ0 − 1) .
2. Åñëè d = 1 , òî âû÷èñëèì ñëåäóþùåå c1 = bq1 mod n è d =Í.Î.Ä.(n, ñ1 − 1)

è ò.ä.
3. Êàæäîå ïîñëåäóþùåå çíà÷åíèå ci+1 âû÷èñëÿåòñÿ ïî ôîðìóëå

bqi+1 mod n = bqi+δi mod n = bqi · bδi mod n = ci · bδi mod n. (2.4.6)
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Ïîñêîëüêó âñå çíà÷åíèÿ bδi mod n çàðàíåå âû÷èñëåíû, òî äëÿ âû÷èñëåíèÿ î÷å-
ðåäíîãî çíà÷åíèÿ ci+1 äîñòàòî÷íî îäíîé îïåðàöèè óìíîæåíèÿ è âû÷èñëåíèÿ
îñòàòêà ïî ìîäóëþ n . Ïîýòîìó âòîðàÿ ñòàäèÿ àëãîðèòìà Ïîëëàðäà âûïîëíÿåò-
ñÿ î÷åíü áûñòðî.

Îöåíêà ýôôåêòèâíîñòè (p− 1)�ìåòîäà Ïîëëàðäà

Ñäåëàåì ðàñ÷åò âðåìåíè ðàáîòû àëãîðèòìà ïðè óñëîâèè, ÷òî ïàðàìåòðû
B1 è B2 âûáðàíû. Âðåìÿ âûïîëíåíèÿ ïåðâîé ñòàäèè çàâèñèò îò ÷èñëà ïðîñòûõ
÷èñåë è èõ ñòåïåíåé íà èíòåðâàëå [2; B] . ×èñëî ïðîñòûõ ÷èñåë îöåíèâàåòñÿ âå-
ëè÷èíîé π(B1) , ïðèáëèæåííî ðàâíîé ïî òåîðåìå ×åáûøåâà ÷èñëó B1/ lnB1 .
Äëÿ êàæäîé ñòåïåíè pr , ìåíüøåé B , ïðîèçâîäèòñÿ r âîçâåäåíèé â ñòåïåíü ïî
ìîäóëþ ïî àëãîðèòìó, îïèñàííîìó íà ñ. ??, è òðåáóåò log2 p ≤ log2B1 îïåðàöèé
âîçâåäåíèÿ â êâàäðàò è óìíîæåíèé ïî ìîäóëþ ÷èñëà n . Ïîýòîìó îáùåå ÷èñëî
îïåðàöèé ìîæíî îöåíèòü âåëè÷èíîé O(B1 logB1 log2N) . Ìåòîä î÷åíü áûñòðî
íàõîäèò ïðîñòûå ôàêòîðû ìàëîé è ñðåäíåé âåëè÷èíû (äî 20-25 äåñÿòè÷íûõ
öèôð). Òåêóùèì ðåêîðäîì äëÿ (p− 1)�ìåòîäà ÿâëÿåòñÿ ïðîñòîé äåëèòåëü ÷èñ-
ëà 960119 − 1 , ñîñòîÿùèé èç 66 äåñÿòè÷íûõ öèôð, óñòàíîâëåííûé Ò. Íîõàðà
(T. Nohara) â 2006 ã.
Èñïîëüçîâàíèå âòîðîé ñòàäèè ïîçâîëÿåò óâåëè÷èòü ýôôåêòèâíîñòü ìåòîäà. Ïî
îöåíêå Ìîíòãîìåðè, âòîðàÿ ñòàäèÿ àëãîðèòìà òðåáóåò

O(log2 B2) + O(log qπ(B1)) + 2(π(B2)− π(B1))

óìíîæåíèé ïî ìîäóëþ n è âû÷èñëåíèé Í.Î.Ä. ñ n . Îòáðàñûâàÿ ñëàãàåìûå
ìåíüøåãî ïîðÿäêà, ïîëó÷èì îöåíêó O(π(B2)) .

Óñëîâèå ñõîäèìîñòè (p− 1)�ìåòîäà Ïîëëàðäà

Ïóñòü p�íàèìåíüøèé èç äåëèòåëåé n è qt�íàèáîëüøàÿ ñòåïåíü ïðîñòîãî
÷èñëà, âõîäÿùåãî â ðàçëîæåíèå p − 1 . Èíà÷å ãîâîðÿ, qt ìàêñèìàëüíî ñðåäè
âñåõ ñòåïåíåé qtii | p − 1 . Îòìåòèì, ÷òî îöåíêà ñëîæíîñòè (p − 1)�àëãîðèòìà
îïðåäåëÿåòñÿ íå ðàçìåðîì ôàêòîðèçóåìîãî ÷èñëà n , à ðàçìåðîì ñîìíîæèòåëÿ
qt ÷èñåë p− 1 äëÿ p |n .
Åñëè qt ≤ B1 , òîãäà âû÷èñëåíèå çàêîí÷èòñÿ íà ïåðâîì ýòàïå àëãîðèòìà. Èíà÷å,
äëÿ óñïåõà àëãîðèòìà íåîáõîäèìî, ÷òîáû âûïîëíèëîñü qt ≤ B2 , à âñå ñòåïåíè
ïðîñòûõ äåëèòåëåé (p− 1) âèäà qr êðîìå ïîñëåäíåãî áûëè ìåíüøå B1 . Êðîìå
òîãî íåîáõîäèìî, ÷òîáû ñðåäè äåëèòåëåé p− 1 íå íàøëîñü ìíîæèòåëåé âèäà rk

ïðè k ≥ 2 , íàõîäÿùåãîñÿ ìåæäó B1 è B2 . Äëÿ òàêèõ rk èìååì äâà íåðàâåíñòâà:

rk−1 ≤ B, B1 < rk < B2,
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îòêóäà
B

1/k
1 < p < min{B1/(k−1), B

1/k
2 }. (2.4.7)

Ïðè B2 = cB1 è k = 2 óðàâíåíèÿ (2.4.7) ïðèîáðåòóò âèä:√
B1 < r < min{B1,

√
cB1}.

Ïîñêîëüêó çíà÷åíèå ãðàíèöû B2 îáû÷íî âûáèðàåòñÿ òàê, ÷òîáû âûïîëíÿëîñü
B2 ≤ B2

1 , ïîñëåäíåå óðàâíåíèå ýêâèâàëåíòíî√
B1 < r < c1

√
B1, ãäå c1 =

√
c. (2.4.8)

Îáùàÿ äîëÿ ÷èñåë, óäîâëåòâîðÿþùèõ (2.4.8), íåâåëèêà è çíà÷èòåëüíî ìåíüøå
÷èñëà ïðîñòûõ ÷èñåë èç èíòåðâàëà (B1, B2) , ïîýòîìó èìè ìîæíî ïðåíåáðå÷ü.
Îäíàêî, åñëè íå ïðåíåáðåãàòü ýòèìè ÷èñëàìè è äîáàâèòü â àëãîðèòì äîïîëíè-
òåëüíûé öèêë ïî ýëåìåíòàì r , óäîâëåòâîðÿþùèì óñëîâèþ (2.4.8), îáùåå âðåìÿ
àëãîðèòìà óâåëè÷èòñÿ íåçíà÷èòåëüíî. Ïîñêîëüêó ðàçìåð íàèáîëüøåé ñòåïåíè
qt ñèëüíî çàâèñèò îò ñòåïåíè ãëàäêîñòè ÷èñëà p − 1 , ïîýòîìó ýôôåêòèâíîñòü
(p − 1)�ìåòîäà Ïîëëàðäà ñèëüíî çàâèñèò îò èñõîäíîãî ÷èñëà n , èçìåíÿÿñü â
øèðîêèõ ïðåäåëàõ ïðè ðàçëè÷íûõ n îäèíàêîâîé äëèíû. Ïîýòîìó îäíîé èç ðå-
êîìåíäàöèé ìåòîäà RSA ÿâëÿåòñÿ âûáîð n òàê, ÷òîáû p− 1 èìåë õîòÿ-áû îäèí
áîëüøîé äåëèòåëü, ïðåâûøàþùèé ðàçìåð ãðàíèöû B2 , äî êîòîðîé âîçìîæíî
âûïîëíåíèå ðåàëüíûõ âû÷èñëåíèé ïî (p− 1)�ìåòîäó Ïîëëàðäà.
Ñêàæåì íåñêîëüêî ñëîâ î âûáîðå èñõîäíîãî çíà÷åíèÿ ïàðàìåòðà a . Åñëè p− 1

èìååò áîëüøîå ÷èñëî ðàçëè÷íûõ äåëèòåëåé, òî íàéäåòñÿ ìíîãî ðàçëè÷íûõ ÷è-
ñåë a < n , äëÿ êîòîðûõ ak ≡ 1 (modp) âûïîëíèòñÿ äëÿ k < p − 1 . Íàé-
äóòñÿ äàæå òàêèå a < n , ÷òî óæå a2 ≡ 1 (modp) . Äëÿ òàêèõ a ñêîðîñòü
ñõîæäåíèÿ ìåòîäà áóäåò çíà÷èòåëüíî âûøå. Ïîýòîìó, ìîæíî óñêîðèòü ñõî-
äèìîñòè (p − 1)�ìåòîäà Ïîëëàðäà, çàïóñêàÿ àëãîðèòì ñ íåñêîëüêèìè çíà÷å-
íèÿìè a . Â ñòàòüå ¾Pollard ρ on the Play Station 3¿, ðàçìåùåííîé íà ñàé-
òå http://www.hyperelliptic.org/tanja/SHARCS/slides09/03-bos.pdf, ïðèâîäÿòñÿ
ïðèìåðû ïðîãðàììèðîâàíèÿ àëãîðèòìîâ ôàêòîðèçàöèè, âêëþ÷àÿ ρ è (p − 1)

ìåòîäû Ïîëëàðäà ñ âîçìîæíîñòüþ ðàñïàðàëëåëèâàíèÿ íà èãðîâîé êîíñîëè Sony
Play Station 3, èìåþùåé 8 ñîïðîöåññîðîâ.

Ïðèìåð

Ïóñòü p = 29�äåëèòåëü n , òîãäà, p − 1 = 28 = 22 · 7 . Äëÿ êàæäîãî
a ≤ 28 íàéäåì íàèìåíüøåå k òàêîå, ÷òî ak ≡ 1 (mod p) . Ïðèâåäåì ôðàãìåíò
ïîëó÷åííîé òàáëèöû:

a 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
k 28 28 14 14 14 7 28 14 28 28 4 14 28 28 7 4
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Ñðåäè 28 çíà÷åíèé a < 29 îêàæåòñÿ 12 çíà÷åíèå ñ ïîêàçàòåëåì k = 28 , ïî 6
çíà÷åíèé ñ ïîêàçàòåëåì k = 14 è k = 7 , 2 çíà÷åíèÿ ñ k = 4 , ïî îäíîìó ñ k = 2

è k = 1 . Ìàòåìàòè÷åñêîå îæèäàíèå íàèìåíüøåãî ïîêàçàòåëÿ k ðàâíî:

M [k] = (12 · 28 + 6 · 14 + 6 · 7 + 2 · 4 + 2 · 1)/28 ≈ 16, 85

Òàêèì îáðàçîì, âûáèðàÿ óäà÷íîå a < n , ìîæíî ïîëó÷èòü çíà÷èòåëüíûé âûèã-
ðûø ïî ñðàâíåíèþ ñ ïðîèçâîëüíûì.

Äàëüíåéøèå óëó÷øåíèÿ àëãîðèòìà

Äëÿ óñêîðåíèÿ âñåõ âû÷èñëåíèé Ïîëëàðä ïðåäëîæèë èñïîëüçîâàòü áûñò-
ðîå ïðåîáðàçîâàíèå Ôóðüå (a Fast Fourier Transform) äëÿ âñåõ îñíîâíûõ îïåðà-
öèé.
Äàëüíåéøèå óëó÷øåíèÿ àëãîðèòìà áûëè ïðåäëîæåíû Ï.Ìîíòãîìåðè [31]. Îí
çàìåòèë, ÷òî íà âòîðîé ñòàäèè àëãîðèòìà áîëüøóþ ÷àñòü âðåìåíè îòíèìàåò âû-
÷èñëåíèå äëÿ êàæäîãî ïðîñòîãî ÷èñëà qi èç èíòåðâàëà [B1; B2] Í.Î.Ä.(n, ñi −
1) , ãäå ci = bqi . Ìîíòãîìåðè ïðåäëîæèë îáúåäèíÿòü íåñêîëüêî ñîñåäíèõ ýëåìåí-
òîâ ci â áëîêè Gj è âû÷èñëÿòü ñíà÷àëà ïðîèçâåäåíèå h =

∏
(ci−1) mod n äëÿ

âñåõ ci ∈ Gj , à ïîòîì Í.Î.Ä.(n, h) . Åñëè Í.Î.Ä.(n, ñi−1) > 1 , òî òàêîâûì áóäåò
è Í.Î.Ä.(n, h) . Ýòè è äðóãèå óëó÷øåíèÿ, íàéäåííûå Ìîíòãîìåðè, ïîçâîëÿþò â
íåñêîëüêî ðàç ñîêðàòèòü îáùåå âðåìÿ ðàáîòû àëãîðèòìà.
Íà ñàéòå www.loria.fr/∼zimmerma/records/Pminus1.html ìîæíî íàéòè òàáëèöó
ðåêîðäîâ ðàçëîæåíèÿ íàòóðàëüíûõ ÷èñåë, óñòàíîâëåííûõ ñ ïîìîùüþ (p − 1)�
ìåòîäà Ïîëëàðäà.

Óïðàæíåíèå.

Ñôîðìèðóéòå ìíîæåñòâî En âñåõ ñîñòàâíûõ ÷èñåë n îäèíàêîâîé äëèíû, ÿâ-
ëÿþùèõñÿ ïðîèçâåäåíèåì äâóõ ïðîñòûõ ÷èñåë. Íàéäèòå äëÿ êàæäîãî ÷èñëà n

ìàòåìàòè÷åñêîå îæèäàíèå M [k] íàèìåíüøåãî ïîêàçàòåëÿ k äëÿ ìíîæåñòâà ýëå-
ìåíòîâ a < p , ãäå p� íàèìåíüøèé äåëèòåëü n . Ðàñïðåäåëèòå âñå ÷èñëà èç
ìíîæåñòâà En â êëàññû â çàâèñèìîñòè îò çíà÷åíèÿ M [k] . Ñäåëàéòå âûâîä î
äîëå ñîñòàâíûõ ÷èñåë, êîòîðûå ìîãóò áûòü áûñòðî ðàçëîæåíû â ïðîèçâåäåíèå
ïðîñòûõ ñîìíîæèòåëåé ñ ïîìîùüþ (p− 1)�ìåòîäà Ïîëëàðäà.

Â ðàçäåëå �Ìåòîä ôàêòîðèçàöèè Ëåíñòðû� ìû óâèäèì, êàê èäåÿ (p− 1)-ìåòîäà
Ïîëëàðäà áûëà èñïîëüçîâàíà Õ.Ëåíñòðîé äëÿ ïîñòðîåíèÿ íîâîãî áîëåå áûñòðî-
ãî ìåòîäà ôàêòîðèçàöèè ñ èñïîëüçîâàíèåì ýëëèïòè÷åñêèõ êðèâûõ.
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2.5 (p + 1)�ìåòîä Âèëüÿìñà

Îïðåäåëåíèå.Ïîñëåäîâàòåëüíîñòüþ Ëþêà (Lucas) íàçîâåì ðåêêóðåíòíóþ
ïîñëåäîâàòåëüíîñòü un , îïðåäåëÿåìóþ ñîîòíîøåíèÿìè:

u0 = 0, u1 = u, un+1 = P · un −Q · un−1, (2.5.9)

ãäå P , Q � ôèêñèðîâàííûå öåëûå ÷èñëà.
(p + 1)�ìåòîä Âèëüÿìñà (Williams) ïîõîæ íà (p − 1)�ìåòîä Ïîëëàðäà è îñ-
íîâàí íà ïðåäïîëîæåíèè ãëàäêîñòè ÷èñëà p + 1 . Ïóñòü p�ïðîñòîé äåëèòåëü
ôàêòîðèçóåìîãî ÷èñëà n , è âûïîëíåíî ðàçëîæåíèå p+ 1

p+ 1 =
k∏

i=1

qaii .

Îáîçíà÷èì ÷åðåç B = max{qaii |1 ≤ i ≤ k} . Ïî-ïðåæíåìó áóäåì íàçûâàòü íàòó-
ðàëüíîå ÷èñëî r B �ñòåïåííî-ãëàäêèì, åñëè íàèáîëüøàÿ ñòåïåíü ñîìíîæèòåëÿ
paii â ðàçëîæåíèè r íà ïðîñòûå ìíîæèòåëè, íå ïðåâûøàåò B . Òàêèì îáðàçîì,
îïðåäåëåííîå âûøå ÷èñëî B ÿâëÿåòñÿ íàèìåíüøèì ÷èñëîì, äëÿ êîòîðîãî p+1

ÿâëÿåòñÿ B �ñòåïåííî-ãëàäêèì. Îòìåòèì, ÷òî ïîñêîëüêó p íå èçâåñòíî, òî è B

òàê æå íå èçâåñòíî.
Àëãîðèòì Âèëüÿìñà çàêëþ÷àåòñÿ â ñëåäóþùåì:

1. Âûáèðàåì íåêîòîðîå ÷èñëî B , ÿâëÿþùåå âåðõíåé ãðàíèöåé äëÿ ðàññìàò-
ðèâàåìûõ ïðîñòûõ ÷èñåë è èõ ñòåïåíåé.

2. Ñòðîèì ïîñëåäîâàòåëüíîñòü ïðîñòûõ ÷èñåë 2 < 3 < 5 < ... < pm , ìåíüøèõ
B è ïîñëåäîâàòåëüíîñòü ñòåïåíåé ai òàêóþ, ÷òî paii < B .

3. Ïîëàãàåì ÷èñëî R =
∏m

i=1 q
ai
i . Åñëè p ÿâëÿåòñÿ B �ñòåïåííî-ãëàäêèì, òî

R äåëèòñÿ íà p .

4. Âûáèðàåì ñëó÷àéíûì îáðàçîì ÷èñëà P è Q è ñòðîèì ïîñëåäîâàòåëüíîñòü
÷èñåë Ëþêà, ïîêà íå âû÷èñëèì uR .

5. Äàëåå âû÷èñëèì Í.Î.Ä.(n, uR) = d . Åñëè 1 < d < n , òî çàäà÷à ðåøåíà.

Äîêàçàíî, ÷òî åñëè Q âçàèìíî ïðîñòî ñ p è(
P 2 − 4Q

p

)
= −1,

òî ñâîéñòâà ïîñëåäîâàòåëüíîñòè Ëþêà îáåñïå÷èâàþò íàõîæäåíèå íåòðèâèàëü-
íîãî äåëèòåëÿ ÷èñëà n .
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2.6 ρ-ìåòîä Ïîëëàðäà

Ýòîò ìåòîä áûë ðàçðàáîòàí Äæîíîì Ïîëëàðäîì â 1975 ã. Ïóñòü n �
÷èñëî, êîòîðîå ñëåäóåò ðàçëîæèòü. ρ -ìåòîä Ïîëëàðäà ðàáîòàåò ñëåäóþùèì îá-
ðàçîì:

1. Âûáèðàåì íåáîëüøîå ÷èñëî x0 è ñòðîèì ïîñëåäîâàòåëüíîñòü ÷èñåë {xn} ,
n = 0, , 1, 2, ... , îïðåäåëÿÿ êàæäîå ñëåäóþùåå xn+1 ïî ôîðìóëå xn+1 =

(x2
n − 1) (mod n) .

2. Îäíîâðåìåííî íà êàæäîì øàãå i âû÷èñëÿåì Í.Î.Ä d ÷èñëà n è âñåâîç-
ìîæíûõ ðàçíîñòåé |xi − xj| , ãäå j < i .

3. Êîãäà áóäåò íàéäåì d =Í.Î.Ä.(n, |xi − xj|) , îòëè÷íûé îò 1, âû÷èñëåíèå
çàêàí÷èâàåòñÿ. Íàéäåííîå d ÿâëÿåòñÿ äåëèòåëåì n . Åñëè n/d íå ÿâëÿåòñÿ
ïðîñòûì ÷èñëîì, òî ïðîöåäóðó ìîæíî ïðîäîëæèòü, âçÿâ âìåñòî n ÷èñëî
n/d .

Âìåñòî ôóíêöèè F (x) = (x2−1) mod n â âû÷èñëåíèè xn+1 ìîæíî âçÿòü äðóãîé
ìíîãî÷ëåí, íàïðèìåð, x2 + 1 èëè ïðîèçâîëüíûé ìíîãî÷ëåí 2-é ñòåïåíè F (x) =

ax2 + bx+ c .
Íåäîñòàòêîì äàííîãî âàðèàíòà ìåòîäà ÿâëÿåòñÿ íåîáõîäèìîñòü õðàíèòü áîëü-
øîå ÷èñëî ïðåäûäóùèõ çíà÷åíèé xj . Çàìåòèì, ÷òî åñëè

(xj − xi) ≡ 0 ( mod p), òî (f(xj)− f(xi)) ≡ 0 ( mod p),

ïîýòîìó, åñëè ïàðà (xi, xj) äàåò íàì ðåøåíèå, òî ðåøåíèå äàñò ëþáàÿ ïàðà
(xi+k, xj+k) .
Ïîýòîìó, íåò íåîáõîäèìîñòè ïðîâåðÿòü âñå ïàðû (xi, xj) , à ìîæíî îãðàíè÷èòüñÿ
ïàðàìè âèäû (xi, xj) , ãäå j = 2k , è k ïðîáåãàåò íàáîð ïîñëåäîâàòåëüíûõ çíà-
÷åíèé 1, 2, 3, ... , à i ïðèíèìàåò çíà÷åíèÿ èç èíòåðâàëà [2k +1; 2k+1] . Íàïðèìåð,
ïðè k = 3 j = 23 = 8 , à i ∈ [9; 16] .
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int ρ -Pollard (int n)
{ int x = random (1, n-2);
int y = 1; int i = 0; int stage = 2;
while(Í.Î.Ä.(n, abs(x− y)) = 1)
{
if (i = = stage ){
y = x;
stage = stage*2; }

x=x ∗ x+ 1(modn);

i=i+ 1;

}
return Í.Î.Ä.(n, abs(x− y)) ; }

Â ýòîì âàðèàíòå âû÷èñëåíèå òðåáóåò õðàíèòü â ïàìÿòè âñåãî òðè ïåðåìåííûå
n, x è y , ÷òî âûãîäíî îòëè÷àåò ýòîò ìåòîä îò äðóãèõ ìåòîäîâ ôàêòîðèçàöèè.
Åùå îäíà âàðèàöèÿ ρ -ìåòîäà Ïîëëàðäà áûëà ðàçðàáîòàíà Ôëîéäîì (Floyd).
Ñîãëàñíî Ôëîéäó, çíà÷åíèå y îáíîâëÿåòñÿ íà êàæäîì øàãå ïî ôîðìóëå y =

F 2(y) = F (F (y)) , ïîýòîìó íà øàãå i áóäóò ïîëó÷åíû çíà÷åíèÿ xi = F i(x0) ,
yi = x2i = F 2i(x0) , è Í.Î.Ä. íà ýòîì øàãå âû÷èñëÿåòñÿ ìåæäó n è y − x .

Îáîñíîâàíèå ρ-ìåòîäà Ïîëëàðäà

Ïðèâåäåì îáîñíîâàíèå ýòîãî ìåòîäà è îöåíèì åãî òðóäîåìêîñòü. Îöåíêà îñíî-
âûâàåòñÿ íà èçâåñòíîì ¾ïàðàäîêñå äíÿ ðîæäåíèÿ¿.

Òåîðåìà 2.6.1 (Ïàðàäîêñ äíÿ ðîæäåíèÿ) Ïóñòü λ > 0 . Äëÿ ñëó÷àéíîé âû-

áîðêè èç l + 1 ýëåìåíòîâ, êàæäûé èç êîòîðûõ ìåíüøå q , ãäå l =
√
2λq ,

âåðîÿòíîñòü òîãî, ÷òî äâà ýëåìåíòà îêàæóòñÿ ðàâíûìè

p > 1− e−λ.

Îòìåòèì, ÷òî âåðîÿòíîñòü p = 0, 5 â ïàðàäîêñå äíÿ ðîæäåíèÿ äîñòèãàåòñÿ ïðè
λ ≈ 0, 69 .
Ïóñòü ïîñëåäîâàòåëüíîñòü {un} ñîñòîèò èç ðàçíîñòåé |xi − xj| , ïðîâåðÿåìûõ
â õîäå ðàáîòû àëãîðèòìà. Îïðåäåëèì íîâóþ ïîñëåäîâàòåëüíîñòü {zn} , ãäå
zn = un mod q , q � ìåíüøèé èç äåëèòåëåé n . Âñå ÷ëåíû ïîñëåäîâàòåëüíî-
ñòè {zn} ìåíüøå

√
n . Åñëè ðàññìàòðèâàòü {zn} êàê ñëó÷àéíóþ ïîñëåäîâà-

òåëüíîñòü ÷èñåë, ìåíüøèõ q , òî, ñîãëàñíî ïàðàäîêñó áëèçíåöîâ, âåðîÿòíîñòü
òîãî, ÷òî ñðåäè ïåðâûõ l + 1 åå ÷ëåíîâ ïîïàäóòñÿ äâà îäèíàêîâûõ, ïðåâûñèò
1/2 ïðè λ ≈ 0, 69 , òîãäà l äîëæíî áûòü íå ìåíüøå

√
2λq ≈

√
1.4q ≈ 1, 18

√
q .

Åñëè zi = zj , òîãäà xi − xj ≡ 0 mod q → xi − xj = kq äëÿ íåêîòîðîãî k ∈ Z .
Åñëè xi 6= xj , ÷òî âûïîëíÿåòñÿ ñ áîëüøîé âåðîÿòíîñòüþ, òî èñêîìûé äåëèòåëü
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q ÷èñëà n áóäåò íàéäåí êàê Í.Î.Ä.(n, xi − xj) . Ïîñêîëüêó
√
q ≤ n1/4 , òî ñ

âåðîÿòíîñòüþ, ïðåâûøàþùåé 0,5, äåëèòåëü n ìîæåò áûòü íàéäåí çà 1, 18 · n1/4

èòåðàöèé.
Òàêèì îáðàçîì, ρ -ìåòîä Ïîëëàðäà ÿâëÿåòñÿ âåðîÿòíîñòíûì ìåòîäîì, ïîçâîëÿ-
þùèì íàéòè íåòðèâèàëüíûé äåëèòåëü q ÷èñëà n çà O(q1/2) ≤ O(n1/4) èòåðàöèé.
Ñëîæíîñòü âû÷èñëåíèÿ íåòðèâèàëüíîãî äåëèòåëÿ â ýòîì ìåòîäå çàâèñèò òîëüêî
îò ðàçìåðà ýòîãî äåëèòåëÿ, à íå îò ðàçìåðà ÷èñëà n . Ïîýòîìó, ρ�ìåòîä Ïîë-
ëàðäà ïðèìåíèì â òåõ ñëó÷àÿõ, êîãäà äðóãèå ìåòîäû ôàêòîðèçàöèè, çàâèñÿùèå
îò ðàçìåðà n , ñòàíîâÿòñÿ íå ýôôåêòèâíûìè.
Îòìåòèì, ÷òî â íåêîòîðûõ ñëó÷àÿõ, ïîñëåäîâàòåëüíîñòü {yn} ìîæåò çàöèêëè-
âàòüñÿ (ò.å. íà íåêîòîðîì øàãå t ïîÿâëÿåòñÿ xt = x0 , ïîñëå ÷åãî ïîñëåäîâàòåëü-
íîñòü ïîâòîðÿåòñÿ), òîãäà íàäî ïîìåíÿòü èñõîäíûé ýëåìåíò x0 èëè ïîëèíîì
F (x) íà êàêîé�íèáóäü äðóãîé.

Óïðàæíåíèÿ.

1. Ïîäáåðèòå íåñêîëüêî ñîñòàâíûõ ÷èñåë n îäèíàêîâîé äëèíû, è âûïîëíèòå
ïðîáíîå ðàçëîæåíèå ýòèõ ÷èñåë ìåòîäîì Ïîëëàðäà. Âû÷èñëèòå ñðåäíåå
âðåìÿ (êîëè÷åñòâî èòåðàöèé) äî íàõîæäåíèÿ íåòðèâèàëüíîãî äåëèòåëÿ n .
Êàê ñèëüíî îòëè÷àåòñÿ âðåìÿ âû÷èñëåíèÿ äëÿ ðàçëè÷íûõ n?

2. Âûïîëíèòå óïðàæíåíèå 1 ñ àëãîðèòìîì Ôëîéäà. Ñðàâíèòå ñðåäíåå âðåìÿ
âû÷èñëåíèÿ äåëèòåëÿ â ïåðâîì è âòîðîì ñëó÷àÿõ.

2.7 ρ-ìåòîä Ïîëëàðäà äëÿ âû÷èñëåíèÿ äèñêðåò-

íîãî ëîãàðèôìà

Ïðîáëåìà äèñêðåòíîãî ëîãàðèôìà (Discrete Logarithm Problem DLP) ñî-
ñòîèò â âû÷èñëåíèè â êîíå÷íîì ïîëå Fq ñ îáðàçóþùåé g äëÿ ïðîèçâîëüíîãî
ýëåìåíòà t íàèìåíüøåãî ÷èñëà k òàêîãî, ÷òî gk = t . Õîòÿ ýòà ïðîáëåìà íå
ñâÿçàíà íåïîñðåäñòâåííî ñ ïðîáëåìîé ôàêòîðèçàöèè öåëûõ ÷èñåë, îíà èãðàåò
âàæíóþ ðîëü â êðèïòîãðàôèè. Ïðè äëèíå êëþ÷à L ïðîáëåìà DLP èìååò òà-
êóþ æå ñëîæíîñòü ðåøåíèÿ, êàê è ïðîáëåìà ôàêòîðèçàöèè ÷èñëà äëèíû L ,
ïîýòîìó íà ïðîáëåìå âû÷èñëåíèÿ DLP ïîñòðîåíî ìíîãî êðèïòîãðàôè÷åñêèõ
ïðîòîêîëîâ, â òîì ÷èñëå, èçâåñòíûå ïðîòîêîëû Äèôôè-Õåëìàíà âû÷èñëåíèÿ
îáùåãî ñåêðåòíîãî êëþ÷à è Ýëü-Ãàìàëÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè.
Ñóùåñòâóåò áîëüøîå ÷èñëî ðàçëè÷íûõ ìåòîäîâ äëÿ ðåøåíèÿ ýòîé çàäà÷è. Â ãëà-
âå 5 êíèãè Ë.Âàøèíãòîíà [39] äàíî îïèñàíèå îñíîâíûõ àëãîðèòìîâ äëÿ ÄËÝÊ. Â
ýòîì ðàçäåëå ìû ðàññìîòðèì ρ -ìåòîä Ïîëëàðäà äëÿ DLP, êîòîðûé èãðàåò çäåñü



Ãëàâà 3. Ìåòîä RSA è ïðîáëåìà ôàêòîðèçàöèè 29

òó æå ðîëü, ÷òî è ρ -ìåòîä Ïîëëàðäà äëÿ ïðîáëåìû ôàêòîðèçàöèè. Ãðóïïó ïî
óìíîæåíèþ ïîëÿ Fp , p�ïðîñòîå ÷èñëî, îáîçíà÷èì ÷åðåç F ∗

p = {1, 2 ... p−1} . Íà-
ïîìíèì, ÷òî ýëåìåíò g ∈ F ∗

p íàçûâàåòñÿ ãåíåðàòîðîì ïîëÿ, åñëè ëþáîé ýëåìåíò
t ∈ F ∗

p ðàâåí íåêîòîðîé ñòåïåíè ýëåìåíòà g : t = gk . Ïóñòü g � (êàêîé-íèáóäü)
ãåíåðàòîð ýòîé ãðóïïû, è ïóñòü t - ïðîèçâîëüíûé ýëåìåíò F ∗

p .
Äëÿ íàõîæäåíèÿ íåèçâåñòíîãî ïîêàçàòåëÿ k òàêîãî, ÷òî gk = t , áóäåì ñòðîèòü
ïîñëåäîâàòåëüíîñòü ïàð (ai, bi) ÷èñåë ïî ìîäóëþ p − 1 è ïîñëåäîâàòåëüíîñòü
xi ÷èñåë ïî ìîäóëþ p òàêóþ ÷òî xi = taigbi . Îïðåäåëèì íà÷àëüíûå çíà÷åíèÿ
a0 = b0 = 0, x0 = 1 . Âû÷èñëåíèå ïîñëåäóþùèõ ÷ëåíîâ ïîñëåäîâàòåëüíîñòåé
áóäåì âûïîëíÿòü ïî ôîðìóëàì:

(ai+1, bi+1) =


(ai + 1, bi) mod (p− 1), åñëè 0 < xi < p/3,

(2ai, 2bi) mod (p− 1), åñëè p/3 < xi < 2p/3,

(ai, bi + 1) mod (p− 1) åñëè 2p/3 < xi < p,

(2.7.10)

è, ñîîòâåòñòâåííî,

xi+1 =


txi mod p, åñëè 0 < xi < p/3,

x2
i mod p, åñëè p/3 < xi < 2p/3,

gxi mod p åñëè 2p/3 < xi < p,

(2.7.11)

Ýòà ïîñëåäîâàòåëüíîñòü âû÷èñëÿåòñÿ äî òåõ ïîð, ïîêà íå ïîÿâÿòñÿ íîìåðà i, j

òàêèå, ÷òî xi = xj . Òîãäà, taigbi = tajgbj , îòêóäà,

(aj − ai)k ≡ bi − bj (mod(p− 1)) (2.7.12)

Åñëè Í.Î.Ä.(aj − ai, p− 1) = 1 , òîãäà ìíîæèòåëü k â óðàâíåíèè (2.7.12) ìîæåò
áûòü íàéäåí ñ èñïîëüçîâàíèåì îáîáùåííîãî àëãîðèòìà Åâêëèäà, ðåøèâ â öåëûõ
÷èñëàõ óðàâíåíèå

x(aj − ai) + y(p− 1) = bi − bj (2.7.13)

îòíîñèòåëüíî x, y è îïðåäåëÿÿ k = x mod (p− 1) .
Åñëè æå Í.Î.Ä.(aj − ai, p− 1) = d > 1 , òîãäà, óðàâíåíèå (2.7.13) ïî-ïðåæíåìó,
ðàçðåøèìî, íî äàåò ðåøåíèå íàøåãî óðàâíåíèÿ ñ òî÷íîñòüþ äî ñëàãàåìîãî êðàò-
íîãî (p− 1)/d , ò.å. ðåøåíèå èìååò âèä

x = x0 +m(p− 1)/d (2.7.14)

ãäå m ∈ [0, d − 1]�öåëîå ÷èñëî. Åñëè ìíîæèòåëü d - ìàë, òî ðåøåíèå áóäåò
íàéäåíî ïîäñòàíîâêîé ÷èñåë (2.7.14) â óðàâíåíèå gX ≡ t mod t .
Òàê æå, êàê â ρ�ìåòîäå ôàêòîðèçàöèè, â ýòîì àëãîðèòìå ìîæíî èñïîëüçîâàòü
ìîäèôèêàöèþ Ôëîéäà, âû÷èñëÿÿ íà i-ì øàãå îäíîâðåìåííî òðîéêó (ai, bi, xi)
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è òðîéêó (a2i, b2i, x2i) , ïîêà íå äîéäåì äî øàãà i , íà êîòîðîì xi = x2i . Â ýòîì
âàðèàíòå îïÿòü íå íàäî õðàíèòü â ïàìÿòè íà øàãå i âñå òðîéêè (aj, bj, xj) äëÿ
j ≤ i , à äîñòàòî÷íî ñîõðàíÿòü äâå òðîéêè (ai, bi, xi) è (a2i, b2i, x2i) .

Ïðèìåð. Ðàññìîòðèì ïîëå Fp ïðè p = 43 . Ýëåìåíò g = 2 íå ÿâëÿåòñÿ ãå-
íåðàòîðîì ïî êðèòåðèþ Ïîêëèíãòîíà, ò.ê.214 mod 43 = 1 . Âîçüìåì â êà÷åñòâå
ãåíåðàòîðà ýëåìåíò g = 3 è ðåøèì óðàâíåíèå

3X mod 43 = 15. (2.7.15)

Èòàê, p = 43 , g = 3 , t = 15 . Îïðåäåëèì (0, b0, x0) = (0, 0, 1) , è áóäåì ñòðîèòü
äâå ïîñëåäîâàòåëüíîñòè (ai, bi, xi) è (a2i, b2i, x2i) ïî ôîðìóëàì (2.7.10) è (2.7.11):

i ai bi xi a2i b2i x2i

1 2 0 10 6 0 11
2 3 0 21 7 1 22
3 6 0 11 15 2 36
4 7 0 36 30 6 11
5 7 1 22 31 7 22

Íà 5-ì øàãå çíà÷åíèÿ xi è x2i ñîâïàëè. Ñîñòàâèì óðàâíåíèå (2.7.13):

x(31− 7) + y(43− 1) ≡ 1− 7 ( mod 42), èëè, 24x+ 42y ≡ 36 ( mod 42).

Âû÷èñëèì Í.Î.Ä.(aj − ai, p− 1) =Í.Î.Ä.(24, 42) = 6 6= 1 .
Ïîäåëèì âñå êîýôôèöèåíòû óðàâíåíèÿ íà 6 :

4x+ 7y ≡ 6 ( mod 42).

Ñ ïîìîùüþ ðàñøèðåííîãî àëãîðèòìà Åâêëèäà ðåøèì óðàâíåíèå 4x + 7y = 1 ,
ïîäñòàâëÿÿ âìåñòî A è B êîýôôèöèåíòû ýòîãî óðàâíåíèÿ (ïîìåíÿâ èõ ìåñòàìè,
÷òîáû A áûëî áîëüøå B ):

A B A mod B A div B y x
7 4 3 1 -1 2
4 3 1 1 1 -1
3 1 0 3 0 1

Òàêèì îáðàçîì, 7·(−1)+4·2 = 1 , èëè, 7·(−6)+4·12 = 6 . Ïîëîæèì, x0 = x = 12 .
Ïîñêîëüêó, d > 1 , òî êîðåíü X óðàâíåíèÿ (2.7.15) îïðåäåëÿåòñÿ ñ òî÷íîñòüþ
äî ñëàãàåìîå (p − 1)/d = 7 , ò.å. èìååò âèä X = x0 + 7k , ãäå k ∈ Z . Áóäåì
ïîäñòàâëÿòü â (2.7.15) ïîñëåäîâàòåëüíî ÷èñëà 12, 19, 25, ... , ïîêà íå ïîëó÷èì
òîæäåñòâî 325 mod 43 = 15 . Çàäà÷à ðåøåíà.
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Êðèïòîãðàôè÷åñêèå ìåòîäû,

îñíîâàííûå íà çàäà÷å äèñêðåòíîãî

ëîãàðèôìèðîâàíèÿ â êîíå÷íîì

ïîëå

Íàïîìíèì, ÷òî â êîíå÷íîì ïîëå Fq, q = pk, äëÿ ïðîèçâîëüíûõ ýëåìåí-
òîâ a, b ∈ Fq äèñêðåòíûì ëîãàðèôìîì ÷èñëà b ïî îñíîâàíèþ a íàçûâàåòñÿ
íàòóðàëüíîå ÷èñëî k òàêîå, ÷òî

ak = b â ïîëå Fq

Åñëè ñòåïåíü ðàñøèðåíèÿ ïîëÿ k = 1 ò.å. q = p ÿâëÿåòñÿ ïðîñòûì ÷èñëîì, òî
ïîñëåäíåå óñëîâèå ìîæíî ïåðåïèñàòü â âèäå

ak mod p = b

Çàäà÷à âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà ïðè çàäàííûõ çíà÷åíèÿõ p, a, b íà-
çûâàåòñÿ çàäà÷åé äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíå÷íîì ïîëå ÄËÏ.
Ñóùåñòâóåò òðèâèàëüíûé ïåðåáîðíûé àëãîðèòì âû÷èñëåíèÿ ñòåïåíè k ïóòåì
ñðàâíåíèÿ ýëåìåíòîâ ax mod p è b äëÿ x = 0, 1, 2, . . . äî èõ ñîâïàäåíèÿ. Ýòîò
àëãîðèòì ðàáîòàåò î÷åíü ìåäëåííî è èìååò ñëîæíîñòü ýêñïîíåíöèàëüíóþ ñëîæ-
íîñòü îòíîñèòåëüíî äëèíû L ðàçìåðíîñòè q .
Â ïåðâîé ãëàâå áûë îïèñàí ρ -àëãîðèòì Ïîëëàðäà, îñíîâàííûé íà ïàðàäîêñå
äíÿ ðîæäåíèÿ, èìåþùèé ñëîæíîñòü O(2L/2) . Ñàìûì áûñòðûì íà ñåãîäíÿøíèé
äåíü ÿâëÿåòñÿ àëãîðèòì ðåøåòà ÷èñëîâîãî ïîëÿ, èìåþùèé ñóáýêñïîíåíöèàëü-
íóþ ñëîæíîñòü.
Ïðèíÿòî ñ÷èòàòü, ÷òî äëèíà ðàçìåðíîñòè ïîëÿ, ïðè êîòîðîé äèñêðåòíûé ëîãà-
ðèôì íå âû÷èñëèì, ðàâíà 1024 áèòà èëè áîëåå, ÷òî ñîîòâåòñòâóåò äëèíå ÷èñëà
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n = p · q â ìåòîäå RSA. Ïîýòîìó ìåòîäû, èñïîëüçóþùèå òðóäíîðàçðåøèìîñòü
çàäà÷è ÄËÏ, èìåþò êëþ÷è òîé æå äëèíû, ÷òî è ìåòîä RSA, îñíîâàííûé íà
òðóäíîðàçðåøèìîñòü çàäà÷è ôàêòîðèçàöèè.

3.1 Ïðîòîêîë Äèôôè-Õåëëìàíà

Ýòîò ïðîòîêîë ïðåäíàçíà÷åí äëÿ ôîðìèðîâàíèÿ îáùåãî ñåêðåòíîãî êëþ÷à äëÿ
äâóõ óäàëåííûõ ïîëüçîâàòåëåé, îáùàþùèõñÿ ÷åðåç îòêðûòûå ñåòè. Îáîçíà÷èì
ýòèõ ïîëüçîâàòåëåé áóêâàìè A è B .

Àëãîðèòì ïðîòîêîëà Äèôôè-Õåëëìàíà.
I. Ïåðâàÿ ÷àñòü ïðîòîêîëà ñîñòîèò â ãåíåðàöèè êëþ÷åé � ïðîñòîãî ÷èñëà p äëè-
íû 1024 áèòà èëè áîëåå, è íàõîæäåíèÿ ãåíåðàòîðà ãðóïïû ïî óìíîæåíèþ ïîëÿ
Fp . Íàïîìíèì, ÷òî ýëåìåíò a, 1 < a < p, íàçûâàåòñÿ ãåíåðàòîðîì (ïîðîæäàþ-
ùèì ýëåìåíòîì), åñëè ëþáîé äðóãîé íåíóëåâîé ýëåìåíò b ∈ Fp, b 6= 0, ÿâëÿåòñÿ
ñòåïåíüþ ýëåìåíòà a .

Ïðèìåð. Ïóñòü p = 13 . Âû÷èñëèì âñå ñòåïåíè ýëåìåíòîâ 2 è 3 â ïîëå F13 :

k 1 2 3 4 5 6 7 8 9 10 11 12
2k mod 13 2 4 8 3 6 12 11 9 5 10 7 1
3k mod 13 3 9 1 3 9 1 3 9 1 3 9 1

Òàêèì îáðàçîì, 2 ÿâëÿåòñÿ ãåíåðàòîðîì ïîëÿ, à 2 � íåò. Äëÿ ïîèñêà ïðî-
ñòîãî ÷èñëà p ìîæíî âîñïîëüçîâàòüñÿ òåñòîì Ìèëëåðà-Ðàáèíà. Âûáèðàåòñÿ
ïðîèçâîëüíîå íå÷åòíîå ïðîñòîå ÷èñëî t çàäàííîé äëèíû, ïðîâåðÿåòñÿ óñëîâèå
t mod q 6= 0 äëÿ âñåõ íåáîëüøèõ ïðîñòûõ ÷èñåë, çàòåì âûïîëíÿåòñÿ íåñêîëü-
êî ðàóíäîâ ïðîâåðîê àëãîðèòìà Ìèëëåðà-Ðàáèíà. Åñëè ÷èñëî íå ïðîõîäèò ýòîò
òåñò, òî ðàññìîòðèì ñëåäóþùåå ÷èñëî t+ 2 è ò.ä.
Äëÿ ïîèñêà ïîðîæäàþùåãî ýëåìåíòà ìîæíî ïðîâåðÿòü âñå ýëåìåíòû ïîäðÿä,
íà÷èíàÿ îò 2, íåïîñðåäñòâåííûì âîçâåäåíèåì â ñòåïåíü, ëèáî èñïîëüçóÿ òåñò
Ïîêëèíãòîíà.
Ïîñëå òîãî, êàê ÷èñëî p è ãåíåðàòîð g ïîëÿ Fp íàéäåíû, ýòè ïàðàìåòðû ðàñ-
ïðîñòðàíÿþòñÿ ñðåäè ó÷àñòíèêîâ ïðîòîêîëà. Ïàðàìåòðû p è a íå ÿâëÿþòñÿ
ñåêðåòíûìè, è èõ ïåðåäà÷à âûïîëíÿåòñÿ ïî îòêðûòîìó êàíàëó. Ýòè ïàðàìåòðû
ìîãóò áûòü èñïîëüçîâàíû ìíîãîêðàòíî.

II. Âòîðàÿ ÷àñòü ñîñòîèò â âûðàáîòêå îáùåãî ñåêðåòíîãî êëþ÷à è ñîñòîèò èç
ñëåäóþùèõ øàãîâ:
1. Ó÷àñòíèê A âûáèðàåò ñëó÷àéíîå ÷èñëî 1 < a < p , à ó÷àñòíèê B � 1 < b < p .
Ïîòîì ó÷àñòíèêè âû÷èñëÿþò x = ga mod p è y = gb mod p è ïåðåñûëàåò èõ
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îòêðûòî äðóãîìó ó÷àñòíèêó.
2. Ïîñëå îáìåíà ÷èñëàìè ó÷àñòíèêè âû÷èñëÿþò îáùèé êëþ÷ k ïî ôîðìóëàì

A : ya mod p = gba mod p = k

B : xb mod p = gab mod p = k

Ïðîòèâíèê, ïåðåõâàòûâàÿ ïåðåñûëàåìûå äàííûå, ïîëó÷èò â ñâîå ðàñïîðÿæå-
íèå ïàðàìåòðû < p, g, x = ga, y = gb > , êîòîðûõ áóäåò íåäîñòàòî÷íî äëÿ âû-
÷èñëåíèÿ k . Äëÿ âû÷èñëåíèÿ k íåîáõîäèìî íàéòè ïàðàìåòðû a èëè b , ðåøàÿ
ïðîáëåìó ÄËÏ.

Ýòîò ïðîòîêîë óÿçâèì ê àòàêå �÷åëîâåê-ïîñåðåäèíå�, êîòîðàÿ âîçìîæíà, åñëè
ïðîòèâíèê èìååò âîçìîæíîñòü ïåðåõâàòûâàòü ñîîáùåíèÿ îò A ê B è îáðàò-
íî è çàìåíÿòü èõ ñâîèìè äàííûìè. Òîãäà ñåêðåòíûé êëþ÷ áóäåò ñôîðìèðîâàí
ïðîòèâíèêîì, êîòîðûé ïîó÷èò äîñòóï ê ïåðåïèñêå.
Äëÿ èñïðàâëåíèÿ ñèòóàöèè â ïðîòîêîë íåîáõîäèìî äîáàâèòü ïðîöåäóðó àóòåí-
òèôèêàöèè ó÷àñòíèêîâ ñ èñïîëüçîâàíèåì ýëåêòðîííîé öèôðîâîé ïîäïèñè.
Îïèñàíèå ïîíÿòèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè â ñëåäóþùåì ïàðàãðàôå.

3.2 Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü è åå ñâîéñòâà

Îäíîé èç íàèáîëåå âàæíûõ çàäà÷ èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ ñî-
õðàíåíèå öåëîñòíîñòè (íåèçìåííîñòè) ýëåêòðîííûõ äîêóìåíòîâ, ïåðåäàâàåìûõ
÷åðåç êàíàëû ñâÿçè. Ðàçâèòèå ñîâðåìåííûõ ñðåäñòâ áåçáóìàæíîãî äîêóìåíòî-
îáîðîòà, ñðåäñòâ ýëåêòðîííûõ ïëàòåæåé íåìûñëèìî áåç ðàçâèòèÿ ñðåäñòâ äîêà-
çàòåëüñòâà ïîäëèííîñòè è öåëîñòíîñòè äîêóìåíòà. Òàêèì ñðåäñòâîì ÿâëÿåòñÿ
ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ÝÖÏ), êîòîðàÿ ñîõðàíèëà îñíîâíûå ñâîéñòâà
îáû÷íîé ïîäïèñè. Òàêèìè ñâîéñòâà ïîäïèñè ÿâëÿþòñÿ:

1. Àóòåíòè÷íîñòü � ÝÖÏ ÿâëÿåòñÿ äîêàçàòåëüñòâîì òîãî ôàêòà, ÷òî ïîäïèñü
ïðèíàäëåæèò ïîäïèñûâàþùåìó;

2. Ïîäïèñü íåïîääåëûâàåìà; òî åñòü ñëóæèò äîêàçàòåëüñòâîì òîãî, ÷òî òîëü-
êî òîò ÷åëîâåê, ÷åé àâòîãðàô ñòîèò íà äîêóìåíòå, ìîã ïîäïèñàòü äàííûé
äîêóìåíò, è íèêòî èíîé.

3. Ïîäïèñü íåïåðåíîñèìà, ò.ê. ÿâëÿåòñÿ ÷àñòüþ äîêóìåíòà è ïîýòîìó ïåðåíå-
ñòè åå íà äðóãîé äîêóìåíò íåâîçìîæíî.

4. Äîêóìåíò ñ ïîäïèñüþ ÿâëÿåòñÿ íåèçìåíÿåìûì.
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5. Ïîäïèñü íåîñïîðèìà � ëþáîå ëèöî, âëàäåþùåå îáðàçöîì ïîäïèñè ìîæåò
óäîñòîâåðèòñÿ, ÷òî äîêóìåíò ïîäïèñàí âëàäåëüöåì ïîäïèñè.

Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ ïîñòðîåíèÿ ÝÖÏ, à èìåííî: øèôðîâàíèå ýëåê-
òðîííîãî äîêóìåíòà (ÝÄ) íà îñíîâå ñèììåòðè÷íûõ àëãîðèòìîâ. Äàííàÿ ñõåìà
ïðåäóñìàòðèâàåò íàëè÷èå â ñèñòåìå òðåòüåãî ëèöà-àðáèòðà, ïîëüçóþùåãîñÿ äî-
âåðèåì îáåèõ ñòîðîí. Àâòîðèçàöèåé äîêóìåíòà â äàííîé ñõåìå ÿâëÿåòñÿ ñàì
ôàêò øèôðîâàíèÿ ÝÄ ñåêðåòíûì êëþ÷îì è ïåðåäà÷à åãî àðáèòðó. Èñïîëüçî-
âàíèå àññèìåòðè÷íûõ àëãîðèòìîâ øèôðîâàíèÿ. Ôàêòîì ïîäïèñàíèÿ äîêóìåíòà
ÿâëÿåòñÿ øèôðîâàíèå åãî íà ñåêðåòíîì êëþ÷å îòïðàâèòåëÿ.
Ðàçâèòèåì ïðåäûäóùåé èäåè ñòàëà íàèáîëåå ðàñïðîñòðàíåííàÿ ñõåìà ÝÖÏ -
øèôðîâàíèå îêîí÷àòåëüíîãî ðåçóëüòàòà îáðàáîòêè ÝÄ õåø-ôóíêöèåé ïðè ïî-
ìîùè àñèììåòðè÷íîãî àëãîðèòìà. Êðîìå ïåðå÷èñëåííûõ, ñóùåñòâóþò è äðóãèå
ìåòîäû ïîñòðîåíèÿ ñõåì ÝÖÏ - ãðóïïîâàÿ ïîäïèñü, íåîñïàðèâàåìàÿ ïîäïèñü,
äîâåðåííàÿ ïîäïèñü è äð. Ïîÿâëåíèå ýòèõ ðàçíîâèäíîñòåé îáóñëîâëåíî ðàç-
íîîáðàçèåì çàäà÷, ðåøàåìûõ ñ ïîìîùüþ ýëåêòðîííûõ òåõíîëîãèé ïåðåäà÷è è
îáðàáîòêè ýëåêòðîííûõ äîêóìåíòîâ.
Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü èñïîëüçóåòñÿ ôèçè÷åñêèìè è þðèäè÷åñêèìè
ëèöàìè â êà÷åñòâå àíàëîãà ñîáñòâåííîðó÷íîé ïîäïèñè äëÿ ïðèäàíèÿ ýëåêòðîí-
íîìó äîêóìåíòó þðèäè÷åñêîé ñèëû, ðàâíîé þðèäè÷åñêîé ñèëå äîêóìåíòà íà
áóìàæíîì íîñèòåëå, ïîäïèñàííîãî ñîáñòâåííîðó÷íîé ïîäïèñüþ ïðàâîìî÷íîãî
ëèöà è ñêðåïëåííîãî ïå÷àòüþ. ÝÖÏ - ýòî ïðîãðàììíî-êðèïòîãðàôè÷åñêîå ñðåä-
ñòâî, êîòîðîå îáåñïå÷èâàåò ðåøåíèå ñëåäóþùèõ çàäà÷:

1. ïðîâåðêó öåëîñòíîñòè äîêóìåíòîâ;

2. èäåíòèôèêàöèÿ ëèöà, îòïðàâèâøåãî äîêóìåíò;

Ñëåäóåò îòìåòèòü, ÷òî êîíôèäåíöèàëüíîñòü äîêóìåíòà, ò.å. ñêðûòèå åãî ñîäåð-
æèìîãî îò òðåòüèõ ëèö, ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü íå îáåñïå÷èâàåò.
Ïðàâîâûå îñíîâû ýëåêòðîííîé öèôðîâîé ïîäïèñè ðåãëàìåíòèðóþòñÿ íåñêîëü-
êèìè çàêîíàìè Ðîññèéñêîé Ôåäåðàöèè. Â ÷àñòíîñòè, ïóíêò 3 ñòàòüè 5 Ôåäåðàëü-
íîãî çàêîíà "Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè"ãëàñèò:
"Þðèäè÷åñêàÿ ñèëà äîêóìåíòà, õðàíèìîãî, îáðàáàòûâàåìîãî è ïåðåäàâàåìîãî
ñ ïîìîùüþ àâòîìàòèçèðîâàííûõ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ
ñèñòåì, ìîæåò ïîäòâåðæäàòüñÿ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ. 10 ÿíâàðÿ
2002 ãîäà Ïðåçèäåíòîì ÐÔ áûë ïîäïèñàí î÷åíü âàæíûé çàêîí "Îá ýëåêòðîí-
íîé öèôðîâîé ïîäïèñè"íîìåð 1-ÔÇ (ïðèíÿò Ãîñóäàðñòâåííîé Äóìîé 13 äåêàá-
ðÿ 2001 ãîäà), ðàçâèâàþùèé è êîíêðåòèçèðóþùèé îñíîâíûå ïîëîæåíèÿ çàêîíà
"Îá èíôîðìàöèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè". Åãî ðîëü ïîÿñíÿåò-
ñÿ â ñòàòüå 1. 1. Öåëüþ íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà ÿâëÿåòñÿ îáåñïå÷åíèå
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ïðàâîâûõ óñëîâèé èñïîëüçîâàíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîí-
íûõ äîêóìåíòàõ, ïðè ñîáëþäåíèè êîòîðûõ ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü â
ýëåêòðîííîì äîêóìåíòå ïðèçíàåòñÿ ðàâíîçíà÷íîé ñîáñòâåííîðó÷íîé ïîäïèñè â
äîêóìåíòå íà áóìàæíîì íîñèòåëå. 2. Äåéñòâèå íàñòîÿùåãî Ôåäåðàëüíîãî çàêî-
íà ðàñïðîñòðàíÿåòñÿ íà îòíîøåíèÿ, âîçíèêàþùèå ïðè ñîâåðøåíèè ãðàæäàíñêî-
ïðàâîâûõ ñäåëîê è â äðóãèõ ïðåäóñìîòðåííûõ çàêîíîäàòåëüñòâîì Ðîññèéñêîé
Ôåäåðàöèè ñëó÷àÿõ. Äåéñòâèå íàñòîÿùåãî Ôåäåðàëüíîãî çàêîíà íå ðàñïðîñòðà-
íÿåòñÿ íà îòíîøåíèÿ, âîçíèêàþùèå ïðè èñïîëüçîâàíèè èíûõ àíàëîãîâ ñîáñòâåí-
íîðó÷íîé ïîäïèñè.
Çàêîí ââîäèò ñëåäóþùèå îñíîâíûå ïîíÿòèÿ:
Ýëåêòðîííûé äîêóìåíò - äîêóìåíò, â êîòîðîì èíôîðìàöèÿ ïðåäñòàâëåíà â
ýëåêòðîííî-öèôðîâîé ôîðìå.
Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü - ðåêâèçèò ýëåêòðîííîãî äîêóìåíòà, ïðåäíà-
çíà÷åííûé äëÿ çàùèòû äàííîãî ýëåêòðîííîãî äîêóìåíòà îò ïîääåëêè, ïîëó-
÷åííûé â ðåçóëüòàòå êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè ñ èñ-
ïîëüçîâàíèåì çàêðûòîãî êëþ÷à ýëåêòðîííîé öèôðîâîé ïîäïèñè è ïîçâîëÿþùèé
èäåíòèôèöèðîâàòü âëàäåëüöà ñåðòèôèêàòà êëþ÷à ïîäïèñè, à òàêæå óñòàíîâèòü
îòñóòñòâèå èñêàæåíèÿ èíôîðìàöèè â ýëåêòðîííîì äîêóìåíòå.
Âëàäåëåö ñåðòèôèêàòà êëþ÷à ïîäïèñè - ôèçè÷åñêîå ëèöî, íà èìÿ êîòîðîãî
óäîñòîâåðÿþùèì öåíòðîì âûäàí ñåðòèôèêàò êëþ÷à ïîäïèñè è êîòîðîå âëàäå-
åò ñîîòâåòñòâóþùèì çàêðûòûì êëþ÷îì ýëåêòðîííîé öèôðîâîé ïîäïèñè, ïîç-
âîëÿþùèì ñ ïîìîùüþ ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè ñîçäàâàòü ñâîþ
ýëåêòðîííóþ öèôðîâóþ ïîäïèñü â ýëåêòðîííûõ äîêóìåíòàõ (ïîäïèñûâàòü ýëåê-
òðîííûå äîêóìåíòû).
Ñðåäñòâà ýëåêòðîííîé öèôðîâîé ïîäïèñè - àïïàðàòíûå è (èëè) ïðîãðàììíûå
ñðåäñòâà, îáåñïå÷èâàþùèå ðåàëèçàöèþ õîòÿ áû îäíîé èç ñëåäóþùèõ ôóíêöèé:
ñîçäàíèå ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåíòå ñ èñïîëü-
çîâàíèåì çàêðûòîãî êëþ÷à ýëåêòðîííîé öèôðîâîé ïîäïèñè, ïîäòâåðæäåíèå ñ
èñïîëüçîâàíèåì îòêðûòîãî êëþ÷à ýëåêòðîííîé öèôðîâîé ïîäïèñè ïîäëèííîñòè
ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåíòå, ñîçäàíèå çàêðûòûõ
è îòêðûòûõ êëþ÷åé ýëåêòðîííûõ öèôðîâûõ ïîäïèñåé.
Ñåðòèôèêàò ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè - äîêóìåíò íà áóìàæ-
íîì íîñèòåëå, âûäàííûé â ñîîòâåòñòâèè ñ ïðàâèëàìè ñèñòåìû ñåðòèôèêàöèè
äëÿ ïîäòâåðæäåíèÿ ñîîòâåòñòâèÿ ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè óñòà-
íîâëåííûì òðåáîâàíèÿì.
Çàêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè - óíèêàëüíàÿ ïîñëåäîâàòåëü-
íîñòü ñèìâîëîâ, èçâåñòíàÿ âëàäåëüöó ñåðòèôèêàòà êëþ÷à ïîäïèñè è ïðåäíàçíà-
÷åííàÿ äëÿ ñîçäàíèÿ â ýëåêòðîííûõ äîêóìåíòàõ ýëåêòðîííîé öèôðîâîé ïîäïèñè
ñ èñïîëüçîâàíèåì ñðåäñòâ ýëåêòðîííîé öèôðîâîé ïîäïèñè.
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Îòêðûòûé êëþ÷ ýëåêòðîííîé öèôðîâîé ïîäïèñè - óíèêàëüíàÿ ïîñëåäîâàòåëü-
íîñòü ñèìâîëîâ, ñîîòâåòñòâóþùàÿ çàêðûòîìó êëþ÷ó ýëåêòðîííîé öèôðîâîé
ïîäïèñè, äîñòóïíàÿ ëþáîìó ïîëüçîâàòåëþ èíôîðìàöèîííîé ñèñòåìû è ïðåäíà-
çíà÷åííàÿ äëÿ ïîäòâåðæäåíèÿ ñ èñïîëüçîâàíèåì ñðåäñòâ ýëåêòðîííîé öèôðîâîé
ïîäïèñè ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì äîêóìåí-
òå.
Ñåðòèôèêàò êëþ÷à ïîäïèñè - äîêóìåíò íà áóìàæíîì íîñèòåëå èëè ýëåêòðîí-
íûé äîêóìåíò ñ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ óïîëíîìî÷åííîãî ëèöà óäî-
ñòîâåðÿþùåãî öåíòðà, êîòîðûå âêëþ÷àþò â ñåáÿ îòêðûòûé êëþ÷ ýëåêòðîííîé
öèôðîâîé ïîäïèñè è âûäàþòñÿ óäîñòîâåðÿþùèì öåíòðîì ó÷àñòíèêó èíôîð-
ìàöèîííîé ñèñòåìû äëÿ ïîäòâåðæäåíèÿ ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé
ïîäïèñè è èäåíòèôèêàöèè âëàäåëüöà ñåðòèôèêàòà êëþ÷à ïîäïèñè.
Ïîäòâåðæäåíèå ïîäëèííîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â ýëåêòðîííîì
äîêóìåíòå - ïîëîæèòåëüíûé ðåçóëüòàò ïðîâåðêè ñîîòâåòñòâóþùèì ñåðòèôè-
öèðîâàííûì ñðåäñòâîì ýëåêòðîííîé öèôðîâîé ïîäïèñè ñ èñïîëüçîâàíèåì ñåð-
òèôèêàòà êëþ÷à ïîäïèñè ïðèíàäëåæíîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè â
ýëåêòðîííîì äîêóìåíòå âëàäåëüöó ñåðòèôèêàòà êëþ÷à ïîäïèñè è îòñóòñòâèÿ
èñêàæåíèé â ïîäïèñàííîì äàííîé ýëåêòðîííîé öèôðîâîé ïîäïèñüþ ýëåêòðîí-
íîì äîêóìåíòå.
Ïîëüçîâàòåëü ñåðòèôèêàòà êëþ÷à ïîäïèñè - ôèçè÷åñêîå ëèöî, èñïîëüçóþùåå
ïîëó÷åííûå â óäîñòîâåðÿþùåì öåíòðå ñâåäåíèÿ î ñåðòèôèêàòå êëþ÷à ïîäïè-
ñè äëÿ ïðîâåðêè ïðèíàäëåæíîñòè ýëåêòðîííîé öèôðîâîé ïîäïèñè âëàäåëüöó
ñåðòèôèêàòà êëþ÷à ïîäïèñè.
Èíôîðìàöèîííàÿ ñèñòåìà îáùåãî ïîëüçîâàíèÿ - èíôîðìàöèîííàÿ ñèñòåìà, êî-
òîðàÿ îòêðûòà äëÿ èñïîëüçîâàíèÿ âñåìè ôèçè÷åñêèìè è þðèäè÷åñêèìè ëèöàìè
è â óñëóãàõ êîòîðîé ýòèì ëèöàì íå ìîæåò áûòü îòêàçàíî.
Êîðïîðàòèâíàÿ èíôîðìàöèîííàÿ ñèñòåìà - èíôîðìàöèîííàÿ ñèñòåìà, ó÷àñò-
íèêàìè êîòîðîé ìîæåò áûòü îãðàíè÷åííûé êðóã ëèö, îïðåäåëåííûé åå âëàäåëü-
öåì èëè ñîãëàøåíèåì ó÷àñòíèêîâ ýòîé èíôîðìàöèîííîé ñèñòåìû.
Þðèäè÷åñêàÿ ñèëà ýëåêòðîííîé öèôðîâîé ïîäïèñè ïðèçíàåòñÿ ïðè íàëè-
÷èè â àâòîìàòèçèðîâàííîé èíôîðìàöèîííîé ñèñòåìå ïðîãðàììíî-òåõíè÷åñêèõ
ñðåäñòâ, îáåñïå÷èâàþùèõ èäåíòèôèêàöèþ ïîäïèñè, è ñîáëþäåíèè óñòàíîâëåí-
íîãî ðåæèìà èõ èñïîëüçîâàíèÿ". Òàêàÿ ôîðìóëèðîâêà ïðåäïîëàãàåò, ÷òî ýëåê-
òðîííûé äîêóìåíò ìîæåò áûòü çàâåðåí ÝÖÏ è èñïîëüçîâàí â òåõ ñëó÷àÿõ, êî-
ãäà ÿâíî íå ïðåäóñìîòðåíû äðóãèå òðåáîâàíèÿ ê ôîðìå äîêóìåíòà, ò.å. ââåäåíèå
äàííîé íîðìû, ïî ñóùåñòâó, íå ðàñøèðèëî âîçìîæíîñòè èñïîëüçîâàíèÿ ÝÄÎ â
ãðàæäàíñêîì îáîðîòå. Ðàçâèòèå îñíîâíûõ òèïîâ êðèïòîãðàôè÷åñêèõ ïðîòîêî-
ëîâ (êëþ÷åâîé îáìåí, ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü (ÝÖÏ), àóòåíòèôèêàöèÿ
è äð.) áûëî áû íåâîçìîæíî áåç ñîçäàíèÿ îòêðûòûõ êëþ÷åé è ïîñòðîåííûõ íà èõ
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îñíîâå àñèììåòðè÷íûõ ïðîòîêîëîâ øèôðîâàíèÿ. Ýòè ìåòîäû ðàññìàòðèâàþòñÿ
â ñëåäóþùåì ðàçäåëå.

3.3 Îäíîñòîðîííèå ôóíêöèè. Õåø-ôóíêöèè

Îäíîñòîðîííÿÿ (îäíîíàïðàâëåííàÿ) ôóíêöèÿ (one way function) - ýòî îòîáðà-
æåíèå X → Y , ãäå X è Y - ïðîèçâîëüíûå ìíîæåñòâà, óäîâëåòâîðÿþùåå ñëå-
äóþùèì óñëîâèÿì:

1. Äëÿ êàæäîãî x èç îáëàñòè îïðåäåëåíèÿ ôóíêöèè f ëåãêî âû÷èñëèòü f(x) .
Ïîíÿòèå "ëåãêî"îáû÷íî îçíà÷àåò, ÷òî ñóùåñòâóåò àëãîðèòì, âû÷èñëÿþ-
ùèé ôóíêöèþ f(x) çà ïîëèíîìèàëüíîå âðåìÿ îò äëèíû àðãóìåíòà x .

2. Çàäà÷à íàõîæäåíèÿ ïðîîáðàçà x äëÿ ïðîèçâîëüíîãî y , ïðèíàäëåæàùåãî
îáëàñòè çíà÷åíèé ôóíêöèè f , ÿâëÿåòñÿ âû÷èñëèòåëüíî ñëîæíîé çàäà÷åé.
Ïîñëåäíåå îçíà÷àåò, ÷òî íå ñóùåñòâóåò àëãîðèòìà, âû÷èñëÿþùåãî ñóùå-
ñòâåííî áûñòðåå, ÷åì àëãîðèòì ïîëíîãî ïåðåáîðà.

Ïðèìåð 1. Çàäà÷à âû÷èñëåíèÿ ïðîñòûõ ìíîæèòåëåé íàòóðàëüíîãî ÷èñëà n

(ôàêòîðèçàöèÿ N) ÿâëÿåòñÿ îäíîñòîðîííåé ôóíêöèé � ñàìûé áûñòðûé èçâåñò-
íûé àëãîðèòì ôàêòîðèçàöèè � ìåòîä ðåøåòà ÷èñëîâîãî ïîëÿ èìååò ñóáýêñïî-
íåíöèàëüíóþ âåðõíþþ îöåíêó âðåìåíè ñâîåé ðàáîòû. Íà âû÷èñëèòåëüíîé ñëîæ-
íîñòè ðåøåíèÿ ýòîé çàäà÷è ïîñòðîåí îäèí èç ñàìûõ èçâåñòíûõ àñèììåòðè÷íûõ
ìåòîäîâ êðèïòîãðàôèè - ìåòîä RSA.

Ïðèìåð 2. Ïðèìåðîì îäíîñòîðîííåé ôóíêöèè ìîæåò ñëóæèòü âû÷èñëåíèå
ôóíêöèè f(x) = ax mod n , ãäå a è n - íåêîòîðûå ôèêñèðîâàííûå íàòó-
ðàëüíûå ÷èñëà. Çàäà÷à âû÷èñëåíèÿ îáðàòíîãî çíà÷åíèÿ x ïî èçâåñòíîìó f(x)

íàçûâàåòñÿ çàäà÷åé äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ. Íà âû÷èñëèòåëüíîé ñëîæ-
íîñòè çàäà÷è äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ îñíîâàí îäèí èç ðàñïðîñòðàíåí-
íûõ ìåòîäîâ äâóõêëþ÷åâîé êðèïòîãðàôèè - ìåòîä Ýëü-Ãàìàëÿ.

Ïðèìåð 3. Ôóíêöèÿ f(k) = [k]P âû÷èñëåíèÿ êðàòíîãî òî÷êè p ýëëèïòè÷å-
ñêîé êðèâîé: äàíû êîíå÷íîå ïîëå GFq , ýëëèïòè÷åñêàÿ êðèâàÿ E íàä ïîëåì
GFq , òî÷êà P íà êðèâîé E . Ïî èçâåñòíûì êîîðäèíàòàì òî÷êè P è àðãóìåí-
òó k ôóíêöèÿ f âû÷èñëÿåò êîîðäèíàòû ò. [k]P . Ýòà çàäà÷à ïîëèíîìèàëüíî
âû÷èñëèìà.
Îáðàòíàÿ çàäà÷à íàõîæäåíèÿ êîîðäèíàò ò.P ïî èçâåñòíûì k è êîîðäèíàòàì
ò. [k]P ÿâëÿåòñÿ âû÷èñëèòåëüíî ñëîæíîé çàäà÷åé, èìåþùåé ñóáýêñïîíåíöèàëü-
íûé àëãîðèòì âû÷èñëåíèÿ.
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Ïðèìåð 4. Ïðèìåðîì èñïîëüçîâàíèÿ îäíîñòîðîííåé ôóíêöèè ìîæåò ñëóæèòü
ñëåäóþùàÿ ñõåìà àóòåíòèôèêàöèè. Àáîíåíòû A è B äîãîâàðèâàþòñÿ ïðè âñòðå-
÷å èëè âûðàáàòûâàþò ñ ïîìîùüþ ïðîòîêîëà Äèôôè- Õåëëìàíà îáùèé êëþ÷ x .
Òåïåðü êîãäà àáîíåíòû âûõîäÿò íà ñâÿçü, òî îäèí èç íèõ, ñêàæåì A , ïîñûëàåò
äðóãîìó ïîñëàíèå M , íåêîòîðîå ÷èñëî k > 2 è ÷èñëî y , ðàâíîå ðåçóëüòàòó
ïðèìåíåíèÿ ê àðãóìåíòó x k -êðàòíîé èòåðàöèè îäíîñòîðîííåé ôóíêöèè f(x) :

y = f (k)(x) = f(f( . . . (x) . . .)

Àáîíåíò Â, ïîëó÷èâ ÷èñëî k, òàêæå âû÷èñëÿåò çíà÷åíèå y = f (k)(x) è ñðàâíèâà-
åò åãî ñ ïîëó÷åííûì. Åñëè ðåçóëüòàò ñîâïàë, òî ñîîáùåíèå Ì ïîëó÷åíî èìåííî
îò àáîíåíòà A . Àáîíåíò B , âîçâðàùàÿ îòâåòíîå ïîñëàíèå Ì2 , ïðèêëàäûâàåò ê
íåìó çíà÷åíèå yk−1 = f (k−1)(x) . Âçëîìùèê íå ìîæåò ïîääåëàòü ñîîáùåíèå yk−1 ,
ò.ê. äàæå çíàÿ f (k)(x) , îí íå ìîæåò âû÷èñëèòü y = f (k−1)(x) . Ïðè ñëåäóþùåì
îáìåíå ïåðåñûëàåòñÿ ÷èñëî yk−2 = f (k−2)(x) , è ò.ä., ÷òî îáåñïå÷èâàåò âçàèìíóþ
àóòåíòèôèêàöèþ ïðè êàæäîì íîâîì ñåàíñå ñâÿçè.

Õåø-ôóíêöèè

Õåø-ôóíêöèè èãðàþò â èíôîðìàöèîííîé çàùèòå âàæíóþ ðîëü, ñîçäàâàÿ äëÿ
ýëåêòðîííîãî äîêóìåíòà åãî "ìîìåíòàëüíûé ñíèìîê"è òåì ñàìûì çàùèùàÿ äî-
êóìåíò îò äàëüíåéøåé ìîäèôèêàöèè èëè ïîäìåíû. Â øèðîêîì ñìûñëå ôóíêöè-
åé õåøèðîâàíèÿ íàçûâàåòñÿ ôóíêöèÿ H, óäîâëåòâîðÿþùàÿ ñëåäóþùèì îñíîâ-
íûì ñâîéñòâàì:

1. Õåø-ôóíêöèÿ Í ìîæåò ïðèìåíÿòüñÿ ê áëîêó äàííûõ ëþáîé äëèíû.

2. Õåø-ôóíêöèÿ Í ñîçäàåò âûõîä ôèêñèðîâàííîé äëèíû (ðàâíî, íàïðèìåð,
128 áèò äëÿ êëàññè÷åñêîé ôóíêöèè õåøèðîâàíèÿ MD5, è 160 áèò äëÿ àìå-
ðèêàíñêîãî ñòàíäàðòà õåø-ôóíêöèé SHA1).

3. Çíà÷åíèå Í = h(M) âû÷èñëÿåòñÿ îòíîñèòåëüíî áûñòðî (çà ïîëèíîìèàëü-
íîå âðåìÿ îò äëèíû ñîîáùåíèÿ M ).

4. Äëÿ ëþáîãî äàííîãî çíà÷åíèÿ õåø-êîäà H âû÷èñëèòåëüíî íåâîçìîæíî
íàéòè M òàêîå, ÷òî h(M) = H .

5. Äëÿ ëþáîãî äàííîãî y âû÷èñëèòåëüíî íåâîçìîæíî íàéòè x òàêîå, ÷òî
y = h(x) .

6. Âû÷èñëèòåëüíî íåâîçìîæíî íàéòè ïðîèçâîëüíóþ ïàðó (õ, y) òàêóþ, ÷òî
H(y) = H(x) .
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Òåðìèí âû÷èñëèòåëüíî íåâîçìîæíî îçíà÷àåò çäåñü, ÷òî â íàñòîÿùåå âðåìÿ ðå-
øåíèå ýòîé çàäà÷è ëèáî òðåáóåò ñëèøêîì áîëüøîãî èíòåðâàëà âðåìåíè (íàïðè-
ìåð, áîëåå ñîòíè ëåò), ëèáî èñïîëüçîâàíèÿ ñëèøêîì áîëüøèõ âû÷èñëèòåëüíûõ
ðåñóðñîâ, ÷òîáû ðåøåíèå çàäà÷è èìåëî ñìûñë. Ïåðâûå òðè ñâîéñòâà òðåáóþò,
÷òîáû õåø-ôóíêöèÿ ñîçäàâàëà õåø-êîä äëÿ ëþáîãî ñîîáùåíèÿ. ×åòâåðòîå ñâîé-
ñòâî îïðåäåëÿåò òðåáîâàíèå îäíîñòîðîííåñòè õåø-ôóíêöèè: ëåãêî ñîçäàòü õåø-
êîä ïî äàííîìó ñîîáùåíèþ, íî íåâîçìîæíî âîññòàíîâèòü ñîîáùåíèå ïî äàí-
íîìó õåø-êîäó. Ýòî ñâîéñòâî âàæíî, åñëè àóòåíòèôèêàöèÿ ñ èñïîëüçîâàíèåì
õåø-ôóíêöèè âêëþ÷àåò ñåêðåòíîå çíà÷åíèå. Ñàìî ñåêðåòíîå çíà÷åíèå ìîæåò íå
ïîñûëàòüñÿ, òåì íå ìåíåå, åñëè õåø-ôóíêöèÿ íå ÿâëÿåòñÿ îäíîñòîðîííåé, ïðî-
òèâíèê ìîæåò ëåãêî ðàñêðûòü ñåêðåòíîå çíà÷åíèå ñëåäóþùèì îáðàçîì. Ïðè ïå-
ðåõâàòå ïåðåäà÷è àòàêóþùèé ïîëó÷àåò ñîîáùåíèå Ì è õåø-êîä H = h(SAB||M) .
Åñëè àòàêóþùèé ìîæåò èíâåðòèðîâàòü õåø-ôóíêöèþ, òî, ñëåäîâàòåëüíî, îí
ìîæåò ïîëó÷èòü SAB||M = H−1(C) . Òàê êàê àòàêóþùèé òåïåðü çíàåò è Ì, è
SAB||M , ïîëó÷èòü SAB ñîâñåì ïðîñòî, çäåñü || îáîçíà÷àåò îïåðàöèþ êîíêàòå-
íàöèè (ñîåäèíåíèÿ) äâóõ òåêñòîâ. Ïÿòîå ñâîéñòâî ãàðàíòèðóåò, ÷òî íåâîçìîæíî
íàéòè äðóãîå ñîîáùåíèå, ÷üå çíà÷åíèå õåø-ôóíêöèè ñîâïàäàëî áû ñî çíà÷åíèåì
õåø-ôóíêöèè äàííîãî ñîîáùåíèÿ. Ýòî ïðåäîòâðàùàåò ïîääåëêó àóòåíòèôèêà-
òîðà ïðè èñïîëüçîâàíèè çàøèôðîâàííîãî õåø-êîäà. Â äàííîì ñëó÷àå ïðîòèâ-
íèê ìîæåò ÷èòàòü ñîîáùåíèå è, ñëåäîâàòåëüíî, ñîçäàòü åãî õåø-êîä. Íî òàê êàê
ïðîòèâíèê íå âëàäååò ñåêðåòíûì êëþ÷îì, îí íå èìååò âîçìîæíîñòè èçìåíèòü
ñîîáùåíèå òàê, ÷òîáû ïîëó÷àòåëü ýòîãî íå îáíàðóæèë . Åñëè äàííîå ñâîéñòâî
íå âûïîëíÿåòñÿ, àòàêóþùèé èìååò âîçìîæíîñòü âûïîëíèòü ñëåäóþùóþ ïîñëå-
äîâàòåëüíîñòü äåéñòâèé: ïåðåõâàòèòü ñîîáùåíèå è åãî çà-øèôðîâàííûé õåø-
êîä, âû÷èñëèòü õåø-êîä ñîîáùåíèÿ, ñîçäàòü àëüòåðíàòèâíîå ñîîáùåíèå ñ òåì
æå ñàìûì õåø-êîäîì, çàìåíèòü èñõîäíîå ñîîáùåíèå íà ïîääåëüíîå. Ïîñêîëüêó
õåø-êîäû ýòèõ ñîîáùåíèé ñîâïàäàþò, ïîëó÷àòåëü íå îáíàðóæèò ïîäìåíû. Õåø-
ôóíêöèÿ, êîòîðàÿ óäîâëåòâîðÿåò ïåðâûì ïÿòè ñâîéñòâàì, íàçûâàåòñÿ ïðîñòîé
èëè ñëàáîé õåø-ôóíêöèåé. Åñëè êðîìå òîãî âûïîëíÿåòñÿ øåñòîå ñâîéñòâî, òî
òàêàÿ ôóíêöèÿ íàçûâàåòñÿ ñèëüíîé õåø-ôóíêöèåé. Øåñòîå ñâîéñòâî çàùèùàåò
ïðîòèâ êëàññà àòàê, èçâåñòíûõ êàê àòàêà "äåíü ðîæäåíèÿ".

Âû÷èñëåíèå õåø-ôóíêöèé

Âñå õåø-ôóíêöèè âû÷èñëÿþòñÿ ñëåäóþùèì îáðàçîì. Âõîäíîå çíà÷åíèå (ñîîá-
ùåíèå, ôàéë è ò.ï.) ðàññìàòðèâàåòñÿ êàê ïîñëåäîâàòåëüíîñòü n -áèòîâûõ áëîêîâ.
Âõîäíîå çíà÷åíèå îáðàáàòûâàåòñÿ ïîñëåäîâàòåëüíî áëîê çà áëîêîì, è ñîçäàåòñÿ
m -áèòîâîå çíà÷åíèå õåø-êîäà. Îäíèì èç ïðîñòåéøèõ ïðèìåðîâ õåø-ôóíêöèè
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ÿâëÿåòñÿ ïîáèòîâûé XOR êàæäîãî áëîêà:

Ñi = bi1 ⊕ bi2 ⊕ . . . bik ,

ãäå Ñi - i -é áèò õåø-êîäà, 1 ≤ i ≤ n , k - ÷èñëî n -áèòîâûõ áëîêîâ âõîäà, bij -
i-é áèò â j -îì áëîêå. ⊕ � îïåðàöèÿ XOR (ñëîæåíèÿ ïî ìîäóëþ 2).
Â ðåçóëüòàòå ïîëó÷àåòñÿ õåø-êîä äëèíû n , èçâåñòíûé êàê ïðîäîëüíûé èçáû-
òî÷íûé êîíòðîëü. Ýòî ýôôåêòèâíî ïðè ñëó÷àéíûõ ñáîÿõ äëÿ ïðîâåðêè öåëîñò-
íîñòè äàííûõ. ×àñòî ïðè èñïîëüçîâàíèè ïîäîáíîãî ïðîäîëüíîãî èçáûòî÷íîãî
êîíòðîëÿ äëÿ êàæäîãî áëîêà âûïîëíÿåòñÿ îäíîáèòîâûé öèêëè÷åñêèé ñäâèã ïî-
ñëå âû÷èñëåíèÿ õåø-êîäà. Ýòî ìîæíî îïèñàòü ñëåäóþùèì îáðàçîì:
1. Óñòàíîâèòü n -áèòîâûé õåø-êîä â íîëü.
2.Äëÿ êàæäîãî n -áèòîâîãî áëîêà äàííûõ âûïîëíèòü ñëåäóþùèå îïåðàöèè:
Ñäâèíóòü öèêëè÷åñêè òåêóùèé õåø-êîä âëåâî íà îäèí áèò,
Âûïîëíèòü îïåðàöèþ XOR äëÿ î÷åðåäíîãî áëîêà è õåø-êîäà.

Ýòî äàñò ýôôåêò �ñëó÷àéíîñòè� âõîäà è óíè÷òîæèò ëþáóþ ðåãóëÿðíîñòü, êîòî-
ðàÿ ïðèñóòñòâóåò âî âõîäíûõ çíà÷åíèÿõ.
Õîòÿ âòîðîé âàðèàíò ñ÷èòàåòñÿ áîëåå ïðåäïî÷òèòåëüíûì äëÿ îáåñïå÷åíèÿ öå-
ëîñòíîñòè äàííûõ è ïðåäîõðàíåíèÿ îò ñëó÷àéíûõ ñáîåâ, îí íå ìîæåò èñïîëüçî-
âàòüñÿ äëÿ îáíàðóæåíèÿ ïðåäíàìåðåííûõ ìîäèôèêàöèé ïåðåäàâàåìûõ ñîîáùå-
íèé. Çíàÿ ñîîáùåíèå, àòàêóþùèé ëåãêî ìîæåò ñîçäàòü íîâîå ñîîáùåíèå, êîòîðîå
èìååò òîò æå ñàìûé õåø-êîä. Ïîýòîìó, ÷òîáû çàùèòèòü õåø îò ïîääåëêè åãî
äîïîëíèòåëüíî íàäî çàøèôðîâàòü, èñïîëüçóÿ êëþ÷, íå èçâåñòíûé ïðîòèâíè-
êó. Òàêîé çàøèôðîâàííûé õåø íàçûâàåòñÿ ýëåêòðîííîé öèôðîâîé ïîäïèñüþ
ñîîáùåíèÿ.

3.4 Àëãîðèòì ñîçäàíèÿ ýëåêòðîííîé öèôðîâîé

ïîäïèñè.

Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü ìîæåò áûòü ñîçäàíà íà îñíîâå ñèììåòðè÷íûõ
àëãîðèòìîâ, îäíàêî ãîðàçäî óäîáíåå åå ñîçäàâàòü, èñïîëüçóÿ àñèììåòðè÷íûå àë-
ãîðèòìû òàêèõ, êàê ïðèâåäåííûå âûøå RSA, ñõåìà Ýëü-Ãàìàëÿ è øèôðîâàíèå
íà ýëëèïòè÷åñêèõ êðèâûõ. Ñõåìà ñîçäàíèÿ ÝÖÏ íà àñèììåòðè÷íûõ àëãîðèòìàõ
ÿâëÿåòñÿ îäíîé è òîé æå äëÿ ëþáîãî ìåòîäà è ñîñòîèò èç ñëåäóþùèõ øàãîâ:

1. Ñæàòèÿ ýëåêòðîííîãî äîêóìåíòà (ôàéëà) ñ ïîìîùüþ ñòàíäàðòíîé õåø-
ôóíêöèè,

2. Øèôðîâàíèå õåø-ñâåðòêè ñ ïîìîùüþ ìåòîäà àñèììåòðè÷íîãî øèôðîâà-
íèÿ.
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Ïîëó÷åííàÿ ñòðîêà DS = Enc(h(F )) è åñòü ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü
(digital signature) äëÿ ñîîáùåíèÿ F . Îíà ïðèêëàäûâàåòñÿ ê ôàéëó F è ïåðå-
ñûëàåòñÿ ïîëó÷àòåëþ, êîòîðûé ïîëó÷èâ ïàêåò 〈F1, DS〉 ïðîâåðÿåò ïîäëèííîñòü
ïîäïèñè, âûïîëíÿÿ ñëåäóþùèå äåéñòâèÿ:

1. Ðàñøèôðîâûâàåò ïîäïèñü, âû÷èñëÿÿ Enc−1(DS) = h(F ) ,

2. Âû÷èñëÿåò õåø-çíà÷åíèå h(F1) , ïîäñòàâëÿÿ â êà÷åñòâå àðãóìåíòà ïîëó-
÷åííûé ôàéë F1 ,

3. Ïðîâåðÿåò óñëîâèå h(F1) = h(F ) . Åñëè óñëîâèå âûïîëíÿåòñÿ, òî ïîäïèñü
âåðíà, ò.å. ôàéë F ñîîòâåòñòâóåò ñâîåé ïîäïèñè è íå áûë èçìåíåí ïîñëå
òîãî, êàê áûëà âû÷èñëåíà ïîäïèñü. Ïîòåíöèàëüíûé âçëîìùèê íå ìîã ïîä-
äåëàòü ïîäïèñü, ïîñêîëüêó äëÿ âû÷èñëåíèÿ ïîäïèñè íåîáõîäèìî çíàíèå
çàêðûòîãî êëþ÷à îòïðàâèòåëÿ. Îäíàêî ïðîâåðêó öåëîñòíîñòè ïàêåòà ïî
ÝÖÏ ìîæåò îñóùåñòâèòü ëþáîé ÷åëîâåê, âëàäåþùèé îòêðûòûì êëþ÷îì
îòïðàâèòåëÿ.

Îòìåòèì, ÷òî îòêðûòûå êëþ÷è âñåõ ïîëüçîâàòåëåé äîëæíû áûòü äîñòóïíû ëþ-
áîìó çàðåãèñòðèðîâàííîìó ïîëüçîâàòåëÿ äëÿ ïðîâåðêè ïîëó÷åííûõ ïàêåòîâ.
Äëÿ ýòîãî â ñåòè äîëæåí áûòü óñòàíîâëåí çàùèùåííûé ñåðâåð àóòåíòèôèêàöèè,
êîòîðûé ïðåäîñòàâëÿåò óêàçàííûå äàííûå çàðåãèñòðèðîâàííûì ïîëüçîâàòåëÿì
ïî èõ çàïðîñàì. Òàêæå çàäà÷åé ýòîãî ñåðâåðà ÿâëÿåòñÿ ïóáëèêàöèÿ ñêîìïðîìå-
òèðîâàííûõ èëè âûøåäøèõ èç óïîòðåáëåíèÿ ïî ñðîêó äåéñòâèÿ êëþ÷åé.
Äëÿ òîãî, ÷òîáû îáìàíóòü ïîëó÷àòåëÿ, ïîòåíöèàëüíûé âçëîìùèê äîëæåí óìåòü
âûïîëíÿòü îäèí èç ñëåäóþùèõ íàáîðîâ äåéñòâèé:

1. Èìåòü äîñòóï ê çàêðûòîìó êëþ÷ó îòïðàâèòåëÿ, ïåðåõâàòûâàòü ïîñëàíèÿ è
çàìåíÿòü èõ ñâîèìè, ñîçäàâàÿ íîâóþ ïîäïèñü ñ èñïîëüçîâàíèåì çàêðûòîãî
êëþ÷à îòïðàâèòåëÿ;

2. Ëèáî âçëîìàâ ñåðâåð àóòåíòèôèêàöèè, çàìåíèòü îòêðûòûå êëþ÷è ïîëüçî-
âàòåëåé ñâîèìè êëþ÷àìè, ïåðåõâàòûâàòü ïîñëàíèÿ è çàìåíÿòü èõ ñâîèìè,
ñîçäàâàÿ íîâóþ ïîäïèñü ñ èñïîëüçîâàíèåì ñîáñòâåííîãî çàêðûòîãî êëþ÷à,
ïàðíîãî òîìó êîòîðûé áûë óñòàíîâëåí íà ñêîìïðîìåòèðîâàííûé ñåðâåð
àóòåíòèôèêàöèè âìåñòî èñõîäíîãî îòêðûòîãî êëþ÷à îòïðàâèòåëÿ.

Íåòðóäíî ïðîâåðèòü, ÷òî âñå ñâîéñòâà ÝÖÏ, ïåðå÷èñëåííûå íà ñ.33, âûïîëíÿ-
þòñÿ äëÿ ÝÖÏ, ñôîðìèðîâàííîé íà ýòîìó àëãîðèòìó. Â ñëåäóþùåì ïàðàãðàôå
ìû ðàññìîòðèì àëãîðèòì ïîñòðîåíèÿ ÝÖÏ, ðàçðàáîòàííûé åãèïåòñêèì êðèï-
òîãðàôîì Ò. Ýëü-Ãàìàëåì.
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3.5 Àëãîðèòì ïîñòðîåíèÿ ÝÖÏ Ýëü-Ãàìàëÿ

Â 1985 ãîäó Ò.Ýëü-Ãàìàëü ïðåäëîæèë ñëåäóþùóþ ñõåìó øèôðîâàíèÿ íà îñ-
íîâå âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ áîëüøîãî ïðîñòîãî ÷èñëà P. Àëãîðèòì
Ýëü-Ãàìàëÿ ìîæåò èñïîëüçîâàòüñÿ äëÿ ôîðìèðîâàíèÿ ýëåêòðîííîé ïîäïèñè
èëè äëÿ øèôðîâàíèÿ äàííûõ. Îí áàçèðóåòñÿ íà òðóäíîñòè âû÷èñëåíèÿ äèñ-
êðåòíîãî ëîãàðèôìà.
Òàêæå, êàê â ïðîòîêîëå Äèôôè-Õåëëìàíà (ñì. ðàçäåë 3.1), ñíà÷àëà ãåíåðèðó-
åòñÿ ïàðà 〈p, g〉 , ñîñòîÿùàÿ èç áîëüøîãî ïðîñòîãî ÷èñëà p è ãåíåðàòîðà g ïîëÿ
Fp . Ýòè ïàðàìåòðû ÿâëÿþòñÿ îòêðûòûìè ïàðàìåòðàìè ïðîòîêîëà Ýëü-Ãàìàëÿ.
Äàëåå ãåíåðèðóþòñÿ îòêðûòûé è çàêðûòûé êëþ÷è:

1. Ãåíåðàöèÿ êëþ÷åé ïîëüçîâàòåëÿ:

1. Ñíà÷àëà ãåíåðèðóåòñÿ çàêðûòûé êëþ÷ ïîëüçîâàòåëÿ, êàê ïðîèçâîëüíîå
÷èñëî x, 1 < x < p ,

2. Âû÷èñëÿåò îòêðûòûé êëþ÷ ïî ôîðìóëå y = gx mod p ,

2. Øèôðîâàíèå ñîîáùåíèÿ M :

1. Ñíà÷àëà ãåíåðèðóåòñÿ ñëó÷àéíîå ÷èñëî k, 1 < k < p , âçàèìíî-ïðîñòîå ñ
p− 1 , ò.å. Í.Î.Ä(p− 1, k) = 1 ,

2. Âû÷èñëÿåì a = gk mod p ,

3. Âû÷èñëÿåì b = yk ·M mod p .

Ïàðà 〈a, b〉 ÿâëÿåòñÿ øèôðîì ñîîáùåíèÿ M .

III. Ðàñøèôðîâêà êîäà 〈a, b〉 :

Âû÷èñëÿåì èñõîäíîå ñîîáùåíèå M ïî ôîðìóëå:

M = b · a−x mod p

Îòìåòèì, ÷òî ïîñêîëüêó ap−1 mod p = 1 , òî ÷òîáû íå âû÷èñëÿòü îáðàòíûå
ýëåìåíòû â ïîëå Fp , ìîæíî èñïîëüçîâàòü ïðÿìîå âû÷èñëåíèå M ïî ôîðìóëå:

M = b · ap−1−x mod p.

Ïðèìåð. Âûáåðåì p = 11 , g = 2 , ñåêðåòíûé êëþ÷ x = 8 . Âû÷èñëÿåì y =

gx mod p = 3 . Íà÷àëüíûå ïàðàìåòðû øèôðîâàíèÿ ïîäãîòîâëåíû.
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Ïóñòü cîîáùåíèå M = 5 . Âûáèðàåì ñëó÷àéíîå ÷èñëî k = 9 . Óáåäèìñÿ, ÷òî
Í.Î.Ä.(k, p− 1)= Í.Î.Ä.(9, 10) = 1 .
Âû÷èñëÿåì ïàðó (a, b):

a = gk mod p = 29 mod 11 = 3, b = yk ·M mod p = 39 · 5 mod 11 = 9.

Ïîëó÷åíà øèôðîãðàììà (a, b) = (6, 9) äëÿ ñîîáùåíèÿ M = 9 .

Ðàñøèôðîâêè ñîîáùåíèÿ (a, b) :

M = b · ap−1−x mod p = M = 9 · 611−1−8 mod 11 = 9 · 36 mod 11 = 5

Çàìå÷àíèå. Ïðè ñåòåâîì îáìåíå ñîîáùåíèÿìè îòïðàâèòåëü A èñïîëüçóåò äëÿ
øèôðîâàíèÿ îòêðûòûé êëþ÷ ïîëó÷àòåëÿ B , ïîñêîëüêó òîëüêî B äîëæåí èìåòü
âîçìîæíîñòü ðàñøèôðîâûâàòü àäðåñîâàííûå åìó ïîñëàíèÿ. Îòâåòíûå ñîîáùå-
íèÿ B äîëæåí øèôðîâàòü, èñïîëüçóÿ îòêðûòûé êëþ÷ A .

Ðàññìîòðèì äàëåå àëãîðèòì Ýëü-Ãàìàëÿ ïîñòðîåíèÿ ýëåêòðîííîé öèô-
ðîâîé ïîäïèñè:
Ãåíåðàöèÿ ïàðàìåòðîâ ïîëÿ Fp è âûáîð çàêðûòîãî x è îòêðûòîãî y êëþ÷åé
ïîëüçîâàòåëÿ ïðîèñõîäèò êàê è â ñëó÷àå øèôðîâàíèÿ. Ñóùåñòâåííàÿ ðàçíèöà
ñîñòîèò â òîì, ÷òî ÝÖÏ ñòðîèòñÿ ñ èñïîëüçîâàíèåì íå îòêðûòîãî êëþ÷à ïîëó÷à-
òåëÿ, à çàêðûòîãî êëþ÷à ñàìîãî îòïðàâèòåëÿ. Èòàê, ïóñòü H �õåø ñîîáùåíèÿ,
íà êîòîðîå íàêëàäûâàåòñÿ ÝÖÏ.

1. Ãåíåðèðóåòñÿ ñëó÷àéíîå ÷èñëî k, 1 < k < p , âçàèìíî-ïðîñòîå ñ p− 1 , ò.å.
Í.Î.Ä(p− 1, k) = 1 ,

2. Âû÷èñëÿåì a = gk mod p ,

3. Âû÷èñëÿåì b , ðåøàÿ óðàâíåíèå

H = x · a + k · b mod (p− 1),

èñïîëüçóÿ ðàñøèðåííûé àëãîðèòì Åâêëèäà.

Ïàðà (a, b) ÿâëÿåòñÿ ïîäïèñüþ äëÿ ñîîáùåíèÿ ñ õåøåì h .

Ïðîâåðêà ïîäïèñè ïîëó÷àòåëåì ñâîäèòñÿ ê âû÷èñëåíèþ õåøà H = h(M) ïîëó-
÷åííîãî ñîîáùåíèÿ M è ïðîâåðêå óñëîâèÿ:

ya · ab mod p = gH mod p
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Ïðèâåäåì äîêàçàòåëüñòâî òîãî, ÷òî ïîñëåäíåå óñëîâèå äåéñòâèòåëüíî îáåñïå÷è-
âàåò öåëîñòíîñòü ïîñëàíèÿ:

ya · ab mod p = (gx)a · (gk)b mod p = gxa+kb mod p

Â ñèëó ìàëîé òåîðåìû Ôåðìà gp−1 mod p = 1 , ïîýòîìó âîçâåäåíèå g â ñòåïåíü
H äàåò òîò æå ðåçóëüòàò, ÷òî è âîçâåäåíèå â ñòåïåíü xa + kb , ò.ê. èõ ðàçíîñòü
äåëèòñÿ íà p− 1 . Óòâåðæäåíèå äîêàçàíî.

Ïðèìåð. Âûáåðåì ïàðàìåòðû ïîëÿ è êëþ÷è òàêæå, êàê ïðåäûäóùåì ïðèìåðå:p =

11, g = 2, x = 8, y = 3. Ïóñòü õåø cîîáùåíèÿ H = 5 . Âû÷èñëèì ïîäïèñü:

1. Âû÷èñëÿåì a = gk mod p = 29 mod 11 = 3 ,

2. Âû÷èñëÿåì b , èñïîëüçóÿ ðàñøèðåííûé àëãîðèòì Åâêëèäà:

H = x · a + k · b mod (p− 1), èëè, 5 = 8 · 6 + 9 · b mod 10 → b = 3.

Ïîäïèñü (a, b) ðàâíà (6, 3) . Âûïîëíèì ïðîâåðêó ïîäïèñè:

ya·ab mod p = 36·63 mod 11 = 729·216 mod 11 = 10,

gH mod p = 25 mod 11 = 10. Ïîäïèñü âåðíà!



Ãëàâà 4

Ýëëèïòè÷åñêèå êðèâûå è èõ

ïðèëîæåíèÿ â êðèïòîãðàôèè

Õîòÿ ýëëèïòè÷åñêèå êðèâûå (Elliptic Curves) èññëåäîâàëèñü íà ïðîòÿæå-
íèè áîëåå ñîòíè ëåò, èíòåðåñ ê íèì ïðîÿâëÿëè èñêëþ÷èòåëüíî óçêèå ñïåöèàëè-
ñòû â îáëàñòè òåîðèè ÷èñåë. Òàê áûëî ïðèìåðíî äî 1985 ã., ïîêà îäíîâðåìåííî
è íåçàâèñèìî Í. Êîáëèö (N. Coblitz) è Â. Ìèëëåð (V. Miller) íå ïðåäëîæèëè
èñïîëüçîâàòü ýëëèïòè÷åñêèå êðèâûå äëÿ ïîñòðîåíèÿ êðèïòîñèñòåì ñ îòêðûòûì
êëþ÷îì.
Ïîñëå ýòîãî èíòåðåñ ê ýëëèïòè÷åñêèõ êðèâûõ ñòàë ðàñòè â ãåîìåòðè÷åñêîé
ïðîãðåññèè. Áûëè íàéäåíû ïðèëîæåíèÿ èíñòðóìåíòà ÝÊ â ðàçíûõ îáëàñòÿõ
êðèïòîãðàôèè òàêèõ, êàê òåîðèÿ êîäèðîâàíèÿ, ãåíåðàöèÿ ïñåâäîñëó÷àéíûõ ïî-
ñëåäîâàòåëüíîñòåé, àëãîðèòìè÷åñêàÿ òåîðèÿ ÷èñåë äëÿ ïîñòðîåíèÿ òåñòîâ íà
ïðîñòîòó è, íàêîíåö, äëÿ ñîçäàíèÿ îäíîãî èç ñàìûõ êðàñèâûõ ìåòîäîâ ôàêòî-
ðèçàöèè öåëûõ ÷èñåë (Õ. Ëåíñòðà [25]).
Ìåòîä ôàêòîðèçàöèè Ëåíñòðû ìîæíî ðàññìàòðèâàòü êàê ìîäèôèêàöèþ (p−1)�
ìåòîäà Ïîëëàðäà (ñì.ðàçä 2.4). Îí ÿâëÿåòñÿ ñàìûì áûñòðûì ñðåäè âñåõ ìåòî-
äîâ, óïîìÿíóòûõ ðàíåå. Êàê è (p−1)�ìåòîä Ïîëëàðäà, ñëîæíîñòü ýòîãî ìåòîäà
îïðåäåëÿåòñÿ âåëè÷èíîé íå ñàìîãî ÷èñëà n , à âåëè÷èíîé åãî íàèìåíüøåãî äåëè-
òåëÿ, ïîýòîìó, äàæå åñëè ÷èñëî n î÷åíü âåëèêî è íåäîñòóïíî äðóãèì àëãîðèò-
ìàì, îíî ìîæåò áûòü ïðîâåðåíî ñ ïîìîùüþ ìåòîäà ôàêòîðèçàöèè ýëëèïòè÷å-
ñêèõ ÌÔÝÊ. Ïîäîáíî (p− 1)�ìåòîäó Ïîëëàðäà (ñì.ðàçä. 2.4), ÌÔÝÊ ñîñòîèò
èç äâóõ ñòàäèé. Ïåðâàÿ ñòàäèÿ àëãîðèòìà áûëà ðàçðàáîòàíà ñàìèì Ëåíñòðîé è
èìååò åäèíñòâåííûé âàðèàíò. Âòîðàÿ ñòàäèÿ èìååò íåñêîëüêî âàðèàöèé. Îäíà
èç íèõ, îñíîâàííàÿ íà ïàðàäîêñå áëèçíåöîâ, áûëà ïðåäëîæåíà Áðåíòîì. [9].
Â ýòîé ãëàâå ìû ðàññìîòðèì îñíîâíûå ñâîéñòâà ýëëèïòè÷åñêèõ êðèâûõ è èõ
ïðèëîæåíèÿ â òåîðèè ÷èñåë è êðèïòîãðàôèè. Ñðåäè ëèòåðàòóðû íà ðóññêîì
ÿçûêå, îòíîñÿùåéñÿ ê òåìå ýëëèïòè÷åñêèé êðèâûõ îòìåòèì, â ïåðâóþ î÷åðåäü,
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êíèãó Í. Êîáëèöà ¾Êóðñ òåîðèè ÷èñåë è êðèïòîãðàôèè¿ [59] è äâå êíèãè À. Áî-
ëîòîâà, Ñ. Ãàøêîâà, À. Ôðîëîâà è À. ×àñîâñêèõ ïîä íàçâàíèåì ¾Ýëåìåíòàðíîå
ââåäåíèå â ýëëèïòè÷åñêóþ êðèïòîãðàôèþ¿ [47] è ¾Àëãîðèòìè÷åñêèå îñíîâû
ýëëèïòè÷åñêîé êðèïòîãðàôèè¿ [48]. Íà àíãëèéñêîì ÿçûêå ñëåäóåò îòìåòèòü,
â ïåðâóþ î÷åðåäü, 2-å èçäàíèå êíèãè Ë. Âàøèíãòîíà ¾Elliptic Curves Number
Theory and Cryptography¿. [39] Õîðîøèé îáçîð ïî àëãîðèòìàì èñïîëüçîâàíèÿ
ýëëèïòè÷åñêèõ êðèâûõ â êðèïòîãðàôèè ìîæíî íàéòè â [14].
Íà÷íåì íàøå èçëîæåíèå ñ îïðåäåëåíèÿ ýëëèïòè÷åñêîé êðèâîé íàä êîíå÷íûì
ïîëåì.

4.1 Îïðåäåëåíèå ýëëèïòè÷åñêîé êðèâîé

Îïðåäåëåíèå. Ïóñòü Fq, q = pk, êîíå÷íîå ïîëå õàðàêòåðèñòèêè p ≥ 2 .
Ýëëèïòè÷åñêîé êðèâîé íàä ïîëåì Fq íàçûâàåòñÿ ìíîæåñòâî òî÷åê (x, y) ∈ Fq⊕
Fq , óäîâëåòâîðÿþùèõ óðàâíåíèþ Âåéåðøòðàññå

y2 + ay + b = x3 + cx2 + dx+ e (4.1.1)

Êðîìå òîãî, ê ìíîæåñòâó òî÷åê ÝÊ äîáàâëÿåòñÿ ñïåöèàëüíàÿ òî÷êà, îáîçíà÷à-
åìàÿ ÷åðåç ∞ è íàçûâàåìàÿ òî÷êîé â áåñêîíå÷íîñòè.
Åñëè õàðàêòåðèñòèêà ïîëÿ p ≥ 3 (à èìåííî ýòîò ñëó÷àé äëÿ íàñ íàèáîëåå èíòå-
ðåñåí), óðàâíåíèå (4.1.1) ìîæåò áûòü ïðåîáðàçîâàíî ïóòåì çàìåíû ïåðåìåííûõ
â óðàâíåíèå

y2 = x3 + ax+ b, (4.1.2)

ãäå a, b ∈ Fq, êîòîðîå íàçûâàåòñÿ ñîêðàùåííûì óðàâíåíèåì Âåéåðøòðàññå.
Âàæíûìè ïàðàìåòðàìè ýëëèïòè÷åñêîé êðèâîé ÿâëÿþòñÿ åå äèñêðèìèíàíò ∆

è èíâàðèàíò j :

∆ = −16(4a3 + 27b2) j =
1728(4a)3

δ

Åñëè ∆ 6= 0 , òî ìíîãî÷ëåí x3 + ax + b , ñòîÿùèé â ïðàâîé ÷àñòè óðàâíåíèÿ
êðèâîé, íå èìååò êðàòíûõ êîðíåé. Òàêàÿ êðèâàÿ íàçûâàåòñÿ íåîñîáîé. Ìû áóäåì
ðàññìàòðèâàòü òîëüêî íåîñîáûå êðèâûå.
Íà ìíîæåñòâå òî÷åê E íåîñîáîé ýëëèïòè÷åñêîé êðèâîé ìîæíî îïðåäåëèòü ãðóï-
ïîâóþ îïåðàöèþ ñóììèðîâàíèÿ + , ñ ïîìîùüþ êîòîðîé ýòî ìíîæåñòâî ñòàíî-
âèòñÿ àääèòèâíîé àáåëåâîé ãðóïïîé. Íóëåì ýòîé ãðóïïû ÿâëÿåòñÿ áåñêîíå÷íî
óäàëåííàÿ òî÷êà ∞ , à îáðàòíûì ýëåìåíòîì ê ê òî÷êå P = (x, y) ∈ E áóäåò
ÿâëÿòüñÿ òî÷êà −P = (x,−y) .
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Ñíà÷àëà îïèøåì ãåîìåòðè÷åñêóþ èíòåðïðåòàöèþ îïåðàöèè ñóììèðîâàíèÿ.
Ïóñòü P1(x1, y1) è P2(x2, y2) � ïðîèçâîëüíûå òî÷êè, è P3(x3, y3) îáîçíà÷àåò
ñóììó ýòèõ òî÷åê P3 = P1 + P2 .
Ïðîâåäåì ÷åðåç òî÷êè P1(x1, y1) è P2(x2, y2) ïðÿìóþ L äî ïåðåñå÷åíèÿ ñ òðåòüåé
òî÷êîé, êîòîðóþ îáîçíà÷èì ÷åðåç P ′(x′

3, y
′
3) . Òàêàÿ òî÷êà îáÿçàòåëüíî íàéäåòñÿ,

ò.ê. ïåðåñå÷åíèå ïðîèçâîëüíîé ïðÿìîé ñ êðèâîé EC èìååò ëèáî îäíó, ëèáî 3
òî÷êè ïåðåñå÷åíèÿ.
Îïðåäåëèì ñóììó òðåõ òî÷åê P1(x1, y1) , P2(x2, y2) è P ′

3(x
′
3, y

′
3) ðàâíîé íóëþ

(áåñêîíå÷íî óäàëåííîé òî÷êå):

P1 + P2 + P ′ = ∞ (4.1.3)

Òîãäà P3 = P1 + P2 = −P ′ , îòêóäà x3 = x′
3 , y3 = −y′3 . Äëÿ âû÷èñëåíèÿ êîîðäè-

íàò òî÷êè P3 , íàéäåì ïàðàìåòðû ïðÿìîé L : y = λx+ d :

λ =
y2 − y1
x2 − x1

, d = y1 − λx1 (4.1.4)

Ïîäñòàâëÿÿ âûðàæåíèå äëÿ L â óðàâíåíèå (4.1.1), ïîëó÷èì

x3 + cx2 + ax+ b− (λx+ d)2 = 0 (4.1.5)

Ñóììà êîîðäèíàò x1 + x2 + x3 äîëæíà áûòü ðàâíà êîýôôèöèåíòó ïðè x2 , âçÿ-
òîìó ñ ïðîòèâîïîëîæíûì çíàêîì:

x1 + x2 + x3 = λ2 − c =

(
y2 − y1
x2 − x1

)2

− c, (4.1.6)

îòêóäà ïîëó÷èì ôîðìóëó äëÿ êîîðäèíàò ñóììû:{
x3 = λ2 − x1 − x2 − ñ
y3 = λ(x1 − x3)− y1 = λ(2x1 + x2 − λ2 + c)− y1

(4.1.7)

ãäå äëÿ ñîêðàùåííîãî óðàâíåíèÿ (4.1.2) çíà÷åíèå ïàðàìåòðà c ðàâíî 0.
Åñëè òî÷êè P1 è P2 ñîâïàäàþò, òî ïðÿìàÿ L ÿâëÿåòñÿ êàñàòåëüíîé â ò.P1 è óã-
ëîâîé êîýôôèöèåíò ïðÿìîé L ìîæíî íàéòè, äèôôåðåíöèèðóÿ óðàâíåíèå (4.1.1)
ïî x . Îáùèå ôîðìóëû äëÿ êîýôôèöèåíòà λ ïîëó÷àò âèä:

λ =

{
y2−y1
x2−x1

, åñëè P1 6= P2,
3x2

1+a

2y1
åñëè P1 = P2

(4.1.8)

Ôîðìóëû äëÿ êîîðäèíàò óäâîåííîé òî÷êè ìîæíî ïîëó÷èòü èç (5.1), ïîäñòàâëÿÿ
x2 = x1, y2 = y1 :{

x3 = λ2 − 2x1 − ñ
y3 = λ(x1 − x3)− y1 = λ(3x1 − λ2 + c)− y1

(4.1.9)
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ãäå îïÿòü äëÿ ñîêðàùåííîãî óðàâíåíèÿ (4.1.2) çíà÷åíèå ïàðàìåòðà c ðàâíî 0.

Ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä ïîëåì Fq îáîçíà÷àåòñÿ ñèìâîëîì
EC(Fq) , à åå ìîùíîñòü (êîëè÷åñòâî ýëåìåíòîâ) ñèìâîëîì #EC(Fq) .
Èçâåñòíî, ÷òî ãðóïïà òî÷åê ýëëèïòè÷åñêîé êðèâîé ëèáî ÿâëÿåòñÿ öèêëè÷åñêîé
(ò.å. íàéäåòñÿ òî÷êà P ∈ EC òàêàÿ, ÷òî âñå òî÷êè ÿâëÿþòñÿ êðàòíûìè ýòîé
òî÷êè), ëèáî E(Fq) ∼= Zn1 ⊕ Zn2 , ãäå n1|n2 , è n1|q − 1 . Èíâàðèàíò j îïðåäå-
ëÿåò êðèâóþ ñ òî÷íîñòüþ äî èçîìîðôèçìà: ëþáûå äâå êðèâûå ñ îäèíàêîâûì
èíâàðèàíòîì ÿâëÿþòñÿ èçîìîðôíûìè (êàê àáåëåâû ãðóïïû).

Ïðèìåð. Ïóñòü E(Fq) - ãðóïïà òî÷åê êðèâîé y2 = x3+x+1 íàä ïîëåì F23 . Ýòà
ãðóïïà ÿâëÿåòñÿ öèêëè÷åñêîé ñ ãåíåðàòîðîì P (0, 1) . Ðàññìîòðèì âñå êðàòíûå
kP òî÷êè P :

P (0, 1) 2P = (6,−4) 3P = (3,−10) 4P = (−10,−7)

5P = (−5, 3) 6P = (7, 11) 7P = (11, 3) 8P = (5,−4)

9P = (−4,−5) 10P = (12, 4) 11P = (1,−7) 12P = (−6,−3)

13P = (9,−7) 14P = (4, 10) 15P = (9, 7) 16P = (−6, 3)

17P = (1, 7) 18P = (12,−4) 19P = (−4, 5) 20P = (5, 4)

21P = (11,−3) 22P = (7,−11) 23P = (−5,−3) 24P = (10, 7)

25P = (3, 10) 26P = (6, 4) 27P = (0,−1) 28P = (∞)

Òàêèì îáðàçîì, äàííàÿ êðèâàÿ ñîäåðæèò 28 òî÷åê.
Ïîðÿäîê òî÷êè A = ord(A) � ýòî íàèìåíüøåå íàòóðàëüíîå ÷èñëî k òàêîå, ÷òî
kA = ∞ . Ïîñêîëüêó ïî òåîðåìå Ëàãðàíæà ïîðÿäîê ëþáîé òî÷êè ÿâëÿåòñÿ äåëè-
òåëåì ïîðÿäêà ãðóïïû, òî ïîðÿäîê ëþáîé òî÷êè íà êðèâîé èç íàøåãî ïðèìåðà
ïðèíàäëåæèò ìíîæåñòâó {1, 2, 4, 7, 14, 28} .

Ïðèìåð. Íàéòè ñóììó òî÷åê 3P = (3,−10) è 7P = (11, 3) .

Ðåøåíèå. Âû÷èñëèì λ = (y2−y1)/(x2−x1) : y2−y1 = 3−(−10) = 13 , x2−x1 =

11 − 3 = 8 . Ïîñêîëüêó 8−1 ≡ 3 (mod 23) , òî λ = 13/8 = 13 · 3 mod 23 = 16 .
Òåïåðü, x3 = λ2 − x1 − x2 = (162 − 3− 11) mod 23 = 12 , à y3 = λ(x1 − x3)− y1 =

16(3− 12)− (−10)) mod 23 = 4 .
Îòâåò: (3,−10) + (11, 3) = (12, 4) .

Çàìå÷àíèå. Ïðè âûïîëíåíèè óäâîåíèÿ òî÷êè èëè âû÷èñëåíèè ñóììû íåîáõî-
äèìî âû÷èñëåíèå îáðàòíîãî ýëåìåíòà â ïîëå Fq . Ýòà îïåðàöèÿ âûïîëíÿåòñÿ ñ
ïîìîùüþ îáîáùåííîãî àëãîðèòìà Åâêëèäà (ñì.ðàçä.??).
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Âû÷èñëåíèå ìíîæåñòâà òî÷åê ýëëèïòè÷åñêîé êðèâîé

×òîáû íàéòè ìíîæåñòâî òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä ïðîñòûì ïîëåì
Fp , ìîæíî èñïîëüçîâàòü ñëåäóþùèé àëãîðèòì:

for(int x = 0; x < p; x++){
int t = x(x2 + a) + b;

if ((t/p) == −1) continue;

printf(”(x, y) = (%d,%d) x, ±
√
x )

}
Â ýòîì öèêëå âûðàæåíèå (t/p) èñïîëüçóåòñÿ äëÿ îáîçíà÷åíèÿ ñèìâîëà Ëåæàíä-
ðà.

Âû÷èñëåíèå êðàòíîãî kQ çàäàííîé òî÷êè Q

Ïîñêîëüêó, àðèôìåòèêà ýëëèïòè÷åñêèõ êðèâûõ íå ñîäåðæèò ïðÿìûõ
ôîðìóë äëÿ âû÷èñëåíèÿ êðàòíîãî kQ äëÿ çàäàííîé òî÷êè Q(x1, y1) , òî ýòó
îïåðàöèþ âûïîëíÿþò ñ èñïîëüçîâàíèåì îïåðàöèé ñëîæåíèÿ, âû÷èòàíèÿ è óäâî-
åíèÿ òî÷êè. Äëÿ ýòîãî íàäî ïðåäñòàâèòü ÷èñëî k â äâîè÷íîé ñèñòåìå èñ÷èñëåíèÿ
k = bt bt−1 ... b0 , bi ∈ {0, 1} , ïîòîì âû÷èñëèòü âñå òî÷êè 2Q , 4Q , ... , 2t · Q è
ïîäñ÷èòàòü ñóììó òåõ òî÷åê 2i ·Q , äëÿ êîòîðûõ bi = 1 .
Ïðèìåð. Ïóñòü k = 13 . Â äâîè÷íîé ñèñòåìå k = 11 0 12 , òîãäà, 13Q = 8Q +

4Q+Q . Ýòó æå òî÷êó ìîæíî âû÷èñëèòü êàê 16Q− 2Q−Q .

Ïðèâåäåì çäåñü ôðàãìåíò ïðîöåäóðû âû÷èñëåíèÿ êðàòíîãî kP òî÷êè P , ïðåä-
ïîëàãàÿ ÷òî ïðîöåäóðû óäâîåíèÿ Double(P) è ñëîæåíèÿ òî÷åê AddPoints(P,Q)
óæå îïðåäåëåíû:

long Mult_k(Point P, long k) {
Point B = P ;
while (k) {
if (k%2 == 0)

{ k/ = 2; B = Double(B);}
else
{ k −−; B = AddPoints(B,P );}

}
return B;
}
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4.2 Ýëëèïòè÷åñêèå êðèâûå â ïðîåêòèâíûõ êîîð-

äèíàòàõ

Íàõîæäåíèå ñóììû è êðàòíîãî òî÷åê ÝÊ òðåáóåò âû÷èñëåíèÿ îáðàòíî-
ãî ýëåìåíòà â êîíå÷íîì ïîëå. Ýòî òðóäîåìêàÿ îïåðàöèÿ, òðåáóþùàÿ èñïîëü-
çîâàíèå îáîáùåííîãî àëãîðèòìà Åâêëèäà. Ìîæíî îäíàêî èçáàâèòüñÿ îò ÷àñòî-
ãî èñïîëüçîâàíèÿ ýòîé îïåðàöèè, åñëè ðàññìàòðèâàòü óðàâíåíèå ýëëèïòè÷åñêîé
êðèâîé â òðåõìåðíûõ ïðîåêòèâíûõ êîîðäèíàòàõ. Èñõîäíûå êîîðäèíàòû íàçûâà-
þòñÿ àôèííûìè. Òî÷êå P (x, y) â àôèííûõ êîîðäèíàòàõ áóäåò ñîîòâåòñòâîâàòü
êëàññ ýêâèâàëåíòíîñòè

(X : Y : Z) = {(kx, ky, k) |k ∈ Fp, k 6= 0},

êîòîðûé ñîîòâåòñòâóåò òî÷êå â ïðîåêòèâíûõ êîîðäèíàòàõ. Âûèãðûø ïðè èñ-
ïîëüçîâàíèè ïðîåêòèâíûõ êîîðäèíàò äîñòèãàåòñÿ òåì, ÷òî ïðè âûïîëíåíèè îïå-
ðàöèé óäâîåíèÿ èëè ñóììèðîâàíèÿ ïðè âû÷èñëåíèè λ ïî ôîðìóëàì (4.1.9) ìû
èùåì îáðàòíûé ýëåìåíò, à ïðîñòî äîìíîæàåì êàæäóþ êîîðäèíàòó (X, Y, Z) íà
ýòîò çíàìåíàòåëü. Óðàâíåíèå (4.1.2) ïåðåïèøåòñÿ â ïðîåêòèâíûõ êîîðäèíàòàõ
êàê

Y 2Z = X3 + aXZ2 + bZ3, (4.2.10)

Áåñêîíå÷íî óäàëåííîé òî÷êè ∞ áóäåò ñîîòâåòñòâîâàòü êëàññ (0, 1, 0) ïðîåêòèâ-
íîé ïëîñêîñòè. Åñëè P = (X, Y, Z) 6= ∞ , òîãäà ñîïîñòàâëÿÿ òî÷êå P òî÷êó
X/Z, Y/Z , ïîëó÷èì âçàèìíî-îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó òî÷êàìè ìåæäó
òî÷êàìè êðèâîé â àôèííûõ êîîðäèíàòàõ è êëàññàìè ïðîåêòèâíîé ÝÊ.
Äëÿ ïîëó÷åíèÿ ôîðìóë ñëîæåíèÿ è óäâîåíèÿ òî÷åê â ïðîåêòèâíûõ êîîðäèíà-
òàõ ïîäñòàâèì â ôîðìóëû (4.1.2) âìåñòî x1 è y1 âûðàæåíèÿ X1/Z1 è Y1/Z1

ñîîòâåòñòâåííî.
Äëÿ ôîðìóë óäâîåíèÿ ïîëó÷èì


λ = (3x2 + a)/2y = (3X2 + aZ2)/2Y1Z1 = A1/B1,

x2 = λ2 − 2X1/Z1 = A2
1/B

2
1 − 2X1/Z1

y2 = λ(3X1/Z1 − λ2)− Y1/Z1 = A1(3X1Y1B1 − A2
1)/B

3
1 − Y1/Z1

(4.2.11)

ãäå A1 = 3X2
1 + aZ2

1 , B1 = 2Y1Z1 .
Îáùèé çíàìåíàòåëü äëÿ êîîðäèíàò x2 è y2 ðàâåí B3

1 = 8Y 3
1 Z

3
1 , ïîýòîìó äëÿ

èñêëþ÷åíèÿ çíàìåíàòåëÿ äîìíîæèì êîîðäèíàòû x2 è y2 íà ýòîò ìíîæèòåëü.
Ïîëó÷èì ôîðìóëû äëÿ âû÷èñëåíèÿ êîîðäèíàò óäâîåííîé òî÷êè â ïðîåêòèâíûõ



Ãëàâà 3. Ýëëèïòè÷åñêèå êðèâûå 51

êîîðäèíàòàõ, íå èñïîëüçóþùèå âû÷èñëåíèÿ îáðàòíîãî ýëåìåíòà:


A1 = 3X2

1 + aZ2
1 , B1 = 2Y1Z1

X2 = B1(A
2
1 − 4X1Y1B1)

Y2 = A1(6X1Y1B1 − A2
1)− 4Y 2

1 B
2
1

Z2 = B3
1

(4.2.12)

Âûïèøåì ïîñëåäîâàòåëüíîñòü îïåðàöèé äëÿ âû÷èñëåíèÿ êîîðäèíàò óäâîåííîé
òî÷êè è ïîäñ÷èòàåì íåîáõîäèìîå êîëè÷åñòâî îïåðàöèé óìíîæåíèÿ è âîçâåäåíèÿ
â êâàäðàò ýëåìåíòîâ ïîëÿ. Îïåðàöèþ óìíîæåíèÿ áóäåì îáîçíà÷àòü áóêâîé M
(îò àíãë. multiplication), à âîçâåäåíèå â êâàäðàò áóêâîé S (îò àíãë. squaring).
Óìíîæåíèÿ íà íåáîëüøóþ êîíñòàíòó è ñëîæåíèÿ ìû íå ó÷èòûâàåì, ïîñêîëüêó
ýòè îïåðàöèè èìåþò ëèíåéíóþ ñëîæíîñòü îòíîñèòåëüíî äëèíû ýëåìåíòîâ ïîëÿ
â òî âðåìÿ, êàê îïåðàöèè óìíîæåíèÿ è âîçâåäåíèÿ â êâàäðàò èìåþò êâàäðà-
òè÷íóþ ñëîæíîñòü îòíîñèòåëüíî äëèíû ýëåìåíòîâ ïîëÿ. Îïåðàöèÿ âîçâåäåíèÿ
â êâàäðàò âûïîëíÿåòñÿ áûñòðåå, ÷åì îïåðàöèÿ óìíîæåíèÿ, è åå ñëîæíîñòü ñî-
ñòàâëÿåò ïðèìåðíî îò 0,6 äî 0,8 îò ñëîæíîñòè óìíîæåíèÿ.

Expression M S
A1 = 3X2 + aZ2 0 2
B1 = 2Y1Z1 1 0
T1 = Y1B1 1 0
T2 = 2X1T1 1 0
T3 = A2

1 0 1
X2 = B1(T3 − 2T2) 1 0
T4 = T 2

1 0 1
Y2 = A1(3T2 − T3)− T4 1 0
Z2 = B3

1 1 1
Âñåãî 6 5

Âûïîëíèì òå æå ðàñ÷åòû äëÿ ñóììû òî÷åê.


λ = (y2 − y1)/(x2 − x1) = (Y2Z1 − Y1Z2)/(X2Z1 −X1Z2) = A/B,

x3 = λ2 −X1/Z1 −X2/Z2 = A2/B2 − (X1Z2 +X2Z1)/Z1Z2

y3 = A(B2(2X1Z2 +X2Z1)− A2Z1Z2)/B
3Z1Z2 − Y1/Z1

Óìíîæàÿ êîîðäèíàòû x3 è y3 íà îáùèé çíàìåíàòåëü B3
1Z1Z2 , ïîëó÷èì ôîðìó-
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ëû äëÿ ñóììû òî÷åê â ïðîåêòèâíûõ êîîðäèíàòàõ:

A = Y2Z1 − Y1Z2, B = X2Z1 −X1Z2, C = X2Z1 +X1Z2,

D = 2X1Z2 +X2Z1, E = Z1Z2,

X3 = B(A2E −B2C),

Y3 = A(B2D − A2E)− Y1Z2B
3

Z3 = B3E

(4.2.13)

Äëÿ áîëåå ýôôåêòèâíîãî âû÷èñëåíèÿ âûïîëíèì ñëåäóþùåå ïðåîáðàçîâàíèå.
Îáîçíà÷èì T1 = X1Z2 è T2 = X2Z1 . Òîãäà

B2C = (T2 − T1)
2(T2 + T1) = (T2 − T1)

3 + 2T2(T1 − T2)
2 = B3 + 2T2B

2

B2D = (T2 − T1)
2(T2 + 2T1) = (T1 − T2)

3 + 3T2(T1 − T2)
2 = B3 + 3T2B

2

Òîãäà,
X3 = B(A2E −B3 − 2B2T2),

Y3 = A(3B2T2 +B3 − A2E)− Y1Z2B
3

Z3 = B3E

(4.2.14)

Âûïèøåì ïîñëåäîâàòåëüíîñòü îïåðàöèé ïðè âû÷èñëåíèè ñóììû òî÷åê è îöåíèì
êîëè÷åñòâî óìíîæåíèé è âîçâåäåíèé â êâàäðàò.

Expression M S
T0 = Y1Z2, T1 = X1Z2, T2 = X2Z1 3 0
A = Y2Z1 − T0, B = T2 − T1 1 0
A2 = A2, B2 = B2, B3 = B3 1 2
T3 = B2T2, E = Z1Z2, 2 0
F = A2E −B3 − 2T3 1 0
X3 = BF 1 0
Y3 = A(T3 − F )− T0B3 2 0
Z3 = B3E 1 0
Âñåãî 12 2

Ðàññìîòðèì òàêæå âàæíûé äëÿ äàëüíåéøåãî îïèñàíèÿ ñëó÷àé ñìåøàííîãî ñëî-
æåíèÿ, êîãäà êîîðäèíàòû ïåðâîé òî÷êè çàäàíû â ïðîåêòèâíûõ êîîðäèíàòàõ, à
âòîðîé � â àôèííûõ êîîðäèíàòàõ.
P +Q = (X1, Y1, Z1) + (x2, y2) = (X3, Y3, Z3) .

T = x2Z1, A = Y1 − y2Z1, B = X1 − T,

A2 = A2, B2 = B2, B3 = B3

T3 = B2T, F = A2Z1 −B3 − 2T3,

X3 = BF

Y3 = A(T3 − F )−B3Y1,

Z3 = B3Z1

(4.2.15)
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Ñòîèìîñòü ïîñëåäíåãî ñëîæåíèÿ ðàâíà 9M+2S. Ýòî íà 21, 4% ìåíüøå, ÷åì ñòî-
èìîñòü ñëîæåíèÿ â îáû÷íûõ ïðîåêòèâíûõ êîîðäèíàòàõ. Îòìåòèì, ÷òî ïðè âû-
÷èñëåíèè êðàòíîãî kP ìîæíî âçÿòü èñõîäíóþ òî÷êó â àôèííûõ êîîðäèíàòàõ,
à âû÷èñëåíèÿ ïðîèçâîäèòü, èñïîëüçóÿ ôîðìóëû äëÿ ñìåøàííîãî ñóììèðîâà-
íèÿ. Òàêîå ñóììèðîâàíèå ýôôåêòèâíî, êîãäà ìíîæèòåëü k äîñòàòî÷íî âåëèê è
îïåðàöèÿ äîáàâëåíèÿ òî÷êè P ïðè âû÷èñëåíèè kP âûïîëíÿåòñÿ ìíîãîêðàòíî.
Ïðèâåäåì çäåñü ññûëêó íà áàçó äàííûõ ôîðìóë äëÿ îïåðàöèé óäâîåíèÿ è ñëî-
æåíèÿ äëÿ ðàçëè÷íûõ ïðåäñòàâëåíèé ýëëèïòè÷åñêèõ êðèâûõ [5]:
http:// hyperelliptic.org/EFD

4.3 Ýëëèïòè÷åñêèå êðèâûå â ÿêîáèàíîâûõ ïðî-

åêòèâíûõ êîîðäèíàòàõ

Óñêîðåíèå îïåðàöèè âû÷èñëåíèÿ êðàòíîãî òî÷êè ìîæíî ïîëó÷èòü, èñïîëüçóÿ
ïðîåêòèâíûå ÿêîáèàíîâû êîîðäèíàòû. Òî÷êà â ýòîé ñèñòåìå êîîðäèíàò òî÷êè
ÿâëÿåòñÿ êëàññîì

(X : Y : Z) = {(λ2x, λ3y, λ) |λ ∈ Fp}, (4.3.16)

êîòîðûé ñîîòâåòñòâóåò àôèííîé òî÷êå (X/Z2, Y/Z3) . Óðàâíåíèå ýëëèïòè÷åñêîé
êðèâîé â ÿêîáèàíîâûõ êîîðäèíàòàõ èìååò âèä

Y 2 = X3 + aXZ4 + bZ6 (4.3.17)

Ïðèâåäåì ñíà÷àëà ôîðìóëû äëÿ óäâîåíèÿ è ñëîæåíèÿ òî÷åê â ÿêîáèàíîâûõ
êîîðäèíàòàõ èç ïðåçåíòàöèè Ï.Ëîíãè è À.Ìèðè ([27]) (ñì.òàêæå [28]).

1. Ôîðìóëû äëÿ óäâîåíèÿ òî÷êè â ÿêîáèàíîâûõ êîîðäèíàòàõ
P2(X2, Y2) = 2P1(X1, Y1) .

A = 3X2
1 + aZ4

1 , B = 2 [(X1 + Y 2
1 )

2 −X2
1 − Y 4

1 ] ,

X2 = A2 − 2B,

Y2 = A(B −X3)− 8Y 4
1

Z2 = (Y1 + Z1)
2 − Y 2

1 − Z2
1 ,

(4.3.18)

Ñòîèìîñòü îïåðàöèè óäâîåíèÿ ðàâíà 2M+8S (äâà óìíîæåíèÿ è 8 âîçâåäåíèé â
êâàäðàò). Íàïîìíèì, ÷òî àíàëîãè÷íàÿ îïåðàöèÿ â îáû÷íûõ ïðîåêòèâíûõ êîîð-
äèíàòàõ îöåíèâàåòñÿ â 6M+5S.

2. Ôîðìóëû äëÿ ñëîæåíèÿ òî÷åê â ÿêîáèàíîâûõ êîîðäèíàòàõ
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P3(X3, Y3) = P1(X1, Y1) + P2(X2, Y2) .
A = 2(Z3

1Y2 − Z3
2Y1), B = Z2

1X2 − Z2
2X1

X3 = A2 − 4B2 − 8Z2
2X1B

2,

Y3 = A(4Z2
2X1B

2 −X3)− 8Z3
2Y1B

3

Z3 = 2Z1Z2B

(4.3.19)

Ñòîèìîñòü ýòîé îïåðàöèè ðàâíà 11M+5S, ÷òî íåìíîãî óñòóïàåò ñëîæåíèþ â
îáû÷íûõ ïðîåêòèâíûõ êîîðäèíàòàõ (12M+2S). Çíà÷èòåëüíûé âûèãðûø â áûñò-
ðîäåéñòâèè äîñòèãàåòñÿ ïðè ñìåøàííîì ñëîæåíèè, êîãäà ïåðâàÿ òî÷êà çàäàåòñÿ
â ÿêîáèàíîâûõ êîîðäèíàòàõ, à âòîðàÿ � â àôèííûõ.

3. Ôîðìóëû äëÿ ñìåøàííîãî ñëîæåíèÿ òî÷åê â ÿêîáèàíîâûõ è àôèí-
íûõ êîîðäèíàòàõ

P +Q = (X1, Y1, Z1) + (x2, y2) = (X3, Y3, Z3) .
A = Z3

1y2 − Y1, B = Z2
1x2 −X1,

X3 = A2 −B3 − 2X1B
2

Y3 = A(X1B
2 −X3)− Y1B

3,

Z3 = ((Z1 +B)2 − Z2
1 −B2)/2.

(4.3.20)

Ñòîèìîñòü ïîñëåäíåãî ñëîæåíèÿ ðàâíà 7M+4S. Ýòî íà 21, 5% ìåíüøå, ÷åì ñòî-
èìîñòü ñëîæåíèÿ â îáû÷íûõ ïðîåêòèâíûõ êîîðäèíàòàõ.
Ïðèâåäåì òàêæå ôîðìóëû äëÿ óòðîåíèÿ òî÷êè, êîòîðàÿ ìîæåò îêàçàòüñÿ ïî-
ëåçíîé äëÿ âû÷èñëåíèÿ êðàòíûõ kP äëÿ ñïåöèàëüíûõ çíà÷åíèé k , íàïðèìåð,
äëÿ k = 3t, t ∈ Z .
P3 = 3× P1(X1, Y,Z1) , è ñòîèìîñòü îïåðàöèè = 10M+6S.

A = 3X1 + aZ4, B = 8Y 4
1 , C = 12X1Y

2
1 − A2, D = BC

X3 = 8Y 2
1 (B −D) +X2

1C
2,

Y3 = Y1[4(D −B)(2B −D)− C3],

Z3 = Z1C.

(4.3.21)

4.4 ×èñëî òî÷åê ýëëèïòè÷åñêîé êðèâîé

Îäíîé èç òðóäíûõ ïðîáëåì, èìåþùèõ âàæíîå çíà÷åíèå äëÿ ïðèëîæåíèé,
ÿâëÿåòñÿ ïðîáëåìà âû÷èñëåíèÿ êîëè÷åñòâà òî÷åê íà ýëëèïòè÷åñêîé êðèâîé. Èç-
âåñòíîå íåðàâåíñòâî Õàññå (Hasse) óòâåðæäàåò, ÷òî

#E(Fq) = q + 1− t, (4.4.22)
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ãäå |t| ≤ 2
√
q .

Åñëè âûïîëíåíî óñëîâèå p | t , òî êðèâàÿ íàçûâàåòñÿ ñóïåðñèíãóëÿðíîé (supersingular),
èíà÷å êðèâàÿ íàçûâàåòñÿ îáûêíîâåííîé (ordinary). Îòìåòèì, ÷òî óñëîâèå p | t
ïðè p ≥ 5 ýêâèâàëåíòíî óñëîâèþ t = 0 .
Íåðàâåíñòâî Õàññå âûòåêàåò èç óðàâíåíèÿ

#E(Fq) = pk + 1−
∑
x∈F

pk

χ(x3 + ax+ b), (4.4.23)

ãäå χ(z) � êâàäðàòè÷íûé õàðàêòåð â ïîëå Fq (èíûìè ñëîâàìè, χ(z) = 1,−1, 0 â
çàâèñèìîñòè îò òîãî, ÿâëÿåòñÿ z êâàäðàòè÷íûì âû÷åòîì, êâàäðàòè÷íûì íåâû-
÷åòîì èëè ðàâåí 0). Íàïîìíèì, ÷òî êâàäðàòè÷íûå âû÷åòû ìîæíî âû÷èñëÿòü
ñ ïîìîùüþ ñèìâîëà Ëåæàíäðà (ñì. ðàçäåë ??). Îäíàêî ïðàêòè÷åñêè ôîðìó-
ëà (4.4.23) íå ïðèìåíèìà, ïîñêîëüêó âûïîëíåíèå ðàñ÷åòîâ ñ åå èñïîëüçîâàíèåì
çàíèìàåò ñëèøêîì ìíîãî âðåìåíè.
Èç íåðàâåíñòâà Õàññå âûòåêàåò, ÷òî ÷èñëî òî÷åê íà ýëëèïòè÷åñêîé êðèâîé îòëè-
÷àåòñÿ îò ìîùíîñòè ïîëÿ q = pn ñàìîå áîëüøåå íà âåëè÷èíó t ìåíüøåãî ïîðÿä-
êà O(q1/2) . Îäíàêî âû÷èñëåíèÿ â àáåëåâîé ãðóïïå òî÷åê ýëëèïòè÷åñêîé êðèâîé
áîëåå ãðîìîçäêèå, ÷åì â êîíå÷íûõ ïîëÿõ. À ýòî çíà÷èò, ÷òî äëÿ ïðîèçâîëüíîé
òî÷êè G âû÷èñëåíèå ìíîæèòåëÿ k òàêîãî, ÷òî G = kP , ãäå P ãåíåðàòîð òî÷åê
êðèâîé, ò.å. ðåøåíèå ïðîáëåìû, àíàëîãè÷íîé âû÷èñëåíèþ äèñêðåòíîãî ëîãà-
ðèôìà â êîíå÷íûõ ïîëÿõ, ðåøàåòñÿ áîëåå òðóäîåìêî. Ïîýòîìó íà ãðóïïàõ òî-
÷åê ýëëèïòè÷åñêèõ êðèâûõ ìîæíî ñòðîèòü êðèïòîãðàôè÷åñêèå ïðîòîêîëû òèïà
ïðîòîêîëà Äèôôè-Õåëëìàíà âûðàáîòêè îáùåãî ñåêðåòíîãî êëþ÷à, ýëåêòðîííîé
öèôðîâîé ïîäïèñè èëè øèôðîâàíèÿ èíôîðìàöèè, âûáèðàÿ ðàçìåðíîñòü êëþ÷à
(îïðåäåëÿåìóþ çäåñü ðàçìåðíîñòüþ ïîëÿ Fpk ) ìåíüøåé äëèíû. Áûëî ïîäñ÷èòà-
íî, ÷òî äëèíà êëþ÷à â 160 áèò íà ýëëèïòè÷åñêèõ êðèâûõ ñîîòâåòñòâóåò êëþ÷ó
äëèíû 1024 áèòà â ìåòîäå RSA (ñì.[72], ñ.132).

4.5 Àëãîðèòì ôàêòîðèçàöèè Ëåíñòðû ECF

Áóäåì îáðàùàòüñÿ ê ìåòîäó Ëåíñòðû ôàêòîðèçàöèè íà ýëëèïòè÷åñêèõ
êðèâûõ, èñïîëüçóÿ àááðåâèàòóðó ECF (Elliptic Curves Factorization). Ïóñòü n �
ñîñòàâíîå ÷èñëî. Ýòîò ìåòîä èìååò ìíîãî îáùåãî ñ (p− 1)�ìåòîäîì Ïîëëàðäà,
è ïðîèçâîäèòåëüíîñòü ìåòîäà Ëåíñòðû çàâèñèò òîëüêî îò ðàçìåðà íàèìåíüøåãî
äåëèòåëÿ n , à íå îò ðàçìåðíîñòè n .
Ðàññìîòðèì ìíîæåñòâî Zn = {0, 1, 2, ..., n− 1} êàê îñíîâíîå ìíîæåñòâî äëÿ êî-
îðäèíàò òî÷åê ýëëèïòè÷åñêîé êðèâîé EC(Zn) : y2 = x3 + ax + b . Â ñòðîãîì
ìàòåìàòè÷åñêîì ñìûñëå ýòà êðèâàÿ íå áóäåò ýëëèïòè÷åñêîé êðèâîé (Ëåíñòðà
íàçâàë òàêóþ êðèâóþ ïñåâäîêðèâîé), ò.ê Zn íå ÿâëÿåòñÿ ïîëåì, è, çíà÷èò, â íåì
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íå âñåãäà âûïîëíèìû îïåðàöèè íàõîæäåíèÿ îáðàòíîãî ýëåìåíòà, íåîáõîäèìûå
äëÿ íàõîæäåíèÿ ñóììû òî÷åê êðèâîé. Îäíàêî Ëåíñòðà çàìåòèë, ÷òî íåâîçìîæ-
íîñòü âû÷èñëåíèÿ ñóììû äâóõ òî÷åê P (x1, y1) è Q(x2, y2) îçíà÷àåò, ÷òî ðàçíîñòü
ïåðâûõ êîîðäèíàò x2−x1 äîëæíû ðàâíÿòüñÿ 0 ïî ìîäóëþ îäíîãî èç äåëèòåëåé
n , òîãäà, âû÷èñëÿÿ íàèáîëüøèé îáùèé äåëèòåëü Í.Î.Ä. (n, x2 − x1 ), ìû ëåãêî
íàéäåì èñêîìûé äåëèòåëü.
Ñóòü àëãîðèòìà Ëåíñòðû çàêëþ÷àåòñÿ â âûáîðå íà ïñåâäîêðèâîé EC(Zn) ïðî-
èçâîëüíîé áàçîâîé òî÷êè P0 è äîìíîæåíèè åå íà âñåâîçìîæíûå ïðîñòûå ÷èñëà
è èõ ñòåïåíè ïîêà íå ïîëó÷èì

kP0 = ∞ (mod p),

(4.5.24)
ãäå p�îäèí èç äåëèòåëåé n .

Çàìå÷àíèå 1. Ïîñêîëüêó, íè îäèí èç äåëèòåëåé n íàì çàðàíåå íå èçâå-
ñòåí, òî óñëîâèå âûïîëíåíèÿ (4.5.24) íåâîçìîæíî ïðîâåðèòü, ïîýòîìó ïðèçíà-
êîì óñïåøíîãî çàâåðøåíèÿ ðàáîòû àëãîðèòìà ÿâëÿåòñÿ âûïîëíåíèå óñëîâèÿ
Í.Î.Ä.(n,C) = d > 1 ïðè î÷åðåäíîì âû÷èñëåíèè êîýôôèöèåíòà λ â îïåðàöèè
óäâîåíèÿ èëè ñëîæåíèÿ òî÷åê ïðè âû÷èñëåíèè î÷åðåäíîãî êðàòíîãî C òî÷êè
P0 .

Çàìå÷àíèå 2. Ðàáîòà àëãîðèòìà ñîñòîèò èç äâóõ ñòàäèé, íàçûâàåìûõ ýòàïîì 1
è ýòàïîì 2 (stage-one and stage-two). Íà ïåðâîì ýòàïå ñóùåñòâåííóþ ðîëü èãðà-
åò íàñòðàèâàåìûé ïàðàìåòð B1 , íàçûâàåìûé îãðàíè÷èòåëåì 1 ýòàïà (stage-one
limit). Ïî ñóòè àëãîðèòì Ëåíñòðû ÿâëÿåòñÿ ïîëíûì àíàëîãîì (p−1)�àëãîðèòìà
Ïîëëàðäà (ñì.ðàçä 2.4), ãäå îïåðàöèÿ âîçâåäåíèÿ â ñòåïåíü ïðîñòîãî ÷èñëà p

çàìåíåíà îïåðàöèåé äîìíîæåíèÿ òî÷êè ÝÊ íà ìíîæèòåëü p . Â îñòàëüíîì, îð-
ãàíèçàöèÿ ðàáîòû ïåðâîãî è âòîðîãî ýòàïîâ ìîæåò áûòü âûïîëíåíà ïîëíîñòüþ
àíàëîãè÷íî ðàáîòå (p− 1)�ìåòîäà.

Îïèñàíèå ïåðâîé ñòàäèè àëãîðèòìà

I. Èíèöèàëèçàöèÿ:
1. Âûáåðåì íåêîòîðîå çíà÷åíèå B1 , íàïðèìåð, B1 = 10000 .
2. Âûáåðåì ñëó÷àéíûì îáðàçîì ÷èñëà x, y, a ∈ [0, n− 1] .
3. Âû÷èñëèì b = y2 − x3 − ax mod n è g = Í.Î.Ä. (n, 4a3 +27b2) . Åñëè g = n ,
âîçâðàùàåìñÿ ê ï.2. Åñëè 1 < g < n , òîãäà ïðåêðàòèì âû÷èñëåíèå � äåëèòåëü
íàéäåí. Èíà÷å, îïðåäåëèì êðèâóþ E : y2 = x3+ax+b è áàçîâóþ òî÷êó-ãåíåðàòîð
P0(x, y) .
4. Ïðèñâîèì èçìåíÿåìîìó ïàðàìåòðó P (x, y) íà÷àëüíîå çíà÷åíèå, ðàâíîå P0 .
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II. Âû÷èñëåíèå:
1. Äëÿ êàæäîãî ïðîñòîãî ÷èñëà p < B1 íàéäåì íàèáîëüøóþ ñòåïåíü r òàêóþ,
÷òî pr < B1 . Âûïîëíèì öèêë for (j = 0; j < r; j ++) P = p · P , â ðåçóëüòàòå
êîòîðîãî òî÷êà P äîìíîæèòñÿ íà pr . Êàæäîå óìíîæåíèå íà p âûïîëíÿåòñÿ ñ
ïîìîùüþ àëãîðèòìà íàõîæäåíèÿ êðàòíîãî òî÷êè, îïèñàííîãî íà ñ.49.
2. Ïðîäîëæèì âû÷èñëåíèå äî òåõ ïîð, ïîêà íå áóäóò ïðîéäåíû âñå ïðîñòûå
÷èñëà, ìåíüøèå B1 , èëè íå íàéäåòñÿ øàã, íà êîòîðîì âûïîëíèòñÿ óñëîâèå Í.Î.Ä
(n, P ) = d > 1 .
Åñëè âûïîëíèòñÿ ïîñëåäíåå óñëîâèå, òî èñêîìûé äåëèòåëü n íàéäåí.
Èíà÷å, ëèáî óâåëè÷èâàåì B1 è ïîâòîðÿåì âñå çàíîâî, ëèáî ïåðåõîäèì êî âòîðîé
ñòàäèè àëãîðèòìà.

Âòîðàÿ ñòàäèÿ àëãîðèòìà

Íà âòîðîé ñòàäèè àëãîðèòìà ïðåäïîëàãàåòñÿ, ÷òî ÷èñëî òî÷åê #EC íà
âûáðàííîé ÝÊ èìååò ëèøü îäèí äåëèòåëü q , ïðåâûøàþùèé ãðàíèöó 1-é ñòàäèè
B1 .

1. Âûáåðåì íîâóþ ãðàíèöó B2 , è âûïèøåì âñå ïðîñòûå ÷èñëà èç èíòåðâàëà
[B1; B2] : {q1, q2, ..., qm } .

2. Áóäåì ïîñëåäîâàòåëüíî âû÷èñëÿòü òî÷êè q1 ·P, q2 ·P, q3 ·P, ... ïîêà íå äîéäåì
äî ãðàíèöû B2 , ëèáî íå âûïîëíèòñÿ óñëîâèå (4.5.24).

Êàê è â (p − 1)�ìåòîäå Ïîëëàðäà, ÷òîáû âû÷èñëèòü î÷åðåäíóþ òî÷êó qi+1 P

äîñòàòî÷íî ïðèáàâèòü ê ðàíåå âû÷èñëåííîé òî÷êå qi P òî÷êó δi P , ãäå δi =

qi+1 − qi . Ïîñêîëüêó ïðîñòûå ÷èñëà ðàñïîëîæåíû äîñòàòî÷íî áëèçêî äðóã ê
äðóãó, ðàçëè÷íûõ òî÷åê âèäà δi P áóäåì íåìíîãî. Èõ ìîæíî âû÷èñëèòü çà-
ðàíåå è ðàñïîëîæèòü â íåêîòîðîì ìàññèâå. Òîãäà êàæäîå íîâîå âû÷èñëåíèå
Si = qi P ìîæíî âûïîëíèòü ñ ïîìîùüþ òîëüêî îäíîé îïåðàöèè ñëîæåíèÿ. Îä-
íàêî, ÷òîáû íå ïðîéòè òî÷êè qi P = ∞ , òðåáóåòñÿ âû÷èñëÿòü Í.Î.Ä.(n , Zi ),
ãäå Zi åñòü Z �êîîðäèíàòà ò.qi P äëÿ êàæäîãî i , à êàæäàÿ îïåðàöèÿ âû÷èñëåíèÿ
Í.Î.Ä. ýêâèâàëåíòà íåñêîëüêèì îïåðàöèÿì ñëîæåíèÿ. Ïîýòîìó ìû ðåêîìåíäó-
åì íà 2-é ñòàäèè ââåñòè ïåðåìåííóþ ProdZ , ïåðâîíà÷àëüíî ðàâíóþ 1, à ïîòîì
íà êàæäîì øàãå i âûïîëíÿòü âû÷èñëåíèå ProdZ = ProdZ ·Zi(mod n) , ãäå Zi�
Z �êîîðäèíàòà òî÷êè qi P . Òîãäà, ïðîâåðêó Í.Î.Ä.(n , Zi) 6= 1 ìîæíî çàìåíèòü
ïðîâåðêîé Í.Î.Ä.(n , ProdZ) 6= 1 è âûïîëíÿòü åå, íàïðèìåð, îäèí ðàç íà 100
èëè áîëåå ñëîæåíèé.
Òàêæå äëÿ óñêîðåíèÿ ñëîæåíèÿ êîîðäèíàòû òî÷åê δi P ñëåäóåò ïðåäñòàâèòü â
àôèííûõ êîîðäèíàòàõ, òîãäà îïåðàöèÿ ñëîæåíèÿ äâóõ òî÷åê ÝÊ ïîòðåáóåò 11
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óìíîæåíèé ýëåìåíòîâ Zn , à íå 14, êàê ïðè ñëîæåíèè â ïðîåêòèâíûõ êîîðäèíà-
òàõ (ñì.ôîðìóëû 4.3.20).
Â íàèáîëåå ïðîñòîì âàðèàíòå ðåàëèçàöèè âòîðîé ñòàäèè ìîæíî âû÷èñëèòü òîëü-
êî îäíó òî÷êó 2P è ïðèáàâëÿòü åå ê òî÷êå q1 P ïîêà íå ïîëó÷èì òðåáóåìîå
óñëîâèå (4.5.24).

Ïðèìåð 1. Ïóñòü òðåáóåòñÿ ðàçëîæèòü ÷èñëî n = 455 839 . Âûáåðåì ýëëèïòè-
÷åñêóþ êðèâóþ

y2 = x3 + 5x− 5,

òî÷êó P = (1, 1) íà íåé è ïîñòàðàåìñÿ âû÷èñëèòü 10!P .

1. Íàéäåì ñíà÷àëà 2P . Òàíãåíñ óãëà íàêëîíà êàñàòåëüíîé λ â ò.P ðàâåí λ =

(3 · 2 + 5)/(2y) = 4 è êîîðäèíàòû P2 = 2P = (x2, y2) = (14,−53) (modn) .
2. Âû÷èñëèì äàëåå, P3 = 3(2P ) = 3P2 . Ïðÿìîé ôîðìóëû äëÿ âû÷èñëåíèÿ òî÷êè
3P2 íåò, ïîýòîìó ïðèäåòñÿ âû÷èñëèòü ñíà÷àëà 2P2 , çàòåì ïîëó÷èòü 3P2 , ñóììè-
ðóÿ òî÷êè 2P2 è P2 . Ïîëó÷èì 2P2 = (259 851, 116 255) , 3P2 = (195 045, 123 227) .
3. Ïðîäîëæàÿ ýòó ïðîöåäóðó âû÷èñëèì 4!P , ïîòîì 5!P è ò.ä. Ïðè âû÷èñëåíèè
8!P çíàìåíàòåëü λ ñòàíåò ðàâíûì 599 è âû÷èñëåíèå Í.Î.Ä.(n, 599) äàñò çíà-
÷åíèå d = 599 . Îòñþäà 599 ÿâëÿåòñÿ äåëèòåëåì n , è äåëÿ n íà 599 íàéäåì
âòîðîé äåëèòåëü n : 455839 = 599 · 761 .
Ïðè÷èíà, ïî êîòîðîé ïðîöåññ ñîøåëñÿ ïðè âû÷èñëåíèè 8!P , ñîñòîèò â òîì, ÷òî
êðèâàÿ y2 = x3 + 5x− 5 ( mod 599) ñîäåðæèò 640 = 27 · 5 òî÷åê. Âòîðÿ êðèâàÿ
y2 = x3 + 5x − 5 ( mod 761) ñîäåðæèò 640 = 27 · 5 òî÷åê. ×èñëî 8! äåëèòñÿ íà
640, íî íå äåëèòñÿ íà 777. Ïîýòîìó ïåðâûì ïîÿâèëñÿ äåëèòåëü p = 599 .

Àíàëèç ìåòîäà Ëåíñòðû

Ïðîâåäåì òåïåðü àíàëèç ìåòîäà Ëåíñòðû è îöåíèì óñëîâèÿ, ïðè êîòîðûõ îí
áóäåò óñïåøíî çàâåðøåí. Äî ñèõ ïîð âñå âû÷èñëåíèÿ ïðîâîäèëèñü ïî ìîäóëþ
÷èñëà n , îäíàêî, åñëè êîîðäèíàòû ïîëó÷åííûõ òî÷åê âû÷èñëÿòü ïî ìîäóëþ p ,
ÿâëÿþùåãîñÿ äåëèòåëåì n , òîãäà óñëîâèåì óñïåøíîãî çàâåðøåíèÿ àëãîðèòìà
áóäåò, î÷åâèäíî, óñëîâèå

kP = ∞, ãäå k =
∏

p
ai
i ≤B1

paii , (4.5.25)

è ýëëèïòè÷åñêàÿ êðèâàÿ y2 = x3 + ax+ b ðàññìàòðèâàåòñÿ â êîíå÷íîì ïîëå Fp .
Ïóñòü l = #E(Fp) ÷èñëî òî÷åê ýòîé êðèâîé. Ïî íåðàâåíñòâó Õàññe l ∈ [p+ 1−
2
√
(p), p+1+2

√
(p)] . Äëÿ ëþáîé òî÷êè Q(x, y) âûïîëíÿåòñÿ óñëîâèå lQ = ∞ ,
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ïîýòîìó, äëÿ òîãî, ÷òî àëãîðèòì Ëåíñòðû óñïåøíî çàâåðøèëñÿ, íåîáõîäèìî,
÷òîáû ìíîæèòåëü k â óðàâíåíèè (4.5.25) äåëèëñÿ íà ïîðÿäîê êðèâîé l . Ïî-
ñëåäíåå óñëîâèå áóäåò âûïîëíåíî, åñëè âñå äåëèòåëè l íå ïðåâûøàþò ãðàíèöû
B1 .

Äàäèì çäåñü îïðåäåëåíèå ãëàäêîñòè öåëîãî ÷èñëà (smoothness), êîòîðîå áóäåò
øèðîêî èñïîëüçîâàòüñÿ â ïîñëåäóþùèõ ðàçäåëàõ. Ïóñòü B � íåêîòîðîå ïîëî-
æèòåëüíîå öåëîå ÷èñëî. Ïðîèçâîëüíîå öåëîå ÷èñëî x íàçûâàåòñÿ B � ãëàäêèì,
åñëè âñå äåëèòåëè x ïî ìîäóëþ íå ïðåâûøàþò B . Íàïðèìåð, x = 25 · 5 · 132
ÿâëÿåòñÿ B -ãëàäêèì äëÿ ëþáîãî B ≥ 13 .
Ýòî óñëîâèå ãëàäêîñòè ÿâëÿåòñÿ áîëåå ñëàáûì, ÷åì òðåáóåòñÿ â àëãîðèòìå Ëåí-
ñòðû. Äëÿ óñïåøíîãî çàâåðøåíèÿ ýòîãî àëãîðèòìà íåîáõîäèìî, ÷òîáû âñå äåëè-
òåëè ÷èñëà l âèäà pr , êðîìå ïîñëåäíåãî, áûëè ìåíüøå ãðàíèöû B1 , à íàèáîëü-
øèé äåëèòåëü pr èìåë ñòåïåíü r = 1 è áûë ìåíüøå ãðàíèöû B2 . Íàïðèìåð, äëÿ
#EC(Fp) = 25 · 5 · 132 · 233 ãðàíèöû B1 , B2 äîëæíû óäîâëåòâîðÿòü óñëîâèÿì
B1 ≥ 132 = 169 , B2 ≥ 233 .
×èñëî l , ëþáîé äåëèòåëü êîòîðîãî âèäà pr , ãäå p�ïðîñòîå ÷èñëî, ìåíüøå ãðà-
íèöû B , íàçûâàåòñÿ B�ãëàäêîñòåïåííûì. .
Îòìåòèì, ÷òî íåîáõîäèìàÿ ãðàíèöà äëÿ ñòåïåíåé äåëèòåëåé l ñóùåñòâåííî çà-
âèñèò îò çíà÷åíèÿ #EC(Fp) , êîòîðîå, â ñâîþ î÷åðåäü, îïðåäåëÿåòñÿ êîýôôèöè-
åíòàìè a è b êðèâîé. Ê ñîæàëåíèþ, íåò íèêàêîãî ðåãóëÿðíîãî ñïîñîáà âûáðàòü
êðèâóþ ñ íàèìåíüøèì çíà÷åíèåì ìàêñèìàëüíîé ñòåïåíè äåëèòåëÿ #EC(Fp) .

Ïðèìåð 2. Ðàññìîòðèì ïðîñòîå ÷èñëî p = 1007 è âû÷èñëèì íàèìåíüøèå çíà-
÷åíèÿ ãðàíèö B1 , B2 äëÿ êàæäîãî öåëîãî ÷èñëà k èç èíòåðâàëà [1001, 1013] ,
îêðóæàþùåãî p . Ïîëó÷èì:

k 1001 1002 1003 1004 1005 1006 1007 1008 1009 1010 1011 1012 1013

B1 7 3 1 4 5 2 1 16 1 5 1 11 1

B2 143 167 1003 251 67 503 1007 16 1009 101 1011 23 1013

Ýòîò ïðèìåð ïîêàçûâàåò, ÷òî ôàêòîðèçàöèþ ÷èñëà n , èìåþùåãî â ðàçëîæåíèè
ìíîæèòåëü p = 1007 , ìîæåò âûïîëíèòü ïðè B1 = B2 = 16 , à ìîæåò ïîòðå-
áîâàòü ãðàíèöû B2 , ñðàâíèìîé ñ ÷èñëîì 1007, â çàâèñèìîñòè îò âûáðàííîé
êðèâîé. Îòìåòèì òàêæå, ÷òî ãðàíèöó B1 â áîëüøèíñòâå ñëó÷àåâ ìîæíî âçÿòü
î÷åíü íåáîëüøîé (íàèáîëüøåå çíà÷åíèå = 16), à ãðàíèöà B2 ïî÷òè âñåãäà î÷åíü
áîëüøàÿ.
Ïîýòîìó ïðîöåäóðó ôàêòîðèçàöèè íà ÝÊ ñëåäóåò âñåãäà âûïîëíÿòü îäíîâðå-
ìåííî ñ íåñêîëüêèìè ðàçëè÷íûìè êðèâûìè. Íà ñàéòå http://alpertron.com.ar/ECM.HTM
ïðèâåäåíû îöåíêè äëÿ çíà÷åíèÿ ïàðàìåòðà B1 è ðåêîìåíäóåìîå ÷èñëî êðèâûõ
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â çàâèñèìîñòè îò ðàçìåðíîñòè íàèìåíüøåãî äåëèòåëÿ ôàêòîðèçóåìîãî ÷èñëà n :

N digits B1 N curves
15 2000 25
20 11000 90
25 50000 300
30 250000 700
35 106 1800
40 3 · 106 5100
45 11 · 106 10 600
50 4, 3 · 107 19 300
55 1, 1 · 108 49 000
60 2, 6 · 108 124 000
65 8, 5 · 108 210 000
70 2, 9 · 109 340 000

Îöåíêà ýôôåêòèâíîñòè ìåòîäà ýëëèïòè÷åñêèõ êðèâûõ

Ëåíñòðû

Ïóñòü íàèìåíüøèé ìíîæèòåëü ÷èñëà n ðàâåí p . Òîãäà, âðåìÿ ðàáîòû
àëãîðèòìà Ëåíñòðû ìîæíî îöåíèòü âåëè÷èíîé

exp
(√

2 + o(1)
√
ln p ln ln p)

)
, (4.5.26)

êîòîðàÿ âûïîëíÿåòñÿ â ñëó÷àå, åñëè ãðàíèöà B1 âûáðàíà áëèçêî ê âåëè÷èíå

exp
(√

2/2 + o(1)
√

ln p ln ln p)
)
.

Ïîñêîëüêó çíà÷åíèå ìíîæèòåëÿ p íåèçâåñòíî, òî âûáîð çíà÷åíèÿ B1 âûïîëíÿ-
åòñÿ ýìïèðè÷åñêè, ÷òî íåñêîëüêî óõóäøàåò ïðàêòè÷åñêóþ îöåíêó ñõîäèìîñòè
ìåòîäà Ëåíñòðû. Îòìåòèì, ÷òî äîáàâëåíèå â àëãîðèòì Ëåíñòðû âòîðîé ñòà-
äèè âû÷èñëåíèé ñîõðàíÿåò îáùóþ àñèìïòîòè÷åñêóþ îöåíêó, õîòÿ îáåñïå÷èâàåò
áîëüøîé ïðàêòè÷åñêèé ïðèðîñò ñêîðîñòè ñõîäèìîñòè àëãîðèòìà.

4.6 Ðåêîðäíûå ðàçëîæåíèÿ ìåòîäà ECF

Åñëè ñðàâíèâàòü ìåòîä ýëëèïòè÷åñêèõ êðèâûõ ñ äðóãèìè ìåòîäàìè ôàêòîðèçà-
öèè, òî ECF îòíîñèòñÿ ê êëàññó ñóáýêñïîíåíöèàëüíûõ ìåòîäîâ ôàêòîðèçàöèè,
à, çíà÷èò, ðàáîòàåò áûñòðåå ëþáîãî ìåòîäà, óïîìÿíóòîãî âî âòîðîé ãëàâå.
Åñëè ñðàâíèâàòü åãî ñ ìåòîäîì êâàäðàòè÷íîãî ðåøåòà QS è ìåòîäîì ðåøåòà
÷èñëîâîãî ïîëÿ NFS, òî âñå çàâèñèò îò ðàçìåðà íàèìåíüøåãî äåëèòåëÿ ÷èñëà
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n . Åñëè ÷èñëî n âûáðàíî ïî ìåòîäó RSA êàê ïðîèçâåäåíèå äâóõ ïðîñòûõ ÷èñåë
ïðèìåðíî îäèíàêîâîé äëèíû, òî ìåòîä ÅÊ èìååò òó æå îöåíêó, ÷òî è ìåòîä
êâàäðàòè÷íîãî ðåøåòà, íî óñòóïàåò ìåòîäó ðåøåòà ÷èñëîâîãî ïîëÿ.
Îäíàêî åñëè n èìååò ðàçìåðíîñòü, ïðåâûøàþùóþ ðåêîðäíûå ïîêàçàòåëÿ äëÿ
ìåòîäîâ QS è NFS, (íàïîìíèì, ÷òî ïîñëåäíåå ðåêîðäíîå ðàçëîæåíèå ÷èñåë RSA
ñ èñïîëüçîâàíèåì NFS îòíîñèòñÿ ê ÷èñëó äëèíû 768 áèò), òî åäèíñòâåííàÿ íà-
äåæäà íàéòè äåëèòåëü n ìîæåò âûïîëíåíà òîëüêî ñ ïîìîùüþ ìåòîäà ýëëèïòè-
÷åñêèõ êðèâûõ.
Çà ïîñëåäíèå ãîäû ïîëó÷åíî ìíîãî íîâûõ ðåêîðäíûõ ðàçëîæåíèé ñ èñïîëüçîâà-
íèåì ýòîãî ìåòîäà (ñì. ñàéò http://www.loria.fr/ zimmerma/records/top50.html).
Ñàìûå áîëüøèå äåëèòåëè, ñîäåðæàùèå 73 äåñÿòè÷íûå öèôðû, ÷èñåë 21181 − 1 ,
21163−1 è 21237−1 áûëè íàéäåíû â 2010 ãîäó êîëëåêòèâîì àâòîðîâ, âêëþ÷àþùèì
Ä.Áîñòû, À.Ëåíñòðû, Ò.Êëÿéíúþíãà è Ï.Ìîíòãîìåðè. Á.Äîäñîí íàøåë â 2011
ãîäó äåëèòåëü, ñîñòîÿùèé èç 69 äåñÿòè÷íûõ öèôð, ÷èñëà 21822 + 1 . Äåëèòåëü
òàêîé æå ðàçìåðíîñòè ÷èñëà 31443 + 1 íàøåë â 2010 ãîäó Ñ.Âàãñòàôô.

Êëàññè÷åñêèé àëãîðèòì Ëåíñòðû 1987 ã. çàâåðøàåòñÿ â ñâîåé ïåðâîé ñòàäèè.
Ïîñëåäóþùèå óëó÷øåíèÿ ýòîãî àëãîðèòìà, âûïîëíåííûå Ìîíòãîìåðè, Áðåíòîì
è äð., ïîçâîëèëè ðåøàòü çàäà÷ó ôàêòîðèçàöèè n äàæå â ñëó÷àå, åñëè ïîðÿäîê
l ñîäåðæèò áîëåå îäíîãî ìíîæèòåëÿ, ïðåâûøàþùåãî B1 . Îïèñàíèå àëãîðèòìà
Ìîíòãîìåðè äëÿ âû÷èñëåíèÿ êðàòíîãî òî÷êè ÝÊ ìîæíî íàéòè â êíèãå Áîëîòîâà
è äð. [48], à óëó÷øåíèÿ Ìîíòãîìåðè ê ìåòîäó Ëåíñòðû â ñòàòüÿõ [31] è [32]. Â
ñëåäóþùåì ïàðàãðàôå ìû ðàññìîòðèì ìåòîä Ìîíòãîìåðè ïî êíèãå Êðåíäåëà è
Ïîìåðàíñà "Ïðîñòûå ÷èñëà: âû÷èñëèòåëüíàÿ ïåðñïåêòèâà" [14].

4.7 �Ñêðó÷åííûå� êðèâûå è ìåòîä Ìîíòãîìåðè

Îäíèì èç ÷ðåçâû÷àéíî ïîëåçíûõ ïîíÿòèé â ýëëèïòè÷åñêîé ôàêòîðèçàöèè ÿâ-
ëÿåòñÿ ïîíÿòèå ñêðó÷åííîé êðèâîé (ñì.[14], p.329).
Îïðåäåëåíèå. Ïóñòü E(F )� ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïîëåì F , çàäàííàÿ
óðàâíåíèåì Âåéåðøòðàññå

y2 = x3 + Cx2 + Ax+B,

è g� íåíóëåâîé ýëåìåíò F , òîãäà êâàäðàòè÷íûì êðó÷åíèåì êðèâîé E îòíîñè-
òåëüíî ýëåìåíòà g íàçûâàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïîëåì F , çàäàííàÿ
óðàâíåíèåì

gy2 = x3 + Cx2 + Ax+B (4.7.27)
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Çàìåíîé ïåðåìåííûõ X = gx , Y = g2y , ýòà êðèâàÿ ïðåîáðàçóåòñÿ ê êðèâîé
îáû÷íîãî âèäà

Y 2 = X3 + gCX2 + g2AX + g3B (4.7.28)

Áóäåì èçó÷àòü ñêðó÷åííóþ êðèâóþ, çàäàííóþ óðàâíåíèåì (4.7.27). Ïèòåð Ìîíã-
òîìåðè ïðåäëîæèë ðàññìàòðèâàòü òî÷êè íà ñêðó÷åííûõ êðèâûõ ñ ïðîïóùåííîé
êîîðäèíàòîé Y . Ðàññìîòðèì åãî èäåþ ïåðâîíà÷àëüíî äëÿ àôèííûõ êîîðäèíàò.
Ïóñòü P1(x1, y1) è P2(x2, y2)� òî÷êè êðèâîé (4.7.27) òàêèå, ÷òî P1 6= ±P2 . Îáî-
çíà÷èì ÷åðåç x+, x− x�êîîðäèíàòû òî÷åê P1 + P2 è P1 − P2 ñîîòâåòñòâåííî.
Ñëåäóþùàÿ òåîðåìà áûëà äîêàçàíà Ï. Ìîíòãîìåðè â ([31]) è ïåðåôîðìóëèðî-
âàíà äëÿ ñêðó÷åííûõ êîîðäèíàò Êðåíäåëîì è Ïîìåðàíñîì ([14], c.329).

Òåîðåìà. (Ìîíòãîìåðè [31], p.260). Ïóñòü ýëëèïòè÷åñêàÿ êðèâàÿ EC çàäàíà
óðàâíåíèåì

gy2 = x3 + Cx2 + Ax+B, (4.7.29)

òî÷êè P1(x1, y1) , P2(x2, y2) ïðèíàäëåæàò EC , à êîîðäèíàòû x+ , x− îïðåäåëåíû
êàê ðàíüøå. Òîãäà ïðè x1 6= x2 âûïîëíÿåòñÿ ñëåäóþùàÿ ôîðìóëà

x+ · x− =
(x1x2 − A)2 − 4B(x1 + x2 + C)

(x2 − x1)2
(4.7.30)

Ïðè x1 = x2 àíàëîãè÷íàÿ ôîðìóëà èìååò âèä:

x+ =
(x2

1 − A)2 − 4B(2x1 + C)

4(x3
1 + Cx2

1 + Ax1 +B)
(4.7.31)

x+ =
(x2

1 − A)2

4(x3
1 + Cx2

1 + Ax1)

Äîêàçàòåëüñòâî. Âûïèøåì ôîðìóëó äëÿ âûðàæåíèÿ x+ :

x+ = g ·
(
y2 − y1
x2 − x1

)2

− C − x1 − x2 (4.7.32)

Äîìíîæèì îáå ÷àñòè íà (x2 − x1)
2 è âûïîëíèì ïðåîáðàçîâàíèÿ, èñêëþ÷àÿ gy21

è gy22 ñ èñïîëüçîâàíèåì ôîðìóëû (4.7.29) è ïðèâîäÿ ïîäîáíûå ÷ëåíû:

x+(x2 − x1)
2 = g(y2 − y1)

2 − (C + x1 + x2)(x2 − x1)
2 =

= −2g · y1y2 + x1x2(x1 + x2 + 2C) + x1 + x2) =
g(x2y1 − x1y2)

2 −B(x2
1 + x2

2)

x1x2

Àíàëîãè÷íî,

x−(x2 − x1)
2 =

g(x2y1 + x1y2)
2 −B(x2

1 + x2
2)

x1x2
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Ïåðåìíîæàÿ îáå ôîðìóëû è äåëÿ ðåçóëüòàò íà (x2 − x1)
4 , ïîëó÷èì

x+x− =
(x2

1 − A)2 − 4B(x1 + x2 + C))

(x2 − x1)2
(4.7.33)

Òåîðåìà äîêàçàíà.

Èäåÿ èñïîëüçîâàíèÿ ôîðìóë (4.7.33) ñîñòîèò â òîì, ÷òî èìåÿ êîîðäèíàòû òî÷åê
P1 , P2 è P1−P2 ìîæíî âû÷èñëèòü êîîðäèíàòû òî÷êè P1+P2 áûñòðåå, ÷åì ïðî-
ñòî âû÷èñëÿÿ ñóììó P1+P2 . Ïðè ýòîì êîîðäèíàòó y ìîæíî íå ðàññìàòðèâàòü,
ïîñêîëüêó âû÷èñëåíèå ôîðìóëû äëÿ êîîðäèíàòû x íå ñîäåðæàò y .
Äëÿ òîãî, ÷òîáû óìåíüøèòü ÷èñëî îïåðàöèé èíâåðòèðîâàíèÿ, íàäî èñïîëüçî-
âàòü ïðîåêòèâíûå êîîðäèíàòû, îäíàêî, êîîðäèíàòó Y ìîæíî îïóñòèòü, ïîñêîëü-
êó êîîðäèíàòû X è Z ìîãóò áûòü âû÷èñëåíû, áåç èñïîëüçîâàíèÿ Y . Îáùèå
ôîðìóëû áóäóò èìåòü âèä:

Ôîðìóëû Ìîíòãîìåðè â ïðîåêòèâíûõ êîîðäèíàòàõ

1. Îáùèé ñëó÷àé gY2Z = x3 +AX2Z+BXZ2 +CZ3

P1 = (X1, Y1, Z1), P2 = (X2, Y2, Z2), P1+P2 = (X+, Y+, Z+), P1−P2 = (X−, Y−, Z−)

Ñëó÷àé P1 6= P2 .{
X+ = Z− · ((X1X2 − AZ1Z2)

2 − 4B(X1Z2 +X2Z1 + CZ1Z2)Z1Z2),

Z+ = Z− · (X1Z2 − Z1X2)
2.

(4.7.34)

Ñëó÷àé P1 = P2 .{
X+ = (X2

1 − AZ2
1)

2 − 4B(2X1 + CZ1)Z
3
1 ,

Z+ = 4Z1 · (X3
1 + CX2

1Z1 + AX1Z
2
1 +BZ3

1).
(4.7.35)

Ïîäñ÷èòàåì êîëè÷åñòâî îïåðàöèé (óìíîæåíèé M è âîçâåäåíèé â êâàäðàò S â
êîíå÷íîì ïîëå), íåîáõîäèìûõ äëÿ âû÷èñëåíèÿ ñóììû òî÷åê è óäâîåííîé òî÷êè:
Ñëîæåíèå ïî Ìîíòãîìåðè: 11M + 2S
Óäâîåíèå ïî Ìîíòãîìåðè: 10M + 3S
Â ýòèõ ôîðìóëàõ íå ó÷òåíà îïåðàöèè ñëîæåíèÿ è óìíîæåíèÿ íà êîíñòàíòó 4

êîòîðûå èìåþò ëèíåéíóþ îöåíêó îòíîñèòåëüíî äëèíû óìíîæàåìûõ ÷èñåë.

2. ×àñòíûå ñëó÷àè ôîðìóë Ìîíãîìåðè

B = 0 :

Ñëîæåíèå:
{

X+ = Z− · (X1X2 − AZ1Z2)
2,

Z+ = Z− · (X1Z2 − Z1X2)
2.

(4.7.36)
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Óäâîåíèå:
{

X+ = (X2
1 − AZ2

1)
2,

Z+ = 4X1Z1 · (X2
1 + CX1Z1 + AZ2

1).
(4.7.37)

Ñëîæåíèå ïðè B = 0 : 7M + 2S
Óäâîåíèå ïðè B = 0 : 4M + 3S

C = 0 :

Ñëîæåíèå:
{

X+ = Z− · ((X1X2 − AZ1Z2)
2 − 4BZ1Z2(X1Z2 +X2Z1)),

Z+ = Z− · (X1Z2 − Z1X2)
2.

(4.7.38)

Óäâîåíèå:
{

X+ = (X2
1 − AZ2

1)
2,

Z+ = 4X1Z1 · (X2
1 + AZ2

1 +BZ3
1).

(4.7.39)
Ñëîæåíèå ïðè C = 0 : 10M + 2S
Óäâîåíèå ïðè C = 0 : 7M + 3S
Èç ïðèâåäåííûõ ôîðìóë âèäíî, ÷òî â ïðîåêòèâíûõ êîîðäèíàòàõ ñîêðàùåííûå
ôîðìóëûÌîíòãîìåðè îñîáåííî ýôôåêòèâíû äëÿ îïåðàöèè óäâîåíèÿ ïðè B = 0 .

Ïðèìåð ìåòîäà Ìîíòãîìåðè

Ïðèâåäåì ïðèìåð âû÷èñëåíèÿ êðàòíîãî 13P òî÷êè P , âçÿòûé èç êíèãè Êðåí-
äåëà è Ïîìåðàíñà ([14], ñ. 331):

13P = (2(2P ) + (2P + P )) + 2(2P + P )

1. 2P = doubleh(P ) ,
2. 3P = addh(2P, P, P ) ,
3. 4P = doubleh(2P ) ,
4. 6P = doubleh(3P ) ,
5. 7P = addh(4P, 3P, P ) ,
6. 13P = addh(7P, 6P, P ) .

Ïðîöåäóðà âû÷èñëåíèÿ êðàòíîãî ìåòîäà Ìîíòãîìåðè

Ïðèâåäåì òåïåðü àëãîðèòì Ìîíòãîìåðè äëÿ ïðîèçâîëüíûõ òî÷åê
P (X,Z) è êðàòíîãî k . Ïðåäïîëîæèì, ÷òî k = (kB kB−1 k0)2�äâîè÷íîå ðàç-
ëîæåíèå ìíîæèòåëÿ k :

Point Mont_Mlt_k(Point P(X,Z), long k){
//�������������������������
if(k == 0) return O; // Òî÷êà â áåñêîíå÷íîñòè.
if(k == 1) return P; // Âîçâðàùàåì èñõîäíóþ òî÷êó P .
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if(k == 2) return doubleh(P);
//�������������������������
Point U=P, T=doubleh(P);
for(j = B − 1; j >= 0; j −−){
if(kj == 1)

{ U=addh(T, U, P); T=doubleh(T);}
else
{ T=addh(T, U, P); U=doubleh(T);}

}
return U;
}
//������ End of function ������

Ïîñëåäíèå óëó÷øåíèÿ â ECM ìåòîäå ñâÿçàíû ñ èñïîëüçîâàíèåì êðèâûõ Ýä-
âàðäñà.

4.8 Êðèâûå Ýäâàðäñà

Â íåêîòîðûõ ñïåöèàëüíûõ ñëó÷àÿõ óðàâíåíèå ýëëèïòè÷åñêîé êðèâîé
ìîæíî ïðåîáðàçîâàòü ê áîëåå ïðîñòîìó âèäó, ïîçâîëÿþùåìó âûïîëíÿòü îïå-
ðàöèè íàä òî÷êàìè áîëåå ýôôåêòèâíî. Êðèâûå òàêîãî âèäà ðàññìàòðèâàëèñü
åùå Ãàóññîì è Ýéëåðîì.
Èñïîëüçîâàíèå ýòèõ êðèâûõ äëÿ êðèïòîãðàôèè íà÷àëîñü ïîñëå îïóáëèêîâàíèÿ
â 2007 ãîäó ñòàòüè Ýäâàðäñà "A normal form for elliptic curves"[16], â êîòîðîé îí
ââåë ïðàâèëà ñëîæåíèÿ òî÷åê íà òàêèõ êðèâûõ. Ýòè ôîðìóëû èñïîëüçîâàëè ñó-
ùåñòâåííî ìåíüøåå ÷èñëî îïåðàöèé â êîíå÷íîì ïîëå, ÷åì âñå ðàíåå èçó÷àâøèåñÿ
ïðåäñòàâëåíèÿ ýëëèïòè÷åñêèõ êðèâûõ. Äàíèåëü Áåðøòåéí è Òàíÿ Ëàíãå ðàçðà-
áîòàëè ïàêåò ïðîãðàìì EECM − MPFQ äëÿ áûñòðîé ôàêòîðèçàöèè ÷èñåë
ñðåäíèõ è áîëüøèõ ðàçìåðîâ (ñì. [4], [3], [6]) ñ èñïîëüçîâàíèåì êðèâûõ Ýäâàðä-
ñà. Íà ñàéòå http://eecm.cr.yp.to åñòü ññûëêè íà èñõîäíûå êîäû ýòîãî ïàêåòà.
Îïðåäåëåíèå. Êðèâîé Ýäâàðäñà íàçûâàåòñÿ êðèâàÿ íàä ïîëåì K , çàäàâàåìàÿ
óðàâíåíèåì

x2 + y2 = c2(1 + dx2y2) (4.8.40)

Ïðè c = 1 êðèâàÿ Ýäâàðäñà íàçûâàåòñÿ ñêðó÷åííîé êðèâîé Ýäâàðäñà.
Ïðàâèëî ñëîæåíèÿ òî÷åê íà êðèâîé Ýäâàðäñà â àôèííûõ êîîðäèíàòàõ çàäàåòñÿ
ôîðìóëîé

(x1, y1) + (x2, y2) =

(
x1y2 + x2y1
1 + dx1x2y1y2

,
y1y2 − x1x2

1− dx1x2y1y2

)
(4.8.41)
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Çàìåíà ïåðåìåííûõ x′ = x/c, y′ = y/c ïðèâîäèò ê èçîìîðôíîé êðèâîé, ó êî-
òîðîé êîýôôèöèåíò c = 1 , ïîýòîìó áåç îãðàíè÷åíèÿ îáùíîñòè áóäåì ñ÷èòàòü â
äàëüíåéøèõ ðàñ÷åòàõ c = 1 .

Ïðîåêòèâíûå êîîðäèíàòû

Â ïðîåêòèâíûõ êîîðäèíàòàõ êðèâàÿ Ýäâàðäñà èìååò âèä

X2Z2 + Y 2Z2 = Z4 + dX2Y 2 (4.8.42)

Àôèííûå êîîðäèíàòû òî÷êè P (x, y) ñâÿçàíû òî÷êè ñâÿçàíû â ïðîåêòèâíûìè
P (X : Y : Z) îòîáðàæåíèÿìè

(x, y) → (x : y : 1), (X : Y : Z) → (X/Z, Y/Z)

ïðè÷åì áåñêîíå÷íî óäàëåííîé òî÷êå ∞ ñîîòâåòñòâóåò äâå ïðîåêòèâíûå áåñêî-
íå÷íî óäàëåííûå òî÷êè (0 : 1 : 0) è (1 : 0 : 0) .
Çàêîí ñëîæåíèÿ â ïðîåêòèâíûõ êîîðäèíàòàõ ïåðåïèøåòñÿ â âèäå

(X1, Y1, Z1) + (X2, Y2, Z2) =

= (Z1Z2 · (X1Y1 +X2Y2), Z1Z2 · (Y1Y2 −X1X2), Z2
1Z

2
2 + dX1X2Y1Y2) (4.8.43)

Ïîñëåäîâàòåëüíîñòü ôîðìóë äëÿ âû÷èñëåíèÿ ñóììû ìîæåò áûòü çàïèñàíà ñëå-
äóþùèì îáðàçîì:

A = Z1Z2, B = A2, C = X1X2, D = Y1Y2, E = dCD,

F = B − E, G = B + E, X3 = AF ((X1 + Y1) · (X2 + Y2)− C −D),

Y3 = AG(D − C), Z3 = cFG.

×èñëî îïåðàöèé ñîñòàâëÿåò 10M+1S. Äëÿ ýòîãî âû÷èñëåíèÿ áûëî èñïîëüçîâàíî
ðàâåíñòâî

x1y2 + x2y1 = (x1 + y1)(x2 + y2)− x1x2 − y1y2.



Ãëàâà 5

Îòîáðàæåíèÿ Âåéëÿ è Òåéòà

5.1 Êðèïòîãðàôè÷åñêèå ïðîòîêîëû íà ýëëèïòè-

÷åñêèõ êðèâûõ

Â ýòîé ãëàâå ðàññìîòðèì íàèáîëåå èçâåñòíûå âàðèàíòû èñïîëüçîâàíèÿ
ýëëèïòè÷åñêèõ êðèâûõ â êðèïòîãðàôèè.

Ïðîòîêîë Äèôôè-Õåëëìàíà

Ïðîòîêîë Äèôôè-Õåëëìàíà èñïîëüçóåòñÿ äëÿ ãåíåðàöèè äâóìÿ óäàëåííûìè
àáîíåíòàìè îáùåãî ñåêðåòíîãî êëþ÷à â óñëîâèÿõ íåçàùèùåííîãî êàíàëà ñâÿçè.
Ñíà÷àëà âûáèðàåòñÿ ïðîñòîå ÷èñëî ð ≈ 2160 è ïàðàìåòðû a è b ýëëèïòè÷å-
ñêîé êðèâîé. Ýòèì çàäàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ Ep(a, b) . Çàòåì íà Ep(a, b)

âûáèðàåòñÿ ãåíåðèðóþùàÿ òî÷êà G = (x1, y1) . Ïðè âûáîðå ò. G âàæíî, ÷òî-
áû ïîðÿäîê ò.G ord(G) = min{n | nG = ∞} áûë áîëüøèì ïðîñòûì ÷èñëîì.
Òî÷êà G íàçûâàåòñÿ áàçîâîé òî÷êîé. Ïàðàìåòðû Ep(a, b) è êîîðäèíàòû áàçî-
âîé òî÷êè êðèïòîñèñòåìû ÿâëÿþòñÿ îòêðûòûìè ïàðàìåòðàìè, èçâåñòíûìè âñåì
ó÷àñòíèêàì. Îáìåí êëþ÷àìè ìåæäó ïîëüçîâàòåëÿìè Alice è Bob (êðàòêî, A è
B) ïðîèçâîäèòñÿ ïî ñëåäóþùåé ñõåìå:

1. Ó÷àñòíèê À âûáèðàåò öåëîå ÷èñëî kA < n . Ýòî ÷èñëî ÿâëÿåòñÿ çàêðûòûì
êëþ÷îì ó÷àñòíèêà À. Çàòåì ó÷àñòíèê À âû÷èñëÿåò îòêðûòûé êëþ÷ PA =

kAG , êîòîðûé ïðåäñòàâëÿåò ñîáîé íåêîòîðóþ òî÷êó íà Ep(a, b) .

2. Òî÷íî òàê æå ó÷àñòíèê Â âûáèðàåò çàêðûòûé êëþ÷ kB è âû÷èñëÿåò îò-
êðûòûé êëþ÷ � òî÷êó íà êðèâîé PB = kBG .
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3. Ó÷àñòíèêè îáìåíèâàþòñÿ ñâîèìè îòêðûòûìè êëþ÷àìè (êîîðäèíàòàìè òî-
÷åê PA è PB ), ïîñëå ÷åãî âû÷èñëÿþò îáùóþ òî÷êó Q ýëëèïòè÷åñêîé êðè-
âîé ïî ñëåäóþùåé ñõåìå:

Ó÷àñòíèê A âû÷èñëÿåò Q = kA ·PB = kAkBG , à ó÷àñòíèê B íàõîäèò êëþ÷
ïî ôîðìóëå Q = kB · PA = kAkBG . Îòìåòèì, ÷òî ïîñêîëüêó òî÷êà íà ÝÊ
èìååò äâå êîîðäèíàòû, òî ìîæíî â êà÷åñòâå ñåêðåòíîãî êëþ÷à âçÿòü ëèáî
òîëüêî êîîðäèíàòó x òî÷êè Q , ëèáî òîëüêî êîîðäèíàòó y , ëèáî ñóììó
êîîðäèíàò x+ y .

Âîçìîæíûé ïðîòèâíèê, çíàÿ èçâåñòíûå ïàðàìåòðû kA, kB è G , íå ñìîæåò âû-
÷èñëèòü çíà÷åíèå îáùåãî êëþ÷à, ò.ê. äëÿ ýòîãî åìó íàäî ðåøèòü çàäà÷ó äèñ-
êðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷åñêîé êðèâîé (ò.å. íàéòè êðàòíîå k ïî
êîîðäèíàòàì ò. kG è G).

Ïðîòîêîë Äèôôè-Õåëëìàíà äëÿ òðåõ è áîëåå ó÷àñòíèêîâ

Èäåÿ àëãîðèòìà Äèôôè-Õåëëìàíà ëåãêî ìîæåò áûòü îáîáùåíà íà íåñêîëüêî
ó÷àñòíèêîâ. Ïðèâåäåì ïðèìåð äëÿ ñëó÷àÿ n = 3 :
1. Êàæäûé èç ó÷àñòíèêîâ A , B , è C âûðàáàòûâàåò ñåêðåòíûé êëþ÷ kA , kB
è kC ñîîòâåòñòâåííî è âû÷èñëÿåò òî÷êè PA = kAG , PB = kBG è PC = kCG ,
êîòîðûå ïåðåñûëàåò ïî öèêëó A ê B, B ê C, C ê A.
2. Äàëåå, ó÷àñòíèêè A , B , è C âû÷èñëÿþò òî÷êè QA = kAPC , QB = kBPA ,
QC = kCPB ñîîòâåòñòâåííî è ïåðåñûëàþò ïî òîìó æå öèêëó.
3. Íà ïîñëåäíåì øàãå âû÷èñëÿåòñÿ îáùàÿ òî÷êà R = kAkBkCG , äîìíîæåíèåì
òî÷êè, ïîëó÷åííîé íà ïðåäûäóùåì øàãå, íà ñîîòâåòñòâóþùèé ñåêðåòíûé êëþ÷:

R = kAkBkCG = kaQC = kBQA = kCQB

Çàìå÷àíèå 1. Âûïîëíåíèå ïðîòîêîëà Äèôôè-Õåëëìàíà äëÿ äâóõ ó÷àñòíèêîâ
òðåáóåò äâà îáìåíà äàííûìè, äëÿ òðåõ � óæå øåñòè îáìåíîâ, à äëÿ ïðîèçâîëü-
íîãî n � n! îáìåíîâ äàííûìè, ÷òî ÿâëÿåòñÿ ñëèøêîì áîëüøèì ÷èñëîì ïðè
ñðàâíèòåëüíî íåáîëüøèõ n . ×àñòè÷íî ýòà ïðîáëåìà ìîæåò áûòü ðåøåíà ïóòåì
èñïîëüçîâàíèÿ áèëèíåéíûõ èëè ïîëèëèíåéíûõ îòîáðàæåíèé òèïà ïðåîáðàçîâà-
íèé Âåéëÿ è Òåéòà, îïèñûâàåìûõ â ñëåäóþùåé ãëàâå.
Çàìå÷àíèå 2. Äëÿ ñóïåðñèíãóëÿðíûõ êðèâûõ â 1993 ãîäó áûë íàéäåí àëãîðèòì
Ìåíåçåñà, Îêàòàìî è Âàíñòîóíà (òàê íàçûâàåìàÿ MOV�àòàêà) ([29]), îñíîâàí-
íûé íà ïðåîáðàçîâàíèè Âåéëÿ-Òåéòà, ïîçâîëÿþùèé ñâåñòè çàäà÷ó äèñêðåòíîãî
ëîãàðèôìèðîâàíèÿ íà ÝÊ (ÄËÝÊ) ê çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â
êîíå÷íîì ïîëå (ÄËÊÐ), ãäå ýòà çàäà÷à ìîæåò áûòü ðåøåíà íàìíîãî ýôôåêòèâ-
íåå. Ïîýòîìó ñóïåðñèíãóëÿðíûå êðèâûå ïåðåñòàëè èñïîëüçîâàòüñÿ â ïðîòîêî-
ëàõ ïîñòðîåíèÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè ÝÖÏ è øèôðîâàíèÿ. Îäíàêî â
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2000 ãîäó À. Äæîóêñ ([23]) íàøåë çàìå÷àòåëüíûå ïðèìåíåíèÿ ïðåîáðàçîâàíèþ
Âåéëÿ-Òåéòà â êðèïòîãðàôèè, è íà ñåãîäíÿøíèé äåíü ýòà òåìàòèêà ÿâëÿåòñÿ îä-
íîé èç ñàìûõ ïîïóëÿðíûõ à êðèïòîãðàôèè. Ìû ðàññìîòðèì àëãîðèòì Ìåíåçåñà,
Îêàòàìî è Âàíñòîóíà â ðàçäåëå 5.

Øèôðîâàíèå ñîîáùåíèé ñ èñïîëüçîâàíèåì ýëëèïòè÷åñêèõ

êðèâûõ

Ðàññìîòðèì ñàìûé ïðîñòîé ïîäõîä ê øèôðîâàíèþ/äåøèôðîâàíèþ ñåê-
ðåòíûõ ñîîáùåíèé ñ èñïîëüçîâàíèåì ýëëèïòè÷åñêèõ êðèâûõ. Çàäà÷à ñîñòîèò â
òîì, ÷òîáû çàøèôðîâàòü ñîîáùåíèå Ì, êîòîðîå ìîæåò áûòü ïðåäñòàâëåíî â
âèäå òî÷êè íà ýëëèïòè÷åñêîé êðèâîé Pm(x, y) . Êàê è â ñëó÷àå îáìåíà êëþ÷îì,
â ñèñòåìå øèôðîâàíèÿ/äåøèôðîâàíèÿ â êà÷åñòâå ïàðàìåòðîâ ðàññìàòðèâàåòñÿ
ýëëèïòè÷åñêàÿ êðèâàÿ Ep(a, b) è áàçîâàÿ òî÷êà G íà íåé. Ó÷àñòíèê B âûáè-
ðàåò çàêðûòûé êëþ÷ nB , ïðåäñòàâëÿþùèé ñîáîé öåëîå ÷èñëî îò 2 äî n , ãäå
n�ïîðÿäîê òî÷êè G è âû÷èñëÿåò îòêðûòûé êëþ÷ PB = nB · G , ÿâëÿþùèéñÿ
òî÷êîé íà êðèâîé. Ó÷àñòíèê À âûáèðàåò ñëó÷àéíîå öåëîå ïîëîæèòåëüíîå ÷èñ-
ëî k è âû÷èñëÿåò çàøèôðîâàííîå ñîîáùåíèå Cm , ÿâëÿþùååñÿ ïàðîé òî÷åê íà
ýëëèïòè÷åñêîé êðèâîé:

Cm = {k ·G,Pm + k · PB}.

×òîáû äåøèôðîâàòü ñîîáùåíèå, ó÷àñòíèê Â âû÷èòàåò èç âòîðîé òî÷êè ïðîèç-
âåäåíèå ïåðâîé òî÷êè íà ñâîé çàêðûòûé êëþ÷:

Pm + k · PB − nB · (k ·G) = Pm + k · (nB ·G)− nB · (k ·G) = Pm.

Ó÷àñòíèê À çàøèôðîâàë ñîîáùåíèå Pm äîáàâëåíèåì ê íåìó kPB . Íèêòî íå
çíàåò çíà÷åíèÿ k , ïîýòîìó, õîòÿ PB è ÿâëÿåòñÿ îòêðûòûì êëþ÷îì, íèêòî íå
çíàåò k · PB . Ïðîòèâíèêó äëÿ âîññòàíîâëåíèÿ ñîîáùåíèÿ ïðèäåòñÿ âû÷èñëèòü
k , çíàÿ G è k · G . Ñäåëàòü ýòî áóäåò íåëåãêî, ò.ê. íàäî âû÷èñëèòü äèñêðåò-
íûé ëîãàðèôì. Ïîëó÷àòåëü òàêæå íå çíàåò k , íî åìó â êà÷åñòâå ïîäñêàçêè
ïîñûëàåòñÿ k ·G . Óìíîæèâ k ·G íà ñâîé çàêðûòûé êëþ÷, ïîëó÷àòåëü ïîëó÷èò
çíà÷åíèå, êîòîðîå áûëî äîáàâëåíî îòïðàâèòåëåì ê íåçàøèôðîâàííîìó ñîîáùå-
íèþ. Òåì ñàìûì ïîëó÷àòåëü, íå çíàÿ k , íî èìåÿ ñâîé çàêðûòûé êëþ÷, ìîæåò
âîññòàíîâèòü íåçàøèôðîâàííîå ñîîáùåíèå.
Çàìå÷àíèå. Çäåñü íàäî åùå ñêàçàòü, êàê êîäèðîâàòü òåêñòîâîå ñîîáùåíèå òî÷êà-
ìè êðèâîé. Äëÿ ýòîãî ñîîáùåíèå ðàçáèâàåòñÿ íà îòäåëüíûå ñèìâîëû, è êàæäûé
ñèìâîë çàìåíÿåòñÿ åãî ÷èñëîâûì êîäîì. Ìîæíî èñïîëüçîâàòü êàêóþ-íèáóäü
ñòàíäàðòíóþ êîäèðîâêó òèïà ASCII èëè WIN1251 ëèáî ïðîñòî ïåðåíóìåðîâàòü
âñå áóêâû ïîñëåäîâàòåëüíûìè öèôðàìè.
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Äàëåå íàäî êàæäîìó êîäó ñîïîñòàâèòü êàêóþ-íèáóäü òî÷êó íà êðèâîé. Ñàìûé
ïðîñòîé âàðèàíò � ýòî ñîñòàâèòü òàáëèöó, ñîïîñòàâèâ ñèìâîëó ñ êîäîì k êîîð-
äèíàòó x òî÷êè kG . Îäíàêî, ëèøü ïîëîâèíà çíà÷åíèé x ÿâëÿåòñÿ,â ñðåäíåì,
êîîðäèíàòàìè òî÷êè ÝÊ. Ïîýòîìó, ìîæíî âûáðàòü êàêîå-íèáóäü íàòóðàëüíîå
÷èñëî k ≥ 2 è âûáðàòü êîäîì äëÿ x ëþáóþ òî÷êó ÝÊ P (u, v) , äëÿ êîòîðîé
x = bu/kc (òàêèõ òî÷åê áóäåò, â ñðåäíåì, bk/2c).
Òîãäà, çíàÿ êîîðäèíàòû (u, v) ëþáîé èç âîçìîæíûõ òî÷åê P , ìîæíî âîññòàíî-
âèòü x , âû÷èñëÿÿ öåëóþ ÷àñòü îò u/k .
Äðóãîé âàðèàíò ñîñòîèò â òîì, ÷òîáû èñïîëüçîâàòü ýëëèïòè÷åñêèå êðèâûå ñïå-
öèàëüíîãî âèäà, íàïðèìåð, êðèâûå âèäà y2 = x3+a ( mod p) , ãäå p ≡ 2( mod 3) .
Äëÿ òàêèõ êðèâûõ ïîëèíîì z = x3 + a(mod p) ÿâëÿåòñÿ ïåðåñòàíîâêîé, ïîýòî-
ìó êàæäûé ýëåìåíò 0 ≤ u < p èìååò êóáè÷åñêèé êîðåíü â ïîëå Fp . Òîãäà,
êîäîâóþ òî÷êó äëÿ ÷èñëà y ìîæíî âçÿòü ðàâíîé òî÷êå Py(x, y) , èìåþùåé y â
êà÷åñòâå ñâîåé îðäèíàòû, à x , íàéäåííîì èç óðàâíåíèÿ x3 = y2 − a .

Ïîñòðîåíèå ýëåêòðîííîé öèôðîâîé ïîäïèñè ñ èñïîëüçîâà-

íèåì ÝÊ

Àëãîðèòì ECDSA (Elliptic Curve Digest Signature Algorithm) ïðèíÿò â
êà÷åñòâå ñòàíäàðòîâ ANSI X9F1 è IEEE P1363. Ñîçäàíèå êëþ÷åé:

1. Âûáèðàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ Ep(a, b) . ×èñëî òî÷åê íà íåé äîëæíî
äåëèòüñÿ íà áîëüøîå ïðîñòîå ÷èñëî n .

2. Âûáèðàåòñÿ áàçîâàÿ òî÷êà G ∈ Ep(a, b) ïîðÿäêà n , n ·G = ∞ .

3. Âûáèðàåòñÿ ñëó÷àéíîå ÷èñëî d ∈ (1, n) .

4. Âû÷èñëÿåòñÿ Q = d ·G .

5. Çàêðûòûì êëþ÷îì ÿâëÿåòñÿ d , îòêðûòûì êëþ÷îì - êîðòåæ < a, b,G, n,Q > .

Ñîçäàíèå ïîäïèñè:

1. Âûáèðàåòñÿ ñëó÷àéíîå ÷èñëî k ∈ (1, n) .

2. Âû÷èñëÿåòñÿ k ·G = (x1, y1) è r = x1 (mod n) .

3. Ïðîâåðÿåòñÿ óñëîâèå r 6= 0 , òàê êàê èíà÷å ïîäïèñü íå áóäåò çàâèñåòü îò
çàêðûòîãî êëþ÷à. Åñëè r = 0 , òî âûáèðàåòñÿ äðóãîå ñëó÷àéíîå ÷èñëî k .

4. Âû÷èñëÿåòñÿ k−1 (mod n) .

5. Âû÷èñëÿåòñÿ s = k−1 · (Í(M) + dr) (mod n) .



Îòîáðàæåíèÿ Âåéëÿ è Òåéòà 71

6. Ïðîâåðÿåòñÿ óñëîâèå s 6= 0 , òàê êàê â ýòîì ñëó÷àå íåîáõîäèìîãî äëÿ ïðî-
âåðêè ïîäïèñè ÷èñëà s−1 (mod n) íå ñóùåñòâóåò. Åñëè s = 0 , òî âûáèðà-
åòñÿ äðóãîå ñëó÷àéíîå ÷èñëî k .

Ïîäïèñüþ äëÿ ñîîáùåíèÿ Ì ÿâëÿåòñÿ ïàðà ÷èñåë (r, s) .

Ïðîâåðêà ïîäïèñè:

1. Ïðîâåðèì, ÷òî ÷èñëà r è s ïðèíàäëåæàò äèàïàçîíó ÷èñåë (1, n) . Â ïðî-
òèâíîì ñëó÷àå ðåçóëüòàò ïðîâåðêè îòðèöàòåëüíûé, è ïîäïèñü îòâåðãàåòñÿ.

2. Âû÷èñëèòü w = s−1 (mod n) , è H(M) ,

3. Âû÷èñëèòü u1 = H(M)w (mod n) , è u2 = rw (mod n)

4. Âû÷èñëèòü u1P + u2Q = (x0, y0) , v = x0 (mod n)

5. Ïîäïèñü âåðíà â òîì è òîëüêî òîì ñëó÷àå, êîãäà v = r .

Äîïîëíèòåëüíóþ èíôîðìàöèþ îá èñïîëüçîâàíèè ýëëèïòè÷åñêèõ êðèâûõ â
êðèïòîãðàôèè ìîæíî íàéòè â êíèãàõ [14] è [32].

Øèðîêîå èñïîëüçîâàíèå ýëëèïòè÷åñêèõ êðèâûõ â êðèïòîãðàôèè îñíîâà-
íî íà òîì ñâîéñòâå, ÷òî çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷å-
ñêèõ êðèâûõ (çàäà÷à ÄËÝÊ) ÿâëÿåòñÿ áîëåå òðóäîåìêîé, ÷åì çàäà÷à äèñêðåò-
íîãî ëîãàðèôìèðîâàíèÿ â êîíå÷íûõ ïîëÿõ ÄËÊÏ. Ýòî ïîçâîëÿåò èñïîëüçîâàòü
êëþ÷è ìåíüøåé äëèíû ïî ñðàâíåíèþ ñ êëþ÷àìè ìåòîäîâ RSA è Ýëü�Ãàìàëÿ
(160 áèò ïðîòèâ 1024 áèò), ÷òî óìåíüøàåò òðåáîâàíèÿ íà âû÷èñëèòåëüíûå ñè-
ñòåìû, âûïîëíÿþùèå øèôðîâàíèå.
Îäíàêî â 1993 ãîäó À. Ìåíåçåñ, Ò. Îêàìîòî è Ñ. Âýíñòîóí [29] ïîêàçàëè, ÷òî
çàäà÷à ÄËÝÊ ñâîäèòñÿ ê çàäà÷å ÄËÊÏ â íåêîòîðîì êîíå÷íîì ðàñøèðåíèè èñ-
õîäíîãî ïîëÿ GF (q) ýëëèïòè÷åñêîé êðèâîé. Èäåÿ ñâåäåíèÿ îñíîâàíà íà ñïàðè-
âàíèè Âåéëÿ (Weil's Pairing) ïî èìåíè âûäàþùåãîñÿ ôðàíöóçñêîãî ìàòåìàòèêà
Àíäðå Âåéëÿ (1906�1998), èçâåñòíîãî ñâîèìè òðóäàìè â îáëàñòè àëãåáðàè÷åñêîé
ãåîìåòðèè.
Ïóñòü çàäàíî óðàâíåíèå ÝÊ E : y2 = x3+ax+ b íàä ïîëåì Fq , q = pm . Íàïîì-
íèì, ÷òî àëãåáðàè÷åñêèì çàìûêàíèåì ïîëÿ K íàçûâàåòñÿ ìíîæåñòâî êîðíåé
óðàâíåíèé ñ êîýôôèöèåíòàìè èç ýòîãî ïîëÿ (îáîçíà÷àåòñÿ K ).
Ïóñòü n�öåëîå ïîëîæèòåëüíîå ÷èñëî, âçàèìíî-ïðîñòîå ñ p . Îïðåäåëèì ìíî-
æåñòâî E[n] êàê ìíîæåñòâî òî÷åê êðèâîé E ïîðÿäêà n íàä àëãåáðàè÷åñêèì
çàìûêàíèåì Fq èñõîäíîãî ïîëÿ Fq , ò.å. ìíîæåñòâî òî÷åê P (x, y) ∈ EC(Fq) ,
óäîâëåòâîðÿþùèõ nP = ∞ .
Õîòÿ èñõîäíîå ïîëå Fq êîíå÷íî, åãî çàìûêàíèå áåñêîíå÷íî. Îäíàêî, ìíîæåñòâî
E[n] ñîäåðæèò êîíå÷íîå ÷èñëî ýëåìåíòîâ (ìîæíî äîêàçàòü, ÷òî îíî èçîìîðôíî
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ãðóïïå Zn ⊕ Zn ) è, çíà÷èò, ñîäåðæèòñÿ â íåêîòîðîì êîíå÷íîì ðàñøèðåíèè Fqk

èñõîäíîãî ïîëÿ. Ñòåïåíü k íàçûâàåòñÿ ñòåïåíüþ âëîæåíèÿ. Ýòà ñòåïåíü ìîæåò
áûòü îïðåäåëåíà êàê íàèìåíüøåå ïîëîæèòåëüíîå ÷èñëî ñî ñâîéñòâîì n | (qk−1) .
Îïðåäåëèì µn êàê ìíîæåñòâî êîðíåé n -é ñòåïåíè èç 1, ñîäåðæàùèõñÿ â Fqk .
Îòîáðàæåíèå Âåéëÿ ïðåäñòàâëÿåò ñîáîé áèëèíåéíîå îòîáðàæåíèå

e : E[n]⊕ E[n] → µn, (5.1.1)

îáëàäàþùåå ñëåäóþùèìè ñâîéñòâàìè:

• (áèëèíåéíîñòü) e(A+B,C) = e(A,C) + e(B,C) ,
e(A,B + C) = e(A,B) + e(A,C) ,

• e(P, P ) = 1 äëÿ ëþáîãî P ∈ E[n] ,

• (íåâûðîæäåííîñòü) (∃P,Q ∈ E[n]) e(P,Q) 6= 1 ,

• (âû÷èñëèìîñòü) e(X, Y ) ìîæåò áûòü ýôôåêòèâíî âû÷èñëåíî.

Åñëè ñòåïåíü âëîæåíèÿ k ïðèíèìàåò íåáîëüøèå çíà÷åíèÿ (äî k = 6), òî
äëÿ ïîèñêà êëþ÷à øèôðîâàíèÿ âìåñòî ðåøåíèÿ çàäà÷è ÄËÝÊ ìîæíî ðåøàòü
áîëåå ëåãêóþ çàäà÷ó âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà â êîíå÷íîì ïîëå ðàç-
ìåðíîñòè qk . Òàêèì îáðàçîì, ýëëèïòè÷åñêèå êðèâûå, äîïóñêàþùèå âëîæåíèå â
êîíå÷íûå ïîëÿ ñ íåáîëüøîé ñòåïåíüþ k , íå ìîãóò áûòü èñïîëüçîâàíû â êðèï-
òîãðàôèè. Òàêîâûìè, íàïðèìåð, ÿâëÿþòñÿ âñå ñóïåðñèíãóëÿðíûå êðèâûå, èìå-
þùèå ñòåïåíü âëîæåíèÿ k ∈ {1, 2, 3, 4, 5, 6} .

Êðèâàÿ E = EC(GFpr) íàçûâàåòñÿ ñóïåðñèíãóëÿðíîé, åñëè åå ìîùíîñòü #E =

pr + 1− t , è p | t .

Ïðèìåðîì ñóïåðñèíãóëÿðíîé êðèâîé ìîæåò ñëóæèòü êðèâàÿ E : y2 = x3 +

1 (mod p) , åñëè õàðàêòåðèñòèêà ïîëÿ p ≡ 2 (mod3) , òîãäà E ñîäåðæèò p + 1

ýëåìåíò, t = 0 è E èìååò ñòåïåíü âëîæåíèÿ, ðàâíóþ 2 .
Ñïîñîá âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà íà ÝÊ, èñïîëüçóþùèé ñâåäåíèå
Âåéëÿ, ïîëó÷èë íàçûâàíèå MOV-àòàêè (MOV-attack) ïî çàãëàâíûì áóêâàì ôà-
ìèëèé èçîáðåòàòåëåé
Ìíîãèå ïðîòîêîëû, èñïîëüçóþùèå øèôðîâàíèå è ýëåêòðîííûå öèôðîâûå ïîä-
ïèñè íà ýëëèïòè÷åñêèõ êðèâûõ, ñïåöèàëüíî çàïðåùàþò èñïîëüçîâàíèå ñóïåð-
ñèíãóëÿðíûõ êðèâûõ. Òàêèì îáðàçîì, ñóïåðñèíãóëÿðíûå êðèâûå áûëè èçúÿòû
èç êðèïòîãðàôèè.
Îäíàêî â 2002 ãîäó À.Äæîóêñ [23] íàøåë íåîæèäàííîå ïðèìåíåíèå ñïàðèâàíèþ
Âåéëÿ è ñóïåðñèíãóëÿðíûì êðèâûì äëÿ ïîñòðîåíèÿ îäíîðàóíäîâîãî ïðîòîêîëà
âûðàáîòêè îáùåãî ñåêðåòíîãî êëþ÷à íà îñíîâå ìåòîäà Äèôôè-Õåëëìàíà. Äàëåå



Îòîáðàæåíèÿ Âåéëÿ è Òåéòà 73

áûëè íàéäåíû è äðóãèå, íå ìåíåå èíòåðåñíûå ïðèëîæåíèÿ òàêèå, êàê, íàïðè-
ìåð, ïîñòðîåíèå îòêðûòîãî êëþ÷à ïîëüçîâàòåëÿ íà îñíîâå åãî îáùåèçâåñòíûõ
èäåíòèôèêàöèîííûõ äàííûõ òàêèõ, êàê, íàïðèìåð, èìÿ èëè àäðåñ ýëåêòðîííîé
ïî÷òû (identity based open keys) (ñì. Advances in Elliptic Curve [?]).

5.2 Âû÷èñëåíèå êðàòíîãî òî÷êè ÝÊ ñ ïîìîùüþ

MOV�àëãîðèòìà

Îïèñàíèå ýòîãî àëãîðèòìà ìîæíî íàéòè â ãëàâå 5 êíèãè Ë. Âàøèíãòîíà [39].
Ïóñòü çàäàíû ýëëèïòè÷åñêàÿ êðèâàÿ EC : y2 = x3 + ax + b (modpr) , è òî÷êè
P , Q ∈ EC ïîðÿäêà n , ãäå n�ïðîñòîå ÷èñëî, ïðè÷åì ñóùåñòâóåò m òàêîå, ÷òî
Q = mP . Òðåáóåòñÿ íàéòè ìíîæèòåëü m . Îòîáðàæåíèå Âåéëÿ áóäåì îáîçíà÷àòü
÷åðåç e(X, Y ) . Àëãîðèòì âû÷èñëåíèÿ m çàêëþ÷àåòñÿ â ñëåäóþùåì:
1. Íàõîäèì ñëó÷àéíóþ òî÷êó T ∈ EC(Fqk) .
2. Íàõîäèì ïîðÿäîê M òî÷êè T .
3. Íàõîäèì d =Í.Î.Ä.(n,M) . Åñëè d = 1 , òî âîçâðàùàåìñÿ ê ï.1. Èíà÷å, ïå-
ðåéäåì ê ñëåäóþùåìó ïóíêòó. Îïðåäåëèì, ÷òî â ýòîì ñëó÷àå ò.T èìååò ïîðÿäîê
n .
4. Âû÷èñëèì a = e(P, T ) è ñ = e(Q, T ) .
5. Âû÷èñëÿÿ äèñêðåòíûé ëîãàðèôì â ïîëå Fqk , íàéäåì èñêîìûé ìíîæèòåëü m .

Îòìåòèì, ÷òî ìîæíî âûïîëíÿòü ýòîò àëãîðèòì ñ ñîñòàâíûì n , òîãäà ÷èñëî d

ìîæåò îêàçàòüñÿ ñîáñòâåííûì äåëèòåëåì n è íàéäåííûé ìíîæèòåëü îêàæåòñÿ
ðàâíûì m mod d . Â ýòîì ñëó÷àå ìîæíî ïîâòîðÿòü âû÷èñëåíèå ñ ðàçëè÷íûìè
òî÷êàìè Ti , âû÷èñëÿÿ mi = m mod di äî òåõ ïîð, ïîêà ïðîèçâåäåíèå ðàçëè÷-
íûõ di íå ñòàíåò áîëüøå èëè ðàâíî n . Ïîñëå ýòîãî ìîæíî íàéòè m ñ ïîìîùüþ
êèòàéñêîé òåîðåìû îá îñòàòêàõ.

Çàìå÷àíèå. Åñëè ðå÷ü èäåò î ïðîèçâîëüíîé òî÷êå Q , òî ïðåæäå, ÷åì âû÷èñ-
ëÿòü äèñêðåòíûé ëîãàðèôì, ïîëåçíî çíàòü, íàéäåòñÿ ëè òàêîå m , ÷òî Q = mP .
Ýòó ïðîâåðêó ìîæíî âûïîëíèòü, èñïîëüçóÿ ñëåäóþùåå óòâåðæäåíèå:

Òåîðåìà 5.2.1 Äëÿ ïðîèçâîëüíîé ò.Q ∈ EC(Fqk) íàéäåòñÿ ÷èñëî m òàêîå,

÷òî Q = mP â òîì è òîëüêî â òîì ñëó÷àå, åñëè âûïîëíÿþòñÿ äâà óñëîâèÿ:

1. nQ = ∞ ,

2. e(P,Q) = 1 .
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5.3 Äèâèçîðû

Ïîñòðîåíèå îòîáðàæåíèÿ Âåéëÿ è ðîäñòâåííîãî åìó îòîáðàæåíèÿ Òåéòà
îñíîâàíî íà òåîðèè äèâèçîðîâ (äåëèòåëåé) àëãåáðàè÷åñêèõ êðèâûõ, ðàçðàáîòàí-
íîé Àíäðå Âåéëåì. Ïðèâåäåì çäåñü îñíîâíûå ñâåäåíèÿ èç ýòîé òåîðèè. Áîëåå
ïîäðîáíûé ìàòåðèàë ìîæíî íàéòè â êíèãå Ë. Âàøèíãòîíà [39].
Èäåÿ ïîíÿòèÿ äèâèçîðà îñíîâàíî íà òîì íàáëþäåíèè, ÷òî êîýôôèöèåíòû ëþ-
áîãî ïîëèíîìà ìîæíî âû÷èñëèòü ñ òî÷íîñòüþ äî íåíóëåâîãî ìíîæèòåëÿ, çíàÿ
êîðíè ýòîãî ìíîãî÷ëåíà è èõ êðàòíîñòü. Äåéñòâèòåëüíî, åñëè ìíîãî÷ëåí P (x)

èìååò ñâîèìè êîðíÿìè êðàòíîñòè ri ýëåìåíòû xi , òî

P (x) = a ·
∏

(x− xi)
ri .

Â íàøåì ñëó÷àå êëàññ èçó÷àåìûõ ôóíêöèé ñîñòîèò èç äðîáíî-ðàöèîíàëüíûõ
ôóíêöèé íàä ýëëèïòè÷åñêèìè êðèâûìè, ò.å. îòíîøåíèé äâóõ ìíîãî÷ëåíîâ îò
äâóõ ïåðåìåííûõ x è y , îïðåäåëåííûõ íà òî÷êàõ íåêîòîðîé ýëëèïòè÷åñêîé
êðèâîé.
Ïóñòü òåïåðü E : y2 = x3 + ax + b�ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïîëåì K , à
f(x, y) : E → K �äðîáíî-ðàöèîíàëüíàÿ ôóíêöèÿ. Åñëè f � íå êîíñòàíòà, òî
ñóùåñòâóåò íå áîëåå êîíå÷íîãî ÷èñëà òî÷åê P ∈ E , â êîòîðûõ f(P ) = 0 èëè
f(P ) = ∞ . Òî÷êè ïåðâîãî âèäà íàçûâàþòñÿ íóëÿìè ôóíêöèè f , à âòîðîãî �
ïîëþñàìè f .
Ñ òî÷íîñòüþ äî íåíóëåâîãî ìíîæèòåëÿ ôóíêöèþ f ìîæíî çàäàòü, ïåðå÷èñëÿÿ
âñå åå íóëè è ïîëþñû è çàäàâàÿ èõ êðàòíîñòü. Åñëè f èìååò íóëü (ïîëþñ)
êðàòíîñòè k â òî÷êå P , òî f ìîæíî ïðåäñòàâèòü â âèäå ïðîèçâåäåíèÿ f = uk

P ·g ,
ãäå uP èìååò â òî÷êå P íóëü (ïîëþñ) ïåðâîãî ïîðÿäêà, à g(P ) 6= 0, 6= ∞ .
Ôóíêöèÿ uP íàçûâàåòñÿ óíèôîðìèçàòîðîì ôóíêöèè f â òî÷êå P

Ïðèìåð. Ðàññìîòðèì êðèâóþ y2 = x3−x è ôóíêöèþ f(x, y) = x/y . Ïåðåïèøåì
f â âèäå

f(x, y) =
x

y
=

xy

y2
=

xy

x3 − x
=

y

x2 − 1
= y · 1

x2 − 1
.

Èç ïîñëåäíåãî ïðåäñòàâëåíèÿ âèäèì, ÷òî òî÷êà P (0, 0) ÿâëÿåòñÿ íóëåì 1-î ïî-
ðÿäêà ôóíêöèè f(x, y) = x/y , à ôóíêöèÿ u(x, y) = y åå óíèôîðìèçàòîðîì â
òî÷êå P (0, 0) .
Ïóñòü M1�ìíîæåñòâî íóëåé, à M2� ìíîæåñòâî ïîëþñîâ ôóíêöèè f(x, y) . Ñî-
ïîñòàâèì ôóíêöèè f ôîðìàëüíîå âûðàæåíèå

f(x, y) ∼
∑
P∈M1

rP [P ]−
∑
P∈M2

rP [P ], (5.3.2)

ãäå rP � êðàòíîñòü íóëÿ (ïîëþñà) P .
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Îïðåäåëåíèå 5.3.1 Ïóñòü E : y2 = x3 + ax+ b � ýëëèïòè÷åñêàÿ êðèâàÿ íàä

ïîëåì k . Äèâèçîðîì D íàä êðèâîé E íàçûâàåòñÿ ôîðìàëüíàÿ ñóììà âèäà

D =
∑
P∈E

rP [P ],

â êîòîðîé êîýôôèöèåíòû rP � öåëûå ÷èñëà (ïîëîæèòåëüíûå èëè îòðèöàòåëü-

íûå) è ÷èñëî ñëàãàåìûõ ñ íåíóëåâûì êîýôôèöèåíòîì rP � êîíå÷íî.

Ìíîæåñòâî òî÷åê P , äëÿ êîòîðûõ rP 6= 0 , íàçûâàåòñÿ íîñèòåëåì (support)
äèâèçîðà D è îáîçíà÷àåòñÿ supp(D) . Öåëîå ÷èñëî k =

∑
rP , P ∈ supp(D) ,

íàçûâàåòñÿ ñòåïåíüþ D è îáîçíà÷àòñÿ deg(D) . Òî÷êà ýëëèïòè÷åñêîé êðèâîé,

ðàâíàÿ
∑

P∈E rP ·P , íàçûâàåòñÿ ñóììîé äèâèçîðà D è îáîçíà÷àåòñÿ sum(D) .

Ñóììà äèâèçîðîâ îïðåäåëÿåòñÿ åñòåñòâåííûì îáðàçîì. Ìíîæåñòâî äèâèçîðîâ
ýëëèïòè÷åñêîé êðèâîé îáðàçóåò àääèòèâíóþ ãðóïïó îòíîñèòåëüíî îïåðàöèè
ñëîæåíèÿ, à íóëåì ÿâëÿåòñÿ äèâèçîð, ó êîòîðîãî âñå êîýôôèöèåíòû ðàâíû 0. Â
ãðóïïå äèâèçîðîâ íàèáîëåå âàæíóþ ðîëü èãðàþò äèâèçîðû ôóíêöèé, êîòîðûå
íàçûâàþòñÿ ãëàâíûìè äèâèçîðàìè (principal divisors).
Âû÷èñëèì äèâèçîð ïðÿìîé l : ax+by+c , ïðîõîäÿùåé ÷åðåç äâå çàäàííûå òî÷êè
P1(x1, y1) è P2(x2, y2) ýëëèïòè÷åñêîé êðèâîé E . Åñëè l íå ÿâëÿåòñÿ êàñàòåëüíîé
â ò.P1 è P2 , òî îíà ïåðåñåêàåò E è â òðåòüåé ò.P3(x3, y3) , à òàêæå â áåñêîíå÷íî
óäàëåííîé òî÷êå ∞ . Â òî÷êàõ P1 , P2 è P3 ïðÿìàÿ l èìååò íóëè 1 ïîðÿäêà,
à â ò. ∞ � ïîëþñ 3 ïîðÿäêà. ×òîáû óâèäåòü ýòî, ïåðåïèøåì óðàâíåíèå ÝÊ
y2 = x3 + Ax+B â ñëåäóþùåì âèäå:(

x

y

)2

= x−1

(
1 +

A

x2
+

B

x3

)−1

, (5.3.3)

îòêóäà

x−1 =

(
x

y

)2

·
(
1 +

A

x2
+

B

x3

)
. (5.3.4)

Èç óðàâíåíèÿ (5.3.3) ñëåäóåò, ÷òî x/y îáðàùàåòñÿ â 0 â ò.∞ , à óðàâíåíèå (5.3.4)
ïîêàçûâàåò, ÷òî ôóíêöèÿ x/y ÿâëÿåòñÿ óíèôîðìèçàòîðîì x−1 â ò.∞ è ò.∞
ÿâëÿåòñÿ íóëåì âòîðîãî ïîðÿäêà äëÿ x−1 . Çíà÷èò ò.∞ ÿâëÿåòñÿ ïîëþñîì 2 ïî-
ðÿäêà äëÿ x . Òàê êàê y = x · (y/x) , òî ò.∞ ÿâëÿåòñÿ ïîëþñîì 3 ïîðÿäêà äëÿ y

è äëÿ ôóíêöèè l = Ax+By + C . Îòñþäà äèâèçîð ïðÿìîé l èìååò âèä

div(lP1,P2) = 1[P1] + 1[P2] + 1[P3]− 3[∞]. (5.3.5)

Ïðîâåäåì ÷åðåç ò.P3 âåðòèêàëüíóþ ïðÿìóþ v = x − x3 . Îíà ïðîõîäèò ÷åðåç
ò.P3(x3, y3) , −P3(x3,−y3) è ò.∞ , à åå äèâèçîð èìååò âèä

div(vP3) = 1[P3] + 1[−P3]− 2[∞]. (5.3.6)
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Èç ôîðìóë (5.3.5) è (5.3.6) ïîëó÷èì

div

(
Ax+By + C

x− x3

)
= div(Ax+By+C)− div(x−x3) = [P1]+ [P2]− [−P3]− [∞].

Òàê êàê P1+P2 = −P3 íà êðèâîé E , òî ïîñëåäíþþ ôîðìóëó ìîæíî ïåðåïèñàòü
â âèäå

[P1] + [P2] = [P1+P2] + [∞]+ div

(
Ax+By + C

x− x3

)
. (5.3.7)

Èç ôîðìóë (5.3.5) è (5.3.6) ìîæíî âèäåòü, ÷òî ñîãëàñíî îïðåäåëåíèþ 5.3.1 ñòå-
ïåíè ïðÿìûõ lP1,P2 è vP3 ðàâíû 0, à èõ ñóììà ðàâíà ∞ , ÷òî ÿâëÿåòñÿ ïðèìåðîì
îáùåãî ôàêòà, âûðàæàåìîãî ñëåäóþùåé òåîðåìîé:

Òåîðåìà 5.3.1 Äèâèçîð D ýëëèïòè÷åñêîé êðèâîé E , èìåþùèé ñòåïåíü 0, ÿâ-

ëÿåòñÿ äèâèçîðîì íåêîòîðîé ôóíêöèè òîãäà è òîëüêî òîãäà, êîãäà sum(D) =

∞ .

Ïðèìåð íàõîæäåíèÿ ôóíêöèè ïî çàäàííîìó äèâèçîðó

Ôîðìóëà (5.3.7) äàåò ñïîñîá íàõîæäåíèÿ ôóíêöèè f äëÿ çàäàííîãî
äèâèçîðà D , óäîâëåòâîðÿþùåãî òåîðåìå 5.3.1. Âû÷èñëèì ôóíêöèþ f íà ÝÊ
E : y2 = x3 + 4x(mod 11) , äèâèçîð êîòîðîé èìååò âèä

D = [(0, 0)] + [(2, 4)] + [(4, 5)] + [(6, 3)]− 4[∞].

Ïðÿìàÿ l , ïðîõîäÿùàÿ ÷åðåç ò.(0, 0) è (2, 4) èìååò âèä l = y−2x , ïðè÷åì ò.(2, 4)
ÿâëÿåòñÿ íóëåì 2 ïîðÿäêà, îòêóäà

div(y − 2x) = [(0, 0)] + 2[(2, 4)]− 3[∞].

Âåðòèêàëüíàÿ ïðÿìàÿ ÷åðåç ò.(2, 4) èìååò âèä v = x− 2 è

div(x− 2) = [(2, 4] + [(2,−4)]− 2[∞].

Çíà÷èò,

[(0, 0)] + [(2, 4)] = [(2,−4)] + [∞] + div

(
y − 2x

x− 2

)
.

Àíàëîãè÷íî,

[(4, 5)] + [(6, 3)] = [(2, 4)] + [∞] + div

(
y + x+ 2

x− 2

)
,
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îòêóäà

D = [(2,−4)] + div

(
y − 2x

x− 2

)
+ [(2, 4)] + div

(
y + x+ 2

x− 2

)
− 2[∞].

Ïîñêîëüêó (2,−4)] + (2, 4)] = div(x− 2) + 2[∞] , òî ïîëó÷èì

D = div(x− 2) + div

(
y − 2x

x− 2

)
+ div

(
y + x+ 2

x− 2

)
=

= div

(
(y − 2x)(y + x+ 2)

x− 2

)
.

Åñëè ðàñêðûòü ñêîáêè â ÷èñëèòåëå è çàìåíèòü ñëàãàåìîå y2 íà x3 + 4x , òî
âûíîñÿ x− 2 çà ñêîáêè, ïîëó÷èì (y − 2x)(y + x+ 2) = (x− 2)(x2 − y) , îòêóäà

D = div(x2 − y).

Ôóíêöèè îò äèâèçîðîâ

Îòîáðàæåíèå, çàäàâàåìîå ôîðìóëîé (5.3.9), ÿâëÿåòñÿ ãðóïïîâûì ãîìî-
ìîðôèçìîì èç àääèòèâíîé ãðóïïû äèâèçîðîâ â ìóëüòèïëèêàòèâíóþ ãðóïïó ïî-
ëÿ K , ò.ê.

f(D1 +D2) = f(D1) · f(D2), f(D1 −D2) =
f(D1)

f(D2)
. (5.3.8)

Ðàñïðîñòðàíÿÿ ôîðìóëû (5.3.8) íà ïðîèçâîëüíûå äèâèçîðû, ïîëó÷èì ôîðìóëó

f(
∑

kP ) =
∏

f(P )k. (5.3.9)

Ñëåäóþùàÿ òåîðåìà íîñèò íàçâàíèå çàêîíà âçàèìíîñòè Âåéëÿ (Weil reciprocity).

Òåîðåìà 5.3.2 Åñëè f è g � ôóíêöèè íà ýëëèïòè÷åñêîé êðèâîé òàêèå, ÷òî

div(f) è div(g) íå èìåþò îáùèõ òî÷åê, òîãäà âûïîëíÿåòñÿ ñëåäóþùàÿ ôîð-

ìóëà:

f(div(g)) = g(div(f)).

5.4 Îïðåäåëåíèå îòîáðàæåíèé Âåéëÿ è Òåéòà

Äàäèì â ýòîì ðàçäåëå òî÷íûå îïðåäåëåíèÿ îòîáðàæåíèé Âåéëÿ è Òåéòà
(Weil' and Tate' Pairings). Ïóñòü E : y2 = x3 + ax + b � ýëëèïòè÷åñêàÿ êðèâàÿ
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íàä àëãåáðàè÷åñêè çàìêíóòûì ïîëåì K , n�ïîëîæèòåëüíîå öåëîå ÷èñëî è E[n]

� ïîäãðóïïà òî÷åê êðèâîé E ïîðÿäêà n :

E[n] = {P ∈ E |n · P = ∞}.

Ïóñòü ò.P ∈ E[n] . Ðàññìîòðèì äèâèçîð D = n[T ]− n[∞] . Åãî ñòåïåíü ðàâíà 0,
à ñóììà ∞ . Ïî òåîðåìå 5.3.1 íàéäåòñÿ ôóíêöèÿ fP , äèâèçîð êîòîðîé ðàâåí D :

div(fP ) = n[P ]− n[∞]. (5.4.10)

Áóäåì íàçûâàòü ôóíêöèþ fP , óäîâëåòâîðÿþùóþ (5.4.10), ôóíêöèåé Âåéëÿ.
Ïóñòü ò.Q ∈ E[n] íå ïðèíàäëåæèò îðáèòå ò.P , ò.å. íå ñîâïàäàåò íè ñ êàêèì
êðàòíûì kP , k ≤ n , òî÷êè T . Ðàññìîòðèì äèâèçîðû

DQ = [Q]− [∞], DP = [P +R]− [R], (5.4.11)

ãäå R�ïðîèçâîëüíî âûáðàííàÿ òî÷êà.

Îïðåäåëåíèå 5.4.1 Îòîáðàæåíèå (ñïàðèâàíèå) Âåéëÿ � ýòî áèëèíåéíîå

îòîáðàæåíèå

en : E[n]× E[n] → µn, (5.4.12)

ãäå µn�ïîäãðóïïà ïî óìíîæåíèþ êîðíåé n�é ñòåïåíè èç 1 ïîëÿ K , çàäàâàåìîå

ñëåäóþùåé ôîðìóëîé:

en(P,Q) =
fP (DQ)

fQ(DP )
(5.4.13)

Èñïîëüçóÿ ôîðìóëû (5.3.8), ìîæíî ïåðåïèñàòü (5.4.13) â âèäå

en(P,Q) =
fP (R) · fQ(R)

fP (∞) · fQ(P +R)
. (5.4.14)

Ìîæíî äîêàçàòü, ÷òî ïðåîáðàçîâàíèå Âåéëÿ íå çàâèñèò îò âûáîðà ò.R , ïîýòîìó
â îïðåäåëåíèè (5.4.11) â êà÷åñòâå R ìîæíî âçÿòü ëþáóþ òî÷êó ÝÊ. Â êíèãå
Ë.Âàøèíãòîíà ([39]) îòîáðàæåíèå Âåéëÿ çàäàåòñÿ îáðàòíûì îòîáðàæåíèåì ïî
îòíîøåíèþ ê ôîðìóëå (5.4.11), ïîëó÷åííûì ïðè ïåðåñòàíîâêå ìåñòàìè àðãó-
ìåíòîâ P è Q . Ýòî íå âëèÿåò íà ñâîéñòâà ýòîãî ïðåîáðàçîâàíèÿ. Ðàññìîòðèì
ïðèìåð âû÷èñëåíèÿ îòîáðàæåíèÿ Âåéëÿ.

Ïðèìåð. Ïóñòü EC �ýëëèïòè÷åñêàÿ êðèâàÿ íàä ïîëåì F7 , çàäàííàÿ óðàâíåíè-
åì

EC : y2 = x3 + 2.
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Ìíîæåñòâî E[3] ñîäåðæèò 9 òî÷åê, è E[3] ' Z3⊕Z3 . Âû÷èñëèì e3((0, 3), (5, 1)) .
Îïðåäåëèì P = (0, 3) , Q = (5, 1) è R = (6, 1) . Òîãäà DP = [(0, 3)] − [∞] ,
DQ = [(5, 1) + (6, 1)] − [(6, 1)] = [(3, 6)] − [(6, 1)] . Òàêæå êàê è â ïðåäûäóùåì
ðàçäåëå, íàéäåì ôóíêöèþ Âåéëÿ (5.4.10) äëÿ òî÷åê P è Q :

f(0,3) = y − 3, f(5,1) =
4x− y + 1

5x− y − 1
.

Äàëåå

f(0,3)(DQ) =
f(0,3)(3, 6)

f(0,3)(6, 1)
=

6− 3

1− 3
≡ 2 (mod 7).

Àíàëîãè÷íî,

fQ(DP ) = 4,

ãäå ó÷òåíî fQ(∞) = 1 (ñì. [39], c.360). Îòñþäà

e3((5, 1), (0, 3)) =
2

4
=≡ 4 ( mod 7).

Îòìåòèì, ÷òî 4 ÿâëÿåòñÿ êóáè÷åñêèì êîðíåì èç 1, ò.ê. 43 = 64 ≡ 1 (mod 7) .

Îïðåäåëåíèå îòîáðàæåíèÿ Òåéòà

Îïðåäåëèì äàëåå îòîáðàæåíèå Òåéòà. Ïåðâûì àðãóìåíòîì ïðåîáðàçîâàíèÿ Òåé-
òà ïî-ïðåæíåìó ÿâëÿåòñÿ ïðîèçâîëüíàÿ ò.P ∈ E[n] . Îáîçíà÷èì ÷åðåç nE ìíî-
æåñòâî òî÷åê {nT | T ∈ E} , à ÷åðåç E/nE ìíîæåñòâî êëàññîâ ýêâèâàëåíòíîñòè
êðèâîé E ïî ìíîæåñòâó nE .

Îïðåäåëåíèå 5.4.2 Îòîáðàæåíèå (ñïàðèâàíèå) Òåéòà � ýòî áèëèíåéíîå

îòîáðàæåíèå

τn : E[n]× E/E[n] → F∗
qk × F∗

qk \ µn,

(5.4.15)
ãäå µn�ïîäãðóïïà ïî óìíîæåíèþ êîðíåé n�é ñòåïåíè èç 1 ïîëÿ Fqk , çàäàâàå-

ìîå ñëåäóþùåé ôîðìóëîé:

τn(P,Q) =
fP (Q+R)

fP (R)
, (5.4.16)

ãäå R 6∈ {P, −Q, P −Q, ∞} .
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Îäíèì èç âàæíûõ îòëè÷èé îòîáðàæåíèå Òåéòà îò ïðåîáðàçîâàíèÿ Âåéëÿ ÿâ-
ëÿåòñÿ òî, ÷òî îíî íå âûðîæäåíî (íå ðàâíî 1) ïðè P = Q . Ýòî ïîçâîëÿåò
âû÷èñëèòü ìíîæèòåëü m òàêîé, ÷òî Q = mP çà îäíî âû÷èñëåíèå. Äåéñòâè-
òåëüíî,

τ(P,Q) = τ(P,mP ) = τ(P, P )m = b ( mod q).

×òîáû íàéòè òåïåðü m , äîñòàòî÷íî âû÷èñëèòü äèñêðåòíûé ëîãàðèôì loga b ( mod

q) , ãäå a = τ(P, P ) , â ïîëå K = Fq .
Îòìåòèì, ÷òî çíà÷åíèå ïðåîáðàçîâàíèÿ Òåéòà τ(P, Q) îïðåäåëÿåòñÿ òî÷êàìè
P è Q íå îäíîçíà÷íî, à ñ òî÷íîñòüþ äî ìíîæèòåëÿ èç ãðóïïû µn . ×òîáû ïî-
ëó÷èòü óíèêàëüíîå çíà÷åíèå, ýëåìåíò τ(P, Q) âîçâîäÿò â ñòåïåíü (qk − 1)/n) .
Îáîçíà÷èì ýòó ôóíêöèþ ÷åðåç τ ∗ :

τ ∗(P,Q) = τ(P,Q)(q
k−1)/n. (5.4.17)

5.5 Àëãîðèòì Ìèëëåðà

Ãëàâíîé ïðîáëåìîé â âû÷èñëåíèè ïðåîáðàçîâàíèé Âåéëÿ è Òåéòà ÿâëÿåò-
ñÿ íàõîæäåíèå ôóíêöèè f , äèâèçîð êîòîðîé ñîâïàäàåò ñ çàäàííûì äèâèçîðîì
D . Ïóñòü ò.P ∈ E[n] . Â ýòîì ðàçäåëå áóäåì îáîçíà÷àòü ôóíêöèþ Âåéëÿ (5.4.10)
ñ äèâèçîðîì n[P ]− n[∞] ÷åðåç fn,P , ïîä÷åðêèâàÿ åå çàâèñèìîñòü îò ïîðÿäêà n

ò.P . Îïðåäåëèì âñïîìîãàòåëüíûå äèâèçîðû

Dj = j[S +R]− j[R]− [jS] + [∞],

êîòîðûå óäîâëåòâîðÿþò óñëîâèÿì òåîðåìû (5.3.1). Îáîçíà÷èì ÷åðåç fj,P ôóíê-
öèþ, äèâèçîð êîòîðîé ðàâåí Dj . Ýòè ôóíêöèè íàçûâàþòñÿ ôóíêöèÿìè Ìèëëå-
ðà.
Ôóíêöèþ Âåéëÿ fn,P (Q) ìîæíî âû÷èñëèòü ñ ïîìîùüþ ðåêóðñèâíîãî àëãîðèò-
ìà Ìèëëåðà, îñíîâàííîãî íà âû÷èñëåíèè ïðîìåæóòî÷íûõ ôóíêöèé Ìèëëåðà
fj,P (Q) äëÿ j < n ïî ñëåäóþùåé ôîðìóëå:

f1,P (Q) = 1 äëÿ ëþáîé ò.Q ∈ E(K),

fi+j,P (Q) = fi,P (Q) · fj,P (Q) · li,j
vi+j

∣∣∣∣
Q

, (5.5.18)

ãäå li,j = Ax+By+C � óðàâíåíèå ïðÿìîé, ïðîõîäÿùåé ÷åðåç ò.iP è jP , vi+j =

x− x0� óðàâíåíèå âåðòèêàëüíîé ïðÿìîé, ïðîõîäÿùåé ÷åðåç ò. R = (i+ j)P .
Ïðèâåäåì ôîðìóëû äëÿ âû÷èñëåíèÿ êîýôôèöèåíòîâ A , B è C ïðÿìîé lP,Q ,
ïðîõîäÿùåé ÷åðåç ò.P (x1, y1) è Q(x2, y2) :
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1. P = Q . Óãëîâîé êîýôôèöèåíò λ íàêëîíà êàñàòåëüíîé ðàâåí

λ = (3x2
1 + a)/(2y1) ( mod p). (5.5.19)

2. P 6= Q . Óãëîâîé êîýôôèöèåíò λ ðàâåí â ýòîì ñëó÷àå

λ = (y2 − y1)/(x2 − x1) ( mod p). (5.5.20)

Â îáîèõ ñëó÷àÿõ óðàâíåíèå ïðÿìîé, ïðîõîäÿùåé ÷åðåç òî÷êó P (x1, y1) è èìåþ-
ùåé êîýôôèöèåíò íàêëîíà λ , èìååò âèä y − y1 = λ · (x − x1) , îòêóäà ïîëó÷èì
óðàâíåíèå l :

l = y − λx+ (λx1 − y1). (5.5.21)

Ïîñëåäíèìè âûïèøåì ôîðìóëû äëÿ âû÷èñëåíèÿ êîîðäèíàò ñóììû òî÷åê P +

Q = (x3, y3) (ôîðìóëû äëÿ óäâîåííîé òî÷êè ìîæíî ïîëó÷èòü, ïðèðàâíèâàÿ
x2 = x1 ):{

x3 = λ2 − x1 − x2

y3 = −y1 + λ(x1 − x3).
(5.5.22)

Àëãîðèòì Ìèëëåðà âû÷èñëåíèÿ ôóíêöèè Âåéëÿ fP,n

1. Íàéäåì áèíàðíîå ïðåäñòàâëåíèå ÷èñëà n = (nt ... n0)2 .

2. Îïðåäåëèì èñõîäíûå çíà÷åíèÿ ïåðåìåííîé òî÷êè Z è ôóíêöèè f ðàâíûìè
P è 1 ñîîòâåòñòâåííî.

3. Âûïîëíÿåì öèêë ïî i îò i = t− 1 äî i = 0 :

• Óñòàíîâèì

f = f2 · lZ,Z/v2Z ,
Z = 2Z.

• Åñëè ni = 1 , òîãäà âûïîëíèì îïåðàöèþ ñëîæåíèÿ P + Z :

f = f 2 · lP,Z/vP+Z ,

Z = P + Z.

4. Îïðåäåëèì âûõîäíîå çíà÷åíèå ôóíêöèè Âåéëÿ fP,n = f .

Ïðèìåð 1. Äàíà êðèâàÿ y2 = x3 + 11 íàä ïîëåì F31 . Îíà ñîäåðæèò 25 òî÷åê
è èçîìîðôíà ãðóïïå Z5 × Z5 . Ýòà ãðóïïà ïîðîæäàåòñÿ òî÷êàìè P = (2; 9) è
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Q = (3; 10) , èìåþùèìè ïîðÿäîê n = 5 . Ñòåïåíü âëîæåíèÿ k = 1 , ò.ê. p1 − 1 =

30 äåëèòñÿ íà n = 5 . Âû÷èñëèì ôóíêöèþ Âåéëÿ f5,P , èñïîëüçóÿ àëãîðèòì
Ìèëëåðà:

1. Íàéäåì äâîè÷íîå ïðåäñòàâëåíèå n = 5 = (101)2 , t = 2 .

2. Ïîëîæèì Z = (2; 9) . Âûïîëíèì âû÷èñëåíèÿ øàãà 3 àëãîðèòìà Ìèëëåðà ïðè
i = t− 1 = 1 .

λ = 3 · 22/(2 · 9) mod 31 = 2/3 mod 31 = 2 · 21 mod 31 = 11.

l = y − λx+ (λx1 − y1) = y − 11x+ 11 · 2− 9 = y − 11x+ 13.

Z = 2Z = (λ2 − 2x1; −y1 − λ(x2 − x1)) = (24; 28)

v = x− 24 ≡ x+ 7.

f2,P = (−11x+ y + 13)/(x+ 7).

Ïðîâåðèì óñëîâèå ni = 1 . Ò.ê. ni = 0 , òî îïåðàöèÿ ñëîæåíèÿ íà i�ì øàãå íå
âûïîëíÿåòñÿ. Ïåðåõîäèì ê ñëåäóþùåé èòåðàöèè ïðè i = 0 .

3. Z = (24, 28) . Âûïîëíèì îïåðàöèþ óäâîåíèÿ ò.Z : λ = 22, l2,2 = 9x + y +

4, 2Z = (2; 22), v4 = x− 2. Îòñþäà

f4,P = f 2
2,P · 9x+ y + 4

x− 2
=

(−11x+ y + 13)2(9x+ y + 4)

(x+ 7)2(x− 2)

Ò.ê. ni = 1 , òî âûïîëíÿåì âòîðóþ ÷àñòü øàãà 3 àëãîðèòìà Ìèëëåðà. Ýòî âû-
÷èñëåíèå ïðèâîäèò ê ò.5P = ∞ è l = x− 2, v = 1 , îòêóäà

f5,P = f4,P · (x− 2) =
(−11x+ y + 13)2(9x+ y + 4)

(x+ 7)2

Âû÷èñëèì çíà÷åíèå ïðåîáðàçîâàíèÿ Òåéòà τ(P,Q) , âçÿâ Q = (3; 10) . Äëÿ ýòîãî
ïîòðåáóåòñÿ âñïîìîãàòåëüíàÿ òî÷êà R . Âîçüìåì, íàïðèìåð, R = Q . Âû÷èñëèì
ñóììó S = 2Q = (−1; 14) . Âû÷èñëèì ôóíêöèþ Âåéëÿ â òî÷êàõ S è R :

f(S) = f(−1; 14) = 20, f(Q) = f(3; 10) = 10. τ(P,Q) = 20/10( mod 31) = 2.

Ñíîâà âû÷èñëèì çíà÷åíèå ïðåîáðàçîâàíèÿ Òåéòà τ(P,Q) , âçÿâ R = 2Q . Âîçü-
ìåì, íàïðèìåð, R = 2Q = (−1; 14) . Âû÷èñëèì ñóììó S = 2Q + Q = (−1, 17) .
Òîãäà

f(S) = f(−1; 17) = 23, f(2Q) = 20. τ(P,Q) = 23/20 = 12( mod 31) = 2.

Ìû âèäèì, ÷òî çíà÷åíèå ïðåîáðàçîâàíèÿ Òåéòà çàâèñèò îò âûáîðà òî÷êè R . Äëÿ
ïîëó÷åíèÿ óíèêàëüíîãî çíà÷åíèÿ íåîáõîäèìî ïîëó÷åííîå çíà÷åíèå âîçâåñòè â
ñòåïåíü (qk − 1)/n . Â íàøåì ïðèìåðå îíî ðàâíî (31− 1)/5 = 6 . Èìååì,

26 ( mod 31) = 2, 126 ( mod 31) = 2.
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Ïðèìåð 2. Äàíû äâå òî÷êè P = (2; 9) è xP = (24; 3) . Íàéòè êðàòíîå x íà
ýëëèïòè÷åñêîé êðèâîé y2 = x3 + 11( mod 31) èç ïðåäûäóùåãî ïðèìåðà.

Ðåøåíèå. Îïðåäåëèì ôóíêöèþ fP, 5 òàê æå, êàê â ïðåäûäóùåì ïðèìåðå. Âû-
÷èñëèì τ(P, P ) , âçÿâ R = (15, 10) :

S = P +R = (2; 9) + (15, 10) = (3, 10), fP, 5(S) = 30, fP, 5(R) = 7,

τ(P, P ) = 30/7 ≡ 22( mod 31), a = τun(P, P ) = 226 ≡ 8( mod 31).

Âû÷èñëèì τ(P, xP ) , âçÿâ ïî-ïðåæíåìó R = (15, 10) :

S ′ = xP +R = (24; 3) + (15, 10) = (6, 14), fP, 5(S
′) = 29,

τ(P, xP ) = 29/7 ≡ 13( mod 31), b = τun(P, xP ) = 136 ≡ 16 ( mod 31).

Òåïåðü äëÿ íàõîæäåíèÿ x íàäî âû÷èñëèòü x = loga b(modp) = log8 16 (mod

31) . Íàéäåì x ïðîñòûì ïåðåáîðîì:

82 mod 31 = 2, 83 mod 31 = 16, çíà÷èò x = 3.

5.6 "Ïåðåìåøèâàþùèé"ýíäîìîðôèçì ýëëèïòè÷å-

ñêîé êðèâîé

Ïðè âû÷èñëåíèè çíà÷åíèé ïðåîáðàçîâàíèÿ Âåéëÿ è Òåéòà âîçíèêàåò
âñïîìîãàòåëüíàÿ çàäà÷à âû÷èñëåíèÿ ïî çàäàííîé òî÷êå P ýëëèïòè÷åñêîé êðè-
âîé òî÷êè Q ëèíåéíî íå çàâèñèìóþ îò P . Ýòó îïåðàöèþ óäîáíî âûïîëíÿòü,
èñïîëüçóÿ ïåðåìåøèâàþùèé èçîìîðôèçì (a distortion map) ìíîæåñòâà òî÷åê
êðèâîé , êîòîðûé ïðåäñòàâëÿåò ñîáîé ýíäîìîðôèçì φ(P ) êðèâîé E , ïåðåâîäÿ-
ùèé òî÷êó P â òî÷êó Q , íå ñîâïàäàþùóþ íè ñ êàêîé êðàòíîé mP òî÷êè P

(ñì. Verheul, [?]). Âåðõîéë ïîêàçàë, ÷òî íåòðèâèàëüíûå ïåðåìåøèâàþùèå îòîá-
ðàæåíèÿ ñóùåñòâóþò ïî÷òè äëÿ âñåõ ñóïåðñèíãóëÿðíûõ êðèâûõ. Â ñëåäóþùåé
òàáëèöå ìû äàäèì îïèñàíèå ïåðåìåøèâàþùèõ ýíäîìîðôèçìîâ äëÿ îñíîâíûõ
êëàññîâ ñóïåðñèíãóëÿðíûõ ýëëèïòè÷åñêèõ êðèâûõ.
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Ïîëå Êðèâàÿ Îòîáðàæåíèå Óñëîâèÿ Ord(EC)

Fp y2 = x3 + ax (x, y) → (−x, iy) p ≡ 3(mod 4) p+ 1

i2 = −1

Fp y2 = x3 + b (x, y) → (ηx, y) p ≡ 2(mod 3) p+ 1

η3 = 1, η 6= 1

Fp2 y2 = x3 + b, (x, y) →
(
ω xp

r(2p−1)/3 ,
yp

rp−1

)
, p ≡ 2(mod 3) p2 − p+ 1

b 6∈ Fp r2 = b, r ∈ Fp2

ω3 = r, r ∈ Fp6

Íàïðèìåð, êðèâàÿ E : y2 = x3 + 3x (mod 11) ïðèíàäëåæèò ê êëàññó, îïèñàí-
íîìó â ïåðâîé ñòðîêå òàáëèöû, è ïåðåìåøèâàþùèé ýíäîìîðôèçì èìååò âèä
(x, y) → (−x, iy) . Íàïðèìåð, òî÷êà P (3; 5) ∈ E ïåðåõîäèò â òî÷êó φ(P ) =

(−3; 5i) ∈ E .
Èñïîëüçóÿ ïåðåìåøèâàþùèé ýíäîìîðôèçì φ , ìîæíî ìîäèôèöèðîâàòü ïðåîá-
ðàçîâàíèå Âåéëÿ, ÷òîáû îíî íå áûëî âûðîæäåííûì ïðè P = Q . Ìîäèôèöè-
ðîâàííîå ïðåîáðàçîâàíèå Âåéëÿ ên(P,Q) : E[n] × E[n] → µn îïðåäåëÿåòñÿ
ôîðìóëîé

ên(P,Q) = en(P, φ(Q)). (5.6.23)

5.7 Ïðèëîæåíèÿ ïðåîáðàçîâàíèé Âåéëÿ è Òåéòà

Â ñòàòüÿõ ([23], [24]) À. Äæîóêñà ïðèâåäåíû ïðèìåðû èñïîëüçîâàíèÿ ïðåîáðà-
çîâàíèé Âåéëÿ è Òåéòà â êðèïòîãðàôèè. Ðàññìîòðèì â ýòîì ðàçäåëå ýòè ïðè-
ëîæåíèÿ.

1. Ïðîòîêîë Äèôôè-Õåëëìàíà äëÿ òðåõ ó÷àñòíèêîâ

Ïðîòîêîë Äèôôè-Õåëëìàíà ãåíåðàöèè îáùåãî ñåêðåòíîãî êëþ÷à äëÿ òðåõ
ó÷àñòíèêîâ (Tripple Di��Hellman) áûë ðàññìîòðåí â ïðåäûäóùåé ãëàâå. Äà-
äèì åãî îïèñàíèå ñ èñïîëüçîâàíèåì ïðåîáðàçîâàíèé Âåéëÿ�Òåéòà.
1. Ðàññìàòðèâàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ EC : y2 = x3+ ax+ b(Fq) è òî÷êà P

áîëüøîãî ïîðÿäêà n .
2. Êàæäûé èç ó÷àñòíèêîâ A,B è C âûáèðàåò ñëó÷àéíîå ÷èñëî kA , kB è kC
íà èíòåðâàëå [2; n − 1] è âû÷èñëÿåò òî÷êó kAP , kBP , kCP ñîîòâåòñòâåííî,
êîòîðóþ ïåðåñûëàåò îñòàëüíûì ó÷àñòíèêàì.
3. Òåïåðü êàæäûé ó÷àñòíèê âû÷èñëÿåò îáùèé ýëåìåíò êîíå÷íîãî ðàñøèðåíèÿ
ïîëÿ Fqk , ãäå n|qk − 1 ïî ôîðìóëå

k = τ(P, P )kAkBkc = τ(bP, cP )kA = τ(aP, cP )kB = τ(aP, bP )kC
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Âûèãðûøåì ïðèìåíåíèÿ ïðåîáðàçîâàíèé Âåéëÿ�Òåéòà ÿâëÿåòñÿ óìåíüøåíèå
÷èñëà èíôîðìàöèîííûõ îáìåíîâ ïî ñåòè (îò 6 äî 3).

2. Øèôðîâàíèå íà îñíîâå èäåíòèôèêàöèîííûõ äàííûõ

ïîëüçîâàòåëåé

Èäåÿ øèôðîâàíèÿ íà îñíîâå èäåíòèôèêàöèîííûõ äàííûõ ïîëüçîâàòåëåé
(Identity based encryption � IDE) áûëà âïåðâûå âûäâèíóòà â 1984 ãîäó
À.Øàìèðîì. Îíà ñîñòîèò â òîì, ÷òîáû èñïîëüçîâàòü â êà÷åñòâå îòêðûòîãî êëþ-
÷à ïîëüçîâàòåëÿ íå ïðîèçâîëüíûå òðóäíîçàïîìèíàþùèåñÿ êëþ÷è, à åñòåñòâåí-
íûå êëþ÷è, ïîëó÷åííûå èç îáùåèçâåñòíûõ ñâåäåíèé î ïîëüçîâàòåëå, íàïðèìåð,
åãî ôàìèëèè è èíèöèàëîâ, ýëåêòðîííîãî àäðåñà èëè äðóãîãî èçâåñòíîãî äðóãèì
ïîëüçîâàòåëÿì èäåíòèôèêàòîðà. Â ñëó÷àå èñïîëüçîâàíèÿ ñõåìû IDE îòïàäàåò
ïîòðåáíîñòü â ñëîæíîé ñèñòåìå ëèöåíçèðîâàííûõ ñåðòèôèêàöèîííûõ öåíòðîâ
è õðàíåíèè áàçû äàííûõ îòêðûòûõ êëþ÷åé íà çàùèùåííîì ñåðâåðå.
Äî óïîìÿíóòîé ñòàòüè Äæîóêñà áûëî ïðåäëîæåíî íåñêîëüêî ðåàëèçàöèé IDE.
Íàïðèìåð, â 2001 ãîäó íà êîíôåðåíöèè Cryptography and Coding Êîêñ (C.Cocks)
ïðåäëîæèë ñõåìó [12], îñíîâàííóþ íà êëàññè÷åñêîé çàäà÷å îïðåäåëåíèÿ, ÿâëÿ-
åòñÿ ëè çàäàííîé ÷èñëî êâàäðàòè÷íûì âû÷åòîì â êîíå÷íîì ïîëå. Îíî áûëî
ñëèøêîì ãðîìîçäêèì, ò.ê. äëÿ øèôðîâàíèÿ 1 áèòà èíôîðìàöèè òðåáîâàëîñü
äâà ÷èñëà RSA.
Áîíå è Ôðàíêëèí in [8] ïðåäëîæèëè äðóãîå ðåøåíèå, îñíîâàííîå íà ñóïåðñèí-
ãóëÿðíûõ êðèâûõ è ñïàðèâàíèÿõ. Äàäèì çäåñü îïèñàíèå èäåè.
Ïóñòü m�ñîîáùåíèå, êîòîðîå òðåáóåòñÿ ïîäïèñàòü, èñïîëüçóÿ ïóáëè÷íûé èäåí-
òèôèêàòîð IDA ïîëüçîâàòåëÿ Alice, íàïðèìåð, Alice@gmail.com. Ïåðâàÿ ïðî-
áëåìà ñîñòîèò â òîì, ÷òîáû çàêîäèðîâàòü ýòó ñòðîêó òî÷êîé íà ÝÊ. Ðåøåíèå
ìîæåò áûòü òàêèì, êàê îïèñàíî â ðàçäåëå �Êðèïòîãðàôè÷åñêèå ïðîòîêîëû�
(ñ. 69).

Ôîðìèðîâàíèå ïîäïèñè

1. Ñíà÷àëà âûáèðàþòñÿ ãëîáàëüíûå ïàðàìåòðû ñèñòåìû: ýëëèïòè÷åñêàÿ
êðèâàÿ ÝÊ, áàçîâàÿ ò.P ïîðÿäêà n è ãëîáàëüíûé ñåêðåòíûé êëþ÷ s . Ïî íèì
âû÷èñëÿåòñÿ îòêðûòàÿ òî÷êà Q = sP .
2. Äàëåå, îòêðûòîìó èäåíòèôèêàòîðó IdA ñîïîñòàâëÿåòñÿ òî÷êà PA , èìåþùàÿ
òàêæå ïîðÿäîê n . Ýòà òî÷êà ÿâëÿåòñÿ îòêðûòûì êëþ÷îì A , à ñîîòâåòñòâóþùèì
çàêðûòûì êëþ÷îì ÿâëÿåòñÿ òî÷êà QA = sPA . Ïîëüçîâàòåëþ A íå íóæíî çíàòü
çíà÷åíèå s .
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Äëÿ òîãî, ÷òîáû ïîäïèñàòü ñîîáùåíèå m íåîáõîäèìî âûïîëíèòü ñëåäóþùèå
äåéñòâèÿ:

1. Âûáèðàåì ñëó÷àéíîå ÷èñëî r èç äèàïàçîíà [2;n− 1] .
2. Ôîðìèðóåì êðèïòîãðàôè÷åñêóþ ïîäïèñü

sg(m) = 〈rP, m⊕H(τ(PA, rQ))〉,

ãäå H �êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ.

Ïðîâåðêà ïîäïèñè

Äëÿ ïðîâåðêè ïîäïèñè íåîáõîäèìî âû÷èñëèòü τ(PA, rQ) , èñïîëüçóÿ
ñëåäóþùèå ñîîòíîøåíèÿ:

τ(QA, rP ) = τ(PA, rP )s = τ(PA, rQ)

Åñëè òðåáóåòñÿ, ÷òîáû êëþ÷ ïîëüçîâàòåëÿ ïåðèîäè÷åñêè îáíîâëÿëñÿ, ìîæíî
âìåñòî ïîñòîÿííîãî àäðåñà Alice@gmail.com êîäèðîâàòü êîíêàòåíàöèþ ñòðîê
Alice@gmail.com || Òåêóùèé_Ãîä.

3. Ñëåïàÿ ïîäïèñü

Ñõåìà ñëåïîé ïîäïèñè èñïîëüçóåòñÿ â òåõ ñëó÷àÿõ, êîãäà ïîäïèñûâàþùåå ëèöî
íå äîëæíî çíàòü ñîäåðæèìîå äîêóìåíòà. Ïîíÿòèå ñëåïîé ïîäïèñè áûëî ââåäåíî
Äåâèäîì ×àóìîì â 1990 ãîäó â ðàáîòå [11]. Â ýòîé æå ðàáîòå îí ïðåäëîæèò
ïåðâóþ ðåàëèçàöèþ ñëåïîé ïîäïèñè ñ èñïîëüçîâàíèåì ìåòîäà RSA:
Ïóñòü n�÷èñëî RSA, (e, d)�ïàðà, ñîñòîÿùàÿ èç îòêðûòîãî è çàêðûòîãî êëþ-
÷åé ïîäïèñûâàþùåãî ëèöà. Ñîîáùåíèå M êîäèðóåòñÿ ÷èñëîì m ∈ [2;n − 1] .
Àëãîðèòì ïîëó÷åíèÿ ñëåïîé ïîäïèñè ñîñòîèò èç ñëåäóþùèõ øàãîâ:

1. Âûáèðàåì ìàñêèðóþùèé ìíîæèòåëü k , ðàâíûì ñëó÷àéíîìó ÷èñëó èç äèàïà-
çîíà [2;n− 1] .
2. Ìàñêèðóåì ñîîáùåíèå m , äîìíîæàÿ åãî íà k : m′ = ke ·m mod n .
3. Ïåðåäàåì m′ íà ïîäïèñü:

s(m′) = (m′)d mod n = (mke)d mod n = kmd mod n

4. Ñíèìàåì ìàñêèðóþùèé ìíîæèòåëü

s(m) = s(m′)/k.

Îïèøåì òåïåðü ýòîò æå àëãîðèòì, èñïîëüçóÿ áèëèíåéíûå ñïàðèâàíèÿ.
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Ñëåïàÿ ïîäïèñü íà ýëëèïòè÷åñêèõ êðèâûõ

Ïóñòü äàíû: ýëëèïòè÷åñêàÿ êðèâàÿ ÝÊ, áàçîâàÿ ò.P ïîðÿäêà n íà ÝÊ, ñåê-
ðåòíûé êëþ÷ s è îòêðûòûé êëþ÷ Q = sP ïîäïèñûâàþùåãî ëèöà, òî÷êà ÝÊ
Qm , êîäèðóþùàÿ ñîîáùåíèå m . Ïîñòðîåíèå ïîäïèñè âûïîëíÿåòñÿ ñëåäóþùèì
îáðàçîì:
1. Âûáèðàåì ìàñêèðóþùèé ìíîæèòåëü k , ðàâíûì ñëó÷àéíîìó ÷èñëó èç äèàïà-
çîíà [2;n− 1] è âû÷èñëÿåì kP .
2. Âû÷èñëÿåì òî÷êó R = Qm + kP è ïåðåäàåì åå íà ïîäïèñü.
3. Ïîäïèñûâàþùåå ëèöî ñòàâèò ïîäïèñü

s(R) = s ·R = s · (Qm + kP ) = sQm + skP = s(Qm) + kQ

4. Ñíèìàåì ìàñêèðóþùèé ìíîæèòåëü ñ ïîäïèñè

s(Qm) = s(R)− kQ

Â ðàáîòå Àëåêñàíäðû Áîëäûðåâîé [7] ïðèâåäåíû äðóãèå ïðèìåðû ïîñòðîåíèÿ
ïîäïèñåé (ìóëüòèïîäïèñåé, êîðîòêèõ ïîäïèñåé), îñíîâàííûõ íà òðóäíîðàçðå-
øèìîñòè âû÷èñëèòåëüíîé ïðîáëåìû Äèôôè-Õåëëìàíà�ÂÏÄÕ. Íàïîìíèì, ÷òî
ÂÏÄÕ � ýòî ïðîáëåìà âû÷èñëåíèÿ â êîíå÷íîé ãðóïïå 〈G, g〉 ñ ïîðîæäàþùåé g

ïî çàäàííûì ýëåìåíòàì ga , gb ýëåìåíòà gab .
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