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1. КРАТКАЯ АННОТАЦИЯ. 

 

Дисциплина посвящена вопросам подготовки аспирантов к кандидатскому экзамену по 

профилю специальности. Дисциплина должна дать общий обзор по основным разделам мате-

матики и информатики, входящим в общую часть программы-минимум по специальности 

направления. 

1. Цели освоения дисциплины 

          В рамках дисциплины рассматриваются основные математические теории, модели вы-

числений, сведения, связанные с распределением ресурсов в сложных системах. Приведены 

формулировки и доказательства основных  теорий и утверждений из разделов математики и 

информатики, входящим в направление подготовки аспирантов. 

 
 

2. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОПОП 

Дисциплина относится к основным дисциплинам в программе обучения аспирантов по 

направлению 02.06.01  Компьютерные и информационные науки по профилю 05.13.11 «Мате-

матическое и программное обеспечение вычислительных машин, комплексов и компьютерных 

сетей».  Дисциплина рекомендуется всем аспирантам для облегчения процедуры самостоя-

тельной подготовки к сдаче кандидатского экзамена по специальности. 

 

3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 
 

Знать:  

- формулировки и доказательства основных положений математических разделов и разде-

лов информатики, входящим в направление подготовки аспирантов.  

- основные математические модели, связанные с распределением ресурсов в сложных си-

стемах, в телекоммуникации и компьютерных сетях; 

- теоретические фундаментальные знания из общей математики; 
 

Уметь:  
 

- применять методы математики и информатики для  конкретных задач научного позна-

ния, получения новых знаний в предметной области; 

- понимать основные методы научного поиска, творческого мышления; 
 

Владеть:  

 - навыками творческого мышления; 

- навыками практического применения математических методов и теорий в своей пред-

метной области; 
 

Демонстрировать способность и готовность:  
 

- применять полученные знания на практике; 

- применять полученные знания и навыки в своих научных и прикладных исследованиях.  

 

В результате изучения дисциплины формируются следующие компетенции: 

 

ПК-1-способность к организации и проведению научно-исследовательской деятельности 

в области компьютерных и информационных наук, в том числе руководству научно-

исследовательской работой студентов. 
 

4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 



 

4.1. Распределение трудоѐмкости дисциплины (в часах) по видам нагрузки обучающегося 

и по разделам дисциплины. 

Общая трудоемкость дисциплины составляет 3 зачетные единицы, 126 часов, из них лек-

ции – 36 часов, самостоятельная работа – 90 часов. 

Форма промежуточной аттестации по дисциплине: экзамен в 5 семестре. 

 

 Раздел дисциплины Семестр Лекции 
Практические 

занятия 

Лабораторные 

работы 

Самостоятельная 

работа 

1. Теория вычислитель-

ных  

систем. 

5 8 0 0 8 

2. Дискретная математика 

и математическая логи-

ка. 

5 8 0 0 16 

3. Вычислительные ма-

шины, системы и сети. 

Языки программирова-

ния. 

5 8 0 0 16 

4. Операционные систе-

мы. 
5 6 0 0 16 

5. Методы хранения дан-

ных и доступа к ним.  

Защита даных. 

5 6 0 0 16 

 Итого: 

 
 18 0 0 72 

 

 

4.2 Содержание дисциплины  
Тема 1. Теория вычислительных систем. 
Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, рекурсивные 
функции. Эквивалентность данных формальных моделей алгоритмов. Понятие об алгоритмической не-
разрешимости. Примеры алгоритмически неразрешимых проблем. 
Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. Теорема Кука об 
NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, подходы к их реше-
нию. Точные и приближенные комбинаторные алгоритмы. 
Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сортировки; поли-
номиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, о минимальном остове, 
о кратчайшем пути, о назначениях). 
Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о регулярных 
языках. 

 

Тема 2. Дискретная математика и математическая логика. 
Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие полной си-
стемы. Критерий полноты Поста. Минимизация булевых функций в классах нормальных форм. 
Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и общезначимость 
формулы первого порядка. Понятие модели. Теорема о полноте исчисления предикатов первого поряд-
ка. 
Отношения и функции. Отношение эквивалентности и разбиения. Фактор множества. Отношения ча-
стичного порядка. Теоретико-множественное и алгебраическое определения решетки, их эквивалент-
ность. Свойства решеток. Булевы решетки. Полные решетки. 
Формальные языки и способы их описания. Классификация формальных грамматик. Их использование в 
лексическом и синтаксическом анализе. 
Основы комбинаторного анализа. Метод производящих функций, метод включений и исключений. При-
меры применения. 



Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации. 

 

Тема 3. Вычислительные машины, системы и сети. Языки программирования. 
Архитектура современных компьютеров. Организации памяти и архитектура процессора современных 
вычислительных машин. Страничная и сегментная организация виртуальной памяти. Кэш-память. Ко-
мандный и арифметический конвейеры, параллельное выполнение независимых команд, векторные ко-
манды. Специализированные процессоры. Машины, обеспечивающие выполнение вычислений, управ-
ляемых потоком данных. Организация ввода-вывода, каналы и процессоры ввода-вывода, устройства 
сопряжения с объектами. 
Классификация вычислительных систем (ВС) по способу организации параллельной обработки. Много-
процессорные и многомашинные комплексы. Вычислительные кластеры. Проблемно-ориентированные 
параллельные структуры: матричные ВС, систолические структуры, нейросети. 
Назначение, архитектура и принципы построения информационно – вычислительных сетей (ИВС). Ло-
кальные и глобальные ИВС, технические и программные средства объединения различных сетей. 
Методы и средства передачи данных в ИВС, протоколы передачи данных. Особенности архитектуры 
локальных сетей (Ethernet, Token Ring, FDDI). Сеть Internet, доменная организация, семейство протоко-
лов TCP/IP. Информационно-вычислительные сети и распределенная обработка информации. 

 

Тема 4. Операционные системы. 
Режимы функционирования вычислительных систем, структура и функции операционных систем. Ос-
новные блоки и модули. Основные средства аппаратной поддержки функций операционных систем 
(ОС): система прерываний, защита памяти, механизмы преобразования адресов в системах виртуаль-
ной памяти, управление каналами и периферийными устройствами. 
Виды процессов и управления ими в современных ОС. Представление процессов, их контексты, иерар-
хии порождения, состояния и взаимодействие. Многозадачный (многопрограммный) режим работы. Ко-
манды управления процессами. Средства взаимодействия процессов. Модель клиент-сервер и ее реа-
лизация в современных ОС. 

 

Тема 5. Методы хранения данных и доступа к ним. Защита данных. 
Основные понятия реляционной и объектной моделей данных. Теоретические основы реляционной мо-
дели данных (РДМ). Реляционная алгебра, реляционное исчисление. Функциональные зависимости и 
нормализация отношений. 
CASE-средства и их использование при проектировании базы данных (БД). 
Организация и проектирование физического уровня БД. Методы индексирования. 
Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). Характеристика 
современных технологий БД. Примеры соответствующих СУБД. 
Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограничений це-
лостности. Контроль доступа. Средства манипулирования данными. 
Стандарты языков SQL. Основные понятия технологии клиент—сервер. Характеристика SQL-сервера и 
клиента. Сетевое взаимодействие клиента и сервера. 
Аппаратные и программные методы защиты данных и программ. Защита данных и программ с помощью 
шифрования. Защита от несанкционированного доступа в OC Windows NT. Система безопасности и раз-
граничения доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы Windows NT. 
Защита от разрушающих программных воздействий. Вредоносные программы и их классификация. За-
грузочные и файловые вирусы, программы-закладки. Методы обнаружения и удаления вирусов, восста-
новления программного обеспечения. 

 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 

Основными формами занятий по дисциплине являются лекционные и практические заня-

тия, а также самостоятельная работа аспирантов, которая включает самостоятельное изучение 

передовой учебной и научной литературы в области предмета. Аудиторные занятия практиче-

ского типа проводятся в активной, дискуссионной форме, включая совместное решение задач, 

доклады, подготовленные студентами в процессе самостоятельной работы, дискуссии и об-

суждения различных методом математического моделирования. 

 
 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЯ ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ 

ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

Вопросы к практическим занятиям. 



1. Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, рекурсив-
ные функции.  

2. Эквивалентность данных формальных моделей алгоритмов. Понятие об алгоритмической неразре-
шимости. Примеры алгоритмически неразрешимых проблем. 

3. Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач.  
4. Теорема Кука об NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, 

подходы к их решению.  
5. Точные и приближенные комбинаторные алгоритмы. 
6. Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сортировки; 

полиномиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, о минимальном 
остове, о кратчайшем пути, о назначениях). 

7. Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о регуляр-
ных языках.  

8. Алгебра логики. Булевы функции, канонические формы задания булевых функций.  
9. Понятие полной системы. Критерий полноты Поста.  
10. Минимизация булевых функций в классах нормальных форм. 
11. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и общезначимость 

формулы первого порядка.  
12. Понятие модели. Теорема о полноте исчисления предикатов первого порядка. 
13. Формальные языки и способы их описания. Классификация формальных грамматик. Их использова-

ние в лексическом и синтаксическом анализе. 
14. Основы комбинаторного анализа. Метод производящих функций, метод включений и исключений. 

Примеры применения. 
15. Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации. 
16. Основные понятия реляционной и объектной моделей данных. Теоретические основы реляционной 

модели данных (РДМ). Реляционная алгебра, реляционное исчисление. Функциональные зависимо-
сти и нормализация отношений. 

17. CASE-средства и их использование при проектировании базы данных (БД). 
18. Организация и проектирование физического уровня БД. Методы индексирования. 
19. Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). Характери-

стика современных технологий БД. Примеры соответствующих СУБД. 
20. Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограничений це-

лостности. Контроль доступа. Средства манипулирования данными. 
21. Стандарты языков SQL.  
22. Аппаратные и программные методы защиты данных и программ.  
23. Защита данных и программ с помощью шифрования. Защита от несанкционированного доступа в 

OC Windows NT.  
24. Система безопасности и разграничения доступа к ресурсам в Windows NT. Файловая система NFTS 

и сервисы Windows NT. 
25. Защита от разрушающих программных воздействий. Вредоносные программы и их классификация. 

Загрузочные и файловые вирусы, программы-закладки. Методы обнаружения и удаления вирусов, 
восстановления программного обеспечения 

 

 

САМОСТОЯТЕЛЬНАЯ РАБОТА АСПИРАНТОВ (СРА) включает следующие виды ра-

бот: изучение теоретическое (лекционного) материала, самостоятельные исследования и изу-

чение теоретического материала по решению различных задач исследования операций, реше-

ние задач и упражнения, подготовка докладов для практических занятий, подготовка к дискус-

сиям по темам практических занятий. 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

7.1. Регламент дисциплины. 

 

Обучение по данному курсу состоит из прослушивания лекций и выполнения домашних зада-

ний. Подготовка к экзамену выполняется по всем вопросам программы. Экзамен планируется в 

5 семестре. 

 

7.2. Оценочные средства текущего контроля. 

Проверка домашних заданий и разбор сложных понятий на лекциях. Сдача кандидатского эк-



замена по направлению 05.13.11 предполагает глубокое владение аспирантом вопросов, входя-

щих в программу экзамена.  

Прием экзамена выполняется специальной комиссией, состоящей из ведущих профессоров ка-

федры. 

 

7.3. Вопросы к экзамену. 

 
Введение 

В основу настоящей програм мы положены следующие дисциплины: математические основы програм-
мирования; вычислительные машины, системы и сети; языки и системы программирования; технология 
разработки программного обеспечения; операционные системы; методы хранения и доступа к данным, 
организация баз данных и знаний; защита данных и программных систем. Программа разработана экс-
пертным советом Высшей аттестационной комиссии Министерства образования Российской Федерации 
по управлению, вычислительной технике и информатике при участии Московского государственного 
университета им. М.В. Ломоносова, Московского авиационного института (государственного техническо-
го университета), Московского государственного энергетического института (технического университета) 
и Института системного программирования РАН. 
  

1. Математические основы программирования 
Понятие алгоритма и его уточнения: машины Тьюринга, нормальные алгоритмы Маркова, рекурсивные 
функции. Эквивалентность данных формальных моделей алгоритмов. Понятие об алгоритмической не-
разрешимости. Примеры алгоритмически неразрешимых проблем. 
Понятие сложности алгоритмов. Классы P и NP. Полиномиальная сводимость задач. Теорема Кука об 
NP-полноте задачи выполнимости булевой формулы. Примеры NP-полных задач, подходы к их реше-
нию. Точные и приближенные комбинаторные алгоритмы. 
Примеры эффективных (полиномиальных) алгоритмов: быстрые алгоритмы поиска и сортировки; поли-
номиальные алгоритмы для задач на графах и сетях (поиск в глубину и ширину, о минимальном остове, 
о кратчайшем пути, о назначениях). 
Автоматы. Эксперименты с автоматами. Алгебры регулярных выражений. Теорема Клини о регулярных 
языках. 
Алгебра логики. Булевы функции, канонические формы задания булевых функций. Понятие полной си-
стемы. Критерий полноты Поста. Минимизация булевых функций в классах нормальных форм. 
Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и общезначимость 
формулы первого порядка. Понятие модели. Теорема о полноте исчисления предикатов первого поряд-
ка. 
Отношения и функции. Отношение эквивалентности и разбиения. Фактор множества. Отношения ча-
стичного порядка. Теоретико-множественное и алгебраическое определения решетки, их эквивалент-
ность. Свойства решеток. Булевы решетки. Полные решетки. 
Формальные языки и способы их описания. Классификация формальных грамматик. Их использование в 
лексическом и синтаксическом анализе. 
?-исчисление, правила редукции, единственность нормальной формы и правила ее достижения, пред-
ставление рекурсивных функций. 
Основы комбинаторного анализа. Метод производящих функций, метод включений и исключений. При-
меры применения. 
Коды с исправлением ошибок. Алфавитное кодирование. Методы сжатия информации. 
Основы криптографии. Задачи обеспечения конфиденциальности и целостности информации. Теорети-
ко-информационный и теоретико-сложностный подходы к определению криптографической стойкости. 
Американский стандарт шифрования DES и российский стандарт шифрования данных ГОСТ 28147-89. 
Системы шифрования с открытым ключом (RSA). Цифровая подпись. Методы генерации и распределе-
ния ключей. 

2. Вычислительные машины, системы и сети 
Архитектура современных компьютеров. Организации памяти и архитектура процессора современных 
вычислительных машин. Страничная и сегментная организация виртуальной памяти. Кэш-память. Ко-
мандный и арифметический конвейеры, параллельное выполнение независимых команд, векторные ко-
манды. Специализированные процессоры. Машины, обеспечивающие выполнение вычислений, управ-
ляемых потоком данных. Организация ввода-вывода, каналы и процессоры ввода-вывода, устройства 
сопряжения с объектами. 
Классификация вычислительных систем (ВС) по способу организации параллельной обработки. Много-
процессорные и многомашинные комплексы. Вычислительные кластеры. Проблемно-ориентированные 
параллельные структуры: матричные ВС, систолические структуры, нейросети. 
Назначение, архитектура и принципы построения информационно – вычислительных сетей (ИВС). Ло-



кальные и глобальные ИВС, технические и программные средства объединения различных сетей. 
Методы и средства передачи данных в ИВС, протоколы передачи данных. 
Особенности архитектуры локальных сетей (Ethernet, Token Ring, FDDI). 
Сеть Internet, доменная организация, семейство протоколов TCP/IP. Информационно-вычислительные 
сети и распределенная обработка информации. 
  

3. Языки и системы программирования. Технология разработки программного обеспечения 
Языки программирования. Процедурные языки программирования (Фортран, Си), Функциональные язы-
ки программирования (Лисп), логическое программирование (Пролог), объектно-ориентированные языки 
программирования (Ява). 
Процедурные языки программирования. Основные управляющие конструкции, структура программы. 
Работа с данными: переменные и константы, типы данных (булевский, целочисленные, плавающие, 
символьные, типы диапазона и перечисления, указатели), структуры данных (массивы и записи). Проце-
дуры (функции): вызов процедур, передача параметров (по ссылке, по значению, по результату), лока-
лизация переменных, побочные эффекты. Обработка исключительных ситуаций. Библиотеки процедур и 
их использование. 
Объектно-ориентированное программирование. Классы и объекты, наследование, интерфейсы. Понятие 
об объектном окружении. Рефлексия. Библиотеки классов. Средства обработки объектов (контейнеры и 
итераторы). 
Распределенное программирование. Процессы и их синхронизация. Семафоры, мониторы Хоара. Объ-
ектно-ориентированное распределенное программирование. CORBA. Параллельное программирование 
над общей памятью. Нити. Стандартный интерфейс Open MP. Распараллеливание последовательных 
программ. Параллельное программирование над распределенной памятью. Парадигмы SPMD и MIMD. 
Стандартный интерфейс MPI. 
Основы построения трансляторов. Структура оптимизирующего транслятора. Промежуточные пред-
ставления программы: последовательность символов, последовательность лексем, синтаксическое де-
рево, абстрактное синтаксическое дерево. Уровни промежуточного представления: высокий, средний, 
низкий. Формы промежуточного представления. 
Анализ исходной программы в компиляторе. Автоматные (регулярные) грамматики и сканирование, кон-
текстно свободные грамматики и синтаксический анализ, организация таблицы символов программы, 
имеющей блочную структуру, хеш-функции. Нисходящие (LL(1)-грамматики) и восходящие (LR(1)-
грамматики) методы синтаксического анализа. Атрибутные грамматики и семантические программы, по-
строение абстрактного синтаксического дерева. Автоматическое построение лексических и синтаксиче-
ских анализаторов по формальным описаниям грамматик. Системы lex и yacc. Система Gentle. 
Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка циклов. Анализ графов 
потока управления и потока данных. Отношение доминирования и его свойства, построение границы 
области доминирования вершины, выделение сильно связанных компонент графа. Построение графа 
зависимостей. Перевод программы в SSA-представление и обратно. Глобальная и межпроцедурная оп-
тимизация. 
Генерация объектного кода в компиляторах. Перенастраиваемые (retargetable) компиляторы, gcc (набор 
компиляторов Gnu). Переработка термов (term rewriting). Применение оптимизационных эвристик (цело-
численное программирование, динамическое программирование) для автоматической генерации гене-
раторов объектного кода (системы BEG, Iburg и др.). 
Машинно-ориентированные языки, язык ассемблера. Представление машинных команд и констант. Ко-
манды транслятору. Их типы, принципы реализации. Макросредства, макровызовы, языки макроопреде-
лений, условная макрогенерация, принципы реализации. 
Системы программирования (СП), типовые компоненты СП: языки, трансляторы, редакторы связей, от-
ладчики, текстовые редакторы. Модульное программирование. Типы модулей. Связывание модулей по 
управлению и данным. 
Пакеты прикладных программ (ППП). Системная часть и наполнение. Языки общения с ППП. Машинная 
графика. Средства поддержки машинной графики. Графические пакеты. 
Технология разработки и сопровождения программ. Жизненный цикл программы. Этапы разработки, 
степень и пути их автоматизации. Обратная инженерия. Декомпозиционные и сборочные технологии, 
механизмы наследования, инкапсуляции, задания типов. Модули, взаимодействие между модулями, 
иерархические структуры программ. 
Отладка, тестирование, верификация и оценивание сложности программ. Генерация тестов. Системы 
генерации тестов. Срезы программ (slice, chop) и их применение при отладке программ и для генерации 
тестов. 
Методы спецификации программ. Методы проверки спецификации. Схемное, структурное, визуальное 
программирование. Разработка пользовательского интерфейса, стандарт CUA, мультимедийные среды 
интерфейсного взаимодействия. 
  

4. Операционные системы 



Режимы функционирования вычислительных систем, структура и функции операционных систем. Ос-
новные блоки и модули. Основные средства аппаратной поддержки функций операционных систем 
(ОС): система прерываний, защита памяти, механизмы преобразования адресов в системах виртуаль-
ной памяти, управление каналами и периферийными устройствами. 
Виды процессов и управления ими в современных ОС. Представление процессов, их контексты, иерар-
хии порождения, состояния и взаимодействие. Многозадачный (многопрограммный) режим работы. Ко-
манды управления процессами. Средства взаимодействия процессов. Модель клиент-сервер и ее реа-
лизация в современных ОС. 
Параллельные процессы, схемы порождения и управления. Организация взаимодействия между парал-
лельными и асинхронными процессами: обмен сообщениями, организация почтовых ящиков. Критиче-
ские участки, примитивы взаимоисключения процессов, семафоры Дейкстры и их расширения. Пробле-
ма тупиков при асинхронном выполнении процессов, алгоритмы обнаружения и предотвращения тупи-
ков. 
Операционные средства управления процессами при их реализации на параллельных и распределен-
ных вычислительных системах и сетях: стандарты и программные средства PVM, MPI, OpenMP, POSIX . 
Одноуровневые и многоуровневые дисциплины циклического обслуживания процессов на центральном 
процессоре, выбор кванта. 
Управление доступом к данным. Файловая система, организация, распределение дисковой памяти. 
Управление обменом данными между дисковой и оперативной памятью. Рабочее множество страниц 
(сегментов) программы, алгоритмы его определения. 
Управление внешними устройствами. 
Оптимизация многозадачной работы компьютеров. Операционные системы Windows, Unix, Linux. Осо-
бенности организации, предоставляемые услуги пользовательского взаимодействия. 
Операционные средства управления сетями. Эталонная модель взаимодействия открытых систем 
ISO/OSI. Маршрутизация и управление потоками данных в сети. Локальные и глобальные сети. Сетевые 
ОС, модель клиент — сервер, средства управления сетями в ОС UNIX, Windows NT. Семейство прото-
колов TCP/IP, структура и типы IP-адресов, доменная адресация в Internet. Транспортные протоколы 
TCP, UDP . 
Удаленный доступ к ресурсам сети. Организация электронной почты, телеконференций. Протоколы пе-
редачи файлов FTP и HTTP, язык разметки гипертекста HTML, разработка WEB-страниц, WWW-
серверы. 
  

5. Методы хранения данных и доступа к ним.  Организация баз данных и знаний 
Концепция типа данных. Абстрактные типы данных. Объекты (основные свойства и отличительные при-
знаки). 
Основные структуры данных, алгоритмы обработки и поиска. Сравнительная характеристика методов 
хранения и поиска данных. 
Основные понятия реляционной и объектной моделей данных. 
Теоретические основы реляционной модели данных (РДМ). Реляционная алгебра, реляционное исчис-
ление. Функциональные зависимости и нормализация отношений. 
CASE-средства и их использование при проектировании базы данных (БД). 
Организация и проектирование физического уровня БД. Методы индексирования. 
Обобщенная архитектура, состав и функции системы управления базой данных (СУБД). Характеристика 
современных технологий БД. Примеры соответствующих СУБД. 
Основные принципы управления транзакциями, журнализацией и восстановлением. 
Язык баз данных SQL. Средства определения и изменения схемы БД, определения ограничений це-
лостности. Контроль доступа. Средства манипулирования данными. 
Стандарты языков SQL. Интерактивный, встроенный, динамический SQL. 
Основные понятия технологии клиент—сервер. Характеристика SQL-сервера и клиента. Сетевое взаи-
модействие клиента и сервера. 
Информационно-поисковые системы. Классификация. Методы реализации и ускорения поиска. 
Методы представления знаний: процедурные представления, логические представления, семантические 
сети, фреймы, системы продукций. Интегрированные методы представления знаний. Языки представ-
ления знаний. Базы знаний. 
Экспертные системы (ЭС). Области применения ЭС. Архитектура ЭС. Механизмы вывода, подсистемы 
объяснения, общения, приобретения знаний ЭС. Жизненный цикл экспертной системы. Примеры кон-
кретных ЭС. 
  

6. Защита данных и программных систем 
Аппаратные и программные методы защиты данных и программ. Защита данных и программ с помощью 
шифрования. 
Защита от несанкционированного доступа в OC Windows NT. Система безопасности и разграничения 
доступа к ресурсам в Windows NT. Файловая система NFTS и сервисы Windows NT. 



Защита от несанкционированного копирования. Методы простановки некопируемых меток, настройка 
устанавливаемой программы на конкретный компьютер, настройка на конфигурацию оборудования. 
Защита от разрушающих программных воздействий. Вредоносные программы и их классификация. За-
грузочные и файловые вирусы, программы-закладки. Методы обнаружения и удаления вирусов, восста-
новления программного обеспечения. 
Защита информации в вычислительных сетях Novell Netware, Windows NT и др. 

 

7.4. Таблица соответствия компетенций, критериев оценки их освоения и оценочных 

средств. 

 

Индекс ком-

петенции 

Расшифровка компе-

тенции 

Показатель форми-

рования компетенции 

для данной дисци-

плины 

Оценочное средство 

ПК-1 

способность к организа-

ции и проведению науч-

но-исследовательской де-

ятельности в области 

компьютерных и инфор-

мационных наук, в том 

числе руководству науч-

но-исследовательской ра-

ботой студентов 

Аспирант готов к пре-

подавательской дея-

тельности по основ-

ным образовательным 

программам высшего 

образования 

Дискуссия: педагог 

высшей школы как 

преподаватель и мето-

дист. Оценивается: 

 раскрытие сущност-

ных характеристик 

профессиональной и 

методической компе-

тентности педагога 

высшей школы. 

 

Аспирант способен 

выполнять исследова-

тельские проекты на 

основе информацион-

ных технологий и на 

основе применения за-

рубежного опыта 

Сдача экзамена по 

предмету.  

 

 

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПРИ ОСВОЕНИИ ДИСЦИ-

ПЛИНЫ (МОДУЛЯ) 

Изучение дисциплины, способствует формированию полного и четкого понимания класса 

проблем вычислительной и дискретной математики, способствует формированию широкого 

кругозора и набора знаний, необходимых в дальнейшей преподавательской деятельности. 

 Помимо изучения рекомендованной преподавателем научной и учебной литературы сто-

ит ознакомиться с диссертациями по тематике дисциплины. 

 

9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИ-

ПЛИНЫ (МОДУЛЯ) 
 

9.1. Основная литература:  

 

1. Лесин В.В., Лисовец Ю.П. Основы методов оптимизации. - СПб.: Лань, 2011. - 352с. 

URL: http://e.lanbook.com/books/element.php?pl1_id=1552 

2. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. Попов. - 5-e 

изд., перераб. и доп. - М.: Форум: НИЦ ИНФРА-М, 2014. - 432 с. URL: 

http://www.znanium.com/bookread.php?book=420047 



3. Мальцев И.А. Дискретная математика. -СПб.:Лань, 2011. - 304 с. URL: 

http://e.lanbook.com/books/element.php?pl1_id=638 

 

9.2. Дополнительная литература 

1.  Теория алгоритмов: Учебное пособие / В.И. Игошин. - М.: ИНФРА-М, 2012. - 

318 с. http://znanium.com/catalog.php?bookinfo=241722 

2. Искусство программирования : учебное пособие : перевод с английского. Т. 2. Полу-

численные алгоритмы / Д. Э. Кнут ; Под ред. Ю. В. Козаченко .— Издание 3-е .— 

Москва [и др.] : Вильямс, 2000 .— 832 с. : ил., схем. — (Классический труд : Издание 

исправленное и дополненное) .— Предм.-имен. указ.: с.692-712 .— ISBN 5-8459-

0081-6 (рус.) : 350.91 .— ISBN 0-201-89684-2 (англ.).  

3. Яблонский С.В. Введение в дискретную математику. М.: Наука, 2001. 
 

 

9.3. Программное обеспечение и Интернет-ресурсы:  
 

              - Интернет-ресурсы по математике: http://exponenta.ru;  

             - Портал математических интернет-ресурсов: http://www.math.ru; 

            - Портал математических интернет-ресурсов: http://www.allmath.com;  

            - Портал ресурсов по математике и ИТ: http://algolist.manual.ru; 

    - Научный портал по математическим наукам: http://www.mathnet.ru; 

     - Электронная библиотечная система «Лань»: http://e.lanbook.com; 

     - Электронная библиотечная система «Знаниум»: http://znanium.com  

  

10. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

Аудитории, оборудованные мультимедийным оборудованием, компьютерные классы. 
 

Программа составлена в соответствии с требованиями ФГОС ВО аспирантуры 

(Приказ Минобрнауки РФ от 30.07.2014 № 872)  
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