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Ââåäåíèå

Âàæíûì ðàçäåëîì ñîâðåìåííîé êðèïòîãðàôèè ÿâëÿåòñÿ ôèíàíñîâàÿ êðèï-

òîãðàôèÿ. Îäíî èç îñíîâíûõ íàïðàâëåíèé ôèíàíñîâîé êðèïòîãðàôèè -

êîíñòðóèðîâàíèå ðàçëè÷íûõ ïëàòåæíûõ ñèñòåì, ïîçâîëÿþùèõ îñóùåñòâ-

ëÿòü ïëàòåæè äèñòàíöèîííî è â áåçíàëè÷íîé (ýëåêòðîííîé) ôîðìå. Ìàòå-

ìàòè÷åñêèì àïïàðàòîì, êîòîðûé ïîçâîëÿåò êîíñòðóèðîâàòü òàêèå ñèñòåìû,

ÿâëÿþòñÿ çàòåìíåííûå (ñëåïûå, blind) öèôðîâûå ïîäïèñè. Ïåðâûå òàêèå

ïîäïèñè ïîÿâèëèñü â 1980-õ ãîäàõ â ðàáîòàõ ãîëëàíäñêîãî ìàòåìàòèêà D.

Chaum (Äýâèäà ×àóìà). Â ïðîñòåéøåì âàðèàíòå çàòåìíåííóþ ïîäïèñü îñó-

ùåñòâëÿåò áàíê, êîãäà ê íåìó îáðàùàåòñÿ êëèåíò ñ ïðîñüáîé ïðåäîñòàâèòü

åìó òàê íàçûâàåìóþ ýëåêòðîííóþ áàíêíîòó. Íîìåð (èäåíòèôèêàòîð) òàêîé

áàíêíîòû êëèåíò ãåíåðèðóåò ñàì, è áàíê êàêèì-òî îáðàçîì äîëæåí ñãå-

íåðèðîâàòü ïîäïèñü ýòîãî èäåíòèôèêàòîðà. Îäíàêî, äîëæíî âûïîëíÿòüñÿ

òðåáîâàíèå íåîòñëåæèâàåìîñòè (êàê è äëÿ îáû÷íûõ äåíåã): ïî ýëåêòðîí-

íîé áàíêíîòå, â êîòîðîé áóäåò ïðèñóòñòâîâàòü å¼ íîìåð, áàíêó äîëæíî

áûòü íåâîçìîæíî óñòàíîâèòü êîìó îí å¼ âûäàë (ïîäïèñàë). Îêàçàëîñü,

÷òî ýòî âîçìîæíî îñóùåñòâëÿòü ñ ïîìîùüþ çàòåìíåííûõ ïîäïèñåé. Íî äëÿ

èñïîëüçîâàíèÿ òàêèõ ïîäïèñå¼ íà ïðàêòèêå, îíè äîëæíû óäîâëåòâîðÿòü

ðÿäó äîïîëíèòåëüíûõ òðåáîâàíèé. Â ÷àñòíîñòè, íåîáõîäèìî, ÷òîáû êëèåíò

ìîã ñíèìàòü ñî ñâîåãî ñ÷åòà ëþáóþ ñóììó, è èíôîðìàöèÿ îá ýòîé ñóììå

ïðèñóòñòâîâàëà â ïîäïèñàííîé ýëåêòðîííîé áàíêíîòå. Òî åñòü, íåîáõîäèìû

çàòåìíåííûå ïîäïèñè ñ äîïîëíèòåëüíûì ïàðàìåòðîì, êîòîðûé êëèåíò íå â

ñîñòîÿíèè èçìåíèòü, íî áàíê ìîæåò ïðîêîíòðîëèðîâàòü åãî ïðè ïðîâåðêå

ïîäïèñè.
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Â áîëüøèíñòâå èç èìåþùèõñÿ â ëèòåðàòóðå çàòåìíåííûõ ïîäïèñåé òà-

êàÿ çàäà÷à äàæå íå ñòàâèòñÿ. Â íàøåé ðàáîòå ïðåäïðèíÿòà ïîïûòêà ðåøèòü

ýòó çàäà÷ó äëÿ äâóõ èçâåñòíûõ öèôðîâûõ ïîäïèñåé: çàòåìíåííîé ïîäïè-

ñè Øíîððà[7] è ïîäïèñè èç ðàáîòû [5]. Â îáùèõ ñëó÷àÿõ çàäà÷ó óäàëîñü

ðåøèòü. Îòìåòèì, ÷òî ïî ôèíèíñîâîé êðèïòîãðàôèè èìååòñÿ íåñêîëüêî

äîñòàòî÷íî ñâåæèõ êíèã: Handbook [8], êíèãà "Êðèïòîãðàôè÷åñêèå ïðî-

òîêîëû è èõ ïðèìåíåíèå â ôèíàíñîâîé êîìåð÷åñêîé äåÿòåëüíîñòè"[7] è

"Electronic Payment Systems for E-Commerce Second Edition"[9].

Îïèøåì âêðàòöå ñîäåðæàíèå ðàáîòû. Â ãëàâå 1 íàïîìèíàþòñÿ îñíîâíûå

ïîíÿòèÿ êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì. Â ãëàâå 2 îïèñûâàþòñÿ íåêî-

òîðûå èçâåñòíûå çàòåìíåííûå ïîäïèñè, ïðåæäå âñåãî ïîäïèñè îñíîâàííûå

íà îáû÷íûõ ïîäïèñÿõ RSA, Ýëü-Ãàìàëÿ èØíîððà. Â 3 ãëàâå îñíîâíûå èäåè

òåîðèè ïëàòåæíûõ ñèñòåì. Â ÷àñòíîñòè, ïëàòåæíûå ñèñòåìû ×àóìà è Áðàí-

ñà. Â çàêëþ÷èòåëüíîé ãëàâå 4 ðåøàåòñÿ îñíîâíàÿ çàäà÷à ðàáîòû, ñôîðìóëè-

ðîâàííàÿ âûøå. Â-ïåðâîì ïàðàãðàôå ãëàâû ìîäèôèöèðóåòñÿ çàòåìíåííàÿ

ïîäïèñü Øíîððà. Â ìîäèôèöèðîâàííîì âèäå ýòà ïîäïèñü òåïåðü âêëþ÷àåò

ïàðàìåòð, èìåþùèé ñìûñë ñíèìàåìîé ñî ñ÷åòà ñóììû. Â-òðåòüåì ïàðàãðà-

ôå àíàëîãè÷íàÿ çàäà÷à ðåøàåòñÿ äëÿ ïîäïèñè èç ðàáîòû [5]. Â îáîèõ ñëó÷à-

ÿõ äàåòñÿ îáîñíîâàíèå ìîäèôèöèðîâàííûõ ïîäïèñåé.Âî-âòîðîì ïàðàãðàôå

ìû ðàññìîòðèâàåì ñëåïóþ ïîäïèñü èç ðàáîòû[5]. Ïðè ýòîì èñïîëüçóåòñÿ

òàêæå ðàáîòà [6]. Ðåçóëüòàò íàøåé ðàáîòû äîêëàäûâàëñÿ íà ñòóäåí÷åñêîé

íàó÷íîé êîíôåðåíöèè ÊÔÓ 22 àïðåëÿ 2015 ãîäà.
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Ãëàâà 1.Îáùàÿ èíôîðìàöèÿ î êðèïòîãðàôèè ñ îòêðûòûì

êëþ÷îì

� 1. Îäíîñòîðîííèå ôóíêöèè è õåø-ôóíêöèè.

Ñàìàÿ ïåðâàÿ ðàáîòà ïî àñèììåòðè÷íûì øèôðàì ¾Íîâûå íàïðàâëåíèÿ

â ñîâðåìåííîé êðèïòîãðàôèè¿ Óèòôèëäà Äèôôè è Ìàðòèíà Õåëëìàíà,

îïóáëèêîâàííà â 1976 ãîäó. Îíè ïðåäëîæèëè ìåòîä ïîëó÷åíèÿ ñåêðåòíûõ

êëþ÷åé äëÿ ñèììåòðè÷íîãî øèôðîâàíèÿ, èñïîëüçóÿ îòêðûòûé êàíàë íàõî-

äÿñü ïîä âëèÿíèåì ðàáîòû Ðàëüôà Ìåðêëå (Ralph Merkle) î ðàñïðîñòðàíå-

íèè îòêðûòîãî êëþ÷à,. Â 2002 ãîäó Õåëëìàí ïðåäëîæèë íàçûâàòü äàííûé

àëãîðèòì ¾Äèôôè - Õåëëìàíà - Ìåðêëå¿, ïðèçíàâàÿ âêëàä Ìåðêëå â èçîá-

ðåòåíèå êðèïòîãðàôèè ñ îòêðûòûì êëþ÷îì.

Ðàáîòà Äèôôè-Õåëëìàíà ñîçäàëà áîëüøîé òåîðåòè÷åñêèé çàäåë äëÿ îò-

êðûòîé êðèïòîãðàôèè,íî âñå-òàêè ïåðâîé ðåàëüíîé êðèïòîñèñòåìîé ñ îò-

êðûòûì êëþ÷îì ñ÷èòàþò àëãîðèòì RSA. Ýòîò àëãîðèòì íàçâàí ïî èìåíè

àâòîðîâ - Ðîí Ðèâåñò (Ronald Linn Rivest), Àäè Øàìèð (Adi Shamir) è

Ëåîíàðä Àäëåìàí (Leonard Adleman).

Â øèôðîâàíèÿ ñ îòêðûòûì êëþ÷îì äëÿ øèôðîâàíèÿ äàííûõ èñïîëü-

çóåòñÿ îòêðûòûé êëþ÷ è åãî çíàþò âñå ïîëüçîâàòåëè, à äëÿ äåøèôðîâàíèÿ

ñåêðåòíûé (çàêðûòûé) êëþ÷ è åãî çíàåò òîëüêî ïîëó÷àòåëü çàêðûòîãî ñî-

îáùåíèÿ.

Â øèôðîâàíèè ñ îòêðûòûì êëþ÷îì òîò, êòî çàøèôðîâûâàåò ñîîáùåíèå,

íå îáÿçàòåëüíî ìîæåò åãî ðàñøèôðîâûâàòü. Áåç êëþ÷à ðàñùèôðîâàíèÿ íå

îäíî ñîîáøåíèå ðàñøèôðîâàòü íåëüçÿ. Àëãîðèòìû øèôðîâàíèÿ ñ îòêðû-

òûì êëþ÷îì èñïîëüçóþò îäíîñòîðîííèå ôóíêöèè.
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Îïðåäåëåíèå 1.1.1. Îäíîñòîðîííèè ôóíêöèè - ýòî ôóíêöèè êîòîðûå

ïðè çàäàííîì çíà÷åíèè àðãóìåíòà õ îòíîñèòåëüíî ïðîñòî âû÷èñëèòü çíà-

÷åíèå ôóíêöèè (x) , îäíàêî, åñëè èçâåñòíî çíà÷åíèå ôóíêöèè y = f(x) , òî

íåò ïðîñòîãî ïóòè äëÿ âû÷èñëåíèÿ çíà÷åíèÿ àðãóìåíòà x .

Íî íå âñÿêàÿ íåîáðàòèìàÿ ôóíêöèÿ ïîäõîäèò äëÿ èñïîëüçîâàíèÿ â ðå-

àëüíûõ êðèïòîñèñòåìàõ.

Ñóùåñòâóåò äâà âàæíûõ è î÷åâèäíûõ òðåáîâàíèÿ êîòîðûå ãàðàíòèðóþò

íàäåæíóþ çàùèòó èíôîðìàöèè â êðèïòîñèñòåìàõ ñ îòêðûòûì êëþ÷îì:

1. Èñõîäíûé òåêñò äîëæíî áûòü íåâîçìîæíî âîññòàíîâèòü íà îñíîâå îò-

êðûòîãî êëþ÷à.

2. Îïðåäåëèòü çàêðûòûé êëþ÷ íà îñíîâå îòêðûòîãî áûòü íåâîçìîæíûì

íè îäíîìó ñîâðåìåííîìó êîìïüþòåðó.

Ðàññìîòðèì, êàê èñïîëüçóÿ êðèïòîãðàôèþ ñ îòêðûòûì êëþ÷îì, äâà ÷å-

ëîâåêà ìîãóò îòïðàâèòü äðóã äðóãó ñîîáùåíèÿ. Âîçüìåì äâûõ ïåðñîíàæåé

Àëèñó è Áîáà. Âîò ïî òàêîìó àëãîðèòìó Àëèñà ìîæåò ïîñëàòü ñîîáùåíèå

Áîáó:

(1) Àëèñà è Áîá ñîãëàñîâûâàþò êðèïòîñèñòåìó ñ îòêðûòûìè êëþ÷àìè.

(2) Áîá ïîñûëàåò Àëèñå ñâîé îòêðûòûé êëþ÷.

(3) Àëèñà øèôðóåò ñâîå ñîîáùåíèå è ïîñûëàåò åãî Áîáó.

(4) Áîá ðàñøèôðîâûâàåò ñîîáùåíèå Àëèñû ñ ïîìîùüþ ñâîåãî çàêðûòîãî

êëþ÷à.
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Îïðåäåëåíèå 1.1.2. Êðèïòîãðàôè÷åñêàÿ õýø-ôóíêöèÿ h � ýòî ôóíê-

öèÿ, îïðåäåëåííàÿ íà áèòîâûõ ñòðîêàõ ïðîèçâîëüíîé äëèíû ñî çíà÷åíèÿìè

â ñòðîêàõ áèòîâ ôèêñèðîâàííîé äëèíû.

Åå çíà÷åíèå ÷àñòî íàçûâàþò õýø-êîäîì èëè õýø-çíà÷åíèåì. Òàêæå ñâîå-

ãî ðîäà õýø-ôóíêöèè èñïîëüçóþòñÿ â èíôîðìàòèêå. Íî âàæíîå îòëè÷èå

îáû÷íûõ õýø-ôóíêöèé îò êðèïòîãðàôè÷åñêèõ ñîñòîèò â òîì, ÷òî â êðèï-

òîãðàôèè îíè äîëæíû áûòü îäíîñòîðîííèìè.

Äðóãèìè ñëîâàìè, äîëæíî áûòü íåâîçìîæíî â âû÷èñëèòåëüíîì îòíîøå-

íèè ïî ýëåìåíòó y èç ìíîæåñòâà çíà÷åíèé õýø-ôóíêöèè ïîäîáðàòü òàêîé

èç îáëàñòè îïðåäåëåíèÿ, ïðè êîòîðîì h(x) = y .

Ðàññìîòðèì î÷åíü ïðîñòîé ïðèìåð õýø-ôóíêöèè. Õýø-êîä ñîçäàåòñÿ

ôóíêöèåé H :

h = H(M)

Ãäå M ñîîáùåíèå ïðîèçâîëüíîé äëèíû è h õýø-êîä ôèêñèðîâàííîé äëèíû.

Õýø-ôóíêöèÿ H äîëæíà îáëàäàòü ñëåäóþùèìè ñâîéñòâàìè:

(1) Õýø-ôóíêöèÿ H äîëæíà ïðèìåíÿòüñÿ ê äàííûì ëþáîé äëèíû.

(2) Õýø-ôóíêöèÿ H ñîçäàåò âûõîä ôèêñèðîâàííîé äëèíû.

(3) H(M) íå ñëîæíî âû÷èñëÿåòñÿ äëÿ ëþáîãî çíà÷åíèÿ M .

(4) ∀ äàííîãî çíà÷åíèÿ õýø-êîäà h íåâîçìîæíî íàéòè M òàêîå, ÷òî

H(M) = h .

(5) ∀ äàííîãî íåâîçìîæíî íàéòè y 6= x , ÷òî H(y) = H(x) .
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(6) Íåâîçìîæíî íàéòè ïðîèçâîëüíóþ ïàðó (x, y) òàêóþ, ÷òî H(y) = H(x) .

Èñïîëüçîâàíèå õåø-ôóíêöèé äà¼ò ñëåäóþùèå ïðåèìóùåñòâà:

1. Âû÷èñëèòåëüíàÿ ñëîæíîñòü. Ôîðìèðîâàòü õýø äîêóìåíòà è ïîäïèñû-

âàòü åãî ïîëó÷àåòñÿ íàìíîãî áûñòðåå, ÷åì ïîäïèñûâàòü ñàì äîêóìåíò.

2. Ñîâìåñòèìîñòü. Õåø-ôóíêöèþ ìîæíî èñïîëüçîâàòü äëÿ ïðåîáðàçî-

âàíèÿ ëþáîãî âõîäíîãî òåêñòà â ïîäõîäÿùèé ôîðìàò.

3. Öåëîñòíîñòü. Îáû÷íî áîëüøîé ýëåêòðîííûé äîêóìåíò îáû÷íî íóæíî

ðàçäåëÿòü íà áîëåå ìàëûå áëîêè äëÿ ïðèìåíåíèÿ ÝÏ. Èñïîëüçîâàíèå

õýø-ôóíêöèè íå òðåáóåòñÿ ðàçáèåíèå íà áëîêè.
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� 2. Îáùàÿ èäåÿ ýëåêòðîííîé öèôðîâîé ïîäïèñè.

Îïðåäåëåíèå 1.2.1. Ýëåêòðîííàÿ öèôðîâàÿ ïîäïèñü(ÝÖÏ) - íîìåð

ýëåêòðîííîãî äîêóìåíòà, êîòîðûé íóæåí äëÿ çàùèòû äàííîãî ýëåêòðîí-

íîãî äîêóìåíòà îò ïîääåëêè. Îí ïîëó÷àåòñÿ â ðåçóëüòàòå êðèïòîãðàôè-

÷åñêîãî ïðåîáðàçîâàíèÿ èíôîðìàöèè ñ èñïîëüçîâàíèåì çàêðûòîãî êëþ÷à

ÝÖÏ è ïîçâîëÿþùèé îïîçíîâàòü âëàäåëüöà ñåðòèôèêàòà êëþ÷à ïîäïèñè,

à òàêæå óñòàíîâèòü îòñóòñòâèå èçìåíåíèÿ èíôîðìàöèè â ýëåêòðîííîì äî-

êóìåíòå, à òàêæå íåò âîçìîæíîñòè îòêàçàòêàçàòüñÿ ïîäïèñàâøåìóñÿ.

Ýëåêòðîííàÿ ïîäïèñü ïðåäíàçíà÷åíà äëÿ îïðåäåëåíèÿ ëèöà, êîòîðûé

ïîäïèñàë ýëåêòðîííûé äîêóìåíò, è ÿâëÿåòñÿ àíàëîãîì ñîáñòâåííîðó÷íîé

ïîäïèñè â ñëó÷àÿõ, ïðåäóñìîòðåííûõ çàêîíîì. Èñïîëüçîâàíèå ýëåêòðîííîé

ïîäïèñè ïîçâîëÿåò îñóùåñòâèòü:

1. Êîíòðîëü çà öåëîñòíîñòüþ ïåðåäàâàåìîãî äîêóìåíòà.

2. Çàùèòó îò ïîääåëêè äîêóìåíòà.

3. Íåâîçìîæíîñòü îòêàçà îò àâòîðñòâà.

4. Äîêàçàòåëüíîå ïîäòâåðæäåíèå àâòîðñòâà äîêóìåíòà.

Ïîñêîëüêó ïîäïèñûâàåìûå äîêóìåíòû � íåïîñòîÿííîãî îáú¼ìà, â ñõå-

ìàõ ÝÏ ÷àùå âñåãî ïîäïèñü ñòàâèòñÿ íå íà ñàì äîêóìåíò, à íà åãî õýø.

Ïðîòîêîë 2.1. Àñèììåòðè÷íàÿ ñõåìà. Àñèììåòðè÷íûå ñõåìû ÝÖÏ

ÿâëÿþòñÿ ê êðèïòîñèñòåìàìè ñ îòêðûòûì êëþ÷îì. Â ñõåìàõ öèôðîâîé

ïîäïèñè ïîäïèñûâàíèå ïðîèçâîäèòñÿ ñ ïðèìåíåíèåì çàêðûòîãî êëþ÷à, à

ïðîâåðêà � ñ ïðèìåíåíèåì îòêðûòîãî.

9



Îïðåäåëåíèå 1.2.2. Ïóñòü X ⊆ A∗ � ìíîæåñòâî èñõîäíûõ ñîîáùåíèé,

S = Vn � ìíîæåñòâî çíà÷åíèé öèôðîâîé ïîäïèñè, K � ìíîæåñòâî êëþ-

÷åé. Ñõåìîé öèôðîâîé ïîäïèñè áóäåì íàçûâàòü íàáîð (X,S,K, Sig, V er) ,

â êîòîðîì:

1) Sig : X ×K → S� àëãîðèòì ôîðìèðîâàíèÿ öèôðîâîé ïîäïèñè;

2) V er : X × S ×K → {0, 1}� àëãîðèòì ïðîâåðêè öèôðîâîé ïîäïèñè.

Ïðè ýòîì äîëæíî âûïîëíÿòüñÿ óñëîâèå: åñëè M ∈ X , s ∈ S , k → K ,

òî V erk(M, s) = 1 â òîì è òîëüêî â òîì ñëó÷àå, åñëè Sigk(M) =

s .Ïðè ýòãîì ïðîâåðÿþùèé íå çíàåò ñåêðåòíûé êëþ÷ K . Åìó èçâåñòíà

òîëüêî ôóíêöèÿ V erk â öåëîì.

Ñõåìà öèôðîâîé ïîäïèñè îõâàòûâàåò òðè ïðîöåññà:

1) Ãåíåðàöèÿ êëþ÷åâîé ïàðû. Èñïîëüçóÿ àëãîðèòìà ãåíåðàöèè êëþ÷à

âûáèðàåòñÿ çàêðûòûé êëþ÷, âû÷èñëÿåòñÿ ñîîòâåòñòâóþùèé åìó îò-

êðûòûé êëþ÷.

2) Ôîðìèðîâàíèå ïîäïèñè. Äëÿ çàäàííîãî ýëåêòðîííîãî äîêóìåíòà ñ ïî-

ìîùüþ çàêðûòîãî êëþ÷à âû÷èñëÿåòñÿ ïîäïèñü.

3) Ïðîâåðêà ïîäïèñè. Äëÿ äàííûõ äîêóìåíòà è ïîäïèñè ñ ïîìîùüþ îò-

êðûòîãî êëþ÷à îïðåäåëÿåòñÿ äåéñòâèòåëüíîñòü ïîäïèñè.

Äëÿ òîãî, ÷òîáû èñïîëüçîâàíèå öèôðîâîé ïîäïèñè èìåëî ñìûñë, íåîá-

õîäèìî âûïîëíåíèå äâóõ óñëîâèé:
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1) Ïðîâåðêà ïîäïèñè ïðîèçâîäèòñÿ îòêðûòûì êëþ÷îì,êîòîðûé äîëæåí

ñîîòâåòñòâîâàòü èìåííî òîìó çàêðûòîìó êëþ÷ó, êîòîðûé èñïîëüçî-

âàëñÿ ïðè ïîäïèñàíèè.

2) Áåç îáëàäàíèÿ çàêðûòûì êëþ÷îì äîëæíî áûòü âû÷èñëèòåëüíî ñëîæ-

íî ñîçäàòü öèôðîâóþ ïîäïèñü.
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� 3. Êðèïòîñèñòåìà RSA.

Îïðåäåëåíèå 1.3.1. RSA � êðèïòîãðàôè÷åñêàÿ ñèñòåìà îòêðûòîãî

êëþ÷à, îáåñïå÷èâàþùàÿ òàêèå ìåõàíèçìû çàùèòû êàê øèôðîâàíèå è öèô-

ðîâàÿ ïîäïèñü (àóòåíòèôèêàöèÿ � óñòàíîâëåíèå ïîäëèííîñòè).

Êðèïòîñèñòåìà RSA ðàçðàáîòàíà â 1977 ãîäó è íàçâàíà â ÷åñòü åå ðàç-

ðàáîò÷èêîâ Ronald Rivest, Adi Shamir è Leonard Adleman. Êðèïòîñèñòåìà

RSA îñíîâàíà íà òåîðåìå Ýéëåðà, ñîãëàñíî êîòîðîé äëÿ ëþáûõ âçàèìíî

ïðîñòûõ öåëûõ ÷èñåë è n , ãäå < n , âûïîëíÿåòñÿ ñîîòíîøåíèå

Mϕ(n) ≡ 1 (mod n)

Â êðèïòîñèñòåìå RSA â êà÷åñòâå ÷èñëà èñïîëüçóåòñÿ ñîîáùåíèå, êîòî-

ðîå íåîáõîäèìî ïîäïèñàòü èëè çàøèôðîâàòü. Äîëæíî âûïîëíÿòüñÿ óñëîâèå

âçàèìíîé ïðîñòîòû ÷èñåë è n .

Âûáèðàþòñÿ äâà ðàçëè÷íûõ áîëüøèõ ïðîñòûõ ÷èñëà p , q . Ïîëîæèì

N = pq . Âûáèðàåòñÿ E , 1 < E < ϕ(N) ñ óñëîâèåì ÍÎÄ(E,ϕ(N)) = 1 .

Ïóñòü ÷èñëî d òàêîâî, ÷òî Ed = 1 + ϕ(N)t .

Øèôðóåòñÿ ñîîáùåíèå � áèòîâàÿ ñòðîêà. Åå ìîæíî ðàññìàòðèâàòü êàê

äâîè÷íóþ çàïèñü íàòóðàëüíîãî ÷èñëà m . Óñëîâèå: 0 ≤ m ≤ N − 1 .

Ñåêðåòíûé êëþ÷: p, q, d . Îòïðàâèòåëü ñîîáùåíèÿ m (Àëèñà) çíàåò N

è E . Ïîëó÷àòåëü çàøèôðîâàííîãî ñîîáùåíèÿ C (Áîá) çíàåò âñå, ÷òî çíàåò

Àëèñà, è åùå ñåêðåòíûé êëþ÷ (ôàêòè÷åñêè åìó äîñòàòî÷íî çíàòü d). Åñ-

ëè áû ñóùåñòâîâàëè ýôôåêòèâíûå ìåòîäû ðàçëîæåíèÿ íà ñîìíîæèòåëè ,

òî, ðàçëîæèâ N íà ñîìíîæèòåëè p è q , ìîæíî áûëî áû ïîëó÷èòü ÷àñòíûé

(private) êëþ÷ d . Òàêèì îáðàçîì íàäåæíîñòü êðèïòîñèñòåìû RSA îñíîâàíà
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íà òðóäíîðàçðåøèìîé � ïðàêòè÷åñêè íåðàçðåøèìîé � çàäà÷å ðàçëîæåíèÿ

N íà ñîìíîæèòåëè òàê êàê â íàñòîÿùåå âðåìÿ ýôôåêòèâíîãî ñïîñîáà ïî-

èñêà ñîìíîæèòåëåé íå ñóùåñòâóåò.

Ïðîòîêîë 3.1.

1) Øèôðîâàíèå C = mE (mod N).

2) Äåøèôðîâàíèå m = Cd (mod N).

RSA.Öèôðîâàÿ ïîäïèñü

Ïðåäïîëîæèì, Àëèñà õî÷åò ïîñëàòü Áîáó ñîîáùåíèå M , ïðè ýòîì Áîá

äîëæåí áûòü óâåðåí, ÷òî ñîîáùåíèå íå áûëî âçëîìàíî è ÷òî àâòîðîì ñî-

îáùåíèÿ äåéñòâèòåëüíî ÿâëÿåòñÿ Àëèñà. Àëèñà ñîçäàåò öèôðîâóþ ïîäïèñü

S âîçâîäÿ M â ñòåïåíü d è óìíîæàÿ íà ìîäóëü n : Ñåêðåòíûé êëþ÷ çíàåò

ïîäïèñûâàþùèé (Àëèñà).

Ïðîòîêîë 3.2. 1) Ïîäïèñàíèå S = md (mod N), ãäå d è N -

÷àñòíûé êëþ÷ Àëèñû.

2) Àëèñà îòïðàâëÿåò Áîáó ñîîáùåíèå m è ïîäïèñü S .

3) Ïðîâåðêà ïîäïèñè m ≡ SE (mod N), ãäå E è N - îòêðûòûé

(public) êëþ÷ Àëèñû.

Èñïîëüçîâàíèå õýø-ôóíêöèèè

Ðàññìîòðèì ñõåìó ýëåêòðîííîé öèôðîâîé ïîäïèñè ïî àëãîðèòìó RSA.

S = h(M)d (mod N); h(M) ≡ SE (mod N).
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Äëÿ âû÷èñëåíèÿ öèôðîâîé ïîäïèñè èñïîëüçóåòñÿ êðèïòîãðàôè÷åñêîå ïðå-

îáðàçîâàíèå ïî àëãîðèòìó RSA.

Ñóáúåêò, êîòîðûé æåëàåò ïåðåñûëàòü ïîäïèñàííûå èì äîêóìåíòû, äîë-

æåí ñôîðìèðîâàòü äâà êëþ÷à îòêðûòûé è çàêðûòûé.

Ïàðó çíà÷åíèé (E,N) -îòêðûòûé êëþ÷ ïîäïèñè, îòïðàâèòåëü - Àëè-

ñà ïåðåäà¼ò ïîëó÷àòåëþ - Áîáó.Ýòè çíà÷åíèÿ áóäóò èñïîëüçîâàòüñÿ äëÿ

ïðîâåðêè ïîäëèííîñòè ñîîáùåíèé.À òàêæå îòêðûòûé êëþ÷ ïîìîãàåò ïîä-

òâåðäèòü ïðèíàäëåæíîñòü ñîîáùåíèÿ îòïðàâèòåëþ. Çíà÷åíèå d âìåñòå ñ

ìîäóëåì N - ñåêðåòíûé êëþ÷, êîòîðûé áóäåò èñïîëüçîâàòüñÿ îòïðàâèòå-

ëåì äëÿ ïîñòàíîâêè ïîäïèñåé ïîä ñâîèìè ñîîáùåíèÿìè.

1. Àëèñà ñæèìàåò ñîîáùåíèå M â öåëîå ÷èñëî m = h(M) .

2. Àëèñà âû÷èñëÿåò çíà÷åíèå öèôðîâîé ïîäïèñè S äëÿ ñîîáùåíèÿ M

S = md (mod N)

È îòïðàâëÿåò ïîäïèñàííîå ñîîáùåíèå (, S) Áîáó.

3. Áîá ïðîâåðÿåò ïîäëèííîñòü ñîîáùåíèÿ è ïðèíàäëåæèò ëè îíî Àëèñå.

4. Áîá ñæèìàåò ïîëó÷åííîå ñîîáùåíèå M ′ ïðè ïîìîùè êðèïòîãðàôè÷å-

ñêîé õåø-ôóíêöèè h , êîòîðàÿ èäåíòè÷íà òîé, êîòîðàÿ áûëà èñïîëü-

çîâàíà Àëèñîé, â öåëîå ÷èñëî m′ .

5. Áîá âûïîëíÿåò ðàñøèôðîâàíèå îòêðûòûì êëþ÷îì E îòïðàâèòåëÿ m

îðèãèíàëüíîãî ñîîáùåíèÿ, ïðåîáðàçóÿ çíà÷åíèå ïîäïèñè S ïî àëãî-

ðèòìó RSA:

m = SE (mod N)
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6. Áîá ñðàâíèâàåò ïîëó÷åííûå çíà÷åíèÿ m′ è m . Åñëè äàííûå çíà÷åíèÿ

ñîâïàäàþò, ò. å.

SE (mod N) = h(M)

òî îí ïðèçíàåò ïîëó÷åííîå ñîîáùåíèå ïîäëèííûì è ïðèíàäëåæàùèì

Àëèñå.
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� 4. Êðèïòîñèñòåìà Ýëü-Ãàìàëÿ.

Êðèïòîñèñòåìà ñ îòêðûòûì êëþ÷îì,îñíîâàííàÿ íà òðóäíîñòè âû÷èñëå-

íèÿ äèñêðåòíûõ ëîãàðèôìîâ â êîíå÷íîì ïîëå. Êðèïòîñèñòåìà âêëþ÷àåò

â ñåáÿ àëãîðèòì øèôðîâàíèÿ è àëãîðèòì öèôðîâîé ïîäïèñè. Ñõåìà Ýëü-

Ãàìàëÿ ëåæèò â îñíîâå ñòàíäàðòîâ ýëåêòðîííîé öèôðîâîé ïîäïèñè â ÑØÀ

è Ðîññèè

Ñõåìà áûëà ïðåäëîæåíà Òàõåðîì Ýëü-Ãàìàëåì â 1984 ãîäó.

Èñõîäíûå äàííûå: p � áîëüøîå ïðîñòîå ÷èñëî, g � ïîðîæäàþùèé ýëå-

ìåíò öèêëè÷åñêîé ãðóïïû F∗p , x � ñåêðåòíûé êëþ÷, êîòîðûé çíàåò òîëüêî

Áîá, 1 < x < p− 1 .

Âû÷èñëÿåòñÿ îòêðûòûé êëþ÷: y = gx (mod p) . Îí èçâåñòåí è Àëèñå, è

Áîáó.

Ïðîòîêîë 4.1. Øèôðîâàíèå

1) Ãåíåðèðóåòñÿ ñëó÷àéíîå ÷èñëî k , 0 < k < p− 1 . Ýòî � òàê íàçûâàå-

ìûé ñåàíñîâûé êëþ÷, èëè ýôåìåðíûé êëþ÷, èëè êëþ÷ ïîäïèñàíèÿ.

2) Ïåðâàÿ ÷àñòü çàøèôðîâàííîãî ñîîáùåíèÿ: C1 = gk (mod p).

3) Âòîðàÿ ÷àñòü çàøèôðîâàííîãî ñîîáùåíèÿ: C2 = myk (mod p).

4) Àëèñà ïîñûëàåò Áîáó ïàðó ÷èñåë (èëè ýëåìåíòîâ Fp ): C1, C2 .

Çàìåòèì, ÷òî ïðè êàæäîì øèôðîâàíèè ïðèìåíÿåòñÿ ñâîé êðàòêî-

âðåìåííûé êëþ÷. Ïîýòîìó, øèôðóÿ îäíî ñîîáùåíèå äâàæäû, ìû ïîëó÷àåì

ðàçíûå øèôðîòåêñòû.
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Äåøèôðîâàíèå

m = C2/C
x
1 (mod p) .

×òîáû ðàñøèôðîâàòü ïàðó äàííûõ C = (C1, C2) , ïðîèçâîäÿò ñëåäóþ-

ùèå ïðåîáðàçîâàíèÿ:

C2

Cx
1

=
mHk

Gxk
=
mGxk

Gxk
= m

Ýëü-Ãàìàëü. Öèôðîâàÿ ïîäïèñü

Èñõîäíûå äàííûå òå æå, íî ñåêðåòíûì êëþ÷îì x âëàäååò ïîäïèñûâàþ-

ùèé (Àëèñà). Èìååòñÿ òàêæå îòêðûòàÿ õýø-ôóíêöèÿ h , 0 ≤ h(m) ≤ p−2 .

Ïðîòîêîë 4.2. Ïîäïèñàíèå

Àëèñà ïîäïèñûâàåò ñîîáùåíèå m ñëåäóþùèì îáðàçîì.

1) Ãåíåðèðóåòñÿ ñëó÷àéíîå ÷èñëî k , 0 < k < p− 1 . Â îòëè÷èå îò ñëó÷àÿ

øèôðîâàíèÿ, çäåñü òðåáóåòñÿ, ÷òîáû ÍÎÄ(k, p− 1) = 1 .

2) Âû÷èñëÿåòñÿ ïåðâàÿ ÷àñòü ïîäïèñè: s1 = gk (mod p) .

3) Âòîðàÿ ÷àñòü ïîäïèñè s2 èùåòñÿ êàê ðåøåíèå óðàâíåíèÿ:

h(m) ≡ xs1 + ks2 (mod (p− 1)).

4) Ïîäïèñü ñîîáùåíèÿ m � ïàðà ÷èñåë s1, s2 . òàêèì îáðàçîì, Àëèñà

îòïðàâëÿåò Áîáó òðè ÷èñëà: m, s1, s2 .

Ïðîâåðêà ïîäïèñè

Áîá íå çíàåò íè x , íè k , íî çíàåò p, g, y, h .
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Ïðîâåðêà ïîäïèñè ñîñòîèò â ïðîâåðêå ñðàâíåíèÿ:

gh(m) ≡ ys1ss21 (mod p).

Åñëè ñðàâíåíèå âûïîëíÿåòñÿ, òî ïîäïèñü ïðèíèìàåòñÿ, åñëè íåò, òî îòâåð-

ãàåòñÿ.

Êðèïòîñòîéêîñòü îñíîâàíà íà òðóäíîñòè ðåøåíèÿ çàäà÷è î äèñêðåòíîì

ëîãàðèôìå: ïî èçâåñòíûì p, g, y , åñëè ÷èñëî p äîñòàòî÷íî âåëèêî, âû÷èñ-

ëèòåëüíî î÷åíü òðóäíî íàéòè ðåøåíèå ñðàâíåíèÿ:

y ≡ gx (mod p).
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� 5. Öèôðîâàÿ ýëåêòðîííàÿ ïîäïèñü Øíîððà.

Ñòîéêîñòü ñõåìûØíîððà îñíîâûâàåòñÿ íà òðóäíîé çàäà÷å âû÷èñëåíèÿ äèñ-

êðåòíûõ ëîãàðèôìîâ.Ó íàñ åñòü äâà ïåðñîíàæà Àëèñà è Áîá. Àëèñà õî÷åò

ïåðåäàòü ñîîáùåíèå Áîáó. Äëÿ ãåíåðàöèè ïàðû êëþ÷åé ñíà÷àëà âûáèðàþò-

ñÿ äâà ïðîñòûõ ÷èñëà, p è p′ òàê, ÷òîáû p′|p − 1 .g ∈ Zp = 0, 1, ..., p− 1

- ýëåìåíò ïîðÿäêà p′ , ò.å gp
′ ≡ 1 (mod p′) y = gx (mod p) . 0 < x < p′

- ñåêðåòíûé êëþ÷ Àëèñû, ïîäïèñûâàþùåé ñîñîîáùåíèå M , 0 < M < p .

p, p',g,R âñå ýòè ÷èñëà ìîãóò áûòü ñâîáîäíî îïóáëèêîâàíû. Äëÿ ïîäïèñè

ñîîáùåíèé èñïîëüçóåòñÿ îòêðûòàÿ õýø-ôóíêöèÿ h .

Ïðåäâàðèòåëüíûå âû÷èñëåíèÿ:

Ïîëüçîâàòåëü Aëèñà âûáèðàåò ñëó÷àéíîå ÷èñëî 0 < k < p′ ("ýôåìåð-

íûé êëþ÷"), è âû÷èñëÿåò r = gk (mod p) .

Ïîäïèñü ñîîáùåíèÿ M :

Äëÿ òîãî, ÷òîáû ïîäïèñàòü ñîîáùåíèå M Aëèñå íåîáõîäèìî âûïîëíèòü

ñëåäóþùèå äåéñòâèÿ:

(1) âû÷èñëÿåòñÿ e = h(M ||r) (mod p′) ,

(2) âû÷èñëÿåòñÿ s = (r + xe) (mod p′) . Ïîäïèñüþ ÿâëÿþòñÿ çíà÷åíèÿ

x è e , èõ íóæíî âûñëàòü Áîáó.

Ïðîâåðêà ïîäïèñè äëÿ ñîîáùåíèÿ M :

Áîá âû÷èñëÿåò r′ = gs ∗y−e è e = h(M ||r′) . Åñëè e = e′ , òî îí ñ÷èòàåò

ïîäïèñü âåðíîé.

Ïðè îäèíàêîâîì óðîâíå áåçîïàñíîñòè äëèíà ïîäïèñåé äëÿ ïîäïèñè

Øíîððà êîðî÷å, ÷åì äëÿ RSA.
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� 6. Ñèñòåìà öèôðîâîé ýëåêòðîííîé ïîäïèñè DSA.

Îïðåäåëåíèå 1.5.1. DSA � àëãîðèòì ñ èñïîëüçîâàíèåì îòêðûòîãî

êëþ÷à äëÿ ñîçäàíèÿ ýëåêòðîííîé ïîäïèñè, íî íå äëÿ øèôðîâàíèÿ. Ñåê-

ðåòíîå ñîçäàíèå õåø-çíà÷åíèÿ è ïóáëè÷íàÿ ïðîâåðêà å¼ � òîëüêî îäèí ÷å-

ëîâåê ìîæåò ñîçäàòü õåø-çíà÷åíèå ñîîáùåíèÿ, íî ëþáîé ìîæåò ïðîâåðèòü

å¼ êîððåêòíîñòü. Îñíîâàí íà âû÷èñëèòåëüíîé ñëîæíîñòè âçÿòèÿ ëîãàðèô-

ìîâ â êîíå÷íûõ ïîëÿõ.

Äëÿ ïîäïèñûâàíèÿ ñîîáùåíèé íåîáõîäèìà ïàðà êëþ÷åé � îòêðûòûé è

çàêðûòûé. Ïðè ýòîì çàêðûòûé êëþ÷ çíàåò òîëüêî ïîäïèñûâàþùèé ñîîáùå-

íèå, à îòêðûòûé � ëþáîìó æåëàþùåìó ïðîâåðèòü ïîäëèííîñòü ñîîáùåíèÿ.

Òàêæå âñå çíàþò ïàðàìåòðû ñàìîãî àëãîðèòìà.

Âûáîð õåø-ôóíêöèè H(x) . Õåø-ôóíêöèÿ äîëæíà ïðåîáðàçîâàòü ëþáîå

ñîîáùåíèå â ÷èñëî p, q - ïðîñòûå ÷èñëà q|p− 1 , g ∈ F ∗ = 0, 1, . . . , p− 1 è

èìåååò ïîðÿäîê q

Ïðîòîêîë 5.1. Ãåíåðàöèÿ îòêðûòîãî è çàêðûòîãî êëþ÷à

1. Çàêðûòûé êëþ÷ x ∈ (0, q)

2. Îòêðûòûé êëþ÷ y = gx (mod p)

Îòêðûòûå ïàðàìåòðû - (p, q, g, y) . Çàêðûòûé ïàðàìåòð x .

Ïðîòîêîë 5.2. Ïîäïèñü ñîîáùåíèÿ.

1. Âûáîðàåì ñëó÷àéíîå ÷èñëî k ∈ (0; q)
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2. Âû÷èñëÿåòñÿ r = (gk (mod p)) (mod q)

3. Âû÷èñëÿåòñÿ s = (k−1(H(m) + x · r)) (mod q)

4. Âûáîðàåòñÿ äðóãîå k , åñëè îêàçàëîñü, ÷òî r = 0 èëè s = 0

Ïîäïèñüþ - (r, s)

Ïðîòîêîë 5.3. Ïðîâåðêà ïîäïèñè.

1. Âû÷èñëÿåòñÿ w = s−1 (mod q)

2. Âû÷èñëÿåòñÿ u1 = (H(m) · w) (mod q)

3. Âû÷èñëÿåòñÿ u2 = (r · w) (mod q)

3. Âû÷èñëÿåòñÿ v = ((gu1 · yu2) (mod p)) (mod q)

Ïîäïèñü âåðíà, åñëè v = r
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Ãëàâà 2. Çàòåìíåííûå (ñëåïûå) ïîäïèñè.

Îïðåäåëåíèå 2.6.1. Çàòåìíåííàÿ (ñëåïàÿ) ïîäïèñü (Blind Signature) �

ðàçíîâèäíîñòü ýëåêòðîííîé öèôðîâîé ïîäïèñè, îñîáåííîñòüþ êîòîðîé ÿâ-

ëÿåòñÿ òî, ÷òî ïîäïèñûâàþùàÿ ñòîðîíà íå ìîæåò òî÷íî çíàòü ñîäåðæèìîå

ïîäïèñûâàåìîãî äîêóìåíòà.

Çàòåìíåííàÿ (ñëåïàÿ) ïoäïèñü (blind signature) èñïîëüçóåòñÿ â ïðîòî-

êîëàõ ýëåêòðîííûõ ïëàòåæåé, êîòîðûå îñíîâàííû íà èñïîëüçîâàíèè ýëåê-

òðîííîé áàíêíîòû. Áàíê âûäàåò âëàëüöó ìîíåòû óíèêàëüíûé íîìåð, êîòî-

ðûé è ÿâëÿåòñÿ ñëåïîé ïîäïèñüþ. Ïðîòîêîë çàòåìíåííîé ïîäïèñè äîëæåí

äàâàòü âîçìîæíîñòü ïîäïèñàòü ñîîáùåíèå, òåêñò êîòîðîãî íå èçâåñòåí ïîä-

ïèñûâàþùåìó ëèöó. Â oòëè÷èå îò îáû÷íîé öèôðîâîé ïîäïèñè ñëåïàÿ ïîä-

ïèñü ïîçâîëÿåò âû÷èñëèòü ìàñêó è â ïîñëåäñòâèè ñíÿòü åå òàê, ÷òî ïîäïèñü

îñòàåòñÿ âåðíîé. Êðîìå òîãî, íàëîæèòü è ñíÿòü ìàñêó ìîæíî áåç çíàíèÿ

êëþ÷à ïîäïèñè. Ïðè ñíÿòèå ìàñêè íå äîëæíî áûòü âîçìîæíîñòè èçìåíå-

íèòü ñîîáùåíèå. Òàêèì îáðàçîì íåîáõîäèìî èñïîëüçîâàòü îäíîñòîðèíèè

ôóíêöèè, ÷òî áû âû÷èñëèìîñòü ôóíêöèé áûëà òîëüêî â îäíó ñòîðîíó.

22



� 1.Çàòåìíåííàÿ ïîäïèñü RSA.

Ïåðâàÿ ðåàëèçàöèÿ ñëåïûõ ïîäïèñåé áûëà îñóùåñòâëåíà ×àóìîì ñ ïîìî-

ùüþ êðèïòîñèñòåìû RSA:

1) Àëèñà âûáèðàåò ñëó÷àéíîå ÷èñëî k , âçàèìíî ïðîñòîå ñ n . Çàòåì îíà

ìàñêèðóåò m , âû÷èñëÿÿ: t = mke (mod n)

2) Áîá ïîäïèñûâàåò t : td = (mke)d (mod n)

3) Àëèñà ñíèìàåò ìàñêèðîâêó ñ td , âû÷èñëÿÿ s = td/k (mod n) .

4) Ðåçóëüòàòîì ÿâëÿåòñÿ s = td/k (mod n)
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� 2. Çàòåìíåííàÿ ïîäïèñü Ýëü-Ãàìàëÿ.

Ðàñìîòðèì àëãîðèòì â îáùåì âèäå. Áîá ðàñïîëîãàåò ñåêðåòíûì êëþ÷îì x .

Îòêðûòûé êëþ÷:

a) Ïðîñòîå ÷èñëî p ;

b) Ýëëèïòè÷åñêàÿ êðèâàÿ ε íàä ïîëåì Fp ;

c) Òî÷êà íà P êðèâîé ε (P 6= O) ;

d) Òî÷êà Π = [x]P

îòêðûòîå ñîîáùåíèå Àëèñû - ýòî òî÷êà M íà êðèâîé ε .

Àëãîðèòì øèôðîâàíèÿ:

1) Âûáèðàåòñÿ ñëó÷àéíûì îáðàçîì ÷èñëî k .

2) Âû÷èñëÿåòñÿ C1 = [k]P .

3) Âû÷èñëÿåòñÿ C2 = M + [k]Π .

4) Çàøèôðîâàííîå ñîîáùåíèå - ýòî ïàðà (1, C2) .

Ðàñøèôðîâàíèå. Áîá âû÷èñëÿåò M = C2 − [x]C1 .

Òåïåðü ðàññìîòðèì àëãîðèòì ïîïîäðîáíåå. Îòêðûòûì êëþ÷îì áàíêà

ÿâëÿåòñÿ óðàâíåíèå ýëëèïòè÷åñêîé êðèâîé, îáðàçóþùàÿ òî÷êà Q , òî÷êà

P , ïðîñòîé ïîðÿäîê ãðóïïû p . Îáà ó÷àñòíèêà ïðîòîêîëà óìåþò âû÷èñëÿòü

õýø-ôóíêöèþ h . Ñåêðåòíûì êëþ÷îì áàíêà ÿâëÿåòñÿ ïîêàçàòåëü l òàêîé,

÷òî P = lQ . Ïîäïèñü âûðàáàòûâàåòñÿ äëÿ ñîîáùåíèÿ m , 0 < m < p .

Ïðîòîêîë "ñëåïîé"ïîäïèñè:
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1) Áàíê âûáèðàåò ñëó÷àéíûé ïîêàçàòåëü k̄ , 0 < k̄ < p′ âû÷èñëÿåò

òî÷êó R̄ = k̄Q , ïðîâåðÿåò, ÷òî h(R̄) 6= 0 , è ïîñûëàåò òî÷êó R̄ ïîëü-

çîâàòåëþ. Åñëè h(R̄) = 0 , òî çàìåíÿåòñÿ ñëó÷àéíûé ïîêàçàòåëü.

2) Ïîëüçîâàòåëü ïðîâåðÿåò, ÷òî òî÷êà R̄ ëåæèò íà êðèâîé, âûáèðàåò

ñëó÷àéíûé ïîêàçàòåëü α , 0 < α < p? , âû÷èñëÿåò òî÷êó R = αR̄

, ïðîâåðÿåò, ÷òî h(R) 6= 0 , âû÷èñëÿåò êîýôôèöèåíò β ≡ h(R)

h(R̄)
(mod p′) âû÷èñëÿåò çàìàñêèðîâàííîå ñîîáùåíèå äëÿ îòêðûòîãî ñî-

îáùåíèÿ m è îòïðàâëÿåò m̄ â áàíê. Òî÷êà R̄ äîëæíà ëåæèòü íà

êðèâîé, èíà÷å ýòî ìîæåò áûòü ðàñöåíåíî êàê ïîïûòêà áàíêà óçíàòü

íåêîòîðóþ èíôîðìàöèþ î ñîäåðæàíèè ñîîáùåíèÿ m .

3) Áàíê ïðîâåðÿåò, ÷òî m̄ 6= 0 , âû÷èñëÿåò ïîäïèñü s̄ ≡ l · h(R̄) + k̄ · m̄

(mod p′) äëÿ ñîîáùåíèÿ ïîä ìàñêîé è îòïðàâëÿåò åå ïîëüçîâàòåëþ.

Åñëè m̄ = 0 , òî ñîçäàíèå ïîäïèñè íåìåäëåííî âåäåò ê ðàñêðûòèþ

êëþ÷à, â ýòîì ñëó÷àå ïðîòîêîë ïðåðûâàåòñÿ.

4) Ïîëüçîâàòåëü ïðîâåðÿåò âûïîëíåíÿåòñÿ ëè ðàâåíñòâî s̄Q = h(R̄)P +

m̄R̄ äëÿ ñîîáùåíèÿ ïîä ìàñêîé. Åñëè ðàâåíñòâî âûïîëíÿåòñÿ, òî ïîä-

ïèñü âåðíà. Çàòåì ïîëüçîâàòåëü ñíèìàåò ìàñêó, âû÷èñëÿÿ ïîäïèñü

äëÿ èñõîäíîãî ñîîáùåíèÿ: s ≡ s̄β (mod p′) .

Ïðîâåðêà ïîäïèñè:

1) Äëÿ òî÷êè R âû÷èñëÿåòñÿ õýø-ôóíêöèÿ. Åñëè h(R) = 0 èëè m = 0 ,

òî ïîäïèñü ñ÷èòàåòñÿ íåäåéñòâèòåëüíîé.

2) Åñëè h(R) 6= 0 , m 6= 0 , òî ïðîâåðÿåòñÿ âûïîëíåíèå ðàâåíñòâà sQ =

h(R)P +mR . Åñëè ðàâåíñòâî âûïîëíÿåòñÿ, òî ïîäïèñü âåðíà
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� 3. Çàòåìíåííàÿ ïîäïèñü Øíîððà.

Ðàññìîòðèì êàê ðåàëèçóåòñÿ ïðîòîêîë ñëåïîé ïîäïèñè íà îñíîâå ýëåêòðîí-

íîé öèôðîâîé ïîäïèñè Øíîððà. Â ïðîòîêîëå ó÷àñòâóþò: Ïîêóïàòåëü è

Áàíê. Ïóñòü ïîêóïàòåëü æåëàåò ïîëó÷èòü ïîäïèñü ê ñîîáùåíèþ m

p, q - ïðîñòûå ÷èñëà q|p−1 , g ∈ F ∗ = 0, 1, . . . , p− 1 è èìåååò ïîðÿäîê q

(gq ≡ 1 (mod p) , gj 6≡ 1 (mod p) ïðè 0 < j < q ). h - õýø-ôóíêöèÿ. y = gx

(mod p) , 1 < x < q , ãäå x -ñåêðåòíûé êëþ÷ áàíêà. Ðàññìîòðèì ñèòóàöèþ

êîãäà ïîêóïàòåëü ñíèìàåò ñî ñ÷åòà ñóììó t .

Òðàíçàêöèÿ ñíÿòèÿ ñî ñ÷åòà.

1) Áàíê ãåíåðèðóåò 0 < k < q è âû÷èñëÿåò r = gk (mod p) è îòïðàâëÿåò

r ïîêóóïàòåëþ.

2) Ïîêóïàòåëü âû÷èñëÿåò a)r′ = rg−εy−τ (mod p) , ãäå 0 < ε, τ < q -

ñëó÷àéíûå ÷èñëà (çàòåìíÿþùèå ýëåìåíòû)

b)e′ = h(m||r′)

c)e = e′ + τ (mod q) è îòñûëàåò áàíêó e

3) Áàíê ïîäïèñûâàåò: s = k − xe (mod q) è îòïðàâëÿåò s ïîêóïàòåëþ.

(Îòñþäà gs = gkg−xe = ry−e (mod p) r = gsye (mod p))

4) Ïîêóïàòåëü ôîðìèðóåò ïîäïèñü: (e′, s′) , ãäå

e′ = e− τ (mod q)

s′ = s− ε (mod q)

26



Òàêèì îáðàçîì, ýëåêòðîííàÿ áàíêíîòà - ýòî (m, e′, s′, t)

Ïðîâåðêà ïîäïèñè. Âîçâåäåì g â ñòåïåíü s′ = s − ε = k − xe −

ε (mod q) , òî ïîëó÷èì gs
′

= gkg−xeg−ε (mod p) = ry−eg−ε (mod p) . Íî

e = e′ + τ (mod q) , ïîýòîìó gs
′

= ry−eg−ε = ry−τg−εy−e
′

(mod p) = r′ye
′
.

Îòñþäà ïîëó÷àåì r′ = gs
′
ye
′

(mod p) . Äàëåå ñðàâíèâàåì e′ è h(m||r′) ïî

(mod q) . Åñëè îíè ðàâíû, òî ïîäïèñü ïðèíèìàòñÿ.
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Ãëàâà 3.Ñèñòåìû ýëåêòðîííûõ ïëàòåæåé.

� 1. Îáùèå ñâåäåíèÿ î ñèñòåìàõ ýëåêòðîííûõ ïëàòåæåé.

Ýëåêòðîííûå ïëaòåæíûå ñèñòåìû (ÑÝÏ). Ýëåêòðîííîé ïëàòåæíîé ñèñòå-

ìîé ìû íàçûâàåì ëþáîé êîìïëåêñ ñïåöèàëüíûõ àïïàðàòíûõ è ïðoãðàìì-

íûõ ñðåäñòâ, êîòîðûå ïîçâîëÿþò ïðîâîäèòü ýëåêòðîííûå ðàñ÷åòû. Â ïî-

ñëåäíåå âðåìÿ ÑÝÏ ñòàëè î÷åíü àêòóàëüíûìè. Ñîçäàíèå ñèñòåì ýëåêòðîí-

íûõ ïëàòåæåé îäíî èç îñíîâíûõ íàïðàâëåíèé ôèíàíñîâîé êðèïòîãðàôèè.

Ýëåêòðîííûå äåíüãè - ýòî îäèí èç âèäîâ ýëåêòðoííûõ ðàñ÷åòîâ. Åäèíèöà

ýëåêòðîííîé íàëè÷íîñòè � íå ÷òî èíîå, êàê ôèíàíñîâîå îáÿçàòåëüñòâî áàí-

êà èëè äðóãîãî ôèíàíñîâîãî ó÷ðåæäåíèÿ. Ñîçäàíèå ñèñòåìû ýëåêòðîííûõ

ïëàòåæåé òðåáóåò îò íàñ ðåøåíèÿ âñåõ òðåõ çàäà÷ êðèïòîãðàôèè:

• îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè

• îáåñïå÷åíèå öåëoñòíîñòè

• îáåñïå÷åíèå íåoòñëåæèâàåìîñòè.

Â ÑÝÏ â ïåðâóþ î÷åðåäü äîëæíî áûòü íåâîçìîæíî ïîääåëàòü ýëåêòðîííûå

ìîíåòû,à âî-âòîðûõ äîëæíà áûòü íåîòñëåæèâàåìîñòü ïëàòåæåé.Ñèñòåìà

ýëåêòðîííûõ ïëàòåæåé ñîñòîèò èç íàáîðà ïðîòîêîëîâ, îñíîâíûìè èç êî-

òîðûõ ÿâëÿþòñÿ ïðîòîêîëû, ðåàëèçóþùèå òðàíçàêöèþ ñíÿòèÿ ñî ñ÷åòà è

òðàíçàêöèþ ïëàòåæà.

Â ïëàòåæíûõ ñèñòåìàõ îáû÷íî òðè ó÷àñòíèêà:

Ðàññìîòðèì òåõíîëîãèþ ðàñ÷åòîâ â ïëàòåæíûõ ñèñòåìàõ. Áàíê

âûáèðàåò áîëüøèå ïðîñòûå ñåêðåòíûå ÷èñëà p, q . N = pq - îòêðûòî.
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Ðèñ. 1: Ó÷àñòíèêè ïëàòåæíîé ñèñòåìû.

ed = 1 + Φ(N)t , ãäå e - îòêðûòûé êëþ÷, d - ñåêðåòíûé êëþ÷. Òàêæå äàíà

îòêðûòàÿ îäíîñòîðîííÿÿ ôóíêöèÿ f : ZN → ZN .

Òðàíçàêöèÿ ñíÿòèÿ ñî ñ÷åòà:

1) Ïîêóïàòåëü ãåíåðèðóåò ñëó÷àéíîå m - íîìåðà áàíêíîò.

2) Ïîêóïàòåëü âû÷èñëÿåò f(m) .

3) Ïîêóïàòåëü ãåíåðèðóåò ñëó÷àéíîå ÷èñëî r ∈ ZN ZN = 0, 1, 2, · · · , N − 1 ,

r 6= 0 , ÍÎÄ(r;N) = 1 .

4) Ïîêóïàòåëü âû÷èñëÿåò f(n)re (mod N) è îòïðàâëÿåò áàíêó.

5) Áàíê âû÷èñëÿåò (f(n)re)d ≡ f(n)d (mod N) .

6) Áàíê îòïðàâëÿåò f(m)r (mod N) ïîêóïàòåëþ.

7) Áàíê ñíèìàåò ñî ñ÷åòà ïîêóïàòåëÿ 1 äåíåæíóþ åäèíèöó.

8) Ïîêóïàòåëü ãåíåðèðóåò r′ è t′ , ââèäó òîãî, ÷òî ÍÎÄ(r;N) = 1 ñóùå-

ñòâóþò r′ è t′ òàêèå, ÷òî rr′ = 1 +Nt
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9) Ïîêóïàòåëü f(m)r (mod N) óìíîæàåò íà r′ (mod N) è ïîëó÷àåò

f(m) (mod N) , (m, f(m)d (mod N)) - ýëåêòðîííàÿ ìîíåòà.

Òðàíçàêöèÿ ïëàòåæà:Ïîêóïàòåëü ïîñûëàåò ïðîäàâöó (m, f(m)d (mod N))

Òðàíçàêöèÿ äåïîçèòà: Ïðîäàâöó íóæíî, ÷òîáû áàíê çà÷èñëèë 1 äåíåæ-

íóþ åäèíèöó íà åãî ñ÷åò.

1) Ïðîäàâåö îòïðàâëÿåò áàíêó (m, f(m)d (mod N))

2) Áàíê ïðîâåðÿåò ïîäïèñü. Åñëè (a) = (b) , òî áàíêíîòà ïîäëèíàÿ.

(a) m 7→ f(m) (mod N)

(b) f(m)d 7→ (f(m)d)e ≡ f(m) (mod N)

3) Áàíê ïðîâåðêà óíèêàëüíîñòü ìîíåòû: ñðàâíèâàåò (m, f(m)d (mod N))

ñ äàííûìè, õðàíÿùèìèñÿ ó íåãî î ïðîøëûõ ïëàòåæàõ. Åñëè òàêàÿ

áàíêíîòà íå èñïîëüçîâàëàñü ðàíåå, òî ïëàòåæ ïðèíèìàåòñÿ.

4) (m, f(m)d) îòïðàâëÿåòñÿ íà õðàíåíèå.

5) Áàíê ïåðå÷èñëÿåò íà ñ÷åò ïðîäàâöà 1 äåíåæíóþ åäèíèöó è óáèðà-

åò 1 äåíåæíóþ åäèíèöó èç òîé áàçû äàííûõ, êîòîðàÿ èñïîëüçóåòñÿ

äëÿ õðàíåíèÿ èíôîðìàöèè î ñíÿòûõ ñ ÷üèõ-òî ñ÷åòîâ ñóììàõ, åùå íå

ïåðå÷èñëåííûõ íà äðóãèå ñ÷åòà.
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� 2. ÑÝÏ Áðàíäñà.

ÑÝÏ Áðàíäñà - ýòî àíîíèìíàÿ àâòîíîìíàÿ ñèñòåìà ýëåêòðîííûõ ïëàòåæåé.

Ýòî äîñòàòî÷íî ýôôåêòèâíàÿ ïëàòåæíàÿ ñèñòåìà.Çà îñîâó äàííîé ÑÝÏ áå-

ðåòñÿ çàòåìíåííàÿ ïîäïèñü Øíîððà. Â ÑÝÏ Áðàíäñà èñïîëüçóåòñÿ ñëåäó-

þùåå ñâîéñòâî ñëåïîé ïîäïèñè Øíîððà: ÷òîáû ïðîéòè àóòåíòèôèêàöèþ

íóæíî çíàòü âåëè÷èíó x - ñåêðåòíûé êëþ÷.

Äëÿ ñõåìû öèôðîâîé ïîäïèñè Øíîððà âûáèðàþòñÿ äâà äîñòàòî÷íî

áîëüøèõ ïðîñòûõ ÷èñëà p ,q , òàêèõ, ÷òî q|p− 1 , g ∈ Gq - îáðàçóþùèé ýëå-

ìåíò ïîäãðóïïû Z·p ïîðÿäêà q . Ñëó÷àéíîå ÷èñëî ∈ Zq - ñåêðåòíûé êëþ÷

ñõåìû öèôðîâîé ïîäïèñè. Îòêðûòûé êëþ÷ ñõåìû - íàáîð ÷èñåë (p, q, g, h) ,

ãäå h = gx ; m - ïîäïèñûâàåìîå ñîîáùåíèå. Ïoäïèñûâàþùèé âûáèðàåò

w ∈ Zq , âû÷èñëÿeò c = (m, a) ∈ Zq , r = w+ cx è ïîñûëàeò [m, c, r] ïðîâå-

ðÿþùåìó. Ïîñëåäíèé äîëæåí ïðîâåðèòü:gr = ahc mod p . Åñëè ðåçóëüòàò

ïîëîæèòåëüíûé îí ïðèíèìàåò ïîäïèñü, â ïðîòèâíîì ñëó÷àå îí å¼ îòâåðãàåò.

Ñèñòåìà ýëåêòðîííûõ ïëàòåæåé Áðàíäñà ïîëíîñòüþ îïèñûâàåòñÿ êîì-

ïëåêòîì èç ïÿòè ïðîòîêîëîâ, êîòîðûå ìû è ðàññìîòðèì.

1) Èíèöèàëèçàöèÿ ñèñòåìû. Ïðîòîêîë èíèöèàëèçàöèè âûïîëíÿåòñÿ

îäèí ðàç ïðè íà÷àëå ðàáîòû ñ ÑÝÏ . Áàíê âûáèðàåò òðîéêó ïîðîæäà-

þùèõ (g, g1, g2) ãðóïïû Gq ïðîñòîãî ïîðÿäêà è ÷èñëî x ∈R Z∗q . Êðîìå

òoãî, îí âûáèðàåò äâå õýø-ôóíêöèè H è H0 . H îòîáðàæàåò ïÿòåð-

êè ýëåìåíòîâ ãðóïïû Gq â Z∗q , à H0 - ïàðû ýëåìåíòîâ Gq - â Zq .

Êðîìå òîãî, H0 çàâèñèò, íàïðèìåð, îò íåêîòîðîãî çíà÷åíèÿ id , èäåí-

òèôèöèðóþùåão ïðîäàâöà , à òàêæå - oò âðåìåíè è äàòû t âûïîëíåíèÿ

òðàíçàêöèè. Îòìå÷àåòñÿ, ÷òî ýòîò ôîðìàò ôóíêöèè H0 âûáðàí ëèøü

31



äëÿ ïðèìåðà. Áàíê ïóáëèêóåò îïèñàíèå ãðóïïû Gq (ïðîñòûå ÷èñëà p

è q , åñëè Gq ⊂ Z∗p ), òðoéêó (g, g1, g2) è ôóíêöèè H , H0 â êà÷åñòâå

ñâîåãî oòêðûòîãî êëþ÷à. Ñåêðåòíûì êëþ÷îì áàíêà ÿâëÿåòñÿ ÷èñëî

x . Â îïèñàíèÿõ ïðîòîêîëîâ ïîÿâëÿåòñÿ òàêæå åùå íåêoòîðîå çíà÷åíèå

h , êîòîðîå â ðàáîòå íèãäå íå îïðåäåëÿåòñÿ, íî èç àíàëèçà ïðîòîêîëîâ

ìîæíî ïîíÿòü, ÷òî h = gx è ýòî çíà÷åíèå äîëæíî ïóáëèêîâàòüñÿ êàê

÷àñòü îòêðûòîão êëþ÷à.

Ïîäïèñü sign(A,B) áàíêà äëÿ ïàðû (A,B) , A,B ∈ Gq åñòü ÷åòâåðêà

(z, a, b, r) , ãäå z, a, b ∈ Gq , r ∈ Zq , òàêàÿ, ÷òî

gr = hH(A,B,z,a,b)a,Ar = zH(A,B,z,a,b)b.

2) Îòêðûòèå ñ÷åòà. Ïðîòîêîë îòêðûòèÿ ñ÷åòà âûïîëíÿåòñÿ îäíàæäû

äëÿ êàæäîãî íîâîãî ïëàòåëüùèêà ïðè ââîäå åãî â ñèñòåìó ýëåêòîííûõ

ïëàòåæåé. Ïîêóïàòåëü âûáèðàåò ÷èñëî u1 ∈R Zq è âû÷èñëÿeò I = gu11 .

Åñëè Ig2 6= 1 , òî ïîêóïàòåëü ïåðåäàåò çíà÷eíèå I áàíêó, à u1 õðàíèò

â ñåêðåòe. Äëÿ áåçîïàñíîñòè áàíêà ñóùeñòâåííî, ÷òîáû çíà÷åíèÿ I

áûëè ðàçëè÷íûìè äëÿ ðàçíûõ êëèåíòîâ. Áàíê âû÷èñëÿåò z = (Ig2)
x

è ïåðeäàåò ýòo çíà÷åíèå ïîêóïàòåëþ.

3) Ñíÿòèå ñî ñ÷åòà. Ïðåæäå ÷åì ñíÿòü ýëåêòðîííóþ ìîíåòó ñî ñ÷å-

òà, ïîêóïàòåëü äîëæåí äîêàçàòü áàíêó, ÷òî îí ÿâëÿåòñÿ âëàäåëüöåì

äàííîãî ñ÷åòà. Çàòåì:

1. Áàíê âûáèðàåò îäíî ÷èñëî w ∈
R
Zq è ïîñûëàåò a = gw è b =

(Ig2)
w ïîêóïàòåëþ.
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2. Ïîêóïàòåëü âûáèðàåò 3 ÷èñëà s ∈
R
Z∗q , x1, x2 ∈R Zq è âû÷èñëÿ-

åò A = (Ig2)
s , B = gx11 g

x2
2 è z′ = zs . Êðîìå òîãî, ïîêóïàòåëü

âûáèðàåò ÷èñëà u, v ∈
R
Zq è âû÷èñëÿåò a′ = augv è b′ = bsuAv .

Çàòåì îí âû÷èñëÿåò c′ = H(A,B, z′, a′, b′) è ïîñûëàåò çàïðîñ

c = c′/u mod q áàíêó.

3. Áàíê ïîñûëàåò îòâåò r = (cx+w) mod q è ñíèìàåò ñî ñ÷åòà ïî-

êóïàòåëÿ ñîoòâåòñòâóþùóþ ñóììó. Ïîêóïàòåëü ïðèíèìàåò îòâåò

òoãäà è òîëüêî òoãäà, êîãäà gr = hca è (Ig2)
r = zcb . Åñëè ýòè

óñëîâèÿ âûïoëíåíû, ïîêóïàòåëü âû÷èñëÿåò r′ = (ru+ v) mod q .

Ïàðà (A,B) è ïîäïèñü áàíêà (z′, a′, b′, r′) äëÿ íåå îáðàçóþò ýëåê-

òðoííóþ ìîíåòó.

4) Ïëàòåæ. Â òðàíçàêöèè ïëàòåæà ïîêóïàòåëü è ïðîäàâåö âûïîëíÿþò

ñëåäóþùèé ïðîòîêîë.

1. Ïîêóïàòåëü ïîñûëàåò ïðîäàâöó ýëåêòðîííóþ ìoíåòó: A , B ,

sign(A,B) .

2. Åñëè A 6= 1 , òî ïðîäàâåö âû÷èñëÿåò d = H0(A,B, id, t) , ãäå

id - èäåíòèôèêàòîð ïðîäàâöà, à t � äàòà è âðåìÿ òðàíçàêöèè.

Ïðîäàâåö ïîñûëàåò ïîêóïàòåëþ çíà÷åíèå d .

3. Ïîêóïàòåëü âû÷èñëÿåò r1 = (d(u1s) + x1) mod q è r2 = (ds +

x2) mod q è ïoñûëàåò èõ ïðîäàâöó. Ïðîäàâåö ïðèíèìàåò ìîíåòó

òîãäà è òîëüêî òîãäà, êîãäà sign(A,B) ÿâëÿåòñÿ ïoäïèñüþ äëÿ

(A,B) è gr11 g
r2
2 = AdB .
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5) Äåïîçèò. Ïðîäàâåö îòïðàâëÿåò áàíêó A,B, sign(A,B), (r1, r2) , à òàê-

æå äàòó è âðåìÿ òðàíçàêöèè ïëàòåæà t . Åñëè A = 1 , òo áàíê íå

ïðèíèìàåò ìîíåòó. Â ïðîòèâíîì ñëó÷àå oí âû÷èñëÿåò d , èñïîëüçóÿ

ïoëó÷åííûå äàííûå è èäåíòèôèêàòîð id ïðîäàâöà Seller . Çàòåì áàíê

ïðoâåðÿåò, ÷òî gr11 g
r2
2 = AdB è ÷òî sign(A,B) ÿâëÿåòñÿ ïîäïèñüþ äëÿ

(A,B) . Åñëè âñå êîððåêòíî, òî áàíê ïðoâåðÿåò, íå áûëà ëè ìîíåòà

ïîòðà÷åíà ðàíåå. Åñëè íåò, òî áàíê çàïîìèíàåò (A, t, r1, r2) è êëàäåò

ìoíåòó íà ñ÷åò ïðîäàâöà.

Åñëè äàííàÿ ýëåêòðîííàÿ ìîíåòà óæå áûëà ïîòðà÷åíà ðàíåå, òî ó

áàíê åñòü â íàëè÷èè äâå íåñîâïàäàþùèå òðîéêè (d, r1, r2) è (d′, r′1, r
′
2)

è ìîæåò âû÷èñëèòü èäåíòèôèêàòîð íàðóøèòåëÿ g
(r1−r′1)/(r2−r′2)
1 .
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� 3. ÑÝÏ ×àóìà.

Îáùàÿ ñõåìà ÑÝÏ Øàóìà. ÑÝÏ íà áàçå çàòåìíåííîé ïîäïèñè - îä-

íè èç ëó÷øèõ èçâåñòíûõ àíîíèìíûõ ïëàòåæíûõ ñèñòåì, êîòîðûå íàèáîëåå

áëèçêî èìèòèðóþò îáû÷íóþ ìîíåòó. Îñíîâíîé êðèïòîãðàôè÷åñêîé îñîáåí-

íîñòüþ ýòèõ ñèñòåì ýëåêòðîííûõ ïëàòåæåé òî, ÷òî â íèõ èñïîëüçóåòñÿ òàê

íàçûâàåìàÿ çàòåìíåííàÿ, öèôðîâàÿ ïîäïèñü, èäåÿ êîòîðîé ïðåäëîæåíà â

ðàáîòàõ ×àóìà (Chaum). Îñíîâíûå ýòàïû åå ôóíêöèîíèðîâàíèÿ òàêîâû.

Ðèñ. 2: Îñíîâíûå ýòàïû ôóíêöèîíèðîâàíèÿ.

1) Áàíê óñòàíîâëèâàåò íà÷àëüíûå ïàðàìåòðû.

Ñíÿòèå ñî ñ÷åòà

2) Èñïîëüçóÿ îïåðàöèþ gencoin ïëàòåëüùèê ñîçäàåò ìîíåòó coin è ïîëó-

÷àåò "ôîðìó"äëÿ ìîíåòû êîòðîþ äàëüøå èñïîëüçóåò â ïëàòåæå.
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3) Ïëàòåëüùèê çàòåìíÿåò ìîíåòó îïåðàöèåé blind ïîëó÷àåò ¾çàòåìíåí-

íóþ¿ ìîíåòó blindcoin.

4) Ïëàòåëüùèê îòïðàâëÿåò ¾çàòåìíåííóþ¿ ìîíåòó â áàíê âìåñòå ñ òðå-

áîâàíèåì î ñíÿòèè äåíåã ñî ñ÷åòà, â êîòîðîì îáîçíà÷åí ðàçìåð ìîíåòû

è íîìåð ñ÷åòà.

5) Áàíê ñïèñûâàåò íóæíóþ ñóììó ñî ñ÷åòà ïëàòåëüùèêà è ïîäïèñûâàåò

çàòåìíåííóþ ìîíåòó blindcoin ïîäïèñüþ blindsig, êîòîðàÿ ãåíåðèðó-

åòñÿ ïðè ïîìîùè ñïåöèàëüíîãî ñåêðåòíîãî êëþ÷à.

6) Áàíê îòïðàâëÿåò ïîäïèñü blindsig îáðàòíî ïëàòåëüùèêó, êîòîðûé

ïðîâåðÿåò åå.

Ïëàòåæ ñ äåïîçèòîì

7) Ïëàòåëüùèê ñíèìàåò çàòåìíåíèå ñ ïîäïèñè ïðè ïîìîùè îïåðàöèè

unblinid è ïîëó÷àåò öèôðîâóþ ïîäïèñü sig, êîòîðàÿ ÿâëÿåòñÿ ïîäïè-

ñüþ äëÿ èñõîäíîé ôîðìû ìîíåòû. Äëÿ ýòîé îïåðàöèè îí èñïîëüçóåò

ïàðàìåòðû, ñîõðàíåííûå ïðè âûïîëíåíèè îïåðàöèè blind.

8) Ïëàòåëüùèê îòïðàâëÿåò (coin, sig) ïîëó÷àòåëþ.

9) Ïîëó÷àòåëü ïðîñòî îòïðàâëÿåò ýòî ñîîáùåíèå â áàíê, ÷òîáû áàíê ïðî-

âåðèë òðàòèëàñü ëè ïîâòîðíî ìîíåòà.

10) Áàíê ïðîâåðÿåò ïîäïèñü è ïðîâåðÿåò ïî áàçå äàííûõ, ÷òî ýòà ìîíåòà

íå áûëà ïîëîæåíà íà äåïîçèò ðàíåå, åñëè ýòè ïðîâåðêè çàêàí÷èâàþòñÿ

óñïåøíî, îí ââîäèò ìîíåòó â áàçó äàííûõ è äîáàâëÿåò ñóììó ïëàòåæà

íà ñ÷åò ïîëó÷àòåëÿ.
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11) Áàíê îïîâåùàåò ïîëó÷àòåëÿ î ðåçóëüòàòàõ ïðîâåðîê è î äåïîçèòå. Åñ-

ëè ïðåäûäóùèå øàãè çàâåðøèëèñü óñïåøíî, ïîëó÷àòåëü ïîäïèñûâàåò

êâèòàíöèþ, åñëè íåò, ïîëó÷àòåëü íå ïðèíèìàåò ïëàòåæ.

12) Ïîëó÷àòåëü ïåðåäàåò êâèòàíöèþ ïëàòåëüùèêó, ïîñòàâëÿåò åìó òîâà-

ðû èëè îêàçûâàåò óñëóãè.

Êðèïòîãðàôè÷åñêàÿ ðåàëèçàöèÿ ÑÝÏ Øàóìà.

Ðàñìîòðèì ðåàëèçàöèþ ñèñòåìû îñíîâàííóþ íà ñõåìå öèôðîâîé ïîäïè-

ñè RSA, êîíöåïöèþ êîòîðîé ìû ðàññìîòðåëè âûøå.

1) Áàíê âûáèðàåò êëþ÷åâóþ ïàðó ñõåìû ïîäïèñè RSA äëÿ ïîäïèñàíèÿ

ìîíåò:skB = (n, dB) , pkB = (n, eB) . Îòêðûòûå êëþ÷è áàíê ðàñïðî-

ñòðàíÿåò ñðåäè ó÷àñòíèêîâ ñèñòåìû âî âðåìÿ óñòàíîâêè íà÷àëüíûõ

ïàðàìåòðîâ. Âûáèðàåòñÿ òàêæå õåø-ôóíêöèÿ, êîòîðàÿ áóäåò èñïîëü-

çîâàòüñÿ ïðè ãåíåðàöèè ìîíåò.

2) Ïëàòåëüùèê ãåíåðèðóåò ìîíåòó ïðè ïîìîùè îïåðàöèè gencoin.Äëÿ

ýòîãî îí âûáèðàåò ñëó÷àéíóþ âåëè÷èíó c ∈R Zm , |m| = |n| −

|hash(c)| . Ìîíåòà coin = (c‖hash(c))

3) Ïëàòåëüùèê âûïîëíÿåò çàòåìíåíèå èñïîëüçóÿ îïåðàöèþ blind, ò. å.

âûáèðàåò ñëó÷àéíûé çàòåìíÿþùèé ìíîæèòåëü r ∈R Zm è ïîëîãàåò

blindcoin = coin ∗ reB (mod n)

4) Ãåíåðàöèÿ ïîäïèñè ïîëíîñòüþ ñîâïàäàåò ñ îáû÷íîé ñõåìîé RSA:blindsig =

blindcoindB (mod n). Òàêèì îáðàçîì, blindsig = coindB ∗ reB∗dB =

coindB ∗ r (mod n)
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5) Äëÿ ñíÿòèÿ çàòåìíåíèÿ ñ ïîäïèñè (îïåðàöèÿ unblind), ïëàòåëüùèê

áåðåò r , êîòîðîå îí ñîõðàíÿåò îò îïåðàöèè çàòåìíåíèÿ, è âû÷èñëÿåò

sig =
blindsig

r
. Ïîäïèñü èìåò âèä: sig = coindB (mod n) .

6) Äëÿ ïðîâåðêè ïîäïèñè, ïîñòðîåííîé òàêèì îáðàçîì ìîíåòû, äîñòà-

òî÷íî îáû÷íîé ïðîâåðêè ïîäïèñè ïî ñõåìå RSA è ïðîâåðêå õåø-êîäà

âåëè÷èíû .

38



� 4. ÑÝÏ èç ðàáîòû ×àóìà.

Äàííàÿ ñèñòåìà ýëåêòðîííàõ ïëàòåæåé òàê æå êàê è ïðåäûäóùàÿ îñíî-

âàíà íà ñõåëå ýëåêòðîííîé ïîäïèñè RSA. Áàíê âûäàåò áàíêòíîòû òîëüêî

äîñòîèíñòâîì â 1 ìîíåòó.

Ïóñòü td ≡ 1 (mod ϕ(N)) 0 < t, d < ϕ(N) è td = 1 + φ(N)

Ââåäåì íåêîòîðûå îáîçíà÷åíèÿ: Âìåñòî nd (mod N) ïèøåì n
1
t (mod N)

Êîðåíü ñòåïåíè ðàâåí i-ìó íå÷åòíîìó ïðîñòîìó ÷èñëó ñîîòâåòñòâóåò 2i−1

äåíåæíûõ åäèíèö. ×òî îçíà÷àåò: Íàïðèìåð, ïðè i = 1 ñòåïåíü êîðíÿ áóäåò

ðàâíâ 3, à êîëè÷åñòâî äåíåæíûõ åäèíèö 2i−1 = 1 , ïðè i = 2 ñòåïåíü êîðíÿ

áóäåò ðàâíâ 5, êîëè÷åñòâî äåíåæíûõ åäèíèö 2i−2 = 2 è òàê äàëåå.

Ðèñ. 3: Òàáëèöà êîëè÷åñòâà äåíåæíûõ åäèíèö.

Äëÿ òîãî, ÷òîáû ïîëó÷èòü 1 äåíåæíóþ åäèíèöó íóæíî ïðîäåëàòü ñëå-

äóþùèå îïåðàöèè:

1) Ïîêóïàòåëü îòïðàâëÿåò áàíêó r3f(n) (mod N) , ãäå r - çàòåìíÿþùèé

ìíîæèòåëü.

2) Áàíê íàõîäèò d 3d ≡ 1 (mod ϕ(N)) . ×èñëî 3 èçâåñòíî ïîêóïàòåëþ.

3) Áàíê îòïðàâëÿåò ïîêóïàòåëþ (r3f(n))d = (r3f(n))
1
3 = rf(n)

1
3

(mod N)
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1 äåíåæíàÿ åäèíèöà â ýëåêòðîííîé ôîðìå - ýòî (n, f(n))
1
3 (mod N))

Ïðîâåðêà (f(n)
1
3 )3 ≡ f(n) (mod N)

Ðàññìîòðèì êàê ñíèìàòü äðóãèå äåíåæíûå ñóììû. Äîïóñòèì ìû õîòèì

ñíÿòü 4 äåíåæíûõ åäèíèöû.

1) Ïîêóïàòåëü îòïðàâëÿåò áàíêó r7f(n) (mod N) , ãäå r - çàòåìíÿþùèé

ìíîæèòåëü.

2) Áàíê íàõîäèò d 7d ≡ 1 (mod ϕ(N)) . ×èñëî 7 èçâåñòíî ïîêóïàòåëþ.

3) Áàíê îòïðàâëÿåò ïîêóïàòåëþ (r7f(n))d = (r7f(n))
1
7 = rf(n)

1
7

(mod N)

Ñîñòàâíûå ñóììû.

Ëþáóþ ñóììó ïðåäñòàâèìà îäíîçíà÷íî â âèäå ÷èñëà:

sum = 2i1−1 + 2i2−1 + · · ·+ 2in−1

i1, i2, . . . , in - íîìåðà íå÷åòíûõ ïðîñòûõ ÷èñåë. pi1, pi2, . . . , pil - ëþáûå íà-

òóðàëüíûå ÷èñëà.

Ðàññìîòðèì t = pi1, pi2, . . . , pil < ϕ(N) = (p− 1)(q − 1) .

Áàíê íàõîäèò d td ≡ 1 (mod ϕ(N)) .

Ïîêóïàòåëü rf(n) (mod N)

Áàíê îòïðàâëÿåò ïîêóïàòåëþ (rtf(n))d (mod N)

Ýëåêòðîííûå äåíüãè ñîîòâåòñòâóþùèå ñóììå sum - ýòî (n, f(n)d

(mod N))

Ðàññìîòðèì ïðèìåð êîãäà áàíê âûäàåò òîëüêî ñóììû êðàòûå 15 äåíåæ-

íûì åäèíèöàì, à ïîêóïàòåëþ íóæíî çàïëàòèòü òîëüêî 5 äåíåæíûõ åäèíèö.
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Ðàñïèøåì 15, êàê 15 = 1 + 2 + 4 + 8 = 20 + 21 + 22 + 23 . Òîãäà ïîäïèñü

áàíêà íà áàíêíîòå, ýòî - êîðåíü h-îé ñòåïåíè, ãäå h = 3 ∗ 5 ∗ 7 ∗ 11 . n1

- íîìåð áàíêíîòû ïðîäàâöà. rf(n1) (mod N) . Ñàìà áàíêíîòà èìååò âèä

(n1, f(n1)
d (mod N) . Âââåäå åùå îäèí ìîäóëü RSA äëÿ êîïèëêè: N1 =

p1q1 . Ïðåäñòàâèì 5 = 1 + 4 = 21−1 + 23−1 w = 3 ∗ 7 . h = w ∗ 5 ∗ 11

w(5 ∗ 11 ∗ d) ≡ 1 (mod ϕ(N)) 1
w = 5 ∗ 11 ∗ d

f(n1)
1
w = f(n1)

5∗11∗d = (f(n1)
d)5 ∗ 11 (mod N)

Òî åñòü, ÷òîáû èç ñóììû â 15 äåíåæíûõ åäèíèö ñäåëàòü ñóììó â 5

äåíåæíûõ åäèíèö íóæíî âçÿòü f(n1)
d (mod N) è âîçâåñòè â ñòåïåíü 5∗11 .

Ðåçóëüòàò: (n1, f(n1)
1
w (mod N)

Ñóììà ñîîòâåòñòâóþùàÿ 10 äåíåæíûì åäèíèöàì - ýòî (n1, f(n1)
1

5∗11

(mod N)

Êàê ðàáîòàåò êîïèëêà:

1) Âûáèðàåì ñëó÷àéíîå ÷èñëî j , ñëó÷àéíûé çàòåìíÿþùèé ìíîæèòåëü

s1 , ÍÎÄ(S1, N1) = 1

2) Ïîêóïàòåëü s5∗111 f(j) (mod N1)

3) Ïîêóïàòåëü îòïðàâëÿåò ïðîäàâöó (n1, f(n1)
1

3∗7 (mod N), f(j)s5∗111 (mod N1)

4) Ïðîäàâåö îòïðàâëÿåò â áàíê (n1, f(n1)
1

3∗7 (mod N), f(j)s5∗111 (mod N1)

×òî äåëàåò áàíê:

1) Ïðîâåðÿåò, ÷òî (n1, f(n1)
1

3∗7 (mod N) ïîäëèíàÿ áàíêíîòà â 5 äåíåæ-

íûõ åäèíèö.
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2) Áûëà ëè áàíêíîòà ñ n1 ðàíåå èñïîëüçîâàíà.

3) Åñëè íåò, òî 5 äåíåæíûõ åäèíèö ïåðåâîäÿòñÿ íà ñ÷åò ïðîäàâöà, èí-

ôîðìàöèÿ î ïîòðà÷åííûõ n1 â ñïåöèàëüíûé ðååñòð.

4) Äàëåå áàíê èçâåùàåò ïðîäàâöà î êîíöå ïëàòåæà.

Ñìûñë äàëüíåéøåãî: Ïîêóïàòåëü ïîëó÷àåò ñâîè 10 äåíåæíûõ åäèíèö ñ

íîâûì íîìåðîì áàíêíîòû j .

Äëÿ ýòîãî:

1) Áàíê âû÷èñëÿåò 1
5∗11 (mod ϕ(N1)) òî, åñòü (5∗11)σ ≡ 1 (mod ϕ(N1))

(s5∗111 f(j))σ = s1f(j)σ (mod N1)

2) Áàíê îòïðàâëÿåò ïðîäàâöó, à ïðîäàâåö ïîêóïàòåëþ:s1f(j)σ (mod N1)

3) Ïîêóïàòåëü óáèðàåò s1 ÍÎÄ(s1, N1) = 1 è âîçâðàùàåò áàíêó êîïèëêó

(j, f(j) (mod N1))

4) Áàíê ïðîâåðÿåò (f(j)σ)5∗11 = f(j)

Åñëè ïðîâåðêà ñõîäèòñÿ, òî 10 äåíåæíûõ åäèíèö çàíîñÿòñÿ íà ñ÷åò ïî-

êóïàòåëÿ.
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Ãëàâà 4. Ñëåïûå ïîäïèñè àäàïòèðîâàííûå äëÿ ïëàòåæíûõ

ñèñòåì.

� 1.Ñëåïàÿ ïîäïèñü Øíîððà ñ ïàðàìåòðîì.

p, q - ïðîñòûå ÷èñëà q|p−1 , g ∈ F ∗ = 0, 1, . . . , p− 1 è èìåååò ïîðÿäîê q

(gq ≡ 1 (mod p) , gj 6≡ 1 (mod p) ïðè 0 < j < q ). h - õýø-ôóíêöèÿ. y = gx

(mod p) , 1 < x < q , ãäå x -ñåêðåòíûé êëþ÷ áàíêà. Ðàññìîòðèì ñèòóàöèþ

êîãäà ïîêóïàòåëü ñíèìàåò ñî ñ÷åòà ñóììó t .

Òðàíçàêöèÿ ñíÿòèÿ ñî ñ÷åòà.

1) Áàíê ãåíåðèðóåò 0 < k < q è âû÷èñëÿåò r = gk (mod p) è îòïðàâëÿåò

r ïîêóóïàòåëþ.

2) Ïîêóïàòåëü âû÷èñëÿåò a)r′ = rg−εy−τ (mod p) , ãäå 0 < ε, τ < q -

ñëó÷àéíûå ÷èñëà (çàòåìíÿþùèå ýëåìåíòû)

b)e′ = h(m||r′)

c)e = e′ + τ (mod q) è îòñûëàåò áàíêó e è ñóììó t - íå ñåêðåòíóþ.

3) Áàíê ïîäïèñûâàåò: s = k−t−xe (mod q) è îòïðàâëÿåò s ïîêóïàòåëþ.

(Îòñþäà gs = gkg−t(gx)−e = rg−ty−e (mod p) r = gsyegt (mod p))

4) Ïîêóïàòåëü ôîðìèðóåò ïîäïèñü: (e′, s′) , ãäå

e′ = e− τ (mod q)

s′ = s− ε (mod q)
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Òàêèì îáðàçîì, ýëåêòðîííàÿ áàíêíîòà - ýòî (m, e′, s′, t)

Ïðîâåðêà ïîäïèñè. Âîçâåäåì g â ñòåïåíü s′ = s− ε = k − t− xe− ε

(mod q) , òî ïîëó÷èì gs
′

= gkg−t(gx)−eg−ε (mod p) = ry−eg−εg−t (mod p) .

Íî e = e′ + τ (mod q) , ïîýòîìó gs
′

= ry−eg−εg−t = ry−τg−εy−e
′
g−t

(mod p) = r′ye
′
g−t . Îòñþäà ïîëó÷àåì r′ = gs

′
ye
′
gt (mod p) . Äàëåå ñðàâíè-

âàåì e′ è h(m||r′) ïî (mod q) . Åñëè îíè ðàâíû, òî ïîäïèñü ïðèíèìàòñÿ.

Ïîäïèñü s = k − t − xe (mod q) ëåãêî èçìåíèòü òàê, ÷òîáû îíà ñîîò-

âåòñòâîâàëà ëþáîé ñóììå t1 < t

s = st = k − t− xe (mod q)

st1 = st + (t− t1) = k − t1 − xe (mod q)

44



� 2. Cëåïàÿ ïîäïèñü ïîäïèñü èç ðàáîòû [5].

Ñíà÷àëà ðàññìîòðèì ïðîñòî çàòåìíåííóþ (ñëåïóþ) ïîäïèñü èç ðàáîò [5].

Áàíê çàäàåò íà÷àëüíûå ïàðàìåòðû: p, q - ïðîñòûå ÷èñëà q|p− 1 , g ∈ F ∗ =

0, 1, . . . , p− 1 è èìåååò ïîðÿäîê q (gq ≡ 1 (mod p) , gj 6≡ 1 (mod p) ïðè

0 < j < q ). y = gx (mod p) , 1 < x < q , ãäå x -ñåêðåòíûé êëþ÷ áàíêà.

1) Ïîäïèñûâàþùèé âûáèðàåò k̂1, k̂2, b1, b2 ∈ Zq

2) Âû÷èñëÿåò r̂1 = gk̂1 (mod p) , r̂2 = gk̂2 (mod p) òàêèå, ÷òî g ⊂

d(r̂i, q) = 1 . (Åñëè ýòî íå âûïîëíÿåòñÿ âûáèðàþòñÿ äðóãèå k̂i ).

3) Ïîäïèñûâàþùèé ïîñûëàåò (r̂1, r̂2, b1, b2) ïîêóïàòåëþ.

4) Ïîêóïàòåëü âûáèðàåò ñëó÷àéíûå ÷èñëà (a, b, c, d, e) .

5) Ïîñëå ïîëó÷åíèÿ r̂1 , r̂2 ïîêóïàòåëü âû÷èñëÿåò:

r1 = r̂ab11 gc (mod p)

r2 = r̂bb22 ge (mod p)

r = (r1, r2)
d (mod p)

6) m - ñîîáùåíèå (íîìåð áàíêíîòû). Ïîêóïàòåëü òàêæå âû÷èñëÿåò:

m̂1 = mr̂1
r−1

2
ad (mod q)

m̂2 = mr̂2
r−1

2
bd (mod q)

7) Ïîêóïàòåëü îòïðàâëÿåò â áàíê m̂1 , m̂2 .
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8) Áàíê âû÷èñëÿåò:

ŝ1 = xr̂1 + k̂1b1m̂1 (mod q)

ŝ2 = xr̂2 + k̂2b2m̂2 (mod q)

9) Áàíê îòïðàâëÿåò ïîêóïàòåëþ ŝ1 , ŝ2

10) Ïîêóïàòåëü âû÷èñëÿåò:

s1 = ŝ1r̂
−1
1

r

2
+ cdm (mod q)

s2 = ŝ2r̂
−1
2

r

2
+ edm (mod q)

s = s1 + s2 (mod q)

11) (m, r, s) - ýëåêòðîííàÿ áàíêíîòà.

Ïðîâåðêà ïîäïèñè:

Íóæíî ïðîâåðèòü: gs ≡ yrrm (mod p)

gs ≡ gs1+s2 (mod p) ≡ g
ŝ1r̂
−1
1

r

2
+ŝ2r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
(xr̂1+k̂1b1m̂1)r̂

−1
1

r

2
+(xr̂2+k̂2b2m̂2)r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
(x
r

2
+k̂1b1m̂1r̂

−1
1

r

2
)+(x

r

2
+k̂2b2m̂2r̂

−1
2

r

2
)+cdm+edm

(mod p)

≡ g
xr+k̂1b1m̂1r̂

−1
1

r

2
+k̂2b2m̂2r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
xr+k̂1b1mr̂1

r−1

2
adr̂−11

r

2
+k̂2b2mr̂2

r−1

2
bdr̂−12

r

2
+cdm+edm

(mod p)

(1)
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≡ gxr+k̂1b1mad+k̂2b2mbd+cdm+edm (mod p)

≡ gxr+m(k̂1ab1d+k2bb2d+cd+ed) (mod p)

≡ gxrgm(k̂1ab1d+k2bb2d+cd+ed) (mod p)

≡ yrrm (mod p)

(2)

Ñ y = gx (mod p) è r = (r1r2)
d = rd1r

d
2 = r̂ab1d1 gcdr̂bb2d2 ged =

gk̂1ab1d+k2bb2d+cd+ed (mod p) ïðîâåðêà ïðîõîäèò óñïåøíî.
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� 3. Ñëåïàÿ ïîäïèñü èç ðàáîòû [5] ñ ïàðàìåòðîì.

Òåïåðü èçìåíèì ïðåäûäóùóþ ñëåïóþ ïîäïèñü òàê, ÷òîáû â ïðîöåññå

ôîðìèðîâàíèÿ çàòåìííîé ïîäïèñè ïîêóïàòåëü ïåðåäàë áàíêó ïàðàìåòð t ,

ïðè÷åì â ïîäïèñè ýòîò ïàðàìåòð äîëæåí ñîõðàíèòüñÿ. Ïàðàìåòð t íå ÿâ-

ëÿåòñÿ ñåêðåòíûì è ÿâëÿåòñÿ ÷àñòüþ ýëåêòðîííîé áàíêíîòû.

Ââåäåì ïàðàìåòð t â ŝ1 è ŝ1 . Ïîëó÷èì:

ŝ1 = xtr̂1 + k̂1b1m̂1 (mod q)

ŝ2 = xtr̂2 + k̂2b2m̂2 (mod q)

Ïðîòîêîë áóäåò èìåòü ñëåäóþùèé âèä: p, q - ïðîñòûå ÷èñëà q|p − 1 ,

g ∈ F ∗ = 0, 1, . . . , p− 1 è èìåååò ïîðÿäîê q (gq ≡ 1 (mod p) , gj 6≡ 1

(mod p) ïðè 0 < j < q ). y = gx (mod p) , 1 < x < q , ãäå x -ñåêðåòíûé

êëþ÷ áàíêà.

1) Ïîäïèñûâàþùèé âûáèðàåò k̂1, k̂2, b1, b2 ∈ Zq

2) Âû÷èñëÿåò r̂1 = gk̂1 (mod p) , r̂2 = gk̂2 (mod p) òàêèå, ÷òî g ⊂

d(r̂i, q) = 1 . (Åñëè ýòî íå âûïîëíÿåòñÿ âûáèðàþòñÿ äðóãèå k̂i ).

3) Ïîäïèñûâàþùèé ïîñûëàåò (r̂1, r̂2, b1, b2) ïîêóïàòåëþ.

4) Ïîêóïàòåëü âûáèðàåò ñëó÷àéíûå ÷èñëà (a, b, c, d, e) .

5) Ïîñëå ïîëó÷åíèÿ r̂1 , r̂2 ïîêóïàòåëü âû÷èñëÿåò:

r1 = r̂ab11 gc (mod p)

r2 = r̂bb22 ge (mod p)
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r = (r1, r2)
d (mod p)

6) m - ñîîáùåíèå (íîìåð áàíêíîòû). Ïîêóïàòåëü òàêæå âû÷èñëÿåò:

m̂1 = mr̂1
r−1

2
ad (mod q)

m̂2 = mr̂2
r−1

2
bd (mod q)

7) Ïîêóïàòåëü îòïðàâëÿåò â áàíê m̂1 , m̂2 .

8) Áàíê âû÷èñëÿåò:

ŝ1 = xtr̂1 + k̂1b1m̂1 (mod q)

ŝ2 = xtr̂2 + k̂2b2m̂2 (mod q)

9) Áàíê îòïðàâëÿåò ïîêóïàòåëþ ŝ1 , ŝ2

10) Ïîêóïàòåëü âû÷èñëÿåò:

s1 = ŝ1r̂
−1
1

r

2
+ cdm (mod q)

s2 = ŝ2r̂
−1
2

r

2
+ edm (mod q)

s = s1 + s2 (mod q)

11) (m, r, s, t) - ýëåêòðîííàÿ áàíêíîòà.

Ïðîâåðêà ïîäïèñè:

Íóæíî ïðîâåðèòü: gs ≡ yrtrm (mod p)
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gs ≡ gs1+s2 (mod p) ≡ g
ŝ1r̂
−1
1

r

2
+ŝ2r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
(xtr̂1+k̂1b1m̂1)r̂

−1
1

r

2
+(xtr̂2+k̂2b2m̂2)r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
(xt
r

2
+k̂1b1m̂1r̂

−1
1

r

2
)+(xt

r

2
+k̂2b2m̂2r̂

−1
2

r

2
)+cdm+edm

(mod p)

≡ g
xtr+k̂1b1m̂1r̂

−1
1

r

2
+k̂2b2m̂2r̂

−1
2

r

2
+cdm+edm

(mod p)

≡ g
xtr+k̂1b1mr̂1

r−1

2
adr̂−11

r

2
+k̂2b2mr̂2

r−1

2
bdr̂−12

r

2
+cdm+edm

(mod p)

≡ gxtr+k̂1b1mad+k̂2b2mbd+cdm+edm (mod p)

≡ gxtr+m(k̂1ab1d+k2bb2d+cd+ed) (mod p)

≡ gxtrgm(k̂1ab1d+k2bb2d+cd+ed) (mod p)

≡ yrtrm (mod p)

(3)

Ñ y = gx (mod p) è r = (r1r2)
d = rd1r

d
2 = r̂ab1d1 gcdr̂bb2d2 ged =

gk̂1ab1d+k2bb2d+cd+ed (mod p) ïðîâåðêà ïðîõîäèò óñïåøíî.
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